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PRESENTACION DEL CURSO

La realidad en la que se sustenta este el mundo global, donde cada vez las
interacciones econdémicas son mas importantes, precisa de procedimientos
claros y efectivos que garanticen la seguridad de sus transacciones y el de-
sarrollo econémico de los estados. Por otro lado, y partiendo de la premisa
de que un euro invertido en seguridad tiene un efecto multiplicador en los
diferentes sectores, en el incremento del PIB y en el bienestar social, este
curso pretende dar a conocer temas tan diversos que van desde el impacto
de la inversion en seguridad hasta la incidencia econémica de las activida-
des delictivas originadas por la delincuencia econdmica, la corrupcién o el
terrorismo.

En cuanto a la inversidon en seguridad, desde perspectiva de la Policia
Nacional, trataremos los principales desafios logisticos y el ambito presu-
puestario que influyen en la consecucién de los objetivos y en la mejora
de la gestion de calidad de nuestros servicios como organizacion (I+D+1).
Ademis conoceremos los sectores de seguridad con incidencia directa en el
desarrollo econémico.

La lucha contra la delincuencia econémica, la ciberdelincuencia y la co-
rrupcidn, la proteccion del espacio europeo de seguridad y su crecimiento
economico, la investigacion policial y la inversion econémica en el control
fronterizo, son respuestas que dificultan el crimen organizado e influyen
positivamente en la economia mundial. El fraude, la corrupcion en las tran-
sacciones internacionales, los delitos contra la propiedad intelectual e in-
dustrial, deben ser erradicados porque atacan directamente a las estructuras
economicas del pais. La Unién Europea estima en casi 12.000 millones de
euros la cifra de fraude del IVA en Espana.

Tampoco olvidamos que el terrorismo supone una gran amenaza a la
economia y por ello haremos un acercamiento a las actividades y mecanis-
mos de disuasiéon para combatirlo.

En definitiva, intentaremos que este espacio de reflexiéon permita obtener
pautas de mejora en seguridad que redunden en el desarrollo econémico, y
por tanto social, del futuro incierto que tenemos por delante.
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JOSE MANUEL PEREZ PEREZ
Subdirector del Gabinete Técnico

Buenos dias a todos, bienvenidos a esta trigésima edicion, treinta anos se
llevan haciendo cursos en El Escorial pero, para nosotros, creo que es la die-
cinueve. A pesar de esto, tenemos una amplia experiencia en la participacién
en estos cursos.

Agradezco, en primer lugar, a la Fundacion Policia Espanola que hoy esta
representada por D. Ignacio Cosidd, nuestro director hasta hace pocos meses
y, ademas, senador hoy por Castilla-Leon. Me alegra su presencia porque
ha participado aqui en inauguraciones y clausuras durante los tltimos afos.
También, quiero agradecer a la Fundacion La Caixa que, de una manera o
de otra, nos financia estos cursos. A Manuel Alvarez Junco, porque con ellos,
y a través de la Universidad Complutense, se estan celebrando con gran éxi-
to todas estas ediciones. A Mario a Lidia y a todo su equipo que son los que,
afo tras ano, tienen que montar la infraestructura para que esto salga bien.

Os decia que llevamos diecinueve ediciones del Curso, yo he anotado
algunos titulos de los que recuerdo, a cual de ellos mas interesante, hasta
llegar al de hoy “Seguridad y desarrollo econémico”, os puedo citar: Hacia
una Policia Europea; Presente y Futuro en la sociedad de la informacion;
Blanqueo de capitales; Fuentes del dinero negro; Seguridad publica, Seguri-
dad privada; Retos y desafios de la seguridad en el Mediterraneo; La Policia
global;Violencia de género y sexual; Policia 3.0; Redes sociales en la nueva
dimension de la seguridad y asi, hasta diecinueve. Os he citado los Gltimos
para que veais que cada afo vamos tratando de que sea una materia diferen-
te, pero siempre relacionada con la seguridad.

¢Por qué este ano la de “Seguridad y desarrollo econémico”? Porque,
entre otras cosas, creemos que es de gran importancia para el desarrollo
econdémico el tener seguridad. Qué duda cabe que un pais que tiene buenos
recursos humanos, buenos recursos materiales, que invierte en investigacion
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y desarrollo, tiene mucho a su favor para que la economia vaya bien. Pero,
de todos los elementos que podemos citar, el que a nosotros nos ocupa y
del que nosotros respondemos es el de la seguridad. Si un pais no tiene se-
guridad, en el amplio sentido de la palabra, no solo la seguridad como falta
de alteracion del orden publico, sino también la seguridad juridica; es muy
dificil que se pueda invertir en él.

A nivel de la Unién Europea, estamos en tercer lugar como pais mas
seguro. Hay muchas cosas que estan afectadas directamente, sin ir mas lejos
y, ahora que estamos en verano, el turismo. Ayer se decia en television que
este ano pueden entrar en Espana ochenta millones de turistas, debemos
andar entre setenta y cinco y ochenta; pues bien, ese turismo acude por-
que es un pais bonito, porque es un pais muy amable, porque tiene buena
cocina, buenos paisajes y buenas playas; pero viene, sobre todo, porque hay
seguridad, y estd viniendo mucho turismo que no vendria si otras zonas
estuvieran siendo seguras. Las zonas del norte de Africa, Ttnez, Egipto, nos
harfan una competencia bastante directa. No quiero decir con esto que no
fuéramos a tener muchisimos millones de turistas pero a nosotros esa situa-
cién del terrorismo, que también se va a desarrollar en estas jornadas, nos
estd beneficiando de alguna manera en el turismo. Turismo que representa
para nosotros el 11% del PIB, que da empleo a mas de un millon y medio
de personas y que, sobre todo, en épocas de verano hace descender el paro;
como se puede ver en las estadisticas, de una manera importante.

Durante estos cinco dias y mediante un sistema que a mi me parece muy
atractivo y sobre todo dinamico -en forma de paneles y con sus correspon-
dientes ponencias y mesas redondas- van a hacer que estas jornadas sean mas
entretenidas; y os pido que participéis todos. No se trata de que impartamos
desde aqui un tema por muy interesante que sea, sino que contéis vuestras
experiencias, las pongamos encima de la mesa y podamos compartir lo que
cada uno ha vivido, sea en otro pais o sea, como en este caso, dentro del
Cuerpo Nacional de Policia, en las distintas zonas de Espafia aqui represen-
tadas.

Hay paneles que pueden resultar mas atractivos que otros, como el de la
corrupcidn y el blanqueo de dinero que, por razones que no se nos escapan,
estd hoy muy en candelero; pero, también, el tema de la inmigracién resul-
tara muy interesante; vendra el ex director de Frontex, Gil Arias; vendran
fiscales y comparieros para hablarnos de terrorismo en la Comisaria general
de informacidn vy, el miércoles, habra una practica. El afio pasado fue un
éxito y estoy seguro de que este afio también.
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Quiero invitaros a todos a visitar la exposicion de victimas del terrorismo
que se inaugura mafiana y va a estar hasta el viernes incluido. Esta exposicion
tiene un culpable principal de que se iniciara en el 2014, que es D. Ignacio
Cosidé. Hicimos el memorial, algo de lo que nos sentimos orgullosos en
el Cuerpo, en memoria de todos los caidos en acto terrorista, en el Centro
de Altos Estudios Policiales. Este proposito conllevo un trabajo y una labor
importante para poder tener todos los elementos que identificaran a aque-
llos comparnieros que habian caido vy, a la vez, hacer una breve resefia de su
vida y de los atentados. Una vez hecha esa labor nos parecié que solo con
inaugurarla no era suficiente y se ha estado llevando por toda Espana y tam-
bién se expuso, coincidiendo con el 11 de marzo, en la sede del Parlamento
Europeo en Estrasburgo, donde fue todo un éxito. También, teniamos la idea
de llevarla a Paris e incluso a la sede de Naciones Unidas, pero los atentados
terroristas que tuvieron lugar en Paris y en Bruselas, impidieron realizarla.
Asi que, quedais invitados.

Por mi parte doy por inaugurado este Curso en nombre del Director
General D. German Lopez Iglesias que, por razones ajenas a su voluntad, no
ha podido asistir.
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MANUEL ALVAREZ JUNCO
Subdirector Cursos El Escorial

Para mi, es un auténtico placer estar aqui sustituyendo al Rector en un
Curso al que me apetecia mucho asistir. El Rector, Carlos Andradas, lamenta
no poder asistir en este momento pero estamos divididos en un lunes en el
que se inauguran una serie de cursos que no pertenecen a El Escorial pero
si al Museo del Prado, Thyssen o Teatro Real.

Tengo que decir algo que no es muy positivo y es que, realmente, tengo
muy poca idea de la policia, no tengo trato con la policia, esto lo vamos a
ver de manera positiva, como dicen “no news good news”. Por eso, una de
las cosas que ofrecen los cursos de verano es el contacto con ambitos funda-
mentales como es el de la seguridad; esencial, como es 16gico, incluso cuando
uno, precisamente, siente esa presencia, como se ha destacado, de ser un pais
seguro, de sentirse sin la preocupacion de la delincuencia en la generalidad de
la vida; por eso, es muy importante tomar contacto, yo pertenezco al mundo
del arte, con otros ambitos. Quizas, es la riqueza de los cursos -ayer lo veia-
mos en la presentaciéon que hicimos con los directores-, se estan realizando
cursos muy variados, tenemos la oportunidad, no solo de concentrarnos en
un curso tan interesante como este sino, ademas, de participar también en
otros; que haya una interaccidn entre todos los aspectos que estamos tratando
desde los cursos de El Escorial de la Universidad Complutense. Nos pare-
ce maravilloso que tengamos no solamente la exposicion sino, ademas, esta
practica policial del miércoles, estaremos alla en el Parque de la Bolera donde
se van a realizar toda una serie de actividades a lo largo de estos dias.

Espero que el tiempo sea bueno, no quiero extenderme mis en un curso
tan interesante como este, no quiero quitar un segundo mas de tiempo para
que podais abordarlo. Sin duda, nuestra bienvenida y que esos diecinueve
anos se multipliquen; aqui, sois absolutamente bienvenidos y absolutamente
necesarios.
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IGNACIO COSIDO GUTIERREZ
Ex Director General de Policia y Senador territorial

Es un verdadero placer estar en un nuevo curso en El Escorial, decian
que es la trigésima edicidn, son treinta anos de cursos de El Escorial; la
Policia va para veinte, creo que son diecinueve segin decia el Subdirector
José Manuel Pérez y creo que es el sexto en el que yo participo en el acto
de inauguracién o clausura de los organizados por la Policia, asi que, es un
honor estar en esta nueva edicién de los cursos de El Escorial.

Prometo ser muy breve, primero porque antes, como Director, nunca
antes, me habian dicho que fuera largo, pero ahora corresponde aquilatar
mucho las intervenciones y, segundo, porque tengo que coger un avion para
Bielorrusia, tenemos una asamblea parlamentaria de la OSCE. Por tanto, me
voy a limitar a agradecer a la Direcciéon General de la Policia la oportunidad
que da un afio mas a la Fundacién de patrocinar estos cursos de El Escorial
que creo son del maximo interés, y que haya diecinueve ediciones significa
que hay un interés, una calidad, una excelencia en estos cursos que asi lo
acreditan; y, ademas, felicitar a la direccion, a los organizadores del curso, a
Mario, a José Manuel, a todo su equipo por la eleccion del tema.

Recuerdo que en el afio 2012 cuando elaboramos el nuevo plan estra-
tégico para la Policia Nacional, que abarcaba hasta el afio 2017, una de las
grandes innovaciones que se planted en ese plan estratégico, una de las mas
importantes, era introducir en nuestro plan estratégico el concepto de segu-
ridad econémica. Logicamente, la Policia siempre habia estado volcada en
un concepto de seguridad ciudadana, seguridad publica; habia maltiples di-
mensiones de la seguridad pero quisimos recoger expresamente la seguridad
econdémica como un factor, como un elemento, en el que la Policia podia
hacer un gran bien a la sociedad. Lo ha explicado muy bien José Manuel
Pérez, es una evidencia, tenemos por desgracia paises que asi lo acreditan,
que si no hay unos niveles minimos de seguridad es imposible que haya
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ningan tipo de desarrollo econémico y social. Muchas veces, la seguridad es
una condicion necesaria, aunque no suficiente, para el desarrollo econémico
pero, desde luego, lo que esta acreditado en términos historicos y compara-
tivos es que donde no hay seguridad es imposible que exista un desarrollo
econ6émico y social.

Recogimos, en este plan estratégico, la especial atencién que la policia
debia prestar a sectores econémicos tan relevantes como es el turismo o el
comercio, con los planes especificos que se hicieron sobre el plan turismo
seguro, plan comercio seguro, que realmente fueron un éxito notable. No
quiero sobredimensionar el papel de la policia en la sociedad pero una de
las claves de este éxito turistico tan brutal que tiene Espafia en estos mo-
mentos con esos ochenta y cinco millones de turistas previstos este afo,
una parte muy importante se encuentra en los niveles de seguridad que
los turistas encuentran en Espafia, en muchas ocasiones, en la mayoria, son
mayores de los niveles de seguridad que disfrutan en su propio pais; por
tanto, es un aliciente, un incentivo muy importante para el turismo y las
cifras de reduccidn de delitos tanto de robos, hurtos, fraudes en el ambito
del comercio durante estos afios, también fue muy espectacular. En con-
creto, centramos mucho el esfuerzo en investigacion, en todo lo relaciona-
do con delincuencia econdémica. Tenemos, en la sala, al actual Subdirector
General de Logistica que fue Comisario General de Policia Judicial y
recuerdo que elabor6é un magnifico plan de lucha contra la delincuencia
econdmica, porque esa era una de las prioridades que estaba en el plan
estratégico y que respondia a una doble l6gica. Por un lado, estibamos en
un proceso de transformacion permanente de la delincuencia, es decir, los
delincuentes, a veces, tienen una capacidad de cambio incluso mayor que
la que tenemos desde las administraciones puablicas y lo que se percibia
muy claramente es que las cifras de delincuencia violenta se reducian ano
a afo, pero en los cinco anos que yo estuve como Director practicamente
se redujo en un treinta por ciento el niumero de delitos violentos vy, sin
embargo, todo lo que tenia que ver con la delincuencia econémica vy, de
manera muy particular, con la delincuencia tecnolédgica, crecia de manera
muy importante.

Creo que hoy son pocas las organizaciones de crimen organizado, espe-
cialmente las organizaciones medianas o grandes, que no tengan, necesaria-
mente, un componente de blanqueo de capitales o que no tengan una acti-
vidad econémica asociada a su actividad delictiva. Eso significa que la mejor
manera de combatir esas organizaciones de crimen organizado precisamente
era atacar sus activos financieros, sus estructuras econdmicas, desmantelar
todo el entramado de medios, de recursos, de los que disponian. Muchas ve-
ces, eso era mas eficaz que el nimero de personas que conseguiamos detener
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en una operacion. Ahi, la policia judicial hizo un gran esfuerzo y creo que
los resultados se estan viendo dia a dia.

La virtud que tiene el curso es que no se queda simplemente en esta di-
mensiéon que podemos denominar delincuencia econémica, creo que toca
los tres grandes retos de seguridad que tiene, en estos momentos, planteados
no solamente Espana sino el conjunto de la Uniéon Europea. Hay un panel
dedicado a terrorismo y financiacién de terrorismo, hay un panel dedicado
a fronteras, con todo lo que eso lleva consigo de redes de inmigracion ilegal,
de trata de seres humanos, creo que es claramente la segunda prioridad de
la Unién Europea en materia de seguridad; y, también, tenemos un panel
dedicado a delincuencia econémica pero de manera muy particular al tema
de corrupcion, que sin duda es una de las demandas que con mas intensidad
nos estan haciendo los ciudadanos, hasta el punto de que este problema, el
de la corrupcidn, se ha convertido en Espafia en el segundo problema que
mas preocupa a los ciudadanos después del paro.

Por tanto, los temas no pueden ser mas interesantes y el plantel de po-
nentes que van a desfilar, empezando por el Subdirector General de Logis-
tica, que va a ser el encargado de la primera conferencia, creo que son los
mejores expertos que hoy existen en Espana para hablar de estas cuestiones,
de financiacion del terrorismo, de lucha contra la corrupcién o de temas de
fronteras. Si, ademas de eso, como anunciaba el Director de los cursos va a
hacer un buen tiempo, pues a uno le dan ganas de quedarse aqui con voso-
tros a disfrutar de este maravilloso curso.

Quiero terminar diciendo que, en nombre de la Fundacidn, esta linea
de cooperacion entre Policia y Universidad es una prioridad maxima para
la Fundacién Policia Espanola, creemos que ahi es donde la Fundacion
puede hacer un trabajo que tenga mayor efecto a largo plazo en el futuro
de la policia y en el futuro de nuestra seguridad. Estamos hablando de
procesos de transformacién muy rapida de la delincuencia, procesos de
cambio muy rapidos en la sociedad. Si no somos capaces de entender, es-
tudiar e interpretar esos cambios para dar respuesta a los nuevos desafios
que constantemente se nos estin planteando como policia, como fuerza
de seguridad, es muy dificil que podamos seguir manteniendo los niveles
de eficacia que tenemos acreditados ante la sociedad. Por tanto, esta linea
de colaboracién con este curso creo que es una de las principales funcio-
nes, de los principales objetivos que tiene la Fundacién y que, ademas, la
Universidad no solamente nos aporta conocimiento, que es esencial que
aporte la Universidad, sino que nos proporcione el respaldo, el prestigio,
la reputacién necesaria para que cuando un policia o un inspector firme
un atestado sobre una operacién econdémica muy compleja en el que hay
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todo tipo de ingenieria financiera; ese atestado vaya firmado por alguien
que no solamente tenga los conocimientos sino que ademas tenga los co-
nocimientos acreditados a través de una titulacién. No es el caso de un
curso de verano pero si los master que también estan apoyando, financian-
do la Fundacién en temas de delincuencia tecnolédgica, temas de planifi-
cacion estratégica, que ese policia sienta también el reconocimiento por
parte de quien lo tiene que dar, que es la Universidad, de su capacitacion,
de su excelencia, para poder realizar este tipo de investigaciones.

Por tanto, de esta linea de colaboracién, soy un entusiasta y les confieso
que mi presencia aqui, siempre que se me llama desde este ambito de Uni-
versidad en relacion con policia, me parece que es una de las principales
tareas que tenemos que hacer como Fundaciéon Policia Espanola.

Por dltimo, rendir un homenaje como ciudadano a la encomiable labor
que estan realizando tantos policias en esta materia de lucha contra la delin-
cuencia econémica que, especialmente, en su vertiente de corrupcion tiene
unas dificultades enormes, que muchas veces no tiene todo el reconocimiento
social que, en mi opinidén, merece. A veces, cuando esas investigaciones afectan
a unos o a otros, se encuentran criticas muy infundadas en algunos medios de
comunicacién o parte de algunos que han sido investigados.

Me siento muy orgulloso de toda nuestra policia, en todo su conjunto
pero, en este trabajo tan dificil que es la lucha contra la corrupcién, me pare-
ce que la policia, las fuerzas de seguridad, en su conjunto, estan prestando un
servicio a nuestro pais impagable, porque la corrupcion, ademas de su efecto
economico, que lo tiene, es un auténtico cancer para el funcionamiento
democratico porque quiebra la confianza de los ciudadanos en sus institu-
ciones vy, por tanto, puede haber casos de corrupcién pero lo que no puede
consentir una sociedad democratica es que haya instituciones corruptas y yo
creo que la policia es una de las instituciones que, de manera mas eficaz, mas
contundente y mas clara, esta haciendo frente a esta lacra de la corrupciéon
que tanto preocupa a los ciudadanos en estos momentos. Asi pues, dentro
del homenaje a todos, me gustaria hacer un reconocimiento muy especial a
aquellos que se dedican a luchar contra la delincuencia econémica vy, en par-
ticular, contra esta lacra de la corrupcidon de manera tan eficaz y tan limpia
como lo estan haciendo, asi que, mi homenaje para ellos, gracias.
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Antes de entrar en materia debo reconocer que cuando me dispuse a pre-
parar esta ponencia con un titulo de tanta complejidad y amplitud me asal-
taron no pocas dudas, ya que al tratarse de una conferencia inaugural de “Se-
guridad y desarrollo econdémico” no tenia claro si mis reflexiones deberian
versar sobre la totalidad de la actividad de la gestion que se lleva a cabo en la
Direccion General de la Policia o si por el contrario, solo deberia referirme
a la concreta actividad de gestion que tiene encomendada esta Subdireccion
que, como luego veremos, comprende no solo la gestiéon presupuestaria, fi-
nanciera y de contratacién del centro, sino también todas las actividades rela-
cionadas con la gestion de sus recursos materiales y tecnologicos.

Légicamente, por el puesto que ocupo en la actualidad, mi intervencién
solo se va a referir a la gestion de los recursos econémicos, materiales y
tecnologicos de la Direccion; tema que, por otro lado, no resulta nada facil
si tenemos en cuenta algunos de los datos y cifras. En primer lugar, en la
Direccion General de la Policia prestan servicio en el ano 2017, un total de
77.315 personas, en esta cifra se incluyen todos los funcionarios de policia
en activo, de segunda actividad, formacién, asi como todo el personal fun-
cionario de los cuerpos generales de la Administracion y el personal laboral
y eventual. Es decir, es un colectivo de 77.000 personas.

El segundo punto muy relevante para lo que va a significar la logistica. El
presupuesto para gastos de personal en el afio 2017, que se acaba de aprobar
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hace una semana asciende a dos mil quinientos setenta millones, y esa cifra
representa aproximadamente el ochenta y siete por ciento del presupuesto
total que maneja la Direccion General de la Policia. Esto, en la empresa
privada o en cualquier otro organismo, que el ochenta y siete por ciento
de su presupuesto se dedique a pagar la némina, seria inconcebible. El resto
de presupuesto anual de gastos de este ejercicio, una vez descontado gastos
de personal, se eleva a cuatrocientos dos millones de euros y con este cré-
dito, a todas luces insuficiente, la Direcciéon General de la Policia tiene que
afrontar el resto de los gastos que conlleva su funcionamiento asi como las
inversiones que necesariamente hay que realizar todos los afios en muchas
areas, por ejemplo: infraestructuras y mobiliario, automocién, armamento,
equipamiento policial, telecomunicaciones, informatica, medios aéreos, po-
licia cientifica y mobiliario.

Como veremos, en el apartado de inversiones este afio 2017 tenemos
veintisiete millones de euros, cifra similar a la del ejercicio anterior. Aunque
estos datos van a ser objeto de un posterior desglose, entiendo que son mas
que suficientes para obtener una conclusion, y que no es otra que la de afir-
mar que los actuales gestores policiales no se dedican a hacer logistica, sino
mas bien milagros, teniendo en cuenta solo a estos efectos que en la actua-
lidad la Direccion dispone de una flota automovilistica que supera los trece
mil vehiculos y un parque inmobiliario que asciende a ochocientas treinta
y cuatro edificaciones, sin olvidarnos de las necesidades que tienen los mas
de setenta mil hombres y mujeres en materia de vestuario, armamento o
equipamiento policial.

Una vez establecidas estas preocupantes premisas originadas por la pe-
nuria presupuestaria que padecemos desde hace bastantes anos y antes de
entrar en materia, considero oportuno recalcar el caracter milagroso de la
gestion que practican los 6rganos de gestion de la policia, por cuanto son
capaces de ejecutar eficazmente este presupuesto sin arrastrar deudas de un
ejercicio a otro; y esta practica no es de este afio sino de hace cuatro anos
que se eliminaron todas las deudas anteriores que tenia la policia y, por lo
menos, pudimos empezar los ejercicios en cero.

Como resulta 16gico en este contexto, al Ministerio del Interior o a
la propia direccion se les puede criticar e incluso acusar con razén, de no
dar una respuesta adecuada a muchas necesidades corporativas que exigen
una urgente soluciéon pero una financiaciéon de la que desgraciadamente
carecemos; sin embargo, en este punto, puedo asegurarles que toda nuestra
capacidad de gestion ha estado y sigue estando al servicio de la policia me-
diante una programaciéon de gasto, siempre dirigida a mejorar la seguridad
personal y las condiciones de trabajo de sus hombres y mujeres, y atender
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a objetivos estratégicos de la organizaciéon relacionados, por ejemplo, con
sus infraestructuras inmobiliarias, con su parque automovilistico o con sus
infraestructuras informaticas o de telecomunicaciones.

La Subdirecciéon General de Logistica, fue creada con esta denomina-
ci6n cuando era titular del Ministerio del Interior D. Alfredo Rubalcaba, en
el gobierno de Zapatero. En esa etapa se decidid, posiblemente con buen
criterio, distribuir las competencias que tenia la anterior Subdireccion de
gestion entre dos nuevas unidades a las que se les atribuy6 el nivel organico
de Subdireccidon General. En esa época, se cre6 la Subdireccion General de
Recursos Humanos, responsable de la direccién y coordinacién de las fun-
ciones de gestion de los recursos humanos de la DGP que, en el nivel cen-
tral, son realizados por dos divisiones: la Divisiéon de Personal y la Division
de Formacién y Perfeccionamiento.

Por otra parte, igualmente se cre6 la Subdirecciéon General de Logis-
tica que, de acuerdo con el Real Decreto 400/2012 de desarrollo de la
estructura organica basica del Ministerio del Interior, es la responsable de
la direccién y coordinacién de las funciones relativas a la gestiéon de los
recursos econdémicos y materiales de los sistemas de telecomunicacion e
informacidn, asi como de la documentacién de espafioles y extranjeros y de
los archivos policiales. A nivel central, estas funciones las realiza la Division
de Documentaciéon a la que le corresponde la organizacidon y gestion de
los servicios de documentacion de espafoles y extranjeros, asi como de los
archivos policiales.Y, la Division Econdémica y Técnica a la que le corres-
ponde realizar las funciones de estudio de necesidades, analisis, control de
calidad vy, en su caso, adquisicién de productos y equipamientos, asi como la
asignacidn, distribucion, administraciéon y gestion de los medios materiales.

En el ambito territorial, todas las funciones y tareas relacionadas con la
logistica las tienen atribuidas las Secretarias Generales de las Jefaturas Su-
periores y de las Comisarias provinciales y en algiin caso, las locales. Estas
unidades disponen de un catalogo especifico de puestos de trabajo entre los
que figura la seccidon econdémica donde se integran las cajas pagadoras, el
delegado de automocion, especialistas en armamento, en tiro, en telecomu-
nicacién e informatica.

25



26

SEGURIDAD Y DESARROLLO ECONOMICO

Presupuesto anual de gastos y otros recursos econdmicos
de la Direccion General de la Policia

La Direccion General de la Policia se financia, en su practica totalidad,
a través de los créditos que le son asignados anualmente por la Ley de Pre-
supuestos Generales del Estado. A esos créditos propios hay que adicionar,
ademas, otras partidas presupuestarias asignadas y gestionadas por la Secre-
taria de Estado de Seguridad que se aplican para financiar concretas in-
versiones destinadas a la DGP en materia de infraestructuras inmobiliarias,
de equipamiento policial y de sistemas de informacién y comunicaciones.
Recalcar que la Secretaria de Estado, a través de una Subdireccion General
y de la Gerencia de Infraestructuras, es la que asume todas las obras gran-
des y todas las obras nuevas en materia de comisarias. Por eso, cuando nos
llegan las quejas, las sugerencias, las stiplicas politicas y no politicas, pidien-
do una comisaria, se equivocan de destinatario, porque hay que solicitarlo
a la Secretaria de Estado de Seguridad.

Por otra parte, los créditos ordinarios de la Direccién General de la Poli-
cia igualmente se ven incrementados durante el afio a través de varias modi-
ficaciones presupuestarias que, en todo caso, son aprobadas por el Ministerio
de Hacienda y que permiten incorporar a nuestro presupuesto determina-
dos créditos de diferente origen y naturaleza. Estos créditos, en unos casos
proceden de la Union Europea, en el contexto del marco financiero de la
Unién Europea para el periodo 2014-2020, como ocurre con las aportacio-
nes procedentes de este fondo de seguridad interior policia y de un segun-
do fondo de seguridad interior de fronteras, aparte de un tercer fondo que
viene funcionando positivamente desde hace afios que es el fondo de asilo,
migraciones e integracion, conocido como fondo FAMI.

En otros supuestos, esas incorporaciones de crédito proceden de distintos
convenios de colaboracion suscritos por la DGP con otros organismos o
instituciones, como compensacion al apoyo, a la colaboracién que la Policia
Nacional les presta regularmente. En este segundo grupo, se encuentran
aportaciones del Banco de Espana por la aportacidon que realiza la Brigada
de Investigacion de Falsificacion de Moneda. Otros proceden de la comision
nacional de blanqueamiento de capitales, Sepblac, como aportaciéon por el
apoyo a la colaboraciéon que hace la Brigada de Inteligencia Financiera. En
otros casos, proceden de la Tesoreria de la Seguridad Social, también como
compensacion a la Seccidn de Investigacion de la Seguridad Social que esta
prestando servicios a la Tesoreria desde hace muchos afos y, por tltimo,
en alglin caso varias comunidades autonomas en las que prestan servicio
unidades, en unos casos adscritas y en otros no de la Policia Nacional. Por
cierto, son unos incumplidores porque salvo en el caso de la Comunidad de
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Madrid que paga religiosamente la aportacion, las otras comunidades, y hay
muchas, son bastante reacias a soltar un euro. Por otra parte y como contra-
partida, no deseada a esas incorporaciones de crédito en algunas ocasiones,
como ocurri6 durante los ejercicios 2016 y 1017 en los que el Consejo de
Ministros aprueba los llamados Acuerdos de no disponibilidad presupuesta-
ria que afecta a toda la Administracion publica y por supuesto también nos
afecta a la Direccién General de la Policia, concretamente en el ejercicio
2016 nos quitaron mas de cinco millones de euros y este ano mas o menos
lo mismo, pero sumado al anterior, es decir, este ano nos han quitado otros
diez millones de euros. Afortunadamente, este dinero, con buen criterio de
los gestores de la division, lo hemos aplicado al Capitulo II de Gastos Co-
rrientes donde tenemos bastante “colchon” y, normalmente, somos siempre
autosuficientes para financiarnos.

El capitulo de gasto del presupuesto anual de este ano 2017 es practica-
mente similar al del pasado ano, salvo las 16gicas, pero minimas, secciones
derivadas de la evolucidn de la plantilla policial. Es decir, el juego de las bajas
y de las nuevas incorporaciones, asi como de dos pequefias incorporaciones
de crédito introducidas en los debates parlamentarios que precedieron a la
aprobacion del presupuesto, pero por un importe solamente de quinientos
mil euros.Y esto si va al capitulo VI (Inversiones Reales), y salvo que haya
habido alguna orden en contra en los Gltimos tiempos, los vamos a aplicar a
infraestructuras inmobiliarias.

El cuadro final del presupuesto de gastos de la Direccion General de la
Policia para el ejercicio 2017 es el siguiente: los dos mil quinientos setenta
millones de gastos de personal representan practicamente el noventa por
ciento del presupuesto. Los gastos financieros son gastos de sentencias ju-
diciales con resoluciones firmes que tenemos que pagar. Las transferencias
corrientes, de las que un millén quinientos mil se va a Interpol, es la apor-
taciéon que hace Espana a Interpol y las inversiones reales son veintisiete mi-
llones seiscientos nueve mil y después hay un tltimo capitulo VIII de activos
financieros que son treinta y ocho mil euros. Puede parecer raro que haya
un capitulo con esta cantidad pero son los adelantos que puede dar Personal
de la ndmina; es decir, cuando pedimos un préstamo personal sale de ahi y
estos préstamos se devuelven en la némina generando un ingreso que son
los treinta y ocho mil euros.

En definitiva, se trata de un presupuesto continuista, practicamente simi-
lar al del pasado ejercicio, con el que se persigue mantener la politica eco-
némica del Gobierno para favorecer la reactivacion econémica de Espafia y
adecuar el gasto publico a los objetivos de déficit.
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Capitulo I. Gastos de personal

Suponen el ochenta y siete por ciento del total del presupuesto. Un
porcentaje excesivamente alto que se viene repitiendo desde siempre. Con
cargo a este crédito se abona la totalidad de las retribuciones de los altos
cargos, de los funcionarios, del personal laboral o eventual, asi como los
incentivos al rendimiento de ese personal de la DGP, por supuesto todas las
productividades, gratificaciones estan incluidas y, por ultimo, las cuotas co-
rrespondientes a las prestaciones sociales que asume la Direccion.

En cuanto a la gestidon y confecciéon de las néminas, en la DGP esta ac-
tividad estd encomendada a la Division de Personal de Recursos Humanos.
En esta materia, sin embargo, a la Division Econdémica y Técnica le corres-
ponde la elaboracién del escenario presupuestario de cada ejercicio; es decir,
la preparacién de la propuesta correspondiente a ese importante gasto anual,
asl como otras tareas también muy importantes relacionadas con el control
financiero y presupuestario y con el pago mensual de las néminas. En estos
dias la Divisién Econémica y Técnica esta elaborando lo que los técnicos
llaman el escenario presupuestario; es decir, la propuesta que hace la DGP
que va via Ministerio del Interior a Hacienda, diciendo qué necesidades te-
nemos de crédito. Y, en el Capitulo I que es importantisimo, se elabora ese
escenario presupuestario, evidentemente con los datos, con la informacién
que nos facilita el Servicio de Retribuciones de la Divisiéon de Personal.

Capitulo II. Gastos Corrientes en Bienes y Servicios

Los créditos asignados a este capitulo ascienden a trescientos sesenta y
cinco millones, una partida que, afortunadamente, hasta la fecha resulta su-
ficiente para atender el pago de todos los gastos de esta naturaleza. Son
gastos que no suponen incremento de capital o mayor patrimonio para la
DGP, porque financian bienes fungibles, bienes que se agotan con su uso,
de duracion previsible e inferior al ano y que, en ningin caso, se trata de
adquisiciones de bienes que se puedan incluir en los inventarios policiales.
Por otra parte, gastos reiterativos, son gastos en bienes de caracter inmaterial
no susceptibles de amortizacién ni relacionados con la inversion. Los gastos
incluidos en este capitulo se incluyen en cuatro articulos presupuestarios:

* En el primero, que es el articulo veinte, se contemplan los gastos origi-
nados por el arrendamiento de edificios y de los medios de transporte.
El crédito asignado a este articulo supera los treinta millones de euros
de los cuales veintitrés con seis millones se dedican al renting, al arren-
damiento de los vehiculos. Actualmente la policia tiene tres mil tres-
cientos ochenta y cuatro vehiculos en sistema renting.
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* Al articulo veintiuno se le asigna un crédito que se aproxima a los vein-
ticinco millones de euros destinados al gasto derivado de reparaciones,
mantenimientos y conservacion, por ejemplo: a edificios, ocho millo-
nes; vehiculos, ocho con siete millones; equipos informaticos, seis mi-
llones; maquinaria, instalaciones y utillaje, tres con dos millones. Esto es
muy importante sobre todo en algtn tipo de gastos de reparacién como
es el tema de los vehiculos. Actualmente, todos los vehiculos de la flota
policial, independientemente de su antigiiedad, pasan rigurosamente las
ITV y el tema de las reparaciones de vehiculos estd también garantizada
por un contrato especifico al que destinamos la cantidad de ocho con
siete millones de euros.

El tercer articulo importante, el veintidos, es un auténtico cajon de
sastre ya que le destinamos casi doscientos cincuenta millones de euros,
pero con este crédito se financian algunos gastos de extraordinaria rele-
vancia para el funcionamiento de los servicios. Por ejemplo, suministros
de energia eléctrica, mas de veintitin millones; agua y gas, cuatro millo-
nes; combustible, veintitrés con dos millones; vestuario, diez con cinco
millones; alimentacién de detenidos, seis millones; labores de la Fabrica
Nacional de Moneda y Timbre 88.920 millones. Este es el crédito mas
importante que utiliza la policia, y la Fabrica de la Moneda y Timbre
figura porque son los que nos confeccionan las libretas de pasaporte
y todas las tarjetas del DNI y de extranjeros, nuestros carnets profe-
sionales; y todos los documentos de esa naturaleza los confecciona la
Fabrica Nacional de la Moneda y Timbre a través de dos encomiendas
de gestion.

Por altimo, al articulo veintitrés se le dota de sesenta millones de euros
que se destina al gasto de indemnizaciones por razén de servicio. Es de-
cir, al pago de las dietas, traslados y locomocidn. Es una cifra importan-
te, que no esta en el capitulo I de personal sino que esta en el capitulo
de gastos corrientes.

En cuanto al Capitulo III, Gastos Financieros, estos son irrelevantes; se-

senta y siete mil euros, son destinados al pago de demora y son gastos fi-
nancieros que nos vienen por via judicial. El de transferencias corrientes
(Capitulo 1V) que era de dos mil trescientos treinta millones de euros, de
estos trescientos sesenta y nueve, se dedican al pago de subvenciones de las
organizaciones sindicales y a otras instituciones sin animo de lucro pero,
fundamentalmente, esos trescientos sesenta y nueve millones terminan en
las organizaciones sindicales a las cuales se les da una subvencién por su re-
presentacion en el consejo de la policia y otra subvencidn por la asistencia a
reuniones de la comision. Los restantes dos millones de euros, van destinados
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a la cooperacidn policial internacional destacando la contribucion espafiola
a Interpol que asciende a 1.530.790 euros. En estas transferencias corrientes
y dentro de la cooperacién policial internacional, hay una parte importante
que se canaliza a través de la Comisaria General de Extranjeria y Fronteras
para financiar misiones internacionales de policias que vienen a Espafia a
colaborar en algtin caso para identificar, por ejemplo, a ciudadanos subsaha-
rianos; y en otros casos para temas de formacion.

Capitulo VI Inversiones reales

Se trata de un capitulo de especial importancia para cualquier organiza-
ci6n publico-privada ya que el presupuesto destinado a este tipo de gastos
tiene como objeto las inversiones que, cualquier entidad o empresa, precisa
en materia de infraestructuras sean inmobiliarias, de vehiculos, de equi-
pamiento, de telecomunicaciones o de informatica. Desafortunadamente,
desde que estall6 la crisis econdmica, el presupuesto policial de este capitulo
se redujo considerablemente ascendiendo tan solo a veintisiete millones de
crédito asignado a la DGP, tanto en el afio pasado como en el presente.

Con esa menguada partida presupuestaria es evidente que no valen ni los
milagros ni la ingenieria financiera ya que las necesidades son muchas y los
recursos econdmicos minimos. Se trata de un presupuesto de supervivencia
que demanda una programacién muy ajustada pensada para obtener objeti-
vos estratégicos de la Policia Nacional. En este contexto, durante el presente
ejercicio, si no han variado las cifras, la Direccién va a destinar quince millo-
nes a infraestructuras inmobiliarias y esto enlaza con la especial sensibilidad
que creo que tiene la Direccidon General y la Division Econdmica y Téc-
nica en atender objetivos estratégicos como, en este caso, son los inmuebles
que, desgraciadamente, hay muchos que estin en unas condiciones bastante
malas. Este afio 2017, se van a invertir quince millones que representa el
cincuenta y cinco con cuarenta y uno por ciento del total del presupuesto
de inversiones reales. Algo mas de cuatro millones se van a dedicar a adqui-
sicidn de vehiculos, vehiculos que se adquieren en propiedad no por renting.
También, algo mas de cinco millones en equipamiento policial y unos cua-
tro con cinco millones a telecomunicaciones e informatica.

Competencia administrativa en materia de contratacion
y gestion en la DGP

La competencia administrativa en materia de contratacién y de gestion,
como en todos los Ministerios, le corresponde al titular del departamento y
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en este caso al Secretario de Estado de Seguridad. Este principio contempla
dos importantes excepciones, todos los expedientes que superan los doce mi-
llones, previamente tienen que ser aprobados o autorizados por el Consejo de
Ministros. Y, la segunda de estas excepciones y muy importante, son los bienes
y servicios de adquisicion centralizada en los que, en estos casos, existe un
6rgano de contratacion para toda la administracién, que es la Direccion Ge-
neral de Racionalizacion y Centralizacion de la contratacién del Ministerio
de Hacienda. Es decir, en muchos casos lo que se llama bienes de adquisicion
centralizada, como puede ser todo el equipamiento informatico e incluso los
vehiculos; algtin contrato de mobiliario; de telecomunicaciones que, en el caso
de la policia, asciende a unos treinta y tres millones, y que lo quieren pasar a
controlar en el Ministerio de Hacienda esta Direccién General.

Por otra parte, las referidas competencias del Ministro y del Secretario de
Estado de Seguridad en materia de gasto y de contrataciéon son objeto de
delegacion de la siguiente forma: en materia de contratacién administrativa,
cuando la cuantia del gasto supera el millon y medio de euros, la compe-
tencia se le atribuye al Secretario de Estado de Seguridad; cuando ese gasto
no supere el millon y medio, la competencia le corresponde al Director
General de la Policia vy, el resto del gasto, siempre que no supere los ciento
veinte mil euros, le corresponde al titular de la division econdémica y técnica.
Y, por altimo, a través del procedimiento denominado “anticipo de caja fija”
los Jefes superiores de policia, los Comisarios provinciales, el Director de la
escuela de Avila, los Jefes de la Comisaria especial de la Casa Real, el Grupo
Especial de Operaciones y los Jefes de las Unidades de Intervencion Poli-
cial, también tienen atribuidas competencias en materia de gastos, siempre
incluidos en este capitulo II y dentro de estos, en particular, y en materia
de comisiones de servicio con derecho a indemnizacion. Es decir, estas cajas
pagadoras lo que hacen es la gestion de las dietas, traslados y locomocion.
Las Comisarias provinciales y las Jefaturas tienen algo mas de margen para
poder contratar siempre a través de este mecanismo de caja fija, con facturas
que no superen, en ningin caso, el importe de cinco mil euros.

Los principales procedimientos de gestion el gasto, de igual manera que
en el resto de la administracion, la Direccion General de la Policia utiliza los
mismos procedimientos de tramitacioén de gasto ;Cuales son? el mas impor-
tante la contratacion administrativa, que constituye la principal herramienta
de la administracion para la gestion del gasto. A través de este procedimiento,
es decir, un contrato, se regula la relaciéon que se establece entre una admi-
nistraciéon publica y un tercero; puede ser un empresario particular o una
empresa a quien se adjudica la prestacion de un servicio o la adquisicion de
un bien, a cambio de un precio.
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Los distintos procedimientos de contratacidon se regulan en la actual Ley
de Contratos del Sector Pablico. La mayoria de la gestion del gasto se realiza
a través de contratos con todo el rigor que implica la Ley de Contratos del
Sector Publico.

En segundo término, como procedimiento de gasto, son los anticipos de
caja fija, que son la provision de fondos que periddicamente se realiza a las
cajas pagadoras para que estas puedan gestionar el gasto destinado a la aten-
ci6n inmediata de algtin gasto periddico de bienes corrientes cuyo importe
no exceda de cinco mil euros y se efectian contra factura. En este caso, no
hay contrato. En la Direccién General de la Policia este gasto se efecta so-
bre todo para el pago de dietas y de determinadas facturas que no superen
el importe de cinco mil euros.

Otro procedimiento de gasto son los llamados “pagos a justificar”, tienen
un caracter excepcional y consisten en que se hace una provision de fondos
para atender gastos, sin la previa aportacion de la documentacion justifica-
tiva de los mismos, o cuando estos servicios o prestaciones tengan lugar en
el extranjero. Ejemplo: en materia de extranjeria cuando viene un grupo de
policias de Mali o Burkina Faso o de cualquier pais vienen a Espana a hacer
gestiones de comprobaciones de identidad, vienen sin saber el importe que
se van a gastar, por lo que se recurre a este sistema, se hace una provision de
fondos segtin el presupuesto que la Comisaria General de Extranjeria estime,
se hace la provision de fondos que requiere un procedimiento bastante en-
gorroso porque aunque sean cantidades tan irrelevantes las tiene que firmar
el Ministro del Interior.

El cuarto procedimiento de gasto son “las encomiendas de gestion” pro-
cedimiento utilizado en casos tasados por la Ley cuando la realizacion de
determinadas actividades de caracter material o técnico, puedan ser enco-
mendadas a otros 6rganos o entidades de derecho publico de la misma o
de distinta administracion, siempre que entre sus competencias figuren esas
actividades por razones de eficacia o cuando el 6rgano encomendante no
posea los medios técnicos para su desempeno. Nosotros tenemos varias en-
comiendas de gestion pero las mas importantes son las que tenemos con la
Fabrica Nacional de Moneda y Timbre. La Fabrica de la Moneda y Timbre,
es un ente que esta dentro del circulo de la administracién publica, ademas
tiene reconocido su caracter técnico porque si no, no le podriamos enco-
mendar la confeccidon del DNI y del pasaporte. En estos casos se suscribe
una encomienda de gestion, la firma el Secretario de Estado de Seguridad y
el presidente Director de la Fibrica de moneda y timbre. En esa encomienda
se relacionan todas las prestaciones que nos va a hacer la fabrica; en princi-
pio, solamente seria la fabricacion de los soportes de las tarjetas de identidad
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y de las libretas de pasaporte. En estos tiempos que pinta tan mal la gestion
del DNI y muchos companeros se quejan de que estan obsoletos los equipa-
mientos y las impresoras que tienen en las oficinas del DNI en Espana, en el
mes de abril de este afio 2017, se han cambiado todos los equipos y todas las
impresoras del DNI de Espana. Y eso, se financia a través de la encomienda,
por cuenta de la Fabrica Nacional de Moneda y Timbre.

Hay otro grupo que es de procedimiento de gasto, la contrataciéon pri-
vada que es cuando no tenemos que acudir a la Ley de contratos del sector
publico; y en este caso estariamos en la contratacion privada y el ejemplo
mas claro son los arrendamientos de inmuebles que también tenemos unos
cuantos en la Direcciéon General de la Policia.

Para terminar esta parte, comentar la gestién centralizada que existe en
el ambito del Ministerio del Interior. Por razones de racionalizaciéon o por
razones del gasto publico, en la actualidad, con independencia de la contra-
tacién centralizada que se realiza a través de la Direccion General de racio-
nalizacidn y centralizacién de la contratacion, que es de Hacienda, y que
comprende entre otros la adquisicién de vehiculos, equipos informaticos,
suministro de combustible, automocioén, servicio postal y mobiliario; existen
otros contratos cuya gestion se lleva a cabo de manera centralizada en el
ambito del Ministerio del Interior o de la Secretaria de Estado de Seguridad;
pero siempre, financiados con nuestro presupuesto no con el de la Secretaria
de Estado de Seguridad. Estos contratos son: suministro de energia eléctrica,
el servicio de agencias de viajes y el servicio de limpieza de dependencias
policiales.

Voy a exponer dos casos de buena praxis, buena gestion por parte policial:
en un caso esta la logistica policial en materia del DNI. Como todos saben,
la expedicién del DNI de pasaportes es una de las funciones que la Ley Or-
ganica 2/86 asi como el resto de la normativa, atribuye en exclusividad al
Cuerpo Nacional de Policia; se trata de una funcién que ha ejercido siem-
pre la Policia Nacional y de forma ininterrumpida desde el momento que
el Gobierno espafiol aprob¢ la creacién del moderno DNI en el ano 1951.
Las tareas y actividades que comporta este importante servicio coexisten
en la gestion, direccion, organizacidn, desarrollo y administraciéon de todo
lo referente a la expedicién y confeccion del DNI ademas de su control,
custodia y archivo, conforme a lo previsto en la legislacion en materia de
seguridad ciudadana y de la firma electrénica.

En conclusion estamos ante una auténtica e integral actividad de logistica
que desarrolla la Subdirecciéon General de Logistica a través de la Division
de documentacion y que abarca las siguientes fases:
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1. El establecimiento de las caracteristicas técnicas del DINI, es decir, el

material, el formato y el propio diseno de la tarjeta soporte del docu-
mento que, aunque las aprueba el Ministerio de Interior se hacen a
propuesta de la Division de documentacion.

. Las tareas relacionadas con la confeccién de las tarjetas soporte del

DNI, asi como la fabricaciéon material de los impresos base de la fo-
tografia y de la firma, estin encomendadas por la Direccion General
de Policia a la Fabrica de Moneda y Timbre, Real Casa de la Mone-
da y siempre bajo la supervision de la Division de Documentacion.
Igualmente, esta Divisidon establece la programacion temporal de la
fabricacién de estas tarjetas e impresos, de acuerdo con una estima-
ci6n previa de las necesidades mensuales y anuales de los equipos,
que controla los stocks de seguridad que se considera conveniente
mantener para garantizar, en todo momento, la existencia de soportes
suficientes ante eventuales incrementos de la demanda, como esti
ocurriendo este afio que hay un incremento de mas del veinte por
ciento del nimero de documentos de identidad expedidos.Y por
ultimo, controla la calidad final de los productos elaborados por la
tabrica, asi como el correcto funcionamiento de los equipos infor-
maticos y tecnoldgicos utilizados en el proceso de expedicion del
DNI. Estos equipos son suministrados por la Fabrica en el marco de
la encomienda de gestion.

. La distribucion de las tarjetas soporte y de los citados impresos base

entre las mas de doscientas setenta y cinco oficinas que existen en toda
Espafia, también es realizada por personal y con medios propios de la
Direcciéon General de la Policia.

.La expedicion del DNI, a través de oficinas fijas y moviles, también

es una funcidn, la principal, que realiza la Policia Nacional; con una
plantilla actual que supera los dos mil efectivos, siempre dependientes
de este centro directivo.

.Y no menos importante, el cobro de las tasas por la expedicion de

estos documentos y su posterior ingreso en la cuenta del Tesoro. Si-
gue siendo una actividad que realiza el personal destinado en el DNI
aunque en el futuro, cuando se generalice el pago electronico de estas
tasas, los responsables de las citadas oficinas se veran liberadas de esta
engorrosa tarea aunque logicamente debera ser llevando el control
efectivo del pago, porque el Tesoro nos pide que rindamos cuentas
del nimero de documentos expedidos con arreglo a las tasas que ellos
consiguen recuperar.
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6. Por altimo, el control, custodia y el archivo documental informatico
del DNI, igualmente son competencia exclusiva de la Policia Nacional.

El segundo ejemplo, entra de lleno en la Division Econémica y Técnica
y es la logistica policial aplicada en el area de la automocion. El objetivo
principal de la unidad encargada de la logistica en materia de automocidn,
no es otro que el de mantener y mejorar las prestaciones, la eficiencia y la
calidad de la flota de forma que esta responda adecuadamente a las necesi-
dades operativas y de gestion que demanda la Policia Nacional.

La unidad policial encargada de este servicio a nivel central es el Area
de automocién de la Division Econémica y Técnica, mientras que en el
ambito periférico estas funciones estan atribuidas a la Secretarias Generales
provinciales y locales. La actividad de logistica que desarrolla la referida
Area de Automocién comprende: la programacién anual de adquisiciones
de vehiculos de acuerdo con las previsiones presupuestarias, la tramitacion
administrativa de todos los procedimientos de adquisicion de vehiculos y
los contratos de renting, y el establecimiento de los criterios técnicos que se
utilizan para autorizar el uso de vehiculos intervenidos en procedimientos
judiciales. Es decir, cuando una unidad operativa interviene vehiculos que
puedan ser de interés pohaal el primero que les echa una ojeada es el Area
de Automocidn por si retne las caracteristicas que debe tener, logicamente
se excluyen vehiculos de mucha cilindrada, vehiculos que pueden causar-
nos problemas si la autoridad judicial nos indica que hay que devolverlos
en el estado que los recibimos. Igualmente, se encarga de la tramitacidon
administrativa de todos los contratos de suministro de carburante y de re-
puestos, asi como los de reparaciéon y mantenimiento. Tanto los suministros
de carburante como de repuestos, como la reparaciéon y mantenimiento, son
contratos que gestiona el Area en Madrid pero después estin descentrali-
zados; es decir, cualquier caja pagadora se encarga de autorizar los cambios
de repuestos, las ruedas, las baterias o de los talleres que se encargan de la
reparacion de los vehiculos.

Y, por ultimo y muy importante, de conformidad con las instrucciones
de la Direccion Adjunto Operativa, el dimensionado de la flota de las plan-
tillas, que se realiza teniendo en cuenta varios factores: el dimensionado hu-
mano de la plantilla, la peculiaridad o naturaleza de los servicios que han de
prestar y las caracteristicas poblacionales o territoriales de las demarcaciones
policiales.

Pasamos ahora a la gestion integral y control de la flota a través de una
aphcacmn informatica especial desarrollada por la propia Area de Automo-
cién y por el Area de Informatica de la Subdireccién General de Logistica.
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Esta herramienta informatica que se denomina ASIA (Aplicacion del Siste-
ma de Informaciéon de Automocidn), estd organizada por niveles de manera
que cada uno de esos niveles, los usuarios autorizados pueden tener acceso
a los datos de la flota de su plantilla. Una informacién exhaustiva que com-
prende:

* Control de flota: altas, bajas, distribucion de la flota con su documen-
tacion.

* Control vehiculos renting: las sustituciones que se producen cuan-
do un coche tiene una averia o un golpe, la facturacion y las posibles
penalizaciones si la empresa arrendante falla en el cumplimiento de la
prestacion de este servicio.

* Control de matriculas reservadas, no solo de los vehiculos policia-
les sino también de autoridades.

* Control de vehiculos intervenidos: solicitudes que hacen las dis-
tintas unidades, su aprobacién o denegacion, y unos informes que nos
pide la oficina nueva que es la Oficina de Recuperacion y Gestion de
Activos, oficina recientemente creada que depende del Ministerio de
Justicia.

* Control del Gasto Corriente del Capitulo II, tanto los de anticipos
de caja fija como de contratos de asignacidén por provincias, permite
conocer en tiempo real el gasto realizado.

* Control de combustible, parcela importantisima y también de las
ITVs, todos los vehiculos policiales pasan la ITV y ademas existe un
convenio firmado por la Policia y Guardia Civil y Defensa para que
todos los coches de Defensa, como de Policia o Guardia Civil, lo pasan
nuestros técnicos.
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DEFINICION DEL CONCEPTO DE SEGURIDAD.
DIFERENCIAS ENTRE SAFETY Y SECURITY

EMILIO SANCHEZ DE ROJAS
Coronel de Artilleria. Instituto Espaiiol de Estudios Estratégicos

Para mi, es un placer estar en este acto que organiza, en el marco de los
cursos de verano de El Escorial, la Policia Nacional, en primer lugar porque
en mi experiencia reciente he tenido multiples contactos con la policia.
Desde los cursos de mando en Avila; como alumno en un curso de post-
grado en Carabanchel, en los cursos de verano en Aranjuez y Vicalvaro, o
como profesor en el master. En segundo lugar llevo con orgullo la medalla
al mérito policial que me han concedido recientemente.

Agradezco, por tanto, la invitacidén para hablar de este tema tan actual:
diferencias entre safety y security. Un tema controvertido, donde tras las di-
terencias entre safety y security, se esconden otros conceptos. Por ejemplo la
diferencia entre seguridad interior y seguridad exterior, o la diferencia entre
los conceptos clasicos y nuevos de seguridad;...hay mucho escondido. En
los tiempos pretéritos, seguridad era mas un adjetivo que un nombre, era
algo que se daba. Seguridad, dice la Real academia de la Lengua que es el
acto de estar seguro. Pero es un término algo mas complejo que trataremos
de analizar.

Suelo empezar mis presentaciones de una forma similar: preguntando
si tenemos el mismo punto de vista ;tiene el mismo punto de vista, sobre
seguridad, el Presidente de los Estados Unidos Donald Trump que esta per-
manentemente conectado o que recibe diariamente informacion del saté-
lite, que el que tenemos en un 7 de julio en la fiesta de San Fermin, donde
nuestro objetivo es sobrevivir a los efectos de la fiesta? Son casos muy dife-
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rentes, sin embargo, en ambos, hablamos de seguridad; es importante iden-
tificar, en cada momento, como se percibe la seguridad.

La seguridad mas clasica es la dirigida al Estado y su principal herramien-
ta es la defensa, pero... ;es ese el concepto actual de seguridad?, no necesa-
riamente. Lo ha sido durante muchos anos, particularmente durante la gue-
rra fria y, ahora, estd retornando con fuerza. Ayer, velamos que las tensiones
que hay entre China con Estados Unidos, que nos recuerdan a veces a la
guerra fria. Es la seguridad en el sentido mas clasico y “realista” de la palabra.

Pero...quién se hubiera imaginado, en 1974, que Estados Unidos seria
derrotado en una guerra de siete anos por un enemigo netamente inferior,
le falt6 la voluntad de vencer; o quien hubiera pensado que en el afio 1992
habria colapsado la URSS y todo el paradigma de seguridad se veria cues-
tionado por la desvanecimiento del mundo bipolar, al desparece uno de sus
polos ;Y qué quedd? Un mundo unipolar.

Tras el atentado terrorista del verano de 2001, en el que desaparecieron
las Torres Gemelas. Hay un nuevo cambio de paradigma, hemos pasado del
optimismo, tras la caida del pacto de Varsovia, al pesimismo inmenso, al nue-
vo realismo. Pero, a su vez, el trafico transpacifico supera el trafico transatlan-
tico y la seguridad del comercio maritimo se torna esencial. Quién hubiera
dicho que en 2015 Estados Unidos y Cuba retomarian sus relaciones diplo-
maticas, al parecer por poco tiempo, porque el Presidente Trump no ve a los
cubanos con tan buenos ojos como el Presidente Obama.

Afrontemos el problema ;qué diferencia hay entre security y safety? Si us-
tedes traducen security o safety emplearan la misma palabra: “seguridad”. En
Espafia empleamos una sola palabra para dos conceptos:

e La seguridad (security) es la proteccidon contra acciones deliberados
(como ataques de malhechores). La seguridad fisica o security tiene
como objetivo primario el asegurar la proteccién y la salvaguardia del
objeto asegurado.

* Seguridad Operacional o safety es proteccion contra accidentes que no
son intencionales. Procesos encaminados a la reduccién del ntmero de
accidentes e incidentes -por ejemplo del transito aéreo- minimizaciéon
del riesgo de ocurrencia fisica y tiene como objetivo asegurar la protec-
ci6n y salvaguarda del objeto asegurado.

El objeto asegurado, antiguamente, era el Estado; actualmente es, esen-
cialmente el individuo, pero puede ser también la sociedad internacional.
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Vamos a situarnos hacia el final de la Segunda Guerra Mundial, cuando
florece la escuela realista, la mas influyente dentro de los Ministerios de
Asuntos Exteriores y Ministerios de Defensa de casi todo el mundo. Edward
R. Stettinius afirmaba en 1945, que la batalla de la paz debia ser librada en
dos frentes.

«El primero, es el frente de seguridad donde la victoria significa libertad del
miedo, crear un entorno que permita el desarrollo normal de las actividades;
El segundo, es el frente econdmico y social donde la victoria significa libertad
respecto de la necesidad, intereses nacionales».

Es una vision mixta del problema de seguridad, fundamentalmente rea-
lista, pero con ciertos elementos liberales escondidos, y «Solo la victoria en
ambos frentes puede asegurar al mundo una paz duradera», afirma Edward
R. Stettinius.

Pero ;Cuil es el objeto de la seguridad? Para George E Kennan uno de
los primeros grandes expertos de la escuela realista sobre seguridad, el Esta-
do es el objeto referente de la seguridad. El Estado asume la responsabilidad
de proteger a sus ciudadanos y demanda su lealtad. Este modelo queda re-
flejado en el término Seguridad Nacional.

«la capacidad continuada de un pais para proseguir el desarrollo de su vida in-
terna sin interferencia seria, o amenaza de interferencia de potencias extranjeras».

La politica mundial es una lucha entre Estados por el poder, en una si-
tuacién de anarquia, compitiendo por sus propios intereses nacionales. En
ese contexto, los Estados confian en el poder militar para garantizar esos
intereses contrarrestando las amenazas que surgen de la fuerza armada de
otros Estados.

Ahora bien jestamos en una situaciéon de anarquia? A la pregunta de
¢scudl es la caracteristica fundamental de la situacion actual? La respuesta es
incertidumbre, consecuencia de la ausencia de estrategias, lo que es igual a
anarquia. La politica global es una lucha entre Estados por el poder, en una
situacion de anarquia, compitiendo por sus propios intereses nacionales.

Y ;cudl es el poder que prefieren los realistas? En ese contexto, los Esta-
dos confian en el poder militar para garantizar esos intereses contrarrestando
las amenazas que surgen de la fuerza armada de otros Estados. Los realistas
consideraban que lo que ocurre dentro de las fronteras no tiene que ver con
la seguridad, algo que yo cuestiono y que seguro que ustedes también. Tiene
mucho que ver con la seguridad.
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Tras la descolonizacién de Africa y Oriente Medio en el marco del pa-
radigma realista de la seguridad, aparece la doctrina politica expuesta por la
Embajadora de Estados Unidos Jeane Kirkpatrick, ante las Naciones Unidas
en los aflos ochenta, para justificar, en el contexto de la Guerra Fria, el sostén
de Estados Unidos a dictaduras del Tercer Mundo que eran anticomunistas.
Kirkpatrick aseguraba que los estados pro-soviéticos eran regimenes totali-
tarios mientras las dictaduras pro-occidentales eran autoritarios...interesan-
te diferencia.

De hecho podemos identificar cuatro paradigmas marco dentro de la
seguridad, ya hemos citado el realista, que nace en los anos treinta y cua-
renta, pero también aparece el pluralismo, ese paradigma liberal dominante
antes de que apareciera el realismo. Es el paradigma del optimismo y de
ampliacién del concepto de seguridad, que va a seguir teniendo influencia.
Ambos paradigmas comparten que el Estado es el centro de gravedad para
la seguridad; sin embargo, mientras unos consideran que hay que desarrollar
los aspectos de seguridad, otros prefieren centrarse en el aspecto militar, y
posteriormente, con la llegada del neorrealismo, en los aspectos econémicos.
Poder econémico y poder militar constituyen lo que Joseph Nye define
como “poder duro”, mientras que los liberales tienen en cuenta tanto el
poder duro como el “poder blando™.

Por otro lado, ha habido y sigue habiendo, un paradigma que se puede
definir como marxista, no significa que todos los que se mueven dentro de
este marco teérico sean marxistas, los hay estructuralistas; pero, ese estruc-
turalismo esta inspirado en las ideas marxistas. Por altimo, hay que citar el
constructivismo social, que incluye a los partidarios de dos lineas de accion:
ampliar el concepto de seguridad y profundizar en el citado concepto.

En el dltimo paradigma, aparece la escuela de Copenhague, partidaria de
ampliar los conceptos de seguridad para incluir elementos como terrorismo
y crimen organizado, elementos que hoy en dia -indiscutidamente-, forman
parte del concepto de seguridad. De esta forma se profundiza en el objeto
de la seguridad, que no tiene por qué ser solo el Estado, sino que puede
ser también la sociedad en su conjunto o puede ser incluso, el individuo.
Dentro de la escuela de Copenhague es donde nacen las primeras ideas que
dan lugar al paradigma de la seguridad humana, aprobado y defendido por
Naciones Unidas.

También es relevante la escuela de Paris, mas reciente y clave para nuestro
trabajo, porque es la que mantiene que la seguridad interior es la que debe
prevalecer y, que las decisiones deben basarse en la rutina del dia a dia. Es esa
rutina y esos procedimientos los que van a dar el valor anadido a la segu-
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ridad, siempre conectado y coordinando con los elementos transnacionales
de riesgo y seguridad.

Una definicién de seguridad debe contestar a, de acuerdo con crite-
rios formulados por David Baldwin en 1997, algunas preguntas como ;para
quién es la seguridad? cudl es el objeto de seguridad; puede ser el Estado,
puede haber distintos niveles de seguridad, seguridad nacional, seguridad
global, seguridad comun, seguridad humana. En el paradigma realista, el
objeto de seguridad es el Estado; en el paradigma de la seguridad humana
el sujeto es el individuo. Pero expliquenme cé6mo dentro del paradigma de
la seguridad humana aparece el principio de la responsabilidad de proteger
y que permitid que tres potencias globales, iniciaran una guerra contra un
pequenio pais Libia, hasta destruirlo completamente.

¢Qué valores son los que hay que asegurar? En la vision clasica seria la
independencia politica, la integridad territorial y los intereses nacionales. En
la seguridad humana, el conjunto de valores que dan lugar al bienestar eco-
noémico, salud de las personas, libertad, derechos humanos, etc. Estos valores
son diferentes y permitirian definir el tipo de seguridad.

Por Gltimo ;qué medios se van a utilizar para garantizar la seguridad?
Dependera de todo lo anterior, desde los medios militares a simplemente
algunas ONGs. Pero ;quién va a estar siempre presente? Las Fuerzas y Cuer-
pos de Seguridad del Estado, porque contribuyen tanto a la security como a
la safety, son parte de la seguridad interior pero se ven claramente afectadas
por los riesgos transnacionales, como por ejemplo el terrorismo y el crimen
organizado. Es decir, en todos estos paradigmas hay diferentes medios que se
pueden utilizar o no, como es la fuerza militar o la defensa civil; y hay otros
medios que, siempre van a contribuir como son la Policia o la Guardia Civil.

Tras el fin de la Guerra Fria y consecuencia de la globalizacion, las ame-
nazas dejan de poseer un caracter puramente militar, ampliandose el con-
cepto de seguridad. El terrorismo no era considerado una amenaza, no era
objetivo de la defensa; pero, tras ese atentado del once de septiembre, se
convirti6é en un asunto de defensa y se declar6 la guerra, no solamente a un
estado concreto, sino también a una idea, se declar6 la guerra al terrorismo.
Se produjo una “securizacién” al convertir en amenazas lo que en principio
eran riesgo. Esa clara linea divisoria entre seguridad exterior-defensa; segu-
ridad interior- Fuerzas y Cuerpos de Seguridad del Estado y otros cuerpos
de la administracion; ya no esta tan definida.

Burgess recogia en 2008, las mutaciones en el concepto de seguridad:
antes del final de la Segunda Guerra Mundial y el comienzo de la Guerra
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Fria, el concepto de seguridad era generalmente compartido. En el periodo
entre 1945 hasta el presente, la evolucion se puede dividir a su vez en tres
periodos:

* Entre 1945 y 1989, se puede hablar de la era de la seguridad nacional.
* Entre 1989 y 2001, es la era de la seguridad global.

* Entre 2001 y 2009 (a partir de la presidencia de Obama) se podria ha-
blar de una era de la seguridad interna.

Estamos entrando en una nueva era de pensamiento de seguridad, aun-
que todavia es dificil decir qué es lo que la caracterizara. Lo cierto es que
todo ha cambiado ya que tradicionalmente, las relaciones pacificas se esta-
blecian en el interior del Estado, mientras la violencia estaba orientada hacia
el exterior.

Hoy es complejo deslindar la seguridad nacional de la internacional, ya
que sus limites son dificiles de definir, apareciendo el concepto de amenaza
“Interméstica”, que se caracteriza por «la ausencia de amenazas en la fron-

44  teray la ausencia de fronteras para la amenaza», este planteamiento afade
ain mas dificultades a la conceptualizacidon de seguridad. La paradoja es
que, como recogia Kourliandsky, en 2010', las denominadas “nuevas amena-
zas”, como la inseguridad ciudadana, el terrorismo, la ciber-inseguridad, la
proliferaciéon nuclear, el trafico de drogas, la pirateria maritima, la inmigra-
ci6on ilegal, la contaminacidon ambiental y el cambio climatico, la pérdida de
identidad nacional, que amenazan la paz y la estabilidad del mundo actual
existen desde hace mucho tiempo, y tan solo se convierten en amenazases,
cuando son “potenciadas” por la Globalizacion.

Con la actual crisis econdmica global, y el entorno internacional mas
complejo, los retos a la seguridad de hoy no pueden ser divididos entre
(154 2 (13 : b 2 : b :

interno o externo” o entre “civiles y militares”. Pueden distinguirse dos
corrientes de pensamiento sobre el tema bien diferenciadas:

* Aquellos que aceptando la inclusién de nuevos factores, siguen conside-
rando al Estado como el objeto fundamental de la seguridad.

* Aquellos que piensan que es preciso repensar el significado real del
término seguridad, y utilizar un discurso alternativo en el que los indi-
viduos y/o los grupos sociales ocupen el centro de atencion.

1.- “Nuevas amenazas un concepto relativo”
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DIFERENCIAS ENTRE SAFETY Y SECURITY

El Estado ya no es el tnico poder, hay nuevos actores, luego la seguridad
tiene que estar dedicada no solamente al Estado sino a otros actores, y apa-
rece el paradigma de la seguridad humana, que afirma que:

«El concepto de seguridad ha tenido durante mucho tiempo una interpretacién
estricta: la seguridad del territorio de la agresién externa, proteccién de los inte-
reses nacionales... Se habian olvidado las legitimas preocupaciones de la gente
comiin que buscaron seguridad en su vida cotidiana. Para muchos de ellos, la
seguridad simbolizaba la proteccion contra la amenaza de la enfermedad, el
hambre, el desempleo, la delincuencia, peligros medioambientales [o el terroris-
mo], los conflictos sociales, la represion politica... ».

De los diez problemas que mas preocupan a Africa, la guerra ocupa el
quinto; el hambre ocupa el primer lugar. Si miramos la prevalencia o donde
se producen los fallecimientos en nimero de muertos, de las diez primeras
causas, todas son sanitarias, excepto la décima que es la de accidentes, espe-
cialmente de trafico. ;:Ddnde estan las guerras?

No hay tantos fallecimientos por la guerra, a pesar de que ahora ha es-
calado en el escalaton debido al conflicto sirio. Como decia el informe
de programa de desarrollo de Naciones Unidas, con la retirada de las os-
curas sombras de la guerra fria, se pudo ver que muchos de los conflictos
se producen dentro de naciones y no entre naciones porque las potencias
intervienen en los conflictos. La globalizacioén ha producido esta traslacion
del poder a otros actores y ha dado lugar al mantenimiento de espacios no
integrados y efectos perversos: la delincuencia transnacional ha producido
incertidumbre estratégica, que no es otra cosa que falta de liderazgo o ser
transicion en poder hegemonico USA-USA.

Esto ya lo afirmaba Fareed Zakaria en el ano 2001 al referirse al ascenso
de los demas:

«Un aspecto de esta nueva era es la traslacion del poder de los estados a otros
actores 'y entre los “demas” que estan ascendiendo, se incluyen muchos actores
no estatales. El poder esta abandonando los estados- nacién para dirigirse hacia
arriba, hacia abajo y hacia los margenes».

¢Como va a ser el poder en el futuro? Mucho mas parecido al empleado
por Obama, que al que apunta Donald John Trump. Uno de los conceptos
que afloraron con la llegada de Obama, es el de home security. Home security
influye y se ve influida por multitud de actores pero mantiene tres elementos
clave pensados contra el terrorismo, y el crimen organizado y otros peligros.
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Hay tres conceptos clave que son esenciales para un enfoque integral de
la seguridad nacional:

* Seguridad: proteger a los Estados Unidos y su gente, sus intereses vitales
y su forma de vida; (security).

* Resiliencia: Fomentar la robustez individual, comunitaria y del sistema,
adaptabilidad y capacidad de recuperacion rapida;y (safety).

¢ Aduanas e Intercambio: hacer que el comercio, los viajes y la inmigra-
cidn sean licitas (safety).

Pero la Estrategia de pivote hacia el Pacifico de Obama, si bien favorecia
el comercio, cre6 una serie de problemas y ha dejado numerosos “vacios”
que han sido ocupados por Rusia y China. Ademas, ha propiciado el retorno
de la geopolitica de las grandes potencias. Obama reconsiderd su estrategia
de pivote hacia el Pacifico, pero ya era tarde. En su estrategia de seguridad
nacional de 2015 afirmaba:

Asumimos nuestras responsabilidades sobre la seguridad internacional, porque
sirve a nuestros intereses, defiende nuestros compromisos con los aliados y
socios, y se enfrenta a amenazas que son genuinamente globales. Para el cum-

o o .
plimiento de nuestra mision dependemos de una defensa fuerte y una patria
segura.

En este parrafo aglutina los dos tipos historicos de seguridad, la interior
y la exterior.

¢Cuales eran las amenazas globales? Estas son las que puso en su informe
abierto el Director de Inteligencia nacional de los Estados Unidos James
Clapper: cibernética y tecnologia, terrorismo, armas de destruccion masiva,
espacio y contraespacio, contraespionaje, delincuencia transnacional orga-
nizada, economia y recursos naturales, y todas las amenazas a la seguridad
humana. Es un abanico que va desde el Estado a la seguridad humana; pero
predomina el ciudadano sobre el Estado. Esto nos lleva a una serie de es-
cenarios futuros que van desde la islanizacion a la globalizacion. Se pueden
identificar una serie de tendencias globales:

e Efectos desestabilizadores del Cambio Climatico Global.

* Poblacién: aumento mayor en las regiones mas inestables -Africa y
Oriente Préximo-.
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¢ Olas migratorias como amenaza a la viabilidad de Europa como una
sociedad prospera y democritica.

* Descensos demograficos en Europa, Japoén y USA.

* Implicaciones econdmicas, sociales, politicas de este descenso demo-
grafico.

e Desaceleracion del crecimiento econdémico -del 3% al 2%- en USA,
Europa, Japon e implicaciones estratégicas, militares, sociales, politicas.

* Nacionalismo vs. Globalizacion.
* Dificultades en el vinculo USA-Europa.

Todo ello en el marco de un nuevo realismo. Es significativo el retorno
del nacionalismo de las grandes potencias; estamos volviendo, de alguna
forma, al paradigma realista de la seguridad centrada en el Estado; algo que
parecia superado. Hoy, una nueva configuraciéon de poderes reformando el
orden internacional. Como pronosticaba Rosalie Chen, en “céomo percibe
China a América”, es:

«Un mundo de una superpotencia y muchas grandes potencias. El nacionalis-
mo y la nacién en si misma ha retornado ahora para vengarse, es significativo
el retorno del nacionalismo de las grandes potencias. Los conflictos de intereses
y ambiciones de las grandes potencias estan produciendo de nuevo juego de
alianzas y contra alianzas, que cualquier diplomatico del siglo XIX reconoceria
de forma instantanea».

¢Es Daesh un peligro interior o exterior? Nosotros, ustedes, estan luchan-
do, contra ellos pero una parte de la informacidn, y gran parte de su éxito,
se debe a la coordinacion interna y externa con otros paises importantes:
Francia, Bélgica, Alemania o Marruecos; pero, también, esa informacién que
puede llegar desde la zona de combate, donde se conoce quién ha estado o
quién no ha estado. La guerra contra el estado islamico, que ocupa un espa-
cio, si, porque se actlia contra un objetivo concreto pero, es la accién policial
la que esta consiguiendo los resultados para nuestros ciudadanos que son los
que nos preocupan, y estos terrorista tienden a repetir el tipo de atentados
que han tenido éxito.

Es el momento de citar a la Escuela de Paris. La escuela de Paris que
responde, en alguna manera, a la idiosincrasia de la Union Europea, y que
se centra en rutinas y tecnologias, algo esencial para el éxito en la lucha

47



48

SEGURIDAD Y DESARROLLO ECONOMICO

contra el terrorismo. En Espafia, habiamos tenido tenemos casi los mismos
intentos y pero nuestros resultados -hasta el atentado de Barcelona- habian
sido mejores.

Para la Escuela de Paris, el proceso de (in)securitizaciéon no tiene nada
que ver con un discurso politico que transforma el proceso de toma de
decisiones y genera politicas de excepcion que a menudo favorecen las op-
ciones coercitivas. Tiene que ver con decisiones burocraticas de la politica
cotidiana, con rutinas weberianas de racionalizacién, de gestion de nameros
en lugar de gestion de personas, de uso de tecnologias, especialmente las que
permiten la comunicacién y vigilancia a distancia a través de bases de datos
y velocidad de intercambio de informacién.

En la Escuela de Paris, el debate se inicia desde un angulo diferente, me-
nos orientado hacia la seguridad “internacional”, y mas preocupado por la
seguridad “interna” y su fusiéon con la seguridad “externa”. Es decir, para
esta escuela la seguridad es safety y es security, combinadas.

Permitame que finalice con lo que el Presidente Rajoy afirmaba en una
conferencia ante la escuela de estado mayor de las Fuerzas Armadas:

«La medida del tiempo ha evolucionado. Lo que hoy sucede en el otro lado del
mundo se conoce a los pocos minutos en este. Esto produce no solamente esa
sensacion de globalidad, sino el vértigo de la velocidad...».

«...estos nuevos actores, con muy poco poder formal, superan las barreras geo-
grdficas, institucionales, sociales... Ello les sitiia fuera de los limites del “derecho
internacional”: ...un adversario desconocido, difuso, ilocalizable e impredecible».

Hoy -como recoge el presidente- la seguridad en sus dos aspectos security
y safety estd plenamente vinculada a lo interior y a lo exterior.
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ISAAC MARTIN BARBERO
Presidente de INECO — Ministerio de Fomento

Me hace mucha ilusién estar aqui, especialmente porque la Gltima vez
fue en el afio 2004 en un curso de la Policia; han pasado trece afios y enton-
ces no me imaginaba que iba a tener la oportunidad de volver. De la misma
manera que no imaginé, cuando tuve la ocasion de trabajar en policia, que
al final esa experiencia de aproximadamente dos afios iba a estar, de alguna
manera, rindiéndome fruto a lo largo de lo que ha sido mi vida profesional.

Me han invitado para que hable del Desarrollo y Seguridad, y es lo que
voy a hacer diciendo que lo que yo aprendi de seguridad fue en el Instituto
de Estudios de Policia y, alguno de los métodos, que yo creo que me han
dado una ventaja sobre otros companeros en lo que luego ha sido mi que-
hacer en otros puestos en la Administraciéon General del Estado, dentro y
fuera de Espafa, son métodos que aprendi de vosotros, asi que, nuevamente
muchas gracias.

Llegar a la Policia fue empezar a trabajar con profesionales que, basicamen-
te, se desenvuelven en el mundo real. En mi primer destino en el exterior, en
Arabia Saudi, donde tuve la oportunidad de vivir el 11S con lo que, algunas de
las cosas que ha ido exponiendo el anterior ponente, las he visto pasar bastante
cerca. Antes habia estado en el sector financiero donde se hace y se pierde di-
nero gestionando riesgos y donde se ensena que todo riesgo tiene un precio;
y una de las cosas que se aprende, cuando llega una buena crisis internacional,
como fue la asiatica del anio 97 o la de Rusia del afio 98, es que hay momentos
en los que el mercado se seca y no hay precio para ningtn riesgo. Pero cuando
mas tarde llegué a la Policia, lo que descubri en muchas sesiones es que aun-
que lo hiciéramos bien, cada vez mejor, al final, una de las cosas que tiene la
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seguridad interior es que uno tiene que aceptar que siempre va a haber riesgos
que no va a ser capaz de contraponer. Entonces, hoy quiero compartir con
vosotros algunas reflexiones de por donde va el desarrollo econémico, algunas
de las cosas que a lo mejor por contraste ha comentado el anterior ponente
desde un angulo diferente y, también, porque probablemente hay pocos para-
digmas tan apropiados para entender como enfrentarse a esas realidades; como
los paradigmas del riesgo que son, basicamente, los que vosotros desarrollais en
vuestra actividad profesional en el dia a dia.

La primera de las razones por las que eso me parece fundamental es
porque hoy un concepto fundamental en los negocios y el desarrollo eco-
némico es el de resiliencia. El concepto de resiliencia es un mandamiento
de cualquier labor policial que es a sabiendas de que no todo va a ocurrir de
la forma en que te gustaria que ocurriera, en la que trabajas para que ocu-
rra, lo que es absolutamente irrenunciable es que tienes que salvaguardar tu
capacidad de reaccidn, tu capacidad de control sobre el entorno y eso hoy
es en lo que se afana cualquier empresa o cualquier responsable econoémico.

La segunda cosa que aprendi, también del trabajo policia, fue que la in-
fluencia es mucho mas eficaz que el poder y mucho mas sostenible, enten-
diendo por sostenible la capacidad de aprovechar o de trabajar en el presente
sin comprometer la posibilidad de hacerlo en el futuro. Hoy se mira también
como trabajan, por ejemplo, las marcas y nos daremos cuenta de que cada
vez tiene menos peso el marketing tradicional; es decir, lo que yo digo de
mi mismo y tiene mas peso que el de los técnicos, las relaciones publicas, lo
que consigo que un tercero diga de mi mismo.

Esto tiene mucho que ver con la forma en que se plantea un trabajo en
el ambito de la seguridad interior entendiendo que, al final un responsable
policial es, ademas de muchas cosas, un coordinador y un propiciador de
otros elementos de seguridad y que la mejor forma de sentirse seguro es
cuando no se ve a los profesionales que estan prestando esta seguridad, por-
que la seguridad es como la calidad en tantas cosas, que se siente, y cuando
uno empieza a pasearse por una capital europea, por ejemplo Bruselas, y
empieza a ver a gente uniformada y con ametralladoras y cascos, se nota que
hay algo que no funciona porque de otra forma no tendriamos que recurrir
a esa forma de prestar la seguridad si realmente fuéramos capaces de ser su-
ficientemente eficaces en otro ambito.

Aprendi la conexidon de muchas cosas, hicimos los programas entre Po-
licia y turismo. Es dificil explicar la importancia que tiene la seguridad,
sabemos la situacidn en la que vivimos pero cuando hablamos de turismo,
estamos hablando de la primera industria del pais y es una industria que
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tiene su origen en que, durante unos dias al ano, gente de muchos sitios del
mundo pueden venir aqui a olvidarse de todo;y esto solo ocurre si uno se
siente seguro.

La noticia de EI Pais, Cancun, a pesar de todas las dificultades que tiene
Méjico, de los problemas estructurales, estan francamente preocupados por-
que ha habido un tiroteo a plena luz del dia;y eso es algo que uno no quiere
en sus vacaciones.

Lo que aprendi, cuando estuve trabajando con ustedes, fue el imperativo
institucional y el problema que puede significar a la hora de ofrecer segu-
ridad. Cuando dejé la policia, en el verano de 2004, la Gltima actividad que
hice, mientras estaba de vacaciones, fue acudir como invitado a un seminario
Oxford Analytica y, en aquel entonces,la DIA -Agencia de Inteligencia de la
Defensa-les habia contratado para organizar en Oxford un curso para tratar
de las perspectivas del terrorismo islimico en Europa vy, por distintos moti-
vos, conoci a gente muy interesante. La sola asistencia fue muy estimulante
pero, en un momento determinado, en esta especie de tormenta de ideas
—agosto del afio 2004-, alguien dice:“y dentro de los posibles escenarios a los
que nos podemos enfrentar en Europa no es descartable que haya un aten-
tado islamista en el metro de Londres”. Recuerdo que una de las profesoras
de la Escuela de Copenhague, especializada en temas migratorios, dijo “no,
no, eso no puede estar en el informe, imaginaros que el informe se filtra
por cualquier razén. El informe se filtra y en algtn sitio sale en el periédico
que se contempla la posibilidad de un atentado en el metro de Londres, el
impacto que tendria sobre la convivencia entre las distintas comunidades
seria muy importante”. Aquello se quitd de los posibles escenarios, pero fue
compatible con que el 7 de julio de 2005 hubiera un atentado en el metro
de Londres en el mismo dia que se reunia el G8 para tratar el tema de los
nuevos esquemas de financiacion del desarrollo.

Esto quiere decir que: porque uno no quiera hablar de determinadas co-
sas no quiere decir que no vayan a ocurrir y que en el fondo, en seguridad
como en los negocios -si habéis leido el libro del fundador de Intel, Andy
Grove, sobre los paranoicos sobreviven-, en seguridad hay veces, que uno
espera ser un poco paranoico. Pero, sobre todo, aprendi otras cosas que he
visto reflejadas luego. En Colombia, en unas jornadas sobre infraestructura,
nos dieron una conferencia sobre la lucha contra el cambio climatico; y nos
explicaron que: el cambio climatico supone un gasto en mantenimiento de
estructuras debido a fendmenos climaticos extremos, es un uno en relacion
a doscientos cincuenta el gasto que hay en Colombia derivado de la especial
climatologia del pais. Esto me recuerda lo que pasa en seguridad, la diferen-
cia que hay entre los hechos mas notorios, los que se ven y los que determi-
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nan al final si un pais realmente es seguro o no lo es. En nuestro pais, hace
catorce o quince afnos, el estudio que publicé Mikel Bueso, catedratico del
pais vasco, mostrando que el terrorismo no habia tenido apenas impacto
econdmico, que tampoco tuvo impacto ni sobre la inversion, los atentados
del 11S; ni sobre la inversidén en Indonesia el de Bali, ni el de Londres,
pero que ahora si empieza a ser mucho mas importante el impacto que
ha tenido el terrorismo en sitios como Egipto, Tinez o Paris, donde el
turismo ha caido un 13% y eso es algo que los terroristas han empezado
a entender, el como tienen que empezar a luchar en el arma econémica;
que realmente por encima de la portada del periddico, esta el PIP como
objetivo estratégico, con lo que, a pesar de que parece que los tedricos
del desarrollo piensan que esto de la seguridad no tiene importancia, los
terroristas parece que lo han entendido mas ripidamente que algunos de
los académicos especializados.

Y, haciendo un repaso de como se plantea el desarrollo, en los afios cin-
cuenta se funcionaba con los modelos que llamaban de Harrod-Domar. El
desarrollo econdémico lo traia la inversidn, entonces creamos el Banco Mun-
dial, los Bancos Regionales e invertimos mucho, haciamos presas, electrici-
dad, carreteras y ya habia seguridad. En los afios setenta, nos dimos cuenta de
que esos modelos podian funcionar o no, que no habia crecimiento sin es-
tabilidad. Se introduce el concepto de capital humano, empezamos a pensar
en la salud, en la agricultura, hasta que llegamos a los anos ochenta, anos de
recorte de gastos, donde el énfasis se pone, fundamentalmente en el orden,
era la Gltima década de la guerra fria y ya en los afios noventa, cuando esta-
mos hablando de la seguridad global, surge otro concepto que, en el fondo,
es del que seguimos viviendo: el campo del desarrollo econémico interna-
cional, que es el peso de las instituciones; y es ahi, donde entrais vosotros.
Es de entender que para que haya desarrollo tiene que haber derechos de
propiedad, tiene que haber una Policia que funcione, tiene que haber un
Gobierno de la Ley, ademas de haber un sistema financiero.

Parece que las pequenas diferencias son las que luego explican gran parte
de las consecuencias. El economista, probablemente con mas seguidores en
el siglo XX, J. Keynes, ya lo vio, y lo dejoé por escrito en una de sus obras
“Las consecuencias econémicas de la paz”, donde decia que las realidades
tienden a tener su origen en la demografia y en la economia; y, sin embar-
go, tendemos a explicarlas por acontecimientos o decisiones de lideres que
podemos considerar mas o menos equilibrados; esto me recuerda alguna
de las cosas de Donald John Trump, hasta qué punto hay detras de Donald
John Trump una realidad subyacente que va a tener una fuerte influencia
sobre vuestro trabajo en los proximos afios y que explica por qué tenemos
a Donald John Trump.
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En cualquier caso, una pintada que siempre me ha llamado la atencion,
en Monrovia, al final de la guerra civil en los afios noventa, decia: “la guerra
se ha terminado, todo lo que necesitamos ahora es logistica”.

¢Qué es la logistica y donde hay una interseccion clara entre lo eco-
némico y la seguridad? El negocio internacional necesita comunicacion,
transporte barato y fiable; necesita tener la certeza de que las cosas van a
llegar al cliente y la certeza de que el cliente va a pagar.Y ;qué es un buen
Gobierno? Un organismo donde no hay corrupcion, donde se cumplen
los contratos, donde no hay expropiaciones que no estén fundamentadas,
en definitiva, donde no hay una ineficiencia burocratica. Esto quiere de-
cir, como se ha pensado en algiin momento, que cuanto menos Gobierno,
mejor; pues no.Y aqui os cuento otra historia: estaba en Turquia en el afio
2010, en una conferencia de paz sobre Somalia, donde no hay gobierno mas
o menos desde el ano 1991 y, estando en una mesa redonda, me tocé al lado
del Ministro de Educacion Superior de Somalia, residente en Nairobi, que
me pregunté qué hacia alli y quién era. Cuando le dije que era el conse-
jero comercial de Espafia en Ankara, me dijo que deberia convencer a las
universidades privadas espanolas para que invirtieran en Somalia ;Por qué?
pregunté, porque tenemos un ambiente inmejorable, no hay ningtn tipo de
regulacion. Para mi, es una metafora, donde no hay regulacién, normalmen-
te, es en la selva; lo que no quiere decir que sea un sitio donde no se pueda
generar ese desarrollo econémico de calidad de vida y nivel de vida.

Anteriormente, habia estado trabajando, con el Ministerio de planifi-
cacion de inversiones de Vietnam, como responsable de gestionar la ayuda
exterior, las politicas de la inversion; con responsabilidad en resolucion de
controversias y temas de transparencia; en cooperacion cientifico tecnologi-
ca; en nuevos desafios transnacionales -estaban las comisiones de lavado de
dinero, trafico de drogas y trafico de seres humanos-; temas de inmigracién
y de infraestructuras. Pues, Vietnam, es un pais comunista todavia, por lo
menos desde un punto de vista politico; el partido comunista sigue teniendo
el monopolio del poder politico, pero si nos preguntan déonde ha ido a mas
el desarrollo econémico, si en Somalia, donde al parecer el argumento es
que no hay leyes o en Vietnam que tiene un Ministerio de planificacion, la
respuesta es clara.

¢Por qué os digo que muchas cosas de vuestro trabajo tienen impacto en
el desarrollo econdémico y en la manera de entender las cosas? Cuando Ma-
rio y yo trabajamos juntos, estaban irrumpiendo, en el campo de la seguri-
dad, el tema de las redes, de las guerras en red y, en el campo de la seguridad
interior, la transicion derivada de la erupcion del concepto de la sociedad,
del riesgo y de su generalizacion. Entonces, las funciones policiales eran
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funciones que convertian a los policias en trabajadores del conocimiento,
que no esta mal, teniendo en cuenta que ese es hoy el capital de la actividad
econdmica. Se trataba menos del control, de la vigilancia y del orden, y mas
de la seguridad. Menos de un policia represor de conductas ilicitas y mas
que un asesor en materia de prevencidn, un movilizador de estas cosas.

Y esto, tiene mucho que ver con lo que es una Policia democratica; por-
que hay otro paralelismo que es el que se puede trazar en el ambito de la
seguridad y en el ambito de la economia, que es la tolerancia en el ambito
de la seguridad por una parte y el error en el campo de la economia y en el
mundo de la empresa.

Al final, los sistemas democraticos y la tolerancia, son la expresion de una
incertidumbre moral sobre la certeza del equilibrio, sobre el punto exacto
en que hay que encontrar el equilibro entre los dafios, que es asumible acep-
tar, y la necesidad de tener un sistema que sea capaz de recoger la evolucion.
Y, exactamente, ese es el papel que tiene el error en el mundo de la empresa
y en el mundo de los negocios, donde al final son los errores los que per-
miten aprender, los que permiten evolucionar y los que llevan al empre-
sario o a cualquier gestor de recursos, a saber que tiene que reasignarlos,
basicamente, de zonas de baja rentabilidad e introducirlos en zonas de alta
rentabilidad. No obstante, el mundo de la empresa, que en Gltimo término
es el que genera la riqueza econdmica, tiene en comun, con el mundo de la
seguridad interior, el que es un mundo donde el éxito reside en la capacidad
de distribuir riesgos.Y, es ahi, también donde confluyen los dos desafios fun-
damentales que tiene hoy nuestra sociedad desde el punto de vista politico
y también desde el punto de vista econdémico.

Hablamos de desigualdad, pero cuando lo hacemos, de lo que estamos ha-
blando es de desigualdad en términos de riqueza y no nos damos cuenta de
que la mayor desigualdad, hoy, es en términos de riesgo. Es decir, en términos
de cuantos errores puede alguien permitirse, como queda alguien sometido
a esos riesgos nuevos como pueden ser los riesgos medioambientales o los
riesgos econdmicos. Hablamos de globalizacidn, la mayoria de la gente que en
EEUU perdid, en la década de los noventa y la primera década del siglo XXI,
su trabajo como consecuencia de la globalizacion siendo trabajadores de in-
dustrias, donde se habia producido un fuerte incremento de las importaciones,
por lo tanto, victimas de la globalizacion; volvieron a encontrar trabajo, ahora
bien, volvieron a encontrar trabajo a unos salarios inferiores; porque habian
entrado en competencia con productos que venian de fuera. Esto es la globali-
zacidn, un proceso de igualacion, por eso hablamos de que la globalizacion ha
supuesto un incremento del nivel de vida entre dos mil y dos mil millones de
personas; pero, logicamente, ese incremento en el nivel de vida viene asociado
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a un replanteamiento de los niveles de vida de otra gente; basicamente, noso-
tros, los que estamos en otro mundo no, ni siquiera asociados a una reduccion
en términos absolutos de nuestros niveles de vida, pero si a una reduccion de
las tasas de crecimiento de nuestros niveles de vida y, por lo tanto, quedamos
expuestos a NUevos riesgos.

¢Qué significa que vivamos en una sociedad de riesgo? Significa, prime-
ro, que tenemos un discurso negativo y eso si que es una diferencia entre el
ambito de la seguridad y el ambito de la empresa, donde se vera toda esta
retorica del emprendimiento. El lanzamiento es una manera, intencionada
o no, pero es un hecho, de dar la vuelta al riesgo, el riesgo se ve como algo
positivo en el campo de la seguridad, lo vemos como algo negativo. En el
tondo, cuando estamos hablando de la sociedad del riesgo, de lo que estamos
hablando es del control de lo irracional, la dimension del miedo, una cosa
son los datos objetivos y otra cosa es la inseguridad tal como es percibida.
Paradéjicamente, la seguridad ahora se plantea en términos de probabilida-
des, es decir, de inseguridades; lo que es casi una paradoja también desde el
punto de vista conceptual y, como deciamos anteriormente, las distintas ex-
posiciones de los diferentes riesgos son las nuevas clases, como dicen algunos
pensadores, la clase no se define por la renta que uno tiene sino por c6mo
queda uno expuesto a segiin qué riesgos.Y, eso genera una transformacion
en las sociedades que produce nuevas realidades sociales que, l6gicamente,
tiene un impacto clarisimo sobre el trabajo policial, porque, a mi siempre
me ha parecido que al final un policia, un miembro de los Cuerpos y Fuer-
zas de seguridad del Estado, en realidad es un socidlogo aplicado, es alguien
que esta en contacto directo con lo que estd pasando ahi fuera y cuando la
sociedad cambia, cambia también su trabajo.

En definitiva ;donde es diferente? Hay algo a lo que yo siempre me he
resistido, a dejar que el ambito de la seguridad sea un ambito mas de lo que
yo llamo la “pereza economicista” otros llaman “el imperialismo en el pen-
samiento econdémico’.

¢Queé significa esto? Oimos hablar de eficiencia y la eficiencia es hacer,
mis con menos; la eficacia es conseguir el resultado. La eficiencia es algo
que hay que buscar cuando uno esta en una situacidon de gestidn; es decir,
cuando con unos recursos dados, se tienen unos fines vy, efectivamente, hay
que evitar el despilfarro o el desperdicio. Pero, eso requiere certeza de los
recursos, certeza de los fines y certeza del entorno. Cuando uno se esta
desenvolviendo en un entorno incierto, lo que necesita es asegurar la resi-
liencia, la capacidad de recuperacion, lo que requiere siempre un margen de
seguridad. Esto significa que, tener a las UIPS mientras no estén desplegadas,
tener a los bomberos, mientras no estin apagando un fuego o tener camas
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disponibles en un hospital por encima de la ocupacién; no es un desperdicio,
es una capacidad; son distintas manifestaciones de capacidad de reaccion a
entornos que son, fundamentalmente, inciertos y eso si que es algo en lo
que hay grandes diferencias entre el mundo de la seguridad y el mundo del
desarrollo econémico.

Por lo tanto, creo que el mundo de la seguridad puede aportar al mundo
de la empresa -que es el lugar donde se genera riqueza-, una vision que
perciba la incertidumbre, no como un problema sino como una realidad
que necesita gestionarse dia a dia. Puede aportarle una manera de trabajar
no buscando la eficiencia sino orientada hacia la eficacia y, sobre todo, pue-
de aportarle a la sociedad el sosiego y la tranquilidad necesaria para que se
alumbre en ella lo que necesitamos que surja: consensos, politicas nuevas, vi-
siones nuevas que nos permitan enfrentarnos a los problemas que hoy tene-
mos y que son mas nuevos, donde no cabe separar lo interior de lo exterior.

Una de las cosas que vivimos en aquellos afios, me acuerdo de unas mag-
nificas relaciones de trabajo con el Instituto Nacional de Altos Estudios de
Seguridad Interior -Thesi francés-, posteriormente pasaron a llamarse Inhes
(Institut des Hautes Etudes de Sécurité), porque siendo franceses estan con
la Escuela de Paris y ya no se creian que se pudiera separar la seguridad in-
terior de la seguridad exterior.

Me gustaria terminar con algunas referencias breves a algunas cosas que ha
dicho el anterior ponente y que creo tienen que ver con lo que he comparti-
o con vosotros. Los americanos en el afio se fueron de Vietnam siendo
d tros. L 1 1974 se fi de Viet d
errotados por un enemigo que era inferior a ellos en todo y, ademas, era una
derrotad fe 11 todo y, ad
paradoja mayor: en el ano 1968 los vietnamitas lanzaron la ofensiva del Tet,
que fue una ofensiva masiva en todo el pais, en la que perdieron casi el ochen-
ta por ciento de las batallas, pero fue tal el caos que se transmiti6 por television
que los hogares norteamericanos perdieron la confianza en que esa guerra se
pudiera ganar, aunque de hecho se estuviese ganando sobre el terreno. Al final,
lo que decia el Presidente Kennedy era cierto, la percepcion era la realidad.

Una anécdota sobre Rusia, estuve en Rusia en el ano 1981,y en el afio
1991 ademas de vivir el 11 S, en Riad, tuve la suerte de vivir el golpe de
estado en agosto del 1991 en Moscu. En el golpe de estado de Moscti no
pasé miedo, en el ano 1989, un dia que la policia me llevo a la comisaria, fue
uno de los dias que mas miedo he pasado en mi vida, por comprobar qué es
realmente lo que tiene un impacto sobre una persona cuando esta en segiin
qué sistema. El 11 S, hoy que lo vemos tan claro, yo lo vivi en Riad, llamé
a Madrid, en una situacidén que seguro no se os ha presentado nunca, para
informar de lo que habia pasado y que todo estaba tranquilo.
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Termino refiriéndome a lo que ha comentado Ignacio Cosido; claro que
hay una evolucién en la criminalidad y que esta estrechamente ligada a la
evolucion de la sociedad, pero no solo de la criminalidad sino también del
conflicto. En cualquier caso, lo econémico tiene cada vez mas peso.

Escribi un articulo en el Real Instituto Elcano titulado “Al Qaeda te-
rror de marca” viendo, una vez mas, como las organizaciones terroristas
evolucionan y aprenden a funcionar de las mas eficaces organizaciones em-
presariales y ver qué cambia y que no cambia. Los polos de este seminario
son terrorismo, fronteras, delincuencia econémica y corrupcion; recuerdo el
curso que hicimos sobre Redes y delincuencia en el ciberespacio en el afio
2003 y el de delincuencia econémica; el trabajo que hicimos con el instituto
INES en Francia. Las cosas han cambiado y lo relevante es que sabéis mejor
que nadie que si tomamos esos tres fendmenos, hoy, el mas relevante para
la estabilidad de nuestro pais es la corrupcion, en segundo lugar la inmigra-
cion y en tercer lugar el terrorismo; con independencia del tratamiento que
reciban en los medios. Lo decia el Director y yo lo corroboro, al final una
sociedad puede generar prosperidad en la medida en que es una sociedad
que esta libre de los miedos y esta libre de las necesidades.

La generacidn de nuevas féormulas de riqueza requiere una sociedad que
sea capaz de evolucionar y el movimiento genera siempre friccion. Ustedes
son los encargados de asegurar que esa friccion sea una friccidon que genere
resultados netos positivos y que no se desborde, porque lo peor que hay en
una sociedad es lo mismo que destruye la generacmn de la riqueza y que es
la quiebra de la confianza. Lo fundamental, lo mas grave, es pensar que no
puedes confiar en quien te dirige, lo siguiente es que no puedes salir por la
calle y en tercer lugar, aunque te preocupe y sea la imagen mucho mas clara
y que afecta a nuestra convivencia en mucho menor grado, es el terroris-
mo, con independencia de que, como no puede ser de otra manera, como
espanol, os quiero dar las gracias por lo que hacéis en esos tres ambitos vy,
particularmente, por lo que habéis hecho en la lucha contra el terrorismo a
lo largo de todos estos anos, donde, a pesar de que no se puede decir nada
y de que hemos vivido el peor atentado en Europa, el que tengamos menos
atentados es fruto de vuestro trabajo y vuestro sacrificio y de otra cosa que
yo aprendi en esta casa y es de la capacidad de extraer lecciones de unos
ambitos, para utilizarlos en ambitos diferentes.

Creo que una parte fundamental del éxito que hay en la lucha contra
los nuevos terrorismos reside en la profesionalidad, el sacrificio, el acervo y
el conocimiento que tenéis, atesorado en la lucha contra los terrorismos de
siempre.
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TURNO DE PREGUNTAS

Pregunta en sala: tengo una pregunta para los dos miembros de la mesa,
queria preguntar que sin hablar del riesgo climatico, del calentamiento global,
ante lo que podriamos hacer poco las Fuerzas y Cuerpos de seguridad ;qué
amenazas mas importantes habria que considerar en un futuro, como el aten-
tado del metro de Londres? A la vista de los temas que vamos a tratar estos dias,
en los que vamos a ver terrorismo, corrupcion, el fenémeno de la inmigracion
con las posibles amenazas que puede tener ese fendmeno en si mismo, las
nuevas técnicas de comunicacion y de informacion, las nuevas tecnologias, los
tics que nos puede llevar a no salir de casa, como una forma de quitarnos ese
miedo que seria el factor de mas riesgo que podriamos tener, nuestro propio
miedo. Asi, me gustaria que lo puntualizaran un poquito.

Responde Emilio Sanchez Rojas

Es una auténtica bateria de preguntas, vamos a empezar por la primera.
Ese futuro, nadie tiene una bola de cristal para adivinar el futuro pero eso
no significa que no se pueda estudiar. Se estudia por medio de la prospec-
tiva que sera la que nos ofrezca varias direcciones donde van a existir unos
futuribles y unos futuros probables. Hay elementos que estan claramente
determinados, uno de ellos es el aumento de poblacidon, cambio climatico y
no solamente estd cambiando, sino que el ritmo de cambio se esta aceleran-
do, pero otra cosa son los resultados.Y esto afecta a zonas muy importantes
y proximas a Espana, estoy hablando del Norte de Africa, el Sahel, una zona
climatica que estd en estrés hidrico que, ademas, se ve favorecido por un
aumento de poblaciéon que se calcula se va a multiplicar por dos de aqui al
afio 2050; en una zona donde lo peor de todo, la corrupcion y la falta de
gobernanza, impiden que los recursos puedan ser utilizados para gestionar
ese cambio de poblacidn. Eso puede producir movimientos importantes de
poblacion que pueden llegar a Espana.

El cambio climatico va a afectar también a Espafia, es obvio, por tanto ahi
tenemos un elemento esencial. Ese cambio en la sociedad esta provocando un
cambio en los valores, estd produciendo cambios en Espafia que ya empiezan
a ser evidentes en los valores que nosotros conociamos. Por otro lado, no
tenemos amenazas directas contra la seguridad exterior de nuestras fronteras,
es decir, nadie hoy en dia piensa en una posible guerra con Francia, ni con
Portugal, ni con Gibraltar. Los riesgos a la seguridad, nos van a venir, fun-
damentalmente, del Mediterrineo. Gran parte de los riesgos asociados estan
viniendo no solo con el terrorismo sino con el aumento de radicalizacidon que
es el caldo de cultivo donde se engendra y, junto con la violencia, donde nace
el terrorismo.
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Estan consiguiendo unos resultados espectaculares, sin duda, pero eso sig-
nifica muchas horas de trabajo como decia antes Isaac y una gran dedicacion,
sobre todo un gran aprendizaje y humildad a la hora de tratar los datos, algo
que no hizo Francia cuando recibid informacion sobre un terrorista del que
se informé dias antes, informacidn que no utilizd; igual que en Bélgica donde
se ha pasado esa informacién. En parte, lecciones aprendidas, coordinacion
entre Cuerpos de Seguridad y Estado y el CNI, es un paso adelante que no
multiplica por dos el valor, sino que multiplica por diez el valor y muchos de
los resultados vienen de esa integraciéon de esa coordinacion. La capacidad de
coordinacion de la Policia es un trabajo excepcional, lo sorprendente de las
labores en el exterior y que se reflejan en el interior.

En una palabra, sobre la cuestion de si se pueden compaginar libertad y
seguridad, por supuesto, libertad mas seguridad significa precio, poner dine-
ro encima de la mesa y significa una Policia mayor, mejor dotada, no mas
preparada porque creo que lo estd, y una capacidad de obtener informaciéon
mayor. Todos los riesgos que estamos viendo, casi coinciden con los riesgos
que ponen los jefes de inteligencia americano y la mayoria de ellos vienen de
la securizacion, de la mayoria de las amenazas, son riesgos securizados; luego
la mayoria de estos riesgos se van a poner en marcha cuando lleguen a Espa-
na. Es muy importante, primero, que la Policia siga manteniendo el nivel de
formacion que ya tiene; segundo, que se mantenga el prestigio que ya tiene la
Policia y que va ganando con un trabajo silencioso pero que va dando resulta-
dos y que, recientemente, estamos viendo en estas detenciones espectaculares;
tercero, esa gran cooperacion que se ha conseguido con la justicia, tener jue-
ces en la audiencia nacional que sean capaces de, por ejemplo, autorizar una
detencion en funcion del riesgo asociado a una hiper radicalizaciéon que se
considera que estd proxima.

Nuestro problema es asegurar a los ciudadanos, no evitar el riesgo, evitar
los danos que pueda recibir el ciudadano. En una palabra, se ve claramente
un aumento de diferentes riesgos en un diferente campo que no podemos
garantizar que vayan a ser los mismos y que ademas pueden afectar mas a la
seguridad interior que a la propia seguridad del Estado. La mision en temas de
seguridad de las fuerzas armadas ademas de proporcionar seguridad exterior
es cooperar con las fuerzas de seguridad cuando asi se solicite. La seguridad,
es una percepciéon pero la seguridad se gana, también, fuera de las fronteras
consiguiendo que los paises tengan una buena gobernanza, que sean capaces
de comportarse como a nosotros nos gustaria. Si preguntamos a los que vie-
nen de otros paises sobre la seguridad, la respuesta es que se sienten seguros en
Espana y no hay una presencia masiva de Policia; la seguridad no es evidente
pero se siente y eso es muy importante y la sensacion de no tener riesgos es lo
que realmente representa una genuina seguridad.
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Responde Isaac martin Barbero

Yo solo voy a decir tres cosas que no has comentado, la primera es que
el campo futuro va a tener mucho que ver por donde van los negocios. Es
la convergencia del bit y del atomo, ni siquiera nos vamos a poder quedar
en casa por miedo porque como va a estar todo conectado: el frigorifico, el
horno y todo, si hay alguien que nos quiera mal, que nos quiera extorsionar
ni en casa vamos a estar seguros, a priori, a menos que tomemos medidas.
Creo que, basicamente, tiene que ver con lo que comentaba Ignacio Cosido,
los delitos estan disminuyendo porque dejan de ser buen negocio y al final
hay dos motivaciones: o se tiene la motivacion del dafio y eso es un tipo de
delitos, o se tiene la motivaciéon del lucro; hay campos hoy donde se puede
hacer mucho mejor y en remoto. Entonces, la medida en que va a tener cada
vez mas peso la convergencia y la conectividad de los sistemas creo que es
el futuro y que sera un campo de actuacién para la Policia, porque se van a
multiplicar las dos cosas, la capacidad de generar quebrantos econdémicos y
la de organizar danos mayores.

El segundo ambito es tener en cuenta y, en parte tiene que ver, en parte,
con el ciber espacio, la convergencia de la seguridad interior y la seguridad
exterior y la posibilidad de que haya injerencias sobre los sistemas demo-
Craticos.

Por eso, la quiebra de la confianza en nuestro sistema es grave, porque
la mejor defensa de un sistema democratico es el compromiso de los ciu-
dadanos con ¢él; en la medida en que los ciudadanos estén desencantados,
pues a lo mejor no nos importa que una tercera potencia interfiera o no en
unas elecciones o en unas noticias. Yo creo que hay cosas que damos por
supuestas pero que, a lo mejor dentro de unos afos, hay que hacer un es-
fuerzo renovado en una cosa que damos por supuesto que es la defensa de
la democracia y el propio proceso democratico, entendiendo como tal, la
expresion de la voluntad popular.

El tercer punto, en el que creo que tenemos que evolucionar, porque el
grueso de nuestra labor en materia de seguridad es una labor con caracter
local y en el interior, son los grandes desafios. Aunque tienen una manifesta-
ci6n local, tienen un origen que, no necesariamente, es local y que requiere,
también, un conocimiento muy preciso, detallado y una gran penetracioén
en esas realidades. Esto no creo que sea nuevo porque es el método tradi-
cional y la filosofia de trabajo de trabajo, en concreto de la Policia Nacional,
pero si creo que la velocidad a la que hay que ir incorporando la capacidad
de operar, en esos contextos locales, si que va a ser mayor de la que hemos
conocido hasta ahora. Para mi, serian esos tres puntos.



MESA REDONDA:
LA DIRECCION GENERAL DE LA POLICIA:
SU AMBITO PRESUPUESTARIOY
LOS SERVICIOS DE DOCUMENTACION DE
LOS CIUDADANOS

Modera: José Garcia Losada.

PRESUPUESTOS DE LA DIR],ECCI(')N GENERAL
DE LA POLICIA

LUIS CARLOS CASTRO GUERRA
Jefe del Area financiera y presupuestaria
de la Division Econémica y Técnica

Me imagino que muchos de los que estan aqui presentes, en algiin mo-
mento, se han hecho la reflexion sobre el presupuesto de la Direcciéon Gene-
ral de la Policia y, por ejemplo, para qué sirve, qué utilidad tiene, cudles son
sus fines, como se ejecuta el presupuesto, como se controla, en qué consiste
la gestion presupuestaria. A través de esta ponencia y después en la mesa
redonda vamos a intentar explicar estos conceptos.

En primer lugar, vamos a empezar definiendo qué es el presupuesto de
la Policia. El presupuesto, es la expresion monetaria que aglutina todas las
acciones y planes que la Direcciéon General de la Policia pretende realizar,
en un periodo de tiempo determinado, por regla general en un ano, y cada
una de estas acciones esta soportada y representada por una partida presu-
puestaria. El presupuesto ayuda a mejorar la planificacién y programacion
en cuanto que exige la participacion de todos los niveles de la organizacidon
policial en la elaboracidn de los presupuestos y, también, establece escenarios
alternativos para su ejecucion. El presupuesto favorece la coordinacion de
las distintas unidades policiales ya sean operativas o de gestion. Es, también,
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un instrumento integrador de objetivos y de medios ya sean econdémicos o
materiales, asi como un instrumento de comunicacién horizontal y vertical;
en sentido vertical desde el Director hacia abajo y de abajo hacia arriba;y
en sentido horizontal, sirve de comunicacidn entre las divisiones, comisarias
generales, jefaturas superiores, etc.

Ademas, el presupuesto es un instrumento financiero de gestion publica,
porque en ¢él se describen y detallan todas las actividades que quiera hacer
la Policia, para lo que necesita tener un presupuesto adecuado y suficiente.
Asimismo, evalta a todos los gestores y ayuda a cuantificar la responsabili-
dad de los mismos. Con el presupuesto, determinamos cuales son los puntos
fuertes y débiles de una unidad de gestion para conseguir los débiles y la
maxima rentabilidad. En definitiva, es una norma legal porque es aprobada
por el poder legislativo.

¢En qué se diferencia el presupuesto de la policia del presupuesto de una
empresa privada? Fundamentalmente en tres aspectos:

* Por sus caracteristicas, en la empresa privada el presupuesto es un plan
econdmico indicativo que se puede manejar y alterar a lo largo del afio.
En la policia es un documento politico relacionado y ejecutado en un
marco juridico financiero y aprobado por el poder legislativo y solo se
puede cambiar a través de las modificaciones presupuestarias.

* En cuanto a los fines, en la empresa privada el presupuesto quiere ren-
tabilidad, es decir, el animo de lucro; sin embargo, en la policia el pre-
supuesto determina el destino y los fines a los que se van a aplicar, es
decir, cumplir el mandato del poder legislativo.

* En lo relativo a la responsabilidad, podemos decir que en la empresa
privada no existe, puesto que son variables, previsiones; no hay proble-
ma si no se cumple; sin embargo, en la policia puede dar lugar a respon-
sabilidades administrativas o penales como, por ejemplo, la malversacion
de caudales publicos.
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PROCESO DE LA PRESUPUESTACION EN LA
DIRECCION GENERAL DE LA POLICIA

El proceso ciclico consta de cuatro partes y estan relacionadas entre si:

Primero, se empieza cuando se aprueban los presupuestos. Lo que hace-
mos en la Direccién General de la Policia es hacer una prevision, es decir,
una programaciéon del presupuesto; vemos qué contratos hay en vigor, qué
contratos pueden cumplir, qué contratos hay que prorrogar, qué contratos
nuevos hay que realizar y, sobre todo, se cuantifica el presupuesto que se va
a dedicar a la caja fyja.

Programacion del presupuesto

La programacién del presupuesto se realiza cuando se elabora el presu-
puesto en el mes de mayo vy, en la Policia, se hace una proyeccion de gasto, es
decir, la prevision de las necesidades en ese momento para el ano siguiente.
Sin embargo, cuando se aprueba el presupuesto en enero, puede haber cam-
bios, necesidades, a principios de afio, que no estaban previstas ni contem-
pladas en el presupuesto realizado en su momento.

También, en la tramitacion del presupuesto en el Congreso y a través de
las enmiendas parlamentarias, puede alterarse el presupuesto; de ahi que sea
fundamental hacer una programacién en base a las necesidades que poda-
mos tener en ese momento. Esta programacion se sustenta en las asignacio-
nes presupuestarias.

Confeccidon del presupuesto

Se realiza a través de cuadros numéricos, fichas y una base documental
donde se justifica documentalmente lo que se solicita y cuales son sus ac-
tividades. Todo esto es la maqueta del presupuesto de la Policia, el antepro-
yecto que se envia a la oficina presupuestaria y de ahi se envia a Hacienda.
El Consejo de Ministros aprueba el techo del gasto y se envia al Congreso
donde se convierte de anteproyecto en proyecto y a través de las enmiendas
parlamentarias, como en el Senado, se aprueba el presupuesto.

Balance de la gestion

Se comprueba que las cajas pagadoras o las unidades de gestion, han
cumplido sus objetivos, el control de eficacia; y que esos objetivos los han
realizado con el menor nimero de recursos disponibles, control de eficien-
cia; es decir, conseguir mas con menos dinero. También, se comprueba que
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en los porcentajes de inversiéon no queden bolsas de deudas, que no queden
remanentes 0ciosos; esto es, hacer un analisis de la gestion para aprender de
los errores en el futuro.

Ejecucion del presupuesto

En la Direcciéon General de la Policia el presupuesto se ejecuta de tres
formas a través de:

Expedientes de Gasto: es decir expedientes en Firme, esto tiene que
ver con la contratacidon administrativa, lo que figura en la Ley de Contratos
del Sector Puablico. Los principales contratos que realiza la Direccién Gene-
ral de la Policia en base a la ejecucion del presupuesto son:

¢ El contrato de obras, los contratos de suministros, los contratos de
prestaciéon de servicios y los contratos menores. Estos, por razén
de la cuantia pueden ser hasta 50 mil euros en obras y hasta 18 mil
euros en prestacion de servicios y suministros. En cuanto a la trami-
tacion de los contratos hay tres formas, ordinaria, urgente y de emer-
gencia;y en cuanto al procedimiento de licitacidén puede ser abierto,
restringido, negociado con o sin publicidad, didlogo competitivo y
concurso de proyectos.

Caja Fija: En la contratacion administrativa, en el afio 2016, la ejecuciéon
del Capitulo II Gastos corrientes de bienes y servicios, supuso 330 millones
de euros, entre el 70 y el 75 % se ejecuto a través de la contratacion adminis-
trativa. La Caja fija son las previsiones de fondos que tienen en caracter ex-
trapresupuestario y permanente que se dan a las cajas pagadoras para atender
gastos periodicos y repetitivos de menor cuantia,imputables por imperativo
legal al Capitulo II gastos corrientes de bienes y servicios. Extrapresupuesta-
rio quiere decir que nos dan un presupuesto pero luego nos dan un anticipo.

En Tesoreria: que es el dinero que tenemos en el Banco para funcionar
con la caja fija. El primer anticipo que nos dieron fue en 1989 que es cuan-
do se regula la caja fija por Real Decreto 725/1989 de 16 de junio.

Lo que se puede imputar a la caja fija son bienes fungibles, es decir,
bienes que desaparezcan con su uso, por ejemplo: comprar toéner para las
impresoras de la Policia. Esos bienes no pueden tener una duracion superior
al ano ya que si superan el afio se consideran activos fijos y serian inversio-
nes. Deben imputarse tnica y exclusivamente al Capitulo II y, también, es
importante que no sean susceptibles de inventariarse, porque si lo fueran
irfamos al capitulo de inversiones y con un techo de pago, los cinco mil
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euros. No se pueden tramitar pagos superiores a cinco mil euros. La caja fija
esta regulada por una Orden Ministerial, llamada orden comunicada, que
sale todos los afios y donde se determina qué cajas pagadoras son, en qué
conceptos presupuestarios podemos utilizarlos, cual es el fondo permanente
-el que tenemos para hacer una reposicion-, cuil es el gasto maximo que
podemos realizar -eso lo fija la Policia-, y qué cuantia de efectivo podemos
obtener en caja para pequenos gastos.

En la Direccidon General de la Policia existen en la actualidad setenta y
dos cajas pagadoras que estan identificadas con la Jefatura Superior de Po-
licia, con las Comisarias provinciales, las Unidades de Intervencién Policial,
los Servicios Centrales -que somos nosotros-, la Casa Real, Los Geo y la
Escuela Nacional de Policia.

En el afio 2016, a través de la caja fija, a nivel nacional, se realizaron cer-
ca de cuatro mil reposiciones de caja fija, eso conllevd una contabilizacién
de cerca de cuarenta y cinco mil facturas y mas de ciento cincuenta mil
comisiones de servicio. Eso supuso el 23% de la ejecucidn del Capitulo II.
Estamos hablando de unos setenta y seis millones de euros, para que vean el
movimiento de tesoreria que tiene esta Direccion General.

El funcionamiento de la caja fija es muy sencillo, nos dan un fondo per-
manente, por ejemplo: diez mil euros, gastamos dos mil euros y hacemos una
cuenta justificativa, justificamos dos mil ante la intervencion, la intervencion
nos minora esos dos mil euros, va al tesoro y nos reponen otra vez los dos mil.
Volvemos otra vez al inicio, nos gastamos cuatro mil euros, hacemos una cuen-
ta justificativa, la justificamos en la intervencidn, de la intervencién nos restan
ese dinero del presupuesto, va al tesoro y nos vuelven a reponer ese dinero.

Los pagos a justificar, son una excepcién en la tramitacién. Un pago a
justificar es cuando se solicita que libren un dinero para realizar un gasto
determinado y en el momento de solicitarlo no se puede aportar la docu-
mentacion; es decir, al contrario que la reposicién donde tenemos el dinero
y podemos gastas en los libramientos a justificar no tenemos ese dinero pero
no podemos imputarlo a la caja fija, solicitamos ese libramiento para finan-
clar ese gasto.

El plan de disposicion de fondos, el Control Presupuestarios y las Au-
ditorias son herramientas que utiliza la Direccion General de la Policia in-
ternamente vy, también, la utilizan otros 6rganos externos para ver como se
ejecuta el presupuesto y como se realiza la gestién presupuestaria. El plan
de disposicion de fondos se realiza en la Direccion General del tesoro y lo
que controlan en la salida material de fondos, es decir, lo que hacen cogen
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el presupuesto excepto el Capitulo I -Gastos de Personal- y el Capitulo II,
y lo dividen por cuartas partes. El Capitulo I, lo dividen por catorceavas
partes, es decir, doce mensualidades mas las dos extraordinarias. El Capitulo
I1, lo hacen por cuartas partes y el resto lo hacen por doceavas partes. Esto
significa que la policia puede comprometer el gasto, si quiere, de todo el ano;
ahora bien, a la hora de materializar la salida de fondos tiene que ajustarse a
ese plan de disposicion de fondos que es decir, la salida material del dinero
para pagar a terceras personas ya sean fisicas o juridicas.

Ya tenemos un control del presupuesto. El control presupuestario ya he-
mos dicho que es el sustento de la programacién presupuestaria, es muy
importante en la Direccién General de la Policia, es un control interno y lo
realizamos en la Direcciéon General de la Policia.

CONTROL PRESUPUESTARIO

El control presupuestario puede ser de varias clases, por el momento de
su actuacion y por su finalidad. Por el momento de su actuacién puede ser
previo, concomitante o a posteriori, y por la finalidad puede ser de exactitud
o de eficiencia.

Control Previo

Trata de evitar y de prevenir, se realiza antes de ejecutar el presupuesto, en
el momento de contabilizar el gasto. Lo que les decimos a los gestores que
deben mirar es primero que el gasto esté autorizado por la autoridad com-
petente, es decir, el jefe superior, un comisario provincial, secretario general,
etc. Controlamos que exista partida presupuestaria donde haya dinero para
poder financiar el gasto y que la tramitacion del gasto se ajuste a la norma, es
decir, que se cumplan todos los principios de legalidad y toda la normativa y
dictimenes que exige la direccidn general de Hacienda en la tramitacion del
gasto publico. También, comprobamos que esté dentro de la programacion,
que no exista fraccionamiento de gasto. Me han oido decir que: la Caja fija
no puede pagar mas de cinco mil euros, imaginen que un gestor tiene que
hacer un pago de 8 mil euros, no lo puede imputar a la caja fija tendria que
hacer un contrato menor, pero también el gestor puede pedir al proveedor
dos facturas de cuatro mil euros que se tramitan en dos reposiciones; eso no
se puede hacer porque estd prohibido por la norma, eso es un control que
hacemos también para evitar esa “fraudulencia”.

También, miramos que esté dentro del plan de disposicidon de fondos y
entre las facturas, que tenga exactitud, que esté bien calculado el IVA, etc.
son una serie de parametros que se controlan antes de contabilizar.
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Control concomitante

Lo realizamos todos los meses y lo que examinamos es el balance, los ar-
queos de caja, los estados financieros (cada tres meses es obligado emitir un
control financiero y enviarlo a la intervencion).

Control a posteriori

Se realiza a final del ejercicio. En un momento determinado se comprue-
ba que no queden remanentes ni bolsas de deudas y que todo haya llegado
a su buen fin.

Control de exactitud

Que cuadren las cuentas, es lo inico que nos preocupa y este control
muchas veces se solapa con el control concomitante.

Control de eficiencia

Es el balance de gestion, se comprueba que se hayan cumplido los obje-
tivos —control de eficacia- y que se hayan realizado con la utilizaciéon de los
menores recursos —control de eficiencia-, comprobando los porcentajes de
ejecucion; se cotejan con el gasto histérico de otros anos, se mira que no
hayan quedado deudas, etc.

AUDITORIAS

Es otro procedimiento de controlar el presupuesto, pero aqui va un paso
mas, es decir, no solo controla el presupuesto sino también controla la ges-
ti6n que conlleva el presupuesto. Pueden ser de tres clases: auditoria interna
o de calidad, auditoria externa u operativa o de control financiero.

La auditoria interna la hacen Organismos propios de la Direccidon Ge-
neral de la Policia y se trata de evaluar todos los procesos de gestion para
la mejora continuada de la productividad y competitividad en la gestion y
administracion de los recursos puablicos. Principalmente se identifican pro-
blemas, errores y posibles incidencias en la gestion para corregirlos.

También, a través de la auditoria, ensefiamos a los gestores a priorizar
sus recursos en la manera de lo que dispongan, e igualmente se evalaa el
desempeno de los funcionarios en la administracién de los recursos ptblicos
y, por Gltimo y muy importante, se estudia y analiza el circuito econémico-
administrativo de la tramitacion del gasto, asi como sus flujos de informa-
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ci6n dentro de la propia unidad y de esa unidad con el externo para detectar
“cuellos de botella” y conseguir agilizar la gestion y que sea mucho mas
eficiente.

La auditoria externa, la hace el Tribunal de Cuentas que comprue-
ba como se ha realizado toda la actividad de gestion y los resultados, para
ver el grado de cumplimiento que se ha realizado respecto a las politicas
presupuestarias, a las metas programadas y los procedimientos establecidos.
También, al Tribunal de Cuentas se envian todas las cuentas de caja fija y
de los libramientos a justificar, para que hagan la fiscalizacion a posteriori, es
decir, después de haber realizado el gasto. La auditoria de control financiero
es importante porque la hace la intervencidn; en los servicios centrales, la
realiza la intervencién delegada en el Ministerio del Interior y en las cajas
pagadoras periféricas, las intervenciones territoriales. Aqui se comprueba la
evaluacion de la gestién de todos los recursos publicos que se han puesto
a nuestra disposicién para ver, sobre todo, dos cosas; que todo se ajuste a la
norma, que en toda la tramitacién del gasto se hayan cumplido los princi-
pios de legalidad y que se haya gestionado en base a principios de buena
gestion financiera, es decir, hemos aplicado criterios de economicidad.

LAS ASIGNACIONES PRESUPUESTARIAS

Son un conjunto de créditos que la Direccion General de la Policia pone
a disposicidn de las cajas pagadoras para poder financiar todos los gastos que
le son necesarios para cumplir sus objetivos y metas programadas. Me han
oido hablar de cajas pagadoras ;qué son cajas pagadoras? Una unidad admi-
nistrativa a la cual se le da competencia para administrar recursos publicos,
recursos presupuestarios. Es decir, que maneje dinero.

Las asignaciones tienen las siguientes finalidades: primero motivar a los
responsables de la gestion para que realicen planes de utilizaciéon del presu-
puesto, le informamos a los responsables de la gestion, lo que esperamos que
hagan o realicen con el presupuesto, intentamos obtener, de los responsables
de la gestion, un compromiso real y cierto para que se comprometan con
el presupuesto. Es decir, que se impliquen con la gestion de ese presupuesto
como si fuera suyo. Les exigimos responsabilidad en la administracion de
esos fondos. Lo que se pretende es acercar la gestion al entorno donde se
produce el gasto y también lo que intentamos es optimizar los recursos.

Es decir, lo que tratamos a través de las asignaciones presupuestarias es
controlar el presupuesto a través de una optimizacion, porque el presupuesto
tiene un caracter limitado vy, por tanto, tenemos echarle mucha imaginacion.
Se intenta evitar el improductivo de los medios econémicos, que el gasto sea
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ASIGNACIONES PRESUPUESTAR
CAJAS PAGADORAS

Con_ella se pretende la optimizacion de los recurs
economicos

Evitar el uso improductivo de los medios econémicos.
En la toma de decisiones aplicar criterios de

Priorizar respecto de las necesidades.

economicidad. gﬂ
4

Valoracion de la necesidad del gasto.

El uso racional de los medios materiales. W

Mas resultados con menos recursos.

Adecuar la gestion economica - presupuestaria a los nuevos

meétodos y metodologias

productivo, que merezca la pena, que en las decisiones de gastos se apliquen
criterios de economicidad, priorizar respecto a las necesidades, hemos dicho
que el presupuesto es limitado, tenemos muchas necesidades, con lo cual
tenemos que priorizar: valoraciéon de la necesidad del gasto, uso racional de
los medios materiales, etc. En definitiva tenemos que mirar el gasto con lupa.

¢Cual es la mision del control presupuestario?

* Asignar el presupuesto por centros de coste, es decir, las cajas pagadoras,
las asignaciones presupuestarias que se les da para que gestionen.

* Ejecucion del presupuesto ajustandose a los capitulos y programas pre-
supuestarios.

* Ejecucion en base al control de legalidad y principios de buena gestion
financiera.

* Establecimiento de estructuras contables por centros de responsabilidad.
Para controlar el presupuesto tenemos que tener informacion, qué me-
jor informacién que tener una contabilidad presupuestaria y ordenada,
y ajustada a la contabilidad publica.

* Sujecion al plan de disposicidon de fondos del tesoro publico.
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Alguno se preguntara y ;todo esto para qué vale, en qué se materializa?

Unica y exclusivamente en conseguir la mejora continuada de la calidad en
la prestacion del servicio publico, o “conseguir la excelencia” lo que supone:

* La eliminacidn de errores de la gestion.
¢ Implicacion del personal del colectivo policial en la mejora de la calidad.

e Satisfaccion del usuario, entendiendo como usuario no solamente la
policia sino también el ciudadano al que servimos.

* Basqueda del perfeccionamiento constante, esto es la especializacion, se
necesita gente especializada en estas técnicas presupuestarias para reali-
zar este tipo de gestion.

* Ayuda a mejorar (aprendizaje del pasado).

* Mejora continua de la calidad en el servicio, o lo que decimos “la satis-
faccion del deber cumplido™.

Clasificacion de los presupuestos:

- Organica.
- Funcional o por programas.
- Econdmica.

La clasificacidn organica distribuye los presupuestos en virtud de grandes
centros gestores, entendiendo por tales, aquellos con diferenciacién presu-
puestaria. La clasificacion consta de cuatro digitos, los dos primeros son la
seccion, que en nuestro caso es el Ministerio del Interior y los otros dos
digitos es el servicio presupuestario, es decir, lo relaciona con las grandes
direcciones generales, asi, por ejemplo, las secciones que hay en todo el pre-
supuesto son las que ven aqui:

* Organica: quién gasta

- El Estado(D.G.P).

- La Seguridad Social.

- Los Organismos Autonomos.
- El resto del Sector Publico.
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SIFICACION ORGANICA

M de Fomento

[18] M? de Educacién y Ciencia

[18] M* de Trabajo y Asuntos Sociales

@1 M? de Industria, Turismo y Comercio
[21] M® de Agricultura, Pesca y Alimentacion

SECCIONES

Casa de S.M. el Rey

Cortes Generales

Tribunal de Cuentas

23] M® de Administraciones Publicas

23] M® de Medio Ambiente

[24] M* de Cultura

25| M? de la Presidencia
M? de Sanidad y Consumo

[27] M? de Vivienda

[31] Gastos de Diversos Ministerios
Entes Territoriales

Tribunal Constitucional

Conssjo de Estado

Deuda Pdblica

Clases Pasivas

Consejo General del Poder Judicial

M? de Asuntos Exteriores y de Cooperacién
M? de Justicia

[33] Fondo de Compensacién |nterterritorial

M? de Defensa

[34] Relaciones Financieras con la U.E.

M? de Economia y Hacienda

Fondo de contingencia
fﬁ?\ Seguridad Social

M? de Interior

(IEEN=REIEEREERE =N E
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La seccién 16 corresponde al Ministerio del Interior. Estas son todas las
secciones de la administracion y dentro del Ministerio del Interior, estos son
los servicios presupuestarios:

- Ministerio.
- Direccién General de la Policia.
- Jefatura de Trafico.

ESTRUCTURA ORGANICA
DEL MINISTERIO DEL INTERIOR

*La estructura en vigor es la siguiente:

] »

01 MINISTERIO, SUBSECRETARIA Y S. CENTRALES l
02 SECRETAR{A DE ESTADO DE SEGURIDAD | ‘

03 DIRECION GENERAL DE LA POLICIA |

04 DIRECION GENERAL DE LA GUARDIA CIVIL f
05 DIRECCION GENERAL DE INSTITU.PENINTEN, |
101 JEFATURA DE TRAFICO |

102 GERENCIA DE INFRA. Y EQUIPA. S.E. | ' >

201 TRABAJO PRES. PENITENCIARIAS] | : P
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CLASIFICACION POR PROGRAMAS
Los Objetivos

Programa 132 A Seguridad Ciudadana.

Programa 131 N Formacion de Fuerzas y Cuerpos de
Seguridad del Estado.

Programa 1310 Fuerzas y Cuerpos en Reserva (Segunda
Actividad)

Programa 132 C Actuaciones policiales en materia de droga

PROGRAMAS PRESUPUESTARIOS

Son los programas presupuestarios donde se agrupan los créditos en base
a la finalidad y al destino que se le van a dar. En la Direccién General de la
Policia tenemos cuatro programas presupuestarios:

- Seguridad ciudadana.

- Actuaciones policiales contra la droga.

- Fuerzas y cuerpos de reserva.

- Formacién de fuerzas y cuerpos de seguridad.

Estos programas tienen 4 digitos, los dos primeros son numéricos y el de
la derecha es una letra. Estos programas cuelgan de unas areas de gasto que
son los objetivos politicos de la politica presupuestaria y después los grupos
de programas. En los programas es donde relativamente tenemos los créditos
para realizar actuaciones concretas y determinadas.

OBJETIVOS

Cada uno de los programas tiene diferentes objetivos como: proteger
al ciudadano, garantizar la seguridad ciudadana, investigar los delitos y las
pruebas ponerlas a disposicion de la autoridad, lucha contra la delincuencia,
la criminalidad, etc. y cada uno de esos objetivos tiene unos indicadores de
medida.

Aqui ve Hacienda como evaluamos y qué indicadores ponemos.
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CLASIFICACION POR PROGRAMAS

Indicadores
QOBJETIVO /| ACTIVIDAD

1. Mantener el orden publico, garantizar la seguridad de los ciudadanos y proteger el libre
ejercicio de sus derechos.

2015 2016 2017

INDICADORES Presu Presu
Realizado | - 4o | Realizado | o i odo

De resultados:
1. Efectivos del CNP adscritos al
area funcional de Seguridad 27.800 27.000
Ciudadana (N°)

2. Efectivos destinados a la
conduccion de detenidos y penados
(N9)

3. Efectivos destinados a la
proteccion de edificios publicos,
centros oficiales e instalaciones
(excepto los establecimientos
penitenciarios) (N°)

4. Efectivos destinados a la custodia
de edificios penitenciarios (N°)

5. Edificios protegidos (N°)

6. Efectivos destinados a proteccion
de personalidades (N°)

CLASIFICACION ECONOMICA DE LOS CREDITOS

La Direccidén General de la Policia tiene en el Capitulo I todo el tema
retributivo, todo el gasto de personal, en el Capitulo II todos los gastos co-
rrientes, es decir, todo aquello que conlleva gastos de arrendamientos, de
mantenimiento de conservacién y reparaciéon, compra de material y sumi-
nistro y todo el tema de indemnizaciones por razén del servicio. El Capitulo
IIT engloba todos los créditos para pagar intereses de demora como son, por
ejemplo: de sentencias, certificaciones de obras o de responsabilidades. El
Capitulo IV tenemos el crédito que la Direccidon General de la Policia utili-
za para pagar a otros organismos o instituciones sin contraprestaciéon alguna
por parte de la gente que lo recibe.

Hay dos partes fundamentales: instituciones sin fines de lucro, como pue-
de ser el dinero que se da a organizaciones sindicales por su representativi-
dad sindical y asistencias al consejo, ayudas a la emigracion y al exterior, las
cuotas que tenemos que pagar por pertenecer a organismos internacionales
como Interpol y todo lo derivado de cooperacién internacional. El Capi-
tulo VI que es muy importante engloba todos los créditos que se destinan
a comprar aquellos bienes que son de naturaleza inventariable y tienen una
cualidad que no tienen el resto de capitulos que se diversifican en proyectos
y subproyectos de inversion. Capitulo VII no tenemos presupuesto. Capitulo
VIII es el dinero que tenemos para anticipos, préstamos, es decir, lo llama-
mos anticipos reintegrables de los funcionarios que, a través de accioén social,
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piden un préstamo de una mensualidad o dos, que tienen que devolver. El
Capitulo IX en la Policia no existe. El Fondo de contingencia es un fondo
que se utiliza para evitar desviaciones presupuestarias en los distintos Mi-
nisterios.

CLASIFICACION ECONOMICA

22 MATERIAL, SUMINISTROS
Y OTROS

[[02 Matenal intormatica no inven tarbe

[78 Matenai ae clicine en o extero

23 INDEMNIZACIONES POR RAZON]|!
DEL SERVICIO

| 230 Dictas

{

L{aai Locomocion
74 [ -9;2 Trasi :V -

It

ado
208 Oiras indem iz clones

CLASIFICACION ECONOMICA

A nivel de articulo, de concepto y subconcepto. En el articulo 22 estara
el concepto material de oficina y ahi se engloba todo el tema del dinero que
tenemos para material de oficina y los subconceptos ;Cual es la lectura que
se hace de esto? Por ejemplo: en el 220 00, el 2 se identifica con el Capitulo
I1, el 22 se identifica por el articulo, los tres digitos el concepto y los otros
dos el subconcepto.

La conjuncién de la clasificaciéon organica, la clasificacidén por programa
y la clasificacidon econdmica es lo que denominamos aplicacion presupues-
taria y eso sirve para realizar el presupuesto.
VINCULACION DE LOS CREDITOS

¢ Cualitativa: solo nos podemos gastar el dinero para lo que nos dan.

* Cuantitativa: no podemos comprometer mas gasto que aquel que esta
aprobado.
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) RED

. VINCULACION JURIDICA

Capitulos 2 =
Capitulos | Articulos | Concepto| Subconcepto

| X 150-151 160,00

Il X 226,11
1 -1v-Vvil X

Vil y IX
Vi X

* Temporal: todos aquellos créditos que, a final del ejercicio, no estén
comprometidos al reconocimiento de obligaciones son nulos de pleno
derecho, es decir Hacienda se queda con el dinero.

* Juridica: contempla las otras tres, es decir, para agilizar la gestiéon se
permite que la vinculacidn que, a nivel general, es a nivel de concep-
to, la pueda realizar a nivel de capitulo, a nivel de articulo o a nivel de
subconcepto.

MODIFICACIONES DE CREDITO

Son transferencias de crédito, por ejemplo del crédito 230 dietas lo pa-
samos al 20 para arrendamiento. Modificamos el destino y la finalidad, pero
no el techo.

¢ Crédito extraordinario: cuando tenemos que financiar un gasto y no
tenemos nada de dinero.

e Suplementos de crédito: si hay dinero pero no en la cuantia suficiente.
Determinado por norma.

* Ampliaciones de crédito: determinado en los anexos de la ley general
presupuestaria, en la policia el Gnico que hay son las cuotas de la segu-
ridad social.
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* Generacion de crédito: podemos generar crédito en nuestro presupuesto
s previamente ha habido un ingreso. Esos ingresos se ingresan en el Tesoro.

* Incorporaciones de crédito: la ley permite que en el presupuesto co-
rriente se incorporen remanentes del ejercicio anterior, siempre y
cuando una norma lo permita, por ejemplo, de los fondos de seguridad
de interior, que no los pudimos gastar el afio pasado por la orden de
cierre, lo hemos incorporado a este ejercicio y lo podremos gastar.

PROCEDIMIENTO DEL ANTICIPO DE CAJA FIJA

Alta de Anticipo, nos dan el fondo permanente, va al tesoro, nos dan
el dinero a través de una orden presupuestaria, va a la caja, la caja gasta en
dinero en facturas. En el Capitulo II va al proveedor, se hace una cuenta jus-
tificativa, va a la intervencion, nos lo detraen de nuestro presupuesto y nos
vuelven a poner el dinero.Y asi es el ciclo, como veréis las cuentas hay que
mandarlas al Tribunal de cuentas. Es todo ciclico.

LOS LIBRAMIENTOS

Es a la inversa, es decir, no tenemos el dinero para hacer una reposicion,
con lo cual, para hacer un gasto solicitamos un libramiento a justificar que
es un ADOK, documento contable que significa autorizacion, disposicion,
obligaciones reconocidas y propuesta de pago. El Tesoro nos da el dinero, lo
gastamos en facturas. Pero, aqui hay un condicionante, que el dinero nos lo
tenemos que gastar en tres meses sino lo tenemos que reintegrar. Es decir, el
libramiento a los tres meses, hay que justificar en qué se ha gastado y si no
hay que devolverlo a Hacienda. Esto es muy importante. Puede ocurrir que
no se efecttie el gasto pero si se efectta el presupuesto. Las cuentas también
se mandan al Tribunal de Cuentas.

DIFERENCIAS ENTRE PAGOS A JUSTIFICAR
Y ANTICIPO DE CAJA FIJA

¢Qué diferencias hay entre pagos a justificar y caja fija? Los pagos a jus-
tificar son gastos identificados, en caja fija el gasto no esta identificado. En
los pagos a justificar hay un plazo para rendir cuentas, en la caja fija no hay
rendicién de cuentas, la ley permite hacer todas las reposiciones que la Te-
soreria permite, solamente obliga a hacer una al afio. En los pagos a justificar
hay reintegro de sobrantes, en anticipo de caja no lo hay, porque tienes ese
fondo permanente. En los pagos a justificar la imputacidon del presupuesto
es en cuanto lo solicitas, sin embargo en la caja fija es cuando has pagado y
haces la reposicion, a posteriori.
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Pagos a justificar se utiliza en diversos capitulos, excepto el Capitulo I;
en la caja fija solamente se utiliza para el Capitulo II ;Qué coincidencias
tienen? en los pagos a justificar se hacen a través de un pago intermediario,
es decir, a través de una entidad mercantil, el banco; sin embargo, en los
expedientes de contratacién administrativa no pasan por el banco, el pago
se hace a través del Tesoro, nuestro presupuesto, el tesoro y a la cuenta del
proveedor o acreedor. En el libramiento y en la caja pasan por el banco,
por eso pasan por tesoreria. Los dos se regulan por una orden comunicada,
los dos realizan cuenta justificativa y los dos tienen que llevar contabilidad
presupuestaria y financiera.

En el ano 2012, hay un crédito definitivo de 520 millones, lo que paso es
que nos dieron unos créditos adicionales de 175 millones porque no tenia-
mos estos controles, no teniamos estas herramientas para controlar el pre-
supuesto y tampoco tenfamos una cultura presupuestaria en la corporacion
y a veces el gasto estaba un poco descontrolado. Nos dieron 175 millones
para quitarnos todas las deudas, pero nos llamaron al orden. Entonces, la
Direccién General de la Policia a través de la subdireccion de logistica y de
la division econdémica, se pusieron en marcha para actuar en dos vertientes,
una en la que tenemos que buscar herramientas para controlar el presupues-
to y mejorar la gestion presupuestaria y todo ello sin que nadie nos dijera
que ningun servicio policial no se hacia por falta de dinero, teniamos que
conseguir ahorrar pero que siempre todos los servicios policiales tuvieran
financiacién adecuada y suficiente para poder realizarlos. Nos pusimos en
marcha y lo fuimos consiguiendo, pero en el ano 2014 pega otro salto,
conseguirlo todo en un ano era dificil y nos dieron 40 millones de crédito
adicionales, pero a partir de ahi, estamos consiguiendo hacer una gestion
bastante buena, no hemos solicitado créditos adicionales a Hacienda, no
hemos dejado bolsas de deuda, hemos optimizado el presupuesto y hemos
conseguido concienciar a los responsables, a través de las técnicas presupues-
tarias, de que el presupuesto lo hagan como suyo y nos ayuden a hacer la
gestion; es decir, optimizarlo.

Como ven, la ejecucion es bastante importante, lo tnico que en el ano
2016 llegd al 88% porque Hacienda nos cerrd el ejercicio y no pudimos
ejecutarlo.

En el Capitulo VI, lo mismo, en el ano 2016 se ven los porcentajes sobre
todo cuando hablamos de obligaciones, es dinero que ha salido de nuestro
presupuesto y que han cobrado. En la parte de crédito comprometido hay
expedientes que a lo mejor no llegan a fase OK porque a lo mejor hay
contratos que no se terminan al cien por cien, porque eso es lo que verda-
deramente importa.
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EVOLUCION DE LOS CREDITOS

Capitulo I, desde el afio 2013 al 2016 van bajando, eso es motivado
porque se jubilan mas funcionarios que funcionarios entran. Al jubilarse la
gente, eso es un ahorro del presupuesto. En el afio 2017 hemos incrementa-
do porque el ahorro que hemos tenido de mas jubilaciones con menos fun-
cionarios que entran, se ha quedado enjugado por el incremento retributivo
que vamos a tener este aflo, por eso se incrementa.

Capitulo I, en el ano 2014 nos dieron el dinero, como estan viendo nos
lo estan disminuyendo. En el ano 2017 esa disminucién ha sido por la no
disponibilidad que nos metieron y nos quitaron esos 10 millones. Capitulo
VI, en el aftio 2013 teniamos 15 millones, que es ridiculo para esta Direccion
y en el afio 2017 hemos pasado a tener 27.909, para el 2018 hemos pedido
un poco mas pero veremos qué pasa.

En el 230, en el ano 2008 teniamos un gasto de 84 millones, eso era
lo que gastaba la Policia y a partir de estos controles presupuestarios, de
estas técnicas de presupuestacion y de los controles que estamos haciendo
hemos conseguido ahorrar y sin malograrse ningtin servicio policial, todas
las comisiones de servicio se han realizado, muchas veces también hemos
ahorrado por el empleo de nuevas tecnologias, es decir, antes los cursos de
formacion para los funcionarios, costaba dietas y ahora hacemos on line y asi
se ahorra. En el ano 2014 y en afio 2015, se pegd un repunte y vimos que
era porque a la policia cada vez se le demanda mis servicios y, a veces, los
servicios son mas caros y necesitan movilidad de funcionarios.

En el Capitulo VI -ejercicio 2007-, la policia tiene un presupuesto de 109
millones de euros, con lo cual daba para hacer mucho; con la época de crisis
fue bajando y bajando hasta el afio 2014 con 15 millones de euros vy, ahora,
estamos remontando. Esto es para que vean de donde venimos, con lo cual,
con este dinero, tenemos que hacer frente a todo el tema de inversiones,
tanto de infraestructuras como de equipamiento policial, asi como medios
de transporte, para que vean la imaginaciéon que tenemos que utilizar. En el
Capitulo II, a excepcidn del ano 2012, el ano 2014 es coherente. Tenemos
hechos estudios de capacidad crediticia, el presupuesto 6ptimo en el Capi-
tulo II estd en torno a los 390 millones de euros, en el Capitulo VI todo lo
que nos den.

Resumiendo, ven lo importante que es la cultura presupuestaria y lo im-
portante que son determinadas técnicas en el presupuesto y que todos nos
tenemos que concienciar con el presupuesto y hacerlo como nuestro.
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EL PRESUPUESTO

EN LA
DIRECCION GENERAL DE LA POLICIiA

SUBDIRECCION GENERAL DE LOGISTICA

DIVISION
ECONOMICA Y TECNICA

AREA FINANCIERA Y PRESUPUESTARIA

PROCESO DE LA PRESUPUE CION
ENLAD.G.P.

+ El proceso ciclico consta de cuatro fases:

L. Definicién y seleccion II. Formulacién de programas
de objetivos anuales de actuacién

y plurianuales *Fichas—Anexo de Inversiones
I1. Confeccion del 79

presupuesto
anual

I. Programacién
Presupuesto

III. Ejecucion del |
presupuesto

IV. Evaluacion
de resultados
desviaciones
III. Expedientes de Gasto (Firme - Caja
Fija - Pagos a Justificar)
IV. Control de eficacia y eficiencia, ||} -Plan Dis ion Fondos
determinacién del grado de e

cumplimiento de los objetivos UL

as Pagadoras)

ASIGNACIONES PRESUPUESTARIA
CAJAS PAGADORAS

Con_ella_se pretende la optimizacion de los recursos
econémicos

Evitar el uso improductivo de los medios econémicos.

En la toma de decisiones aplicar criterios de
economicidad. ,‘
Priorizar respecto de las necesidades. @
Valoracién de la necesidad del gasto. ¥

El uso racional de los medios materiales. w

Mas resultados con menos recursos.

Adecuar la gestion econdmica - presupuestaria a los nuevos
métodos y metodologias




SEGURIDAD Y DESARROLLO ECONOMICO

EL CONTROL PRES UPUESTARIO
“LA MISION”

Asignar el presupuesto por centros de coste.
Ejecucion del presupuesto ajustandose a los
capitulos y programas presupuestarios
Ejecucion en base al control de legalidad y
principios de buena gestion financiera.
Establecimiento de estructuras contables por
centros de responsabilidad.

Sujecion al plan de disposicion de fondos del

tesoro publico.

EL CONTROL PRESUPUEST; )
MEJORA DE LA CALIDAD

r

La eliminacién ‘ ‘ Implicacién del personal
de errores en la mejora de la calidad

80

{ Satisfaccion del usuario

' Buasqueda del E
perfeccionamiento
constante

Ayuda a mejorar
(aprendizaje del
pasado)

CRITERIOS DE CLASIFICACION DE LOS
CREDITOS PRESUPUESTARIOS

ORGANICA: Quien Gasta
+ El Estado (D.G.P.)

* La Seguridad Social

» LLos Organismos Aut6nomos
* El resto del Sector: Piiblico

La Seccion 16 corresponde al Ministerio del Interior, y
dentro de €l se encuentra el Servicio 03 que identifica a Ia
Direccion General de Ia Policia. De esta forma su codigo
Presupuestario seria el 16.03
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CLASIFICACION ORGANICA

[7] M° de Fomento
18| M° de Educacién y Ciencia

15| M? de Trabajo y Asuntos Sociales

20| M de Industria, Turismo y Comercio
[21] M de Agricultura, Pesca y Alimentacion

SECCIONES

Casa de S.M. el Rey
@ Cortes Generales
@1 Tribunal de Cuentas

LZ[ M de Administraci Publicas
— M? de Medio Ambiente .
[23] M de Cuttura

25| M de la Presi

M® de Sanidad y Consumo
[27] M de Vivienda

Gastos de Diversos Ministerics
Entes Teriitoriales

Fondo de Comp: Inter

VA A A A A A

[04] Tribunal Constitucional

@] Consejo de Estado
(G8] Deuda Pabica

[07] Clases Pasivas
y%] Consejo General del Poder Judicial

[i2] M de Asuntos Exteriores y de Cooperacion
[43] M® de Justicia

[1a] M de Defensa

@ M? de Economia y Hacienda

[i6] M de Interior

[34| Relaciones Financieras con la U.E.

35| Fondo de

V=V VAV Y Y

60| Segundad Social

ESTRUCTURA ORGANICA
DEL MINISTERIO DEL INTERIOR

*La estructura en vigor es la siguiente:

01 MINISTERIO, SUBSECRETARIA Y S. CENTRALES
02 SECRETARIA DE ESTADO DE SEGURIDAD I” 31
03 DIRECION GENERAL DE LA PO.LICI'A

04 DIRECION GENERAL DE LA GUARDIA CIVIL

05 DIRECCION GENERAL DE INSTITU.PENINTEN. |’
U )

101 JEFATURA DE TRAFICO l
g .
102 GERENCIA DE INFRA. Y EQUIPA. S.E. |
D
201 TRABAJO PRES. PENITENCIARIAd

POR PROGRAMAS: Para que se Gasta

+1 Servicios Publicos Basicos

+2 Actuaciones de Proteccion y Promocion Social

*3 Produccion de Bienes Publicos de Caracter Preferente
*4 Actuaciones de Caricter Preferente

*9 Actuaciones de Caracter General

*Finalistas
*Instrumentales o de gestion
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SIFICACION POR PROGRA

AREA DE GASTO 1
SERVICIOS PUBLICOS
BASICOS
POLITICA 13
Seguridad Ciudadana e
nstituciones Penitenciarias. Grupo de Programas
132

Grupo de Programas
131

Admi. Gene. de Seg.
Proteccion Civil. Programa 132.A Programa 132.C
Seguridad Ciudadana Actua. Poli. Droga

Programa 131.N Programa 131.0
Formacién Fuerzas y Fuerzas y Cuerpos
Cuerpos S. del Estado En reserva

CLASIFICACION POR PROGRA!
Los Objetivos

Programa 132 A Seguridad Ciudadana.

Programa 131 N Formacion de Fuerzas y Cuerpos de
Seguridad del Estado.

Programa 1310 Fuerzas y Cuerpos en Reserva (Segunda
Actividad)

Programa 132 C Actuaciones policiales en materia de droga

CLASIFICACION POR PR
Indicadores

OBJETIVO / ACTIVIDAD

1. Mantener el orden publico, garantizar la seguridad de los ciudadanos y proteger el libre
ejercicio de sus derechos.

2015 2017

INDICADORES ]
Realizado puestado

De resultados:
1. Efectivos del CNP adscritos al
area funcional de Seguridad 27.000 27.000
Ciudadana (N°)
2. Efectivos destinados a la
conduccién de detenidos y penados 2.100 2.000
(V)
3. Efectivos destinados a la
proteccion de edificios pablicos,
centros oficiales e instalaciones
(excepto los establecimientos
penitenciarios) (N°)
4. Efectivos destinados a la custodia
de edificios penitenciarios (N°)
5. Edificios protegidos (N°)
6. Efectivos destinados a proteccion
de personalidades (N°)
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CRITERIOS DE CLASIFICACION DE LOS
CREDITOS PRESUPUESTARIOS

ECONOMICA: Gomo se Gasta
«(Capitulo I (Gastos de Personal
«Capitulo II' Gastos Corrientes en Bienes y Servicios
Capitulo 111 Gastos Financieros
*Capitulo/ V' ‘Iransferencias Corrientes
*Capitulo VA Inversiones/ Reales
*Capitulo Vil Tizansferenciaide Capital
Capitulo VIII' Activoes Einancieros
| Capitulo IX Pasivos Einancieros

Bl Caplivlo ¥ esin eongiiinido gor el inporia dal

22 MATERIAL, SUMINISTROS
Y OTROS.

220 Maienal de olicina

83

23 INDEMNIZACIONES POR RAZON
DEL SERVICIO

VINCULACION DE LOS CREDITOS

Existen excepciones
“Modificaciones de Crédito”
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. VINCULACION JURIDICA

Capitulos
Capitulos | Articulos | Concepto| Subconcepto

1 X 150-151 160,00

1l X 226,11
m-1v-wvi X

Vil y IX
Vi X

Modificaciones de crédito que alteran la limitacion cualitativa:
* Transferencias de crédito:
84 Modificaciones de crédito que alteran la limitacion cuantitativa:
Créditos Extraordinarios.
Suplementos de crédito.
Ampliaciones de crédito.
Generacion de Crédito

Modificaciones de crédito que alteran la limitacion temporal:
* Incorporaciones de crédito.

PROCEDIVIENTO DELANTICIPO D CAJA FIJA

"« Alta Anticipo | = . Orden de Pago
+Peticion Fondo dellr ;(;:)0:; Extrapresu. Caja
\__Permanente Pagadora

__—_—____—————s

‘Orden Reposicion Proveedor

de Fondos Acreedor @

Cuenta justificativa

para Reposicion de fondos @
B Aprobacion de la Cta.
@l de Reposicion Fondos

N\

ibunal
de Cuentas
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PROCEDIVIIENTO DE LOS PAGOS A JUSTIFICA Y

o Orden de Pago
" <ADOK | Libramiento. Caja

«Peticion Libra. Pagadora
Proveedor

*Cuenta justificativa (3 meses Acreedor
«Justificacion de los fondos

Intervencion de Hda.
Recepcion y Examen Cta.
A través de la

Unidad Delegada Aprobacién de la Cta.
Del Libramiento

*Reparos o
@ d%zent;s
DIFERENCIAS ENTRE

PAGOS A JUSTIFICAR ANTICIPO DE CAJA FIJA

*Gasto Identificado *Gasto no Identificado
*Hay Plazos de rendicion *No hay Plazos de rendicion
de cuentas de cuentas

*Reintegro de sobrante *No reintegro de sobrante

+Cada operacién nace y *Las operaciones estin
muere en si misma concatenadas
sImputaci6én a presupuesto eImputacion a presupuesto
antes de ejecutar la después de ejecutar la
operacion operacion

*Varios Capitulos *Solamente el Capitulo I1

COINCIDENCIAS ENTRE

Contabilidad
Cajas Pagadoras
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1A DIVISI’(')N DE DOCUMENTACION:
DIMENSION ECONOMICA E INTERNACIONAL DE LOS
DOCUMENTOS QUE GESTIONA

ANTONIO VEGA RAMOS
Jefe del Area de tratamiento documental
y archivo de la divisién de documentacion de la Policia Nacional

En esta tarde vamos a hablar de dos aspectos de los documentos que ges-
tiona la Division de Documentacion relacionados con la finalidad de este
panel, que son la dimensiéon econdémica y la internacional de los mismos.

La competencia de la Division de Documentacién en lo que se refiere a
la expedicion de los documentos, viene asignada, en primer lugar, por la Ley
de Fuerzas y Cuerpos de Seguridad del Estado, que atribuye a la Direccidon
General de la Policia la competencia exclusiva; y la Orden que regula la
estructura del Ministerio del Interior crea la Division de Documentacién y
le atribuye la expedicién de la documentacién de los ciudadanos espafoles
y extranjeros.

En la exposicidon de motivos, aclara que la expedicion de los documen-
tos extranjeros queda dividida en dos partes, dos competencias, lo que es la
parte operativa, que asume la Comisaria General de Extranjeria y la parte
de la documentacién pura y simple que queda reservada para la division de
documentacion.

En este momento, estamos en un periodo transitorio y practicamente no
gestionamos todavia lo que es la documentacion de los extranjeros, al menos
en lo que es la parte fisica, los documentos.

Desde luego, por encima de todo, principio inspirador de la documenta-
cion de espanoles y extranjeros, ya desde hace muchos afios, es la atencidon
al ciudadano, la proximidad, la cercania al ciudadano, entregar el documento
en el tiempo minimo y en la mejor forma con las minimas molestias.
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Los documentos que gestiona, son el DNI y del pasaporte; la parte de
las tarjetas de identificaciéon de extranjeros todavia no lo estamos tratando
al cien por cien. Una precision, la competencia de la expediciéon de los pa-
saportes, no solo se asigna a la Direcciéon General de la Policia sino que en
el extranjero la competencia la tiene el Ministerio de Asuntos Exteriores y
Cooperacién. En el pasaporte ordinario vy, sobre todo, para expedir un sal-
voconducto para que el ciudadano pueda entrar en Espafa, pueda volver a
Espafia, necesita una especie de autorizaciéon nuestra. En estos, tenemos algo
de competencia, nos tienen que consultar para expedir estos documentos.

El DNI, es un documento fundamental en nuestra vida, en todos los 6r-
denes, en este mundo globalizado nos sirve practicamente casi para todo v,
sobre todo, como base para una serie de actividades. Por si mismo, acredita
la identidad y la nacionalidad del espafiol dentro de Espana, es competencia
exclusiva de la Direccidon General de Policia, del Cuerpo Nacional de la
Policia Nacional. Es un derecho para todos los espafioles pero una obliga-
cién para todos los mayores de 14 anos. También, es muy importante porque
permite ademas de aportar la documentacién, la identificacion electrénica
del titular a través de métodos electronicos, telematicos y, ademas, permite
realizar la firma electrénica para cualquier tipo de transacciéon econdmica o
de tramite con la administracidén; que es muy importante en estos afos que
vienen por la futura administracién digital que va a ser esencial.

En cuanto al pasaporte, tiene la Direccion General de la Policia, el Cuer-
po Nacional de Policia, para ser mas exactos, la competencia en cuanto a su
expedicion. Es un documento que fuera de Espafa acredita la identidad y
la nacionalidad de los espafioles y, dentro de Espana, tiene practicamente los
mismos efectos para los espafioles que residen en el extranjero, que el DNI.
Es un documento voluntario, lo puede tener cualquiera, salvo casos concre-
tos que determina la Ley, sobre todo, tiene que tener una sentencia judicial
en casos muy concretos y,16gicamente, es obligatorio para traspasar fronteras
fuera de la Union Europea.

Caracteristicas de nuestros documentos:

* Seguridad.
* Tecnologia.

e Calidad.

La seguridad en los documentos viene determinada por el propio so-
porte, tenemos unos documentos de una excelente calidad. Hay quien dice
que son altamente infalsificables, ahora mismo, tenemos un DNI infalsifi-
cable por todas las caracteristicas que tiene. El soporte del DNI es especial



MESA REDONDA: LA DIRECCION GENERAL DE LA POLICIA: SU AMBITO
PRESUPUESTARIO Y LOS SERVICIOS DE DOCUMENTACION DE LOS CIUDADANOS

de policarbonato; el pasaporte lleva papel de alta seguridad de la fabrica de
papel de Burgos, e incorpora también marca de agua, tintas con leyendas y
caracteristicas visibles solo con luz ultravioleta y, al tiempo tiene una serie
de “trampillas” dentro de la propia impresion en ultravioleta que es practica-
mente imposible reproducir con otros medios que no sean los de la fabrica
de la moneda.

Tiene calidad de impresion, a través de varios sistemas, especialmente
la calcografia que es un sistema caro, con maquinas sofisticadas que solo la
tienen determinadas imprentas nacionales o que estin imprimiendo do-
cumentos a nivel mundial; el kinegrama, todo lo relativo al holograma; el
kinegrama lo tenemos en los dos documentos y es muy dificil o imposible
de reproducir como tal. La personalizacion de la tarjeta con la grabaciéon en
laser, que es un laser destructivo y por tanto dificulta o casi imposibilita que
se pueda modificar las edades, la fecha de nacimiento.

Tienen tintas OVI con patente de la propia fabrica de la moneda, con lo
cual no estan al alcance de cualquiera; ventanas transparentes con una serie de
elementos solo visibles con instrumentos determinados o lentes especializadas.

En cuanto a la tecnologia, los aspectos principales son: se estan fabri-
cando con la mas alta tecnologia, cuando vas a la fabrica de la moneda
impresiona bastante lo que hay alli, los trenes de fabricaciéon. En cuanto a
los documentos como tales, el chip, la plataforma clave que se basa funda-
mentalmente en el DNI y una serie de aplicaciones, de utilidades, a través
de las Apps que hay.

El chip, que es un pequefio elemento interno, es un auténtico ordenador
con procesador y memoria ram. Tiene, fundamentalmente, tres zonas, una
publica, otra privada y una de identificacion; de tal manera, que hay deter-
minadas zonas del chip a las que solo se puede llegar con los propios lectores,
con los propios verificadores que estan preparados para ello y no se puede,
desde ningln otro procedimiento, llegar. Por eso, digo que tiene un sistema
operativo propio aunque esta basado y desarrollado por la fabrica de la mo-
neda y no se puede leer en ninguno de los sistemas operativos estandares.
Se adapta a los nuevos estandares de seguridad recomendados por ICAO v,
fundamentalmente, tiene tres funcionalidades dentro del chip, todo lo que se
exige, porque nos hemos comprometido como pais miembro en el ICAO
u OACI en lo relativo a la identificacion del ciudadano en cuanto a iden-
tificaciéon electronica y firma electrénica.

También, es un tGnico chip dual con dos sistemas o contactos con fun-
cionalidades totalmente distintas. Dentro tiene, fundamentalmente, estas tres
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partes: por un lado todo lo relativo a las claves y certificados; dicho asi muy
deprisa y por encima porque esto es bastante complejo, un certificado de
componente que significa que cuando se fabrica la tarjeta, en la fibrica de la
moneda, se le asigna un nimero, una clave, de tal manera que cuando se va
a expedir el documento y aparece este soporte, le dice a la maquina si es un
soporte de verdad del documento o no lo es.

Es decir, un nimero Gnico para una tarjeta tnica de tal manera que no se
puede meter cualquier otro chip, cualquier otra tarjeta, a la hora de expedir
un documento para hacerlo a nombre de otro. Un certificado de autentica-
cidn que se refiere a la identidad de la persona y que le identifica. También
esta el certificado de firma -que es la parte de firma electrénica-. Cuando
se hace una transaccion, cuando se hace una operacion, una gestion ante la
administracion publica, la parte de autenticacién identifica y esta parte de
firma compromete, de tal manera que lleva un certificado que se denomina
“de no repudio” de forma que ni la parte publica, ni la parte de la adminis-
tracion puede negar eso. Ni el ciudadano cuando pone su clave y la tarjeta
o el chip firma la firma electrénica, éste no puede decir, yo no he firmado.
Con lo cual, es lo que dice la Ley de la firma electrdnica, que tiene el mismo
valor que si fuera una firma manuscrita.

En cuanto a la parte de identificacion, tiene todos los datos de filiacion del
ciudadano vy, para aquellos que son un poco ajenos al Cuerpo, una vez mas
decir que es falsa la leyenda urbana que tiene datos que no deberia tener, ni
de aspecto politico ni de ningan tipo, tiene los mismos datos que la tarjeta
en cuanto que se ven fisicamente: apellidos, nombre, domicilio, fecha de na-
cimiento, nombre de los padres. En cambio, el domicilio en el pasaporte -en
el ICAO-, no lo tiene; el DNI si lo tiene asi como el resto de los otros datos.

La capacidad biométrica tiene un sistema de comparacion para las impre-
siones dactilares que le llaman el MAX FON CAR, una especie de design
de las huellas que compara la huella con la que hay en la base de datos para
poder determinar si se trata de la misma persona. También, tiene la parte de
la fotografia.

En el aspecto tecnoldgico, esta en la base para la plataforma clave. La
plataforma clave lo que hace es que en vez de tener que introducir la tarjeta
en el ordenador o que se hace es introducir unas claves. La seguridad social
y Hacienda lo estan utilizando, por ejemplo, para hacer la declaracion de la
renta y, sobre todo, en el mundo empresarial; Hacienda lo esta exigiendo.

Por lo tanto, en vez de utilizar la tarjeta fisica lo que se hace es introducir
unas claves concertadas, un registro previo que se hace primero telematica-
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mente, luego presencialmente y que tiene como fin proporcionar una clave
para poder acceder. Posteriormente, se refuerza con el envio de un SMS
para asegurar que se trata de la misma persona vy, cuando se hace esto, es
cuando te has comprometido.

Finalmente, otra funcionalidad que tiene el DNI es la posibilidad que
permite su chip de contacto de poder conectarte con Administraciones o
Empresas (una vez que se hayan hecho las descargas correspondientes de las
apps correspondientes), como son la del Catastro, la de la Seguridad So-
cial, incluso la de la fe de vida; abierta para desarrolladores de quien quiera
hacerlo, como, por ejemplo, bancos -el que sea-, con esto se podrian hacer
operaciones por teléfono, con tu Smartphone y tu tarjeta, solo hay que pe-
garla desde muy cerca, (no vale eso que dicen que pase uno al lado.Y te robe
los datos), tiene que estar absolutamente pegado al teléfono y luego hay que
marcar el nimero aleatorio que se le adjudica a cada tarjeta en el momento
de la fabricacién junto con la clave secreta y se puede acceder, por ejemplo, a
las notas de los hijos en determinados colegios de la Comunidad de Madrid,
o autorizar al chico a que vaya a una excursion, etc. Se puede hacer todo
desde el teléfono. Esta empezando y tiene un gran campo de accion.

En cuanto a la calidad, tenemos que decir que hay una alta tecnologia
en la aplicacidon de los documentos, la propia calidad de la que hablabamos,
de soportes practicamente infalsificables. Un poco mas sensible, un poco
mas vulnerable, la libreta de pasaporte, pues no deja de ser una libreta y, en
cuando a calidad, tenemos que decir que tenemos unos buenos documentos,
con duracidn en el tiempo vy, sobre todo, fiables, de confianza, tanto interna
como externa.

Cuando Hacienda, la Seguridad Social, o todos estos organismos utilizan
el DNI como base es porque confian que la identidad y el certificado que se
emite, desde la propia tarjeta, es fiable; no puede ser alterado en el proceso
de que va y viene vy, sobre todo, en el plano internacional, esta confianza es
fundamental, confianza que tienen que tener el resto de los paises en nues-
tros documentos. Hoy por hoy, la tienen, nuestro pasaporte ahora mismo es
valido en 174 paises sin necesidad de visado de ningun tipo.

En cuanto a la gestion, en cifras tenemos unas doscientas noventa y dos
oficinas repartidas por toda la geografia espanola incluyendo las centrales,
ochenta y ocho equipos moviles, aproximadamente unos dos mil doscien-
tos funcionarios/as expidiendo los documentos. Este afio hemos llegado
a expedir treinta y dos mil documentos diarios, el ano pasado estabamos
en veinticuatro mil. Tratando de solucionar los problemas con una pro-
ducciéon mucho mayor, diariamente estamos haciendo diez mil setecien-
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tos pasaportes al dia. En cuanto a produccidn, hemos pasado de siete mil
ochocientos el ano 2016, a ocho mil entre el ano 2015 al 2016. En este
momento llevamos ya, a mitad de ano, 600 mil documentos expedidos
mas que el afio pasado. Es un producto, que si fuera una empresa privada,
serlamos una empresa super rentable y ganariamos mucho dinero porque
el producto lo vendemos muy bien.

¢:Como se paga esto? El DNI no es solo la tarjeta, incluye personal,
abono de némina, planes de choque extraordinarios por falta de personal,
los locales, el mantenimiento, la limpieza y los soportes y los equipos. La
primera parte, desde luego, si no se considerara como un servicio publico
seria imposible con las tasas que tenemos. Este ano 2017 se ha aprobado
la tasa para el DNI de once euros y en cuanto al pasaporte son veintiséis
euros.

Hay quien piensa que, como el documento es obligatorio, deberia ser gra-
tuito y cargar un poco mas en los pasaportes; hoy por hoy el Ministerio del
Interior, considera que asi esta bien, pero si comparamos el precio de los pa-
saportes, ... En Francia, un pasaporte vale noventa y seis euros, si es para me-
nores cincuenta y dos euros; en Portugal, dependiendo de si es normal, exprés
o urgente sesenta y cinco, setenta y cinco y ochenta y cinco euros; y si es de
doble pagina ciento ochenta euros. En Estados Unidos ciento diez euros, en
Australia ciento setenta y siete euros, etc. Nosotros estamos a la altura de Tai-
landia, que son veintiséis o China con un precio de veintiocho euros.

La parte econdémica se resuelve no a través de concurso publico sino
que se hace mediante una Encomienda de Gestidn a la Fabrica de la Mo-
neda. La Encomienda de Gestidn consiste en encargar a otro organismo
del Estado que le realice cualquier cosa; para eso tiene que tener las carac-
teristicas de la Fabrica de la Moneda y que ostenta la condiciéon de medio
propio y de servicio técnico de la Administracion general del Estado; es
decir, tiene que tener unas caracteristicas determinadas y la Fabrica las
tiene, por tanto, puede hacer este trabajo, viene haciéndolo desde el afo
2005 pero ya habia antes unos convenios de colaboracion entre la fabrica
de la Moneda y la Direccion General de la Policia.

La Encomienda la firma el Secretario de Estado, pero es para la policia,
y aunque se hable de encomienda, en realidad son tres encomiendas: una
para el DNI, otra para los pasaportes y otro para las tarjetas de extranjeros.

¢A qué se compromete cada uno? La Direcciéon General de la Policia
tiene que hacer una estimacién de los documentos que necesita, una estima-
ci6n lo mas aproximada posible con un remanente, porque son rutas y pue-
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de haber problemas incluso, muchas veces, sale una partida de documentos
defectuosos y eso ocasiona numerosos trastornos, por eso hay que tener un
remanente en cada una de las aproximadas doscientas oficinas que tenemos.
La Fabrica se compromete a tener a disposicion todos esos documentos con
el remanente.

El contenido de la Encomienda se refiere a que la fabrica nos proporcio-
na los soportes, las libretas, nos da todo lo relativo al soffware necesario, tanto
a nivel nacional como internacional, que necesitamos para poner en marcha
nuestros documentos. La personalizaciéon que significa toda la instalacidon de
los equipos -los ordenadores, los monitores, las impresoras-, y a comprome-
terse a la elaboracion y entrega de los impresos para la fotografia. A titulo de
ejemplo, este afio 2017 desde junio del afio pasado hemos sustituido todos
los equipos fijos de todas las oficinas. Se adquirieron dos mil cien y ahora
mismo hemos instalado unos mil novecientos. Son setecientos setenta con
dos monitores para la expedicion del documento vy trescientos doce para las
oficinas en las que tenemos ahora una gestion mas directa de expedicion de
las tarjetas de identidad. En septiembre de este ano 2017, tiene que quedar
terminado el tema de los equipos portatiles, que son los que se desplazan
a los territorios rurales, y luego tenemos que hacer una gestion con los
biométricos que son los escaneres que tienen que ser compatibles con los
propios sistemas operativos.

La dimension internacional del DNI viene determinada por lo que defi-
ne la ICAO u OACI, que es la organizacidn internacional de aviacion civil.
La ICAO es un organismo de las Naciones Unidas que naci6é en 1944 en
aplicacion del convenio de Chicago para la aviacién civil internacional, la
componen ciento noventa y un Estados; lo mas operativo es el Consejo, son
treinta y seis miembros y Espana tiene un representante permanente en el
Consejo. Este Organismo, en el afio 2013, aprueba el programa OACITRIP,
es decir, la trasformacidn, el paso de los documentos de viaje de lectura me-
canica al documento electronico, que supone un cambio muy importante.

Se da de plazo el 31 de diciembre del 2014 para que esté terminado
y en el ano 2015 se pone en marcha el pasaporte electrénico y nuestro
DNI 3.0 empieza en marcha porque el DNI se admite como documento
de viaje en toda la Unién Europea. Fundamentalmente, se basa en el chip
que tiene una caracteristica que no cumplia el DNI anterior y es la de
que tiene que ser un chip sin contacto. La idea de ICAO es que toda la
informacién que introduzca un Estado emisor en el chip pueda ser leida e
interpretada por cualquier otro Estado. Por eso, establece unas normas, unas
recomendaciones y unas especificaciones para los documentos de viaje; en
la parte fisica, por ejemplo, antes teniamos la fotografia en la parte derecha
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y ahora tiene que ir en la parte izquierda, con unas determinadas medidas
y un determinado tipo de letra. Los OCR, caracteres de lectura mecanica,
tienen que estar en una determinada pagina porque luego tiene su utilidad o
aplicacidn a la hora de los verificadores de los documentos. En fin, una serie
de cuestiones de la parte fisica del documento vy, otro fundamentalmente, de
la seguridad electrdnica, que se refiere a la PKD y unos protocolos de acceso
a esos datos que tiene el chip.

Hay una serie de caracteristicas que se implantan como consecuencia
de los debates en el seno de ICAO, que consiste en la implantaciéon de
cinco elementos, que aunque esta organizaciéon permite su implantaciéon
individual por los Estados, considera que lo ideal es que se haga coordina-
damente, desde un punto de vista global; que no se implante una medida
y otra no, que se implanten todos los elementos, que la emisiéon y control
de los documentos se realice con protocolos y procesos. Que la emisidon
de los documentos de todos sea exactamente igual asi como los controles
para prevenir el robo, la manipulacidn, o pérdida de los documentos, al
igual que la coordinacién a la hora de comunicar raipidamente unos paises
con otros.

El disefio y fabricacion de las libretas de los documentos de viaje de lec-
tura mecanica tiene que estar estandarizada con unas determinadas normas.
Los sistemas de verificacion y lectura tienen que ser, no solo iguales, incluida
la PKD, sino con aplicaciones inter operables, que tengan todos los paises las
mismas aplicaciones o puedan ser utilizadas y, sobre todo, la evidencia creible
de identidad; es decir, que los sistemas de verificacion, creen canales seguros
entre la libreta, el documento y el lector, de tal manera que se eviten todas
las duplicaciones de tarjetas, libretas, chips, etc.

La PKD es un repositorio central donde los Estados Miembros, que son
ahora mismo cincuenta y cuatro, vuelcan sus certificados de autoridad o los
de firmante del documento. Los datos no viajan de unos paises a otros sino
que se verifica el certificado; la autoridad espafiola certifica que los datos
que hay en este chip son auténticos. Esto se podria hacer y de hecho hay
algunos que se intercambian bilateralmente entre los estados pero lo logico,
lo eficaz, lo eficiente es que haya un repositorio central donde todos puedan
ir a buscar esos certificados y comprobarlos. Al igual que las listas de revoca-
cién de esos certificados.

Tenemos un pasaporte que, desde el punto de vista electronico, tiene
dos cuestiones fundamentales: el chip que contiene la parte de informacién
biografica que aparece en la libreta en la pagina 2 y una caracteristica de
seguridad digital, la firma digital, que es Ginica y especifica para cada Estado
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y esa es la que la autoridad de certificaciéon de cada Estado comunica a la
ICAO que es auténtica.

En resumen, cuando llegamos a un control fronterizo se valida el pasa-
porte, no viaja, no se verifican como tales en cuanto a ICAO porque los
paises que no estan en ICAO lo que hacen es leer estos datos y mirar la foto;
sin embargo, en ICAO es mucho mas rapido porque lo Ginico que se hace
es introducir el documento y se confirma si esta o no, que es la verificacion
digital, la parte de la firma digital que tienen esos certificados.

Asi que, al autenticar el chip lo que se confirma es, primero que el pa-
saporte electronico fue emitido por una autoridad fiable. Este es nuestro
documento y le garantizo que estd hecho con arreglo a las normas que
hemos acordado todos los miembros y es fiable. En segundo lugar, respecto
a la informacion biografica y biométrica, prueba que no ha sido alterada en
el proceso o una vez emitido el pasaporte.

Toda esa informacidn, toda la parte de verificacion activa del chip es
auténtica y no una copia, todo esto, a través de unos algoritmos; por ejem-
plo, el lector no lee el chip directamente sino que primero hay que in-
troducirle la lectura mecanica y cuando se comprueba que es correcta
con arreglo a lo que tiene el verificador, es cuando empieza a trabajar el
chip. Fabrica unos algoritmos (lo que se llama una clave de sesidn), que
es segura y a partir de ahi es cuando viaja por ese canal seguro para las
verificaciones.

El acceso al chip requiere una serie de medidas de seguridad y una
de ellas es de control de acceso a la informacién que tiene el chip. Son
en la actualidad tres protocolos que han ido evolucionando en el tiempo
pero que estan presentes: un control de acceso basico en el que, en prin-
cipio, en el ano 2006 con tres datos se construia esa clave de acceso con
el ntmero del pasaporte;la fecha de nacimiento y los digitos de control,
construye una clave aleatoria que es la clave de sesion y con ella busca
la verificacion.

Al control de acceso basico, le sigue un “control de acceso extendido”,
por el que se introduce la huella digital, que es la impresion dactilar que
contiene el chip del documento. Espana solamente puede leer la parte de la
impresion dactilar de nuestros documentos aunque hay un proyecto EXPO
SPOC (Punto Unico de Contacto) para la Unién Europea relativo al inter-
cambio automatico de los certificados entre miembros de la UE vy, aunque
algunos Estados ya lo tienen en marcha, nuestro pais podria tenerlo ya de-
finitivamente en este afno. Con lo cual, todos los paises europeos y nosotros
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respecto a ellos podremos leer la impresion dactilar que es un sistema de
identificacién mucho mas seguro, mas fiable que el resto de los datos.

Finalmente, en la actualidad se sigue también el protocolo PACE que se
basa en que para empezar a leer el chip no vale solo con los datos que decia
antes, sino que ademas hay que leer el CAN, es decir, el namero aleatorio
que se imprime en la fibrica en el momento de fabricacién de la libreta y
que es unico, de tal manera que se asegura que no se hace una falsificacion
on line, por ejemplo, o un robo de datos, sino que la persona entrega su
pasaporte y es la persona la que autoriza que se le miren esos documentos.

Para terminar, esta parte internacional, hacer mencién de la existencia
en la Division de Documentacién del Centro 24 horas, de tal manera que
cualquier ciudadano espafiol que tenga un problema relativo a documen-
tacion o seguridad en el extranjero, a través de las Embajadas o los Consu-
lados, puede contactar con un teléfono, en servicio 24 horas, que tiene una
serie de misiones importantes, como por ejemplo, consulta de e-mails sobre
salvoconductos (para expedir un salvoconducto el mail se dirige a nuestra
Division para consulta). En este aspecto hemos conseguido cosas dignas
de mencion, como la localizaciéon de ciudadanos por diversas necesidades,
como por ejemplo reclamados por la Justica espafiola para su detencidn
en el momento del regreso (caso de terroristas de la banda “ETA”, etc.).
Ademas se da informacion y se recibe de documentos sustraidos, pérdida de
documentos, etc. Asi como la localizacién de reclamados, todo el tema de
documentos sustraidos, pérdida de documentos y que se hace a través de la
aplicacion objetos y a la que nosotros tenemos acceso en cualquier momen-
to, permitiéndonos decir si el documento es valido o no.

También, es interesante, desde el punto de vista humanitario, la localiza-
cién de familiares con caracter de urgencia. Hemos tenido dos casos recien-
temente, un chico que se muri6 en Rusia y a través de este canal localizamos
a los familiares y se pudieron poner en contacto con la embajada y hacer el
tramite de la repatriacidn, y el atentado de Londres, el espafiol que murid; el
mismo dia la policia inglesa tenia la impresion dactilar.

Respuestas a consultas tanto de Europol como de Interpol y la autori-
zacion de segundos pasaportes, que se llaman asi porque hay personas que
viajan a paises antagoénicos, utilizan los dos pasaportes con una serie de ga-
rantias.Y con esto, muchas gracias por su atencion.
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TURNO DE PREGUNTAS

Pregunta en sala: ampliando la pregunta que hizo el Jefe Superior de Ca-
narias, de la rentabilidad econémica del DNI y del pasaporte, con los datos
que nos ha facilitado Antonio Vega, se puede comprobar que es una ruina
para la policia;lo que pasa es que es un servicio importantisimo que estamos
prestando, antes con la recaudacién de las tasas se podia cubrir el gasto de
la fabrica, en la actualidad para nada, ni con el cien por cien de las tasas se
cubre el coste de las encomiendas. Estamos a punto de presentar las enco-
miendas del DNI y del pasaporte para que se firmen; a partir del aflo que
viene tendremos que “hacer encaje de bolillos” porque el presupuesto, que
tiene que llevar las encomiendas sucesivas, para nada va a estar contemplado
como crédito presupuestario.

En la exposicion de Antonio Vega se mencionaban otros gastos asociados,
evidentemente, al mantenimiento, la limpieza, los costes de personal que
logicamente no los vamos a incluir porque no somos una empresa al uso,
pero si hay que meter unos arrendamientos considerables porque desde hace
cuatro o cinco anos, en la época del gobierno socialista, se arrendaron locales
en muchas capitales de provincia que hay que seguir pagando.

Es un coste mas que este afo nos esta costando muchisimo sacarlo ade-
lante porque los arrendamientos, casi todos, vencian en esta época del afo y
habia que negociar con los propietarios y con Hacienda.

Respuesta en sala: habia un dato en la conferencia de la manana que es
importante, cuando se hablaba de las cifras del coste del DNI este venia en
el epigrafe: gratuitos, se acerca al 20% de DNI gratuitos, con lo cual olvidaos
del coste.

Hay que tener en cuenta que hay un 5% de DNI fallidos, y en cuanto
hay un fallo ese documento no sirve. Por ejemplo, el tema de los gratuitos,
el cambio de domicilio, el cambio de firma.

Los de los cambios de nombres de calles de Madrid, no va a ser gratuitos,
probablemente habra que dar un DNI gratuito para el ciudadano deman-
dante del DNI. Para el ciudadano en general y para la policia en particular,
no va a ser gratuito, ese cambio del nombre de calles que en la memoria me
ha parecido ver que es gratuito, solo cuenta la placa.

Pregunta en sala: me llamo Marta y soy Inspectora jefa. Nosotros hemos
observado, en una oficina de pruebas, que desde que el pasaporte para las
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familias numerosas es gratuito, las familias numerosas que renuevan el DNI
solicitan el pasaporte aunque no lo necesiten. Queria saber si eso se ha cuan-
tificado de alguna manera porque, si bien es verdad que se puede pensar que
el DNI sea gratuito, ;por qué debe ser gratuito un pasaporte cuando no es
obligatorio?

Responde Antonio Vega Ramos

El pasaporte es voluntario, se pretende que cubra todos los gastos pero no
se considera asi, esto es una decision politica. El afio pasado notamos mucho
el incremento porque fue el primer afo en que las familias numerosas lo
pedian aunque no lo tuvieran que renovar y se exige de unas maneras “‘con-
tundentes”, se pide para “por si acaso el nifio”.

Hay un tema que nosotros hemos contabilizado, los DNI y pasaportes
expedidos gratuitamente en el afio 2016, durante un largo periodo del 2016
mucha gente no estaba enterada de la gratuidad y un buen dia nos entera-
remos del coste real del DNI y del pasaporte gratuito. La gratuidad fue una

medida electoral politica sin valorar el coste que eso significaba a las arcas
del Estado.

La Division de Documentacidon ha hecho un estudio propuesta, muy
serio, sobre una subida significativa del pasaporte y sobre la eliminacion
practicamente de la tasa del DNI, dejarla solo para determinados casos de
duplicados..., de forma que nos compense la pérdida de recaudacion.

Yo creo que hoy por hoy, la idea es inviable, hasta el punto de que en
el presupuesto del afio 2017 y que se acaba de aprobar la semana pasada, a
principios de ano, algunos intentamos que la oficina presupuestaria, la Sub-
secretaria de Interior, nos incorporase una enmienda para que la tasa del
DNI y pasaporte se redondease, quitar los decimales para que las oficinas no
tuviesen que andar con el redondeo y eliminar ese componente. La primera
reaccion fue que no tocaban la tasa. Al final, en el altimo momento, nos
permitieron el redondeo de las tasas que ya estd en vigor.

Pregunta en sala: ;Cuando vamos a preparar funcionarios y funcionarias
para el DNI y asi poder prescindir de muchos policias que los tenemos ahi
para expedir?

Responde Antonio Vega Ramos

Como bien sabe, muchos pensamos lo mismo, que los policias tenian que
estar para otro tipo de actividades, el problema es que el déficit que tenemos
de personal de cuerpos es impresionante, de unos dos mil que tenemos ex-
pidiendo, en estos tltimos afios hemos perdido setecientos treinta.



MESA REDONDA: LA DIRECCION GENERAL DE LA POLICIA: SU AMBITO
PRESUPUESTARIO Y LOS SERVICIOS DE DOCUMENTACION DE LOS CIUDADANOS

Hay una promesa que no sé si se consolidara, que con cargo a la oferta
de empleo puablico nos van a entrar ahora 150 funcionarios mas de cuerpos
generales exclusivamente para el DNI, no figura Canarias como destino
para esos funcionarios, seria un plan de choque para aquellos territorios que
tienen mayor problema de personal como puede ser Madrid, Sevilla, Cadiz,
esperemos que asi sea.

Esta iniciativa de la reposicion de funcionarios fue fruto de la lucha del
afio pasado del anterior jefe de la divisiobn que tuvo reuniones al mas alto
nivel, le dijeron que si, y ahora resulta que la oferta de empleo puablico sale,
educacion, seguridad social..., y nosotros nos quedaremos ahi.

Mientras tanto, se esta trabajando activamente en medidas imaginativas,
reduccion de los tiempos de expedicidn a través de la agilizacion de la ges-
tidn, de quitar algunos procesos repetitivos que se hacen y que a lo mejor
no hace falta hacer para expedir algo con la debida garantia.

Esperar cuarenta y cuatro dias para la cita del DNI es mucho tiempo,
pero la Administracién, a veces, es un poco deficitaria y hacemos lo que
podemos. También el ciudadano puede prever hasta con noventa dias la
caducidad del DNI, porque el pasaporte aunque caduque no es obligatorio.
Somos conscientes de la dificultad pero tenemos que hacer un esfuerzo.

Comentario en sala: yo voy a favor de la Administracion, creo que no se
vende bien el tema del DNI, cuando he tenido ocasién a nivel periférico
yo digo que somos de las pocas administraciones que damos un servicio en
horario de mafana y de tarde, que hay pocas administraciones que lo ha-
gan; que lo tenemos abierto al mediodia, que nos desplazamos a los nicleos
rurales para acercarnos al ciudadano, incluso nos acercamos a los domicilios
de las personas enfermas, con problemas de movilidad. Yo dirfa que no hay
ninguna administracion que dé ese servicio.

Respuesta en sala: estoy totalmente de acuerdo, y en los aeropuertos a
cualquier hora. Politicamente, salvo en el caso de Cataluna, no hay gran
contestacion por parte de los partidos politicos, yo entiendo que en el DNI
a lo mejor alguna organizacién sindical de clase son las que estain dando
mucha bulla con el tema del DNI.

Lo que nadie dice es que con las medidas organizativas y lo que se ha
estado implementando en los Gltimos meses desde la época del anterior jefe
de la division se han incrementado las expediciones casi un 20%, es decir,
independientemente de que la demanda sea muy alta, los funcionarios que
trabajan en el DNI han multiplicado su rendimiento.
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También, las oficinas del DNI quiza necesitasen mas control por parte
de los secretarios generales o de los responsables policiales, todos los que
hemos tenido experiencia de mando en unidades periféricas sabemos que
el DNI es un documento muy importante y si hay que abrir a las 8:30 de la
manana, se hace, y si hay que cerrar a las 14:30 horas, se hace. Es normal que
exista un control de la produccion de lo que se hace en una hora, si con los
estudios que tienen hay que hacer cuatro o cinco documentos a la hora no
se puede permitir que hagan dos o si se pagan horas extraordinarias, es para
optimizar la gestion del DNI.

Unos de los proyectos es el “DNI exprés”, o sea, agilizar al maximo las
renovaciones del DNI, no le falta razén, y otro es que la fotografia la lleve el
ciudadano y que se incorpore al documento.



SEGUNDO PANEL: EL TERRORISMO COMO AMENAZA A LA
ECONOMIA. ACTIVIDADES Y MECANISMOS DE DISUASION






EVALUACION DE LA AMENAZA TERRORISTA
Y PROSPECCION DE RIESGOS ECONOMICOS

JOSE MARIA BORJA MORENO
Comisario Policia Nacional. CGI

IDEAS CLAVES

Los dafios econémicos causados por los grupos terroristas engloban los
danos directos causados por el atentado y los costes indirectos como los
derivados de la inversion en prevencion,y otros costes adicionales derivados
por el cambio de comportamiento en el sistema econémico.

El terrorismo afecta negativamente:

1. Al crecimiento econémico (Gaibulloev y Sandler estiman que
en Europa Occidental un caso adicional de terrorismo transnacio-
nal por cada millon de habitantes reduce la tasa de crecimiento del
PIB en 0,4 puntos porcentuales. En Asia el efecto sobre el PIB es
de 1,5 puntos porcentuales).

2. La urbanizacion y la localizacion de las empresas.
3. Inversion extranjera y el comercio internacional.
4. Efecto sobre los mercados de capitales.
5. Sectores productivos (turismo, transporte...).
Los efectos del terrorismo sobre el crecimiento econémico son mas in-
tensos en las economias pequenas (por ejemplo, las economias regionales)
y en los paises en desarrollo. Los paises grandes y desarrollados tienen una

capacidad mayor para absorber los efectos negativos del terrorismo sobre el
crecimiento econdémico.
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Desde un punto de vista analitico, son dos los tipos de efectos econémi-
cos que ocasiona el terrorismo:

* Los costes directos que se plasman en:

Los danos ocasionados a las persona.

Las destrucciones de bienes o pérdidas de la propiedad.

Gastos en rescates, recuperacion y de respuesta.

Coste sanitarios de atencion a los heridos.

Asistencia a los desplazados.

Impacto sobre los negocios (cierres y pérdida de lucro cesante).

AR

Estos constes directos son de tres tipos:

- Costes humanos derivados de la existencia de victimas mortales y de
heridos. Estos costes se pueden valorar teniendo en cuenta o bien las
indemnizaciones y pensiones que reciben las victimas o sus familiares,
o bien calculando el capital humano perdido (conjunto de las retribu-
ciones que podrian haber percibido las victimas a lo largo de su vida).

104 - Costes materiales derivados de las destrucciones provocadas por los
atentados.

- Costes de seguridad relacionados con las actividades judiciales, po-
liciales, penitenciarias y de informacion destinadas a la prevencién y
represion del terrorismo.

Estos costes, incluso en conflictos prolongados, suelen ser relativamente
pequenos (entre el 1y el 2 % del PIB).

* Los costes indirectos. Cuando el terrorismo se convierte en un
fenémeno persistente provoca las respuestas del estado. La respuesta
inmediata es incrementar los gastos publicos y privados en prevencion.
Estos costes varian en su distribucion a través de sectores, paises o tiem-
po de duracidn, pero sin duda afectan al crecimiento econémico y hace
que la economia crezca por debajo de su nivel potencial.

Estos costes pueden llegar a ser muy importantes (hasta el 25 % del PIB).
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1.- ESPANA: COSTES ECONOMICOS OCASIONADOS
POR EL TERRORISMO

1. 1.- Coste econémicos causados por ETA en el Pais Vasco

Los estudios sobre el Pais Vasco senalan que el terrorismo ha afectado
severamente a la inversion, de manera que ésta ha crecido muy por debajo
de su nivel potencial. Como consecuencia, desde 1975 el PIB se ha situado
sistematicamente por debajo de ese nivel. Se estima que la economia vasca
ha sacrificado en torno al 20% de su producto regional hasta el momento
2008.
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En términos por habitante ello equivale al 10% de la renta per capita.

Costes economicos causados por ETA (anos 1993- 2008)"

*Datos extraidos del Informe de [a Catedra de Economia del Terrorismo de la Universidad Complutense de Madrid, Autor: M, Buesa.

COSTES DIRECTOS (arios 1993-2008)* COSTES INDIRECTOS (arios 1993-2006)*
Das persores 178000 El terrorismo de ETA ha ocasionado una pérdida
Pensiones extraordinaris 671180.000€ muy importante de [a inversion en el Pais Vasco,

o siendo sus efectos muy graves para la
Dafios materiales 16.166.000€ produccidn, Su economia se ha visto disminuida
en un 20% anual del PIB, En total, el valor de [a
Coste d I sequridad 856,375,000 € produccion perdida a causa de ETA supera los
150,000 millones de euros (25 bilones de

(229,205 millones ptas.)
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Los costes DIRECTOS provocados por ETA

En el caso de ETA, disponemos de una estimacion bastante precisa de (en
miles de euros de 2002):

Dariios a las victimas:

1993-2002 2003-2008
Miles de € % Miles de € %

Conceptos

Daios personales®:

Cubiertos por polizas de seguro 1.359.9 0.19 2647 0.04
Indemnizaciones del M° Interior (Muerte) 1.092.8 0.16
Indemnizaciones del M° Interior (Lesiones) 1.460.4 0,21 1.683.2 0.25
Otras ayudas del M° Interior 102.3 0,01
Indemnizaciones por responsabilidad civil 4.350.6 0.62 7.506,2 1.10
Total 8.366,0 1,20 9.454,1 1,39

Pensiones extraordinarias de las victimas:

Clases pasivas del Estado 25.830.2 3,70 22,9494 3,37
Seguridad Social 8.595.8 1.23 8.889.7 1.31
En favor de no cotizantes 925.1 0.14
Total 34.426,0 4,94 32.764,2 4,82
106 Daifios materiales:
Dailos materiales:

Cubiertos por polizas de seguro|  12.835.0 1,84 137472 2,02
Resarcimientos del M° del Interior| ~ 2.177,1 0,31 1.169.6 017
No cubiertos por polizas de seguro |~ 9.312.2 1,34 92707 136

Central Nuclear de Lemoéniz| 286.602.9 41,09 | 101.052,0 14.86

Total| 3109272 4438 | 125.2395 1841

Costes de seguridad:

Costes de la seguridad**:
Policia Nacional | 127.578,1 18.29

Guardia Civil | 121.155,9 17.37

303.364.6 44.61
Instituciones penitenciarias 83519 1,20
Seguridad de Partidos Politicos 34694 0,50
Escoltas privados 19.079.6 2,74 130.575,0 19.20

Gobierno Vasco 64.085.5 9,19 78.716.2 11,57

Total | 343.720,4 49,28 512.655,8 75,38

COSTE DIRECTO TOTAL | 697.439,7 100,00 680.113,6 100,0
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Estos costes han supuesto para el PaisVasco cifras equivalentes al 1,2% de
su PIB entre 1993 y 2002,y al 0,9% entre 2003 y 2008.

Es también importante destacar que esos costes han experimentado cam-
bios a lo largo del tiempo, especialmente porque se ha reducido la impor-
tancia del valor de los dafios materiales a favor de un importante aumento
del tamafio relativo de los costes de seguridad.

Los costes INDIRECTOS provocados por ETA

Cuando el terrorismo se convierte en un problema persistente a lo largo
del tiempo tiene importantes consecuencias macroecondémicas, pues afecta
negativamente al crecimiento. Las vias a través de las cuales se produce este
efecto indirecto del terrorismo sobre la economia son:

* La rebaja de las expectativas de negocio de las empresas, lo que reduce
sus inversiones vy, a largo plazo, su produccién con respecto al nivel po-
tencial que podria alcanzar.

* La necesidad de desviar recursos hacia las politicas de seguridad y de-

fensa, aumentando el gasto publico y haciendo disminuir los recursos
disponibles para la inversion.

1. 2.- Coste econOmicos causados en el atentado 11M 2004

Table 3.11 Summary of the immediate economic costs of the terrorist attack on 3/11
at Madrid

Category Euros
RESCUE AND INITAL CARE OF THE VICTIMS 2,176,875
HEALTH COST OF THE CARE OF THEVICTIMS 5,156,878
COMPENSATION TO THE VICTIMS 134,120,325
WAGE LOSS OF THE VICTIMS 2,375,988
DAMAGES IN INFRASTRUCTURE AND HOUSING 5,269,542
[FEMA 180,964
PSYCHOLOGICAL ASSISTANCE TO THE VICTIMS 4,938,740
12 MARCHDEMONSTRATION 57,365,450
TOTAL COST (€) 211,584,762
Source: Instituto de Anélisis Industrial y Financiero (IAIF)—Universidad Complutense.

* Se comprueba que, en este caso, las dos rabricas mas importantes son
los danos a las victimas y las horas de trabajo perdidas por las personas
que mostraron su solidaridad.
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* El coste total (211,6 millones de euros) fue equivalente al 0,03% del
PIB de Espana.

* En el caso del 11-§, el coste fue igual al 0,79% del PIB de EEUU.

2.- INTEGRISMO YIHADISTA: LA YIHAD ECONOMICA

2.1.- ESTRATEGIA DE AL QAEDAY SUS ORGANIZACIO-

NES SATELITES

Antecedentes contextuales:

Al Qaeda ya habria atacado en el pasado con éxito barcos occidentales en
aguas de Yemen', habiendo mostrado igualmente su interés en llevar a cabo
este tipo de ataques en aguas del Estrecho de Gibraltar?.

En mayo del ano 2002 se procedi6 a la detenciéon en Marruecos de tres
subditos saudies, vinculados con AQ), que pretendian atacar barcos de guerra
estadounidenses o britinicos.

A pesar de no materializarse, se tuvo conocimiento, en noviembre del
2003, de los intentos de AQ de reclutar voluntarios en Espana, Argelia y Ta-
nez, para llevar a cabo atentados suicidas entre otros objetivos, contra buques
de guerra estadounidenses en transito por el Estrecho de Gibraltar.

Igualmente, y en el afio 2005, fueron detenidos en Ceuta dos individuos
que pretendian atentar contra el ferry que une esta ciudad con Algeciras.

Concretamente de Al Qaeda en el Magreb Islamico (AQMI), se tuvo
conocimiento, en abril del 2010, de que, entre los miembros de sus redes de
apoyo, contaria con marinos/pescadores de profesion, dos de ellos, al menos,
procedentes de la localidad costera de Dellys (Hamouchi Brahim y Nour
Rabah @ Lam) y relacionados con el robo de una embarcacién de tipo zo-
diac. Atn desconociéndose la fecha exacta de este robo, este hecho podria
ser un primer indicador de la intenciéon de AQMI de cometer atentados en
el medio maritimo, uniéndose a esto la desarticulacion, en la localidad arge-

1.- Atentado contra el destructor de la marina estadounidense “USS Cole” en octubre del afio 2000 y contra el petrolero
francés “Limburg” en octubre del 2002.

2.- En el ano 2006, la filial de AQ en Egipto emitié un comunicado haciendo mencion de que existian en el mundo cinco
estrechos maritimos de vital importancia para las economias occidentales, entre los que se considera que estaria el Es-
trecho de Gibraltar.
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lina de Boumerdes, en mayo del 2010, de una célula, entre cuyas potenciales
acciones estaria la de atentar contra barcos extranjeros.

Igualmente se tuvo conocimiento, en el afio 2012, de la detencién, por
parte de las autoridades argelinas, de tres miembros de AQMI, miembros de
una célula que habria recibido instrucciones por parte de Salah Gasmi®, con
el fin de adquirir un barco equipado con un motor potente y con GPS para
utilizarlo contra un objetivo europeo®.

Al Qaeda en el Subcontinente Indio (AQSI)

* Revista Resurgence N° 1

En fecha 19.10.2014 se difundi6 en Internet el nimero UNO de la re-
vista Resurgence, publicado por Al Qaeda para el Subcontinente Indio® a
través de la productora As Shabab Media. Uno de los articulos de esta pu-
blicacion titulada “Apuntando a lalon de Aquiles de las Economias Occidentales”,
amenaza el comercio mundial de hidrocarburos.

Este articulo contiene una cita a Espafia que representa una amenaza
estratégica y lo hace en el siguiente contexto: “Cinco de los cuellos de botella
navales mas estratégicos del mundo se encuentran en el mundo musulman, mientras
que el sexto, el Estrecho de Gibraltar, que conecta el Mediterraneo con el Atlantico,
se encuentra entre el musulman Marruecos y Esparia”.

“El otro cuello de botella estratégico en la region mediterranea es el estrecho de
Gibraltar (...). En el lado espaiiol del Estrecho, Gran Bretaiia mantiene una presen-
cia militar permanente en la forma de la Enclave britanico en Gibraltar. Los petro-
leros desde el Mar Rojo o el Canal de Suez que se destinan a Europa Occidental o
Estados Unidos pasan por el estrecho”.

En nota a pie de pagina, refieren que “vale la pena senialar que en junio de
2002, un grupo de muyahidines fueron detenidos en Marruecos por planear ataques

contra barcos occidentales en el Estrecho de Gibraltar’®.

En el referido articulo se marcan una serie de objetivos de interés terro-
rista con el fin dltimo de generar una disrupcion sostenida en el sistema de

3.- Responsable del Comité Mediitico de AQMI detenido el dieciséis de diciembre del ano 2012 en la localidad argelina
de Bouira.

4.- En el momento de su detencién en la wilaya de Tarf, cerca de la frontera con Ttnez, ya tenian en su poder un barco con
radio, GPS y medios de navegacion, con el fin de usarlo, cargado de explosivos, en una accion suicida contra un barco
estadounidense o europeo.

5.- Esta organizacién reivindicé el intento frustrado, llevado a cabo el 11.11.2014, de secuestro de un barco de la armada pa-
quistani, con el que pretendia llevar a cabo ataques contra navios de EE.UU. presentes en el puerto paquistani de karachi

6.- Se refieren a los planes de AQ de 2002 para atentar con lanchas suicidas contra barcos de la OTAN en el Estrecho de
Gibraltar.
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abastecimiento de hidrocarburos que “no sélo aumentaria los costes en seguros
del transporte internacional, sino que también afectaria al precio del crudo globalmente,
haciendo del robo de nuestras fuentes de petréleo una cara aventura para Occidente”.

Se propone una estrategia de maltiples objetivos, que no solo se centre
en atacar la presencia americana en el mundo musulman, sino también las
lineas de suministro energético “que abastecen su economia y les ayudan a
mantener su fuerza militar”. Los objetivos a atacar, que se citan para conse-
guir tal fin, son:

* Petroleros y buques de transporte de crudo en itinerario hacia Occidente.

* Petroleros y buques de transporte de crudo amarrados a puerto o esta-
cionados en terminales petroliferas.

* Trabajadores occidentales que realicen su labor en companias petrolife-
ras en paises musulmanes.

* Instalaciones petroliferas, incluidas las terminales y tuberias, que expor-
ten petroleo a paises occidentales.

* La marina de guerra de los Estados Unidos.

Al Qaeda en la Peninsula Arabiga (AQPA)

* Revista Inspire. (Noviembre 2010)

En el nimero de noviembre de 2010 de la revista Inspire de AQPA se
habla de la Operacion Hemorragia describiéndose los objetivos de la misma.

Referencias a que Occidente, tras el 11-S, se ha centrado en fortalecer
las defensas en la aviacion comercial, habiendo tenido que gastar billones
de dolares, y citando intentos de ataque a la aviacién comercial como los de
Richard Colvin Reid, Umar Farouk Abdulmutallab y el complot del aero-
puerto de Heathrow.

Pero no se han fijado en la aviacion dedicada al transporte de mercancias, un
negocio de gran importancia, hablando de que FedEx posee una flota de
seiscientos aviones y barcos y transporta una media de cuatro millones de
paquetes diariamente.

Se cita que el transporte aéreo de mercancias EEUU-Europa es indis-
pensable y que tratar de adoptar las medidas necesarias para evitar la co-



EVALUACION DE LA AMENAZA TERRORISTA Y PROSPECCION
DE RIESGOS ECONOMICOS

locacion de explosivos como los empleados por parte de AQPA generaria
grandes costes econdémicos.

El objetivo no es el de causar victimas personales, ya que solo viajan en el
avién de carga el piloto y el copiloto, sino el de causar el mayor dafo eco-
némico posible a EEUU, y por esto seleccionaron a FedEx y a UPS.

Se cita a Umar Farouk Abdulmutallab y las pruebas realizadas con pos-
terioridad en relaciéon con diferentes formas de derribar un avidn, el tipo
de medidas de seguridad adoptadas en los aeropuertos, y citando que sus
artefactos pasaron todas.

Por tltimo citan que los nombres de los destinatarios respondian a Rey-
nald Krak (Reinaldo de Chatillon, el lord del Krak de los Caballeros) y el
otro Diego Diaz (por Diego Deza, el inquisidor general espafiol tras la caida
de Granada).

* Revista Inspire n° 13

Vinculado con esta cuestion de la aviacidn citada por AQPA estaria la
informacion aparecida en el nimero 13 de la misma revista.

Algunos de sus textos tratan de diversas cuestiones referidas a la estrategia
marcada en la publicacion de atacar determinados objetivos en Occidente,
con preferencia por las aeronaves de pasajeros, con artefactos explosivos ca-
seros, cuyo procedimiento de elaboracion aportan en uno de ellos.

“Neurotmesis. Cortando los nervios v aislando la cabeza’? (pa-
ginas 60 a 65)

Este articulo comienza con la imagen de un avion y la palabra sobreim-
presa que da titulo al mismo, representando algunas de sus letras simbolos de
diversas monedas como el Euro (€), la libra (£) o el ddlar ().

CUTTING THE NERVES & ISOLATING THE HEAD

7.- El nombre de este articulo da titulo al ndmero de la revista Inspire que se analiza parcialmente.
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Se analizan los principales pilares en los que se asienta el poder nortea-
mericano (tecnologia militar, fuerza de trabajo, medios de comunicaciéon y
economia) y se justifica la necesidad de atacar cada uno de ellos para acabar
con su poder.

De todos los pilares, sefialan la economia como la diana o principal ob-
jetivo de los muyahidines. Cita los atentados de 11 de septiembre de 2001
y las consecuencias de los mismos, que llevaron a Estados Unidos a enviar
tropas a Afganistan (“Boots on the ground”) e invadir Iraq, asi como las
consecuencias econdémicas derivadas de esta decision, que han llevado a este
pais a replantearse su estrategia reconociendo “...el error de continuar con la
guerra con una economia débil...”. Por este motivo afirma que “...hemos de ser
innovadores y creativos y competir con nuevas formas de atacar la economia estadou-
nidense y ser capaces de seleccionar los objetivos mds efectivos...”.

En cuanto a los posibles objetivos econdmicos se citan dos categorias,
directos® e indirectos’, valorando la importancia de cada uno de ellos, esta-
bleciendo una division de los muyahidines en dos grupos:

* La legion de frentes abiertos: se les atribuye la “...capacidad para planear
operaciones masivas como el 9/11 (11-S)...”.

* La legion de laYihad individual: descritos como “...muyahidines disper-

sos...” que “...llevan a cabo operaciones yihadistas por si mismos...” y que
“...no estan conectados con nadie...” .

* A continuacién, en el mismo articulo, se menciona que “...el programa
es para seleccionar como objetivo diferentes medios de transporte...Estos
objetivos incluyen medios piiblicos y privados; el sistema de transporte de pasaje-
ros y mercancias. Los detalles de los objetivos se aportan en la Seccion de Yihad
de Fuentes Abiertas....”,se comenta que en “...este nilmero empezamos con
un método...La atencion va a centrarse en convertir en objetivo aerona-
ves civiles dentro de Estados Unidos, si no es posible, entonces en Reino
Unido, y si no en Francia... Este programa es especifico para la legion de la
Yihad Individual...”.

Se analizan los resultados que se esperan alcanzar en caso de llevarse a
cabo varias acciones de este tipo y entre ellos se citan la hemorragia eco-
némica que conllevaria el aumento del presupuesto en implementar nuevas

8.- Torres Gemelas, bancos, mercados de divisas,...

9.- En esta categoria se cita el intento de volar el avion de Nortwestern Airlines, que se dirigia a Detroit el veinticinco de
diciembre del 2009, por parte del nigeriano Umar Farouq Abdulmutallab, mencionandose que “...el objetivo no era de
naturaleza econémica, pero las consecuencias econdémicas eran enormes debido a las medidas de seguridad extras...”.
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medidas de seguridad, lo que a su vez haria aflorar la debilidad guberna-
mental y generaria un clima de miedo entre los ciudadanos que derivaria,
en ultimo término, en un incremento de la tension entre el gobierno y sus
ciudadanos.

Por tltimo, se cita una segunda categoria de objetivos, conformado por
economistas y capitalistas norteamericanos, indicandose, como en el caso
anterior, que los detalles acerca de los mismos se aportan en la seccion de
Yihad de Fuentes Abiertas de la misma revista.

En otro apartado, denominado “Tacticas de campo”, se refleja el pro-
cedimiento de actuacién para atacar los objetivos:

* Las compaiiias aéreas scleccionadas son empresas de aviacion de
EEUU (American Airlines,United, Continental Airlines y Delta),
Reino Unido (British Airways y EasiJet) y Francia (Airfrance y Air-
france KL).

* También se senala una segunda clase de objetivos, dividiéndoles en
dos categorias:

- Personalidades del mundo econémico. Se recoge la fotografia de
Ben Shalom Bernanke, Presidente de la Reserva Federal de Esta-
dos Unidos hasta enero del ano 2014.

- Empresarios multimillonarios. Cita como ejemplo a Bill Gates.

2.2.- ESTRATEGIA DEL DAESH: LA YIHAD ECONOMICA

El Daesh presume de los graves dafios econdémicos que sus atentados
causan a los paises: Fuga de capitales, pérdidas en las companias de seguros,
caidas en el sector turistico, aumento del paro, bajadas de salarios, mas gastos
en seguridad.

Las directrices del lider del Daesh a sus miembros es la de atacar obje-
tivos financieros en Siria y también en paises lejanos, incluyendo todos los
paises que combaten contra el El, con el proposito de causar una continua
crisis economica, que debilite los gobiernos ‘infieles”, y cause un colapso
del pais.

Estas amenazas se han materializado en paises del Mediterraneo, que tie-
nen el turismo como uno de sus pilares fundamentales de su economia.
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El senalamiento de lugares turisticos como escenario terrorista es habi-
tual en publicaciones de Daesh como Rumiyah, que en varios de sus nt-
meros (1,2, 4y 5) alude a los apunalamientos y atropellos como medio de
ataque contra la poblacién civil, asi como a los lugares con grandes aglome-
raciones como calles peatonales o mercadillos al aire libre como escenario

de los ataques (Rumiyah 3).

Daesh ha comprobado el dafio que ha causado la comision de ataques
en diferentes paises considerados enemigos. Este perjuicio ha sido muy evi-
dente en estados como Tunez o Turquia, en los que el sector turistico ha
sido seriamente perjudicado, lo que ha afectado profundamente a su PIB, o
incluso Francia que, aunque con menor afectacién, ha visto reducido sus-
tancialmente el nimero de visitantes.

Respecto a Turquia se produce un salto cualitativo en la eleccion del
objetivo por parte de Daesh. Se ha pasado de simpatizantes del PKK, mili-
tantes de izquierdas o miembros de las FESS, a turistas extranjeros. Con ello
se pretende causar un dano econdémico a Turquia directamente en su PIB
y a la vez, ataca a paises europeos fuera del control de sus FESS, donde por
razén de oportunidad, le es mas facil.

La estrategia que viene desarrollando Daesh en Egipto, estd consiguien-
do reducir el turismo en un quince por ciento'’, segin datos del Ministerio
de Turismo, y con ello debilitar la estabilidad politica, social y econémica
con el objetivo de crear un clima de confrontacion social contra el Gobier-
no de al-Sisi.

A mediados de octubre 2016 se detectaron las instrucciones dadas por el
Daesh para llevar a cabo en Espafia, Dinamarca, Suecia y Malasia, el secues-

tro de turistas, especialmente ciudadanos americanos e israelies.

e Comunicados relacionados con la Yihad econémica

Septiembre 2014

El 21/09/2014, el portavoz de Daesh Abu Mohammad al Adnani, emitid
un comunicado en el que, entre otras cosas, hablaba del gran coste que su-
pondra para los americanos y europeos atacar al Estado Islamico, ya sea en
términos econdmicos, de bajas en combate o de miedo a atentados
contra sus intereses, tanto en su territorio como fuera de él

10.- Siguen vigentes las prohibiciones de los Gobiernos ruso y britinico de vuelos comerciales en el Sinai, a raiz del atentado
del Airbus de Metrojet.
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Julio 2016

Al Wafa difunde un comunicado en el que se insta a los seguidores a ata-
car en cualquier lugar que se considere objetivo valido “para castigar a los
espanoles criminales”. Asimismo senala objetivos: “las ciudades estan repletas
de sus manadas, hay lugares de ocio en todas partes,los mercados estan llenos
de criminales. Matadlos con trampas, ametralladoras, atropellandolos con
coches o camiones, hundiendo los barcos, desviando los trenes y los aviones
o echando insecticidas y veneno en las aguas y las comidas...es licito matar
a un espanol infiel y arrebatarle sus bienes.

Abril 2017

Se publica via Telegram un manual conteniendo indicaciones para efec-
tuar ataques en lineas férreas. Se pone como ejemplo la via de alta velocidad
-TGV- entre Paris y Madrid. Ademas se anima a sus seguidores a que corten
parte de las vias que se encuentren fuera de las ciudades.

e Revista Al NABA

En el nimero XX de la revista semanal AL NABA, publicada el 5 de
enero de 2017 instrumento de propaganda de Daesh, hace un llamamiento
a sus seguidores a realizar ataques en los paises occidentales para golpear a sus
economias. Califica de “importante atacar las economias de los paises occidentales
para que no puedan financiar (supuestos) ataques terroristas”.

Segtin explican los terroristas en su articulo, estos ataques obligaran a los
gobiernos occidentales a gastar millones para fortalecer las medidas de seguridad
dentro de las fronteras de los propios paises.

Los atentados tendran entre otras consecuencias la desestabilizacion de
la economia y sembraran el miedo en sus zonas turisticas y de ocio. Como
ejemplo resaltan los efectos de los ataques del 19.12.2016 en Berlin (12
muertos y 48 heridos) y el perpetrado el 12.06.2016 en un club nocturno
de Orlando que caus6 50 victimas mortales.

¢ Revista DABIQ

Dabiq 12

En la primera parte, la atencidn se centra en los ataques que se llevaron a
cabo en Paris el dia 13 de noviembre y en el ataque terrorista que produjo el
derribo del avién ruso que realizaba la ruta Sharm el Sheikh (Egipto)- San
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Petersburgo (Rusia), el pasado 31 de octubre y que causé la muerte de 224
personas.

Dabiq 14

La revista comenta los atentados cometidos en Bruselas el pasado dia
22/03/16 y que Daesh reivindicé horas mas tarde.

El dafio a su economia, infraestructuras y fuentes de ingresos hara que sus
vidas sean mas duras de lo que pueden imaginar y no acabari ahi. No aca-
bara hasta que la ley de Al llegue de este a oeste y los musulmanes caminen
sin ser molestados por la escoria infiel.

La referencia a los dafios econémicos permite deducir que la organiza-
cién terrorista puede fijar sus objetivos en lugares estratégicos para el desa-
rrollo de la economia del pais atacado.

¢ Revista RUMIYAH

Rumiyah 3

Como premisa para cometer un ataque, el texto precisa que es necesario
fijar el objetivo que puede ser variado: causar el mayor ntimero de muertos
posible, desestabilizar la economia de un pais o aterrorizar a los enemigos
de Ala. Acorde con el objetivo, debe elegirse el método para llevar a cabo
la accion. (Ejemplo el atentado cometido en Niza, el 14 de julio 2016 en el
que se usd un camion'').

Rumiyah 4

En fecha 05/12/2016, el nuevo y actual portavoz de Daesh, Abu Hasan
Al Muhajir emite un comunicado en el que critica ferozmente a Turquia
y a su Presidente por su papel en la guerra de Siria. Hace un llamamiento
a que cualquier musulman debe atacar los intereses del Gobierno turco en
cualquier lugar, sean objetivos militares, econdmicos, o medios de infor-
macioén incluidos todas las embajadas o consulados en cualquier parte del
mundo.

Rumiyah 5

La tercera parte, constituye la parte mas importante de la revista desde
el punto de vista de la amenaza y consiste en un articulo que recomienda

11.- Ataque llevado a cabo contra una multitud reunida con motivo de la celebracién del Dia Nacional de Francia.
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y alienta a cometer ataques mediante la comisiéon de incendios o cocteles
molotov.

Como objetivos ideales para esta clase de dispositivos se establecen casas,
edificios de apartamentos, areas forestales cercanas a zonas residenciales, fa-
bricas, gasolineras, hospitales, bares, locales de ocio, exposiciones de vehicu-
los, colegios, universidades, iglesias y mezquitas chiitas.

Rumiyah 6

La tercera parte, presenta de forma muy visual, a través de una infografia,
los efectos negativos que un ataque terrorista provoca en la economia del
pais afectado.

En primera instancia, senala las pérdidas directas:

* Limpieza de la destruccion causada.

* Destruccion de propiedades.

* Cierre de ciudades y carreteras.

* Destruccion de instalaciones. 1
* Costes médicos. /

¢ Cierre de negocios.
En segundo lugar, resena las pérdidas a medio plazo:

* Bajada de precios.

* Pérdidas en el sector turistico.

* Pérdidas en el sector de las aseguradoras.
* Aumento de los costes en seguridad.

* Pérdida de capital.

Por dltimo, indica las pérdidas a largo plazo:

* Gastos en salarios de tropas y compensaciones.
* Gastos en equipos, armas y municiones.

* Altas tasas de desempleo.

* Sobrecostes en vigilancia de instalaciones.

e Desestabilizacion.
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3.- IMPACTO DEL TERRORISMO EN LA ECONOMIA
MUNDIAL

3.1.- IMPACTO DEL TERRORISMO INTERNACIONAL EN
LA INDUSTRIAY EL COMERCIO

e Coémo afectan los atentados a la economia y a los mercados

en Europa?

(Fuente: articulos publicados por Radl Jaime Maestre y Maria Igartua)

Los ataques terroristas tienen consecuencias inmediatas y negativas sobre
la economia, que son dificiles de cuantificar, suelen tener una duracién a
corto plazo,a menos que repitan mas atentados.

En primer lugar, los atentados terroristas, como los de Bruselas y como
cualquier otro desastre, tiende a reducir la riqueza del pais, por su stock de
capital humano (los muertos y heridos),y por su capital fisico (infraestructu-
ras destruidas o danadas). Pero, al mismo tiempo, se tiene a aumentar el flujo
que se produce de dicho stock.

En segunda lugar, un ataque terrorista como los de Bruselas tiene un
efecto general sobre la confianza y la seguridad de los ciudadanos y sobre las
expectativas de los consumidores y de los inversores, ya que crea una incer-
tidumbre en la vida diaria y en las decisiones que tienen que tomar.

La reaccién inmediata de los ciudadanos es pensar que, en lugar de ser
un atentado aislado, puede volverse a repetir o puede ser parte una cadena
de atentados. Estas situaciones son las que producen un mayor deterioro en
la actividad econémica, a mayor miedo mayor paralizaciéon de la vida eco-
noémica.

Los efectos inmediatos negativos en la economia:

* Los inversores financieros, en especial los extranjeros, reducen las ex-
posiciones de sus carteras al riesgo del pais donde se han sufrido los
atentados.

* Muchos visitantes al pais de los atentados y turistas extranjeros cancelan
los viajes que tenian contratados, por temor a que pueda ocurrir otro
atentado.
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* Las familias del pais de los atentados reducen el consumo de bienes y
servicios relacionados con el ocio y prefieren.

Los efectos a medio y largo plazo derivados de los atentados y, en general,
de una mayor vulnerabilidad por los paises europeos ante este tipo de actos
terroristas, van a ser, una mayor demanda de seguridad por parte de los ciu-
dadanos, para evitar que este tipo de atentados vuelvan a pasar.

El coste econémico del terrorismo supera ya al del 11-S:52.900 millones
de dolares. El coste global del terrorismo se encuentra en su nivel mas alto
de los altimos 15 afos, y eso que solo se ha computado hasta el ano 2014.

El Institute for Economics and Peace ha cifrado el impacto econ6-
mico de los actos terroristas desde 1997. El coste global del terrorismo se
encuentra en su nivel mas alto de los ultimos 15 afios, y eso que solo
se ha computado hasta el afto 2014. En total, la cifra estimada ascendid a
los 52.900 millones de ddlares, incluyendo danos directos, pero sin tener
en cuenta la inversion en seguridad y politicas de contraterrorismo de los
diferentes paises. Una cantidad que se sitia ya por encima de los 51.510 mi-
llones de dodlares que supusieron los atentados a las Torres Gemelas
de Nueva York el 11.09.2001.

“Cuantificar el coste econémico total global del terrorismo es complica-
do”, aseguran en su tltimo informe, ‘Indice de Terrorismo Global de 2015’.
“Espana la inversion extranjera directa aument6 en 6.000 millones de dola-
res en 2005 tras los atentados del 11-M (Fuente:Vision of Humanity).

Con todo, hay varias apreciaciones que hace la organizaciéon que si deben
tenerse en cuenta. Por ejemplo, a pesar de la enorme repercusiéon mediatica
que tienen acontecimientos de estas caracteristicas, lo cierto es que com-
paradas con otras formas de violencia, las pérdidas por terrorismo son
relativamente pequeiias.

Asi, por ejemplo, el coste asociado a crimenes y homicidios es 32 veces
mayor, y en 2014 alcanzaron la cifra de 1,7 billones de dolares -frente a los
52.900 millones-.

Otra cuestion es el gasto que supone la inversion en seguridad des-
tinada a evitar ataques terroristas y que, por ejemplo, el ano 2016 supuso
un desembolso de 115 doélares per capita en Estados Unidos, mientras que
las pérdidas por atentados apenas alcanzaron los 61 centavos per capita. Asi,
aunque es muy dificil de cuantificar, se estima que el dinero invertido por
la primera potencia del mundo en sus agencias de seguridad desde 2001 fue
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1,1 billones de ddlares, de los cuales el 44% se dedico en exclusiva a progra-
mas de contraterrorismo.

En cuanto al impacto que tiene el terrorismo en el producto inte-
rior bruto de un pais, es muy variable de unos a otros y depende, en gran
medida, de la propia situacidn del territorio en concreto.. Por ello, los re-
sultados del estudio realizado por el Institute of Economics and Peace son
diferentes y, en ocasiones, contradictorios.

La diversa naturaleza de los actos terroristas, la fortaleza de una economia
y el grado de seguridad son factores que pueden determinar el impacto
de un atentado en el crecimiento de un pais. Asi, los atentados del 11-S
resultaron tener poco efecto en la inversion directa exterior a pesar de que
en aquel entonces saltaron todas las alarmas en el mercado. Pero la mejor
prueba de ello es el caso de Espana: tras las bombas en los trenes de Madrid
que costaron la vida a 191 personas el 11 de marzo de 2004 en el mayor
ataque sufrido en Europa, la inversién extranjera directa aument6 en 6.000
millones de dolares en 2005.

Francia
Fuente: articulos de Raquel Villaécija y Daniel Viafa (17.11.2016)

El 13.11.2015 los terroristas atacaron en Paris algunas de las zonas mas
frecuentadas por los jovenes en la capital: Una sala de conciertos, un estadio
de fatbol, restaurantes y bares.

Fue también un ataque al comercio y al ocio, motores de la actividad
economica en una de las capitales mas turisticas del mundo.

El afio anterior tras los atentados de enero 2015 contra el semanario
Charlie Hebdo, el ministro de Economia citaba una caida de entre el 10%
y un 18% en la cifra de negocio de las principales superficies parisinas. Las
reservas en el sector hotelero cay6é un 10%.

El primer ministro, Manuel Valls, senalé que el pais incumplira por el au-
mento del gasto en seguridad tras los atentados del 13-N y ha anadido que
Bruselas “debe comprenderlo”.

El Impacto en las aerolineas podria provocar caidas de hasta el 10%”,
apunta Citi en un informe y en el que analiza las consecuencias de los aten-
tados de Paris.
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Bélgica
Fuente: Agencia EFE (03.12.2016)

Los atentados terroristas de Bruselas 22.03.2106 (metro y aeropuerto)
le costaron a la economia belga 2.400 millones de euros , un 0,57% de su
PIB, e hicieron que se creasen hasta 9.500 puestos de trabajo menos de lo
previsto, segin un informe publicado hoy por la Federacion de Empresas
de Bélgica.

La Federacion de Empresas de Bélgica, que representa a mas de 5.000
companias del pais, presenté hoy su analisis sobre el impacto econémico
de los atentados entre noviembre de 2015 y el mismo mes de 2016 siendo
los sectores mas afectados: el de turismo y hosteleria, comercio, eventos y
transporte aéreo.

Por sectores, el mas afectado fue el de la hosteleria y restauracion, con una
caida del 20 % en las pernoctaciones tanto por turismo como por negocios
lo que provocé unas pérdida de valor afiadido de 800 millones de euros
(0,21 % del PIB).

Le sigue el comercio, con una caida de 450 millones de euros (0,12 %
del PIB).

Las companias dedicadas a la organizaciéon de eventos, que tuvieron que
anular congresos, conciertos u otras representaciones sufrieron una pérdida
del 10 % de sus visitantes y de 300 millones en valor anadido.

El transporte aéreo también sufrid, especialmente después del atentado
en el aeropuerto internacional de Bruselas-Zaventem, aunque en menor
medida, con pérdidas de 25 millones de euros.

Reino Unido

Fuente: Agencia EFE. Amparo Polo (6.6.2017)

Los principales responsables de las empresas turisticas britanica celebraron
una reunién de emergencia ante el miedo a que se desplome la industria, que
mueve 130.000 millones de libras al ano. Seguin el diario City AM, el llamado
Tourism Industry Emergency Respone (Tier) acordé ayer hacer una primera
valoracién del impacto que pueden tener los atentados en las reservas. Este
mismo comité se reunié también tras los atentados del 7 de julio de 2007 y
tras el ataque al puente de Westminster, el pasado mes de marzo.

La industria teme que el clima de inseguridad creado en el pais se traslade
alos turistas y que, en el tltimo momento decidan empezar a cancelar viajes.
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3.2.- IMPACTO DEL TERRORISMO INTERNACIONAL EN
EL TURISMO.

Fuente: IEES. 76/2016 (Pablo Moral martin)

Segin datos de la Organizacion Mundial del Turismo la actividad tu-
ristica genera uno de cada once puestos de trabajo en el mundo y supone
un 9% del PIB mundial. Para determinados paises es el auténtico sostén de
su economia dada la ingente cantidad de ingresos y puestos de trabajo que
proporciona, siendo considerado ademas como un acicate para el desarrollo
socioecondémico en los paises emergentes.

Es facil deducir a tenor de estos datos que, atendiendo al enorme peso
que el turismo puede adquirir en las economias nacionales, las amenazas y
los riesgos relativos a este sector adquieren una mayor dimensiéon dado que
constituyen indisociablemente amenazas y riesgos para la estabilidad socioe-
condmica, no solo a nivel estatal sino también en el ambito regional.

La amenaza terrorista se ha convertido en un factor a tener muy en cuenta
por la industria turistica en todo el mundo. En Europa, tras los atentados de
los Gltimos afios, se ha podido constatar la influencia que el terrorismo puede
llegar a ejercer en el comportamiento de los turistas. No en vano, el 5% de los
turistas residentes en la Union Europea afirmé haber cambiado sus planes de
vacaciones debido a los ataques terroristas en 2015. Por paises, no obstante, el
impacto fue igual o superior en 14 casos, con Luxemburgo (10%) a la cabeza.

En cuanto a los destinos golpeados por el terrorismo mas recientemente,
Francia y Bélgica han sido dos de los paises mas perjudicados.

Tras un ataque de esas caracteristicas, no es de extranar que surjan dudas
ala hora de viajar incluso entre los profesionales del sector. En todo caso, los
posibles efectos a mas largo plazo son mas preocupantes.

e Coémo afecta el terrorismo internacional a la industria del tu-
rismo

Un atentado terrorista en cualquier zona con una importante congrega-
cién de turismo internacional podria a buen seguro involucrar a victimas de
diferentes nacionalidades, lo que provocaria el espanto y la conmocién en dis-
tintos paises ademas de una rapida e intensa propagacion del suceso gracias a
la cobertura mediatica del mismo por parte de los estados afectados.

Y es que el auge del turismo internacional suele interpretarse como un
simbolo del capitalismo vy la liberalizacidon econémica acentuada en las alti-
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mas décadas. Es por ello que un atentado al turismo internacional, especial-
mente aquellos que involucran a victimas occidentales, puede ser correcta-
mente interpretado como una muestra de rechazo a occidente, a sus valores
y a su modelo socioeconémico.

Entre las consecuencias que puede acarrear un atentado terrorista en el
turismo internacional podriamos destacar las siguientes:

* Un incremento de los controles de seguridad, especialmente en aero-
puertos.

* Eventos de importancia y difusion mundial podrian verse afectados
por el terrorismo con mayor o menor incidencia (Ej. Campeonato del

Mundo).

e Las cumbres, congresos, foros o cualquier otro evento nacional y/o inter-
nacional podrian ser suspendidos, aplazados o celebrados en otro destino.

* Los proyectos de inversion privada en el sector turistico, pueden quedar
suspendidos o cancelados.

* Los gobiernos pueden aconsejar incitar a sus nacionales a no viajar a un
determinado destino.

* Las companias de transporte aéreo o maritimo y las agencias de viajes
pueden dejar de programar desplazamientos a un pais o regién por
considerar que hay falta de seguridad ante el temor que un atentado
terrorista pueda dafiar su imagen comercial.

* La violencia en un pais o regién podria afectar al turismo de otros paises
o regiones no involucradas directamente en el atentado o conflicto.

Estos puntos pueden ser traducidos, a nivel econdémico, a una reducciéon
drastica de los ingresos generados por el turismo, a una caida de la Inversion
Extranjera Directa y a una ralentizaciéon del dinamismo econémico interno
del pais afectado, dada la posible pérdida de puestos de trabajo y actividades

relacionadas con el turismo.

e T a amenaza del terrorismo sobre el turismo en el Mediterra-
neo. Balance y perspectivas

Los cientos de millones de turistas que llegan cada ano a los paises ba-
nados por el Mediterraneo convierten al sector turistico en un pilar funda-
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mental de las economias de la regién y en una pieza clave de su desarrollo
socioecondémico.

Egipto

Egipto es, junto con Turquia, el pais que mas ha sufrido el terrorismo
sobre el turismo en las tres Gltimas décadas, y por desgracia podriamos ana-
lizar mas de una decena de atentados de diversa indole en este pais. Quiza
el mas recordado sea el cometido en el templo de Hatshepsut, en Luxor, en
noviembre de 1997 por la organizacién Gama’a al Islamiya que asesiné a
sesenta y dos personas de las cuales cincuenta y ocho eran turistas interna-
cionales. El atentado supuso un durisimo golpe a la economia egipcia que
tenia en la industria turistica (centros de interés turisticos y amenaza contra
turistas extranjeros) su tercera fuente de ingresos.

El turismo se redujo en mas de 400.000 personas el siguiente ano, lo que
produjo una caida de mas del 25% en los ingresos del sector. Las expectativas
de crecimiento del PIB para 1997 no se cumplieron, y en el afo siguiente
este se contrajo un 1.5%.

Dos anos después los niveles de turismo habian retomado su senda positi-
va anterior al atentado, entre otras cosas por la mayor inversion en seguridad
turistica del gobierno.

Sin embargo, el pais volvié a ser golpeado en numerosas ocasiones mas,
destacando una serie de atentados suicidas en el complejo turistico de Sharm
el Sheij, al sur de la peninsula del Sinai, en el que una filial de Al-Qaeda
asesind a noventa personas -la mayoria de ellas egipcias- en el ano 2005.

A pesar de la 16gica desbandada generalizada de turistas en la zona tras el
ataque, la incidencia de este en el turismo y la economia nacional ni fue tan
grave ni tan duradera como en Luxor, si bien es cierto que no ha sucedido
lo mismo diez anos mas tarde, cuando este mismo resort turistico fue gol-
peado con el presunto ataque —todavia sin esclarecer- a un avidén comercial
ruso que sali6 del propio aeropuerto de Sharm el Sheij destino San Peters-
burgo. Doscientas veinticuatro personas, la mayoria de ellas turistas rusos,
fallecieron en el acto.

Las aerolineas rusas y britanicas -de estos paises proceden la gran mayoria
de los turistas en la zona- suspendieron sus vuelos a Sharm el Sheiyj y el 80%
de las reservas hoteleras fueron canceladas casi de inmediato, quedando la
ciudad practicamente desértica en las semanas posteriores.
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Tinez

Tanez tampoco escapd del terrorismo islamista. En este contexto, los
atentados al turismo en Ttnez, que representa indirectamente un 15% del
PIB y 473.000 empleos en el pais, no solo son agresiones contra su eco-
nomia, sino que también suponen un ataque a su incipiente consolidacion
democratica.

El ano 2015 fue especialmente duro para Tanez. El terrorismo golpe6 al
pais con virulencia en hasta tres ocasiones distintas, todas ellas reivindicadas
por el autodenominado Estado Islamico. En la primera de ellas, en marzo,
varios islamistas armados irrumpieron en el Museo del Bardo acabando con
la vida de mas de una veintena de personas, la mayoria de ellas turistas eu-
ropeos. Dos meses mas tarde, un joven armado comenzoé a abrir fuego en
una playa cercana a la ciudad de Susa, en las inmediaciones de un hotel pro-
piedad de una cadena espanola. Treinta y ocho fueron los fallecidos, treinta
de ellos de origen britanico. El tercer atentado tuvo lugar en una arteria
principal de la capital, la ciudad de Ttnez, y en este caso el objetivo no fue
el turismo sino un autobts que transportaba a miembros de la guardia de
seguridad nacional tunecina.

Tras los atentados de 2015 en el museo del Bardo y del resort playero en
Susa, se produjo un hundimiento de la actividad turistica que representa el
8% directo del PIB. Seguin datos de la Oficina de Turismo, Tinez perdié mas
del 30% de los ingresos derivados del turismo, cifra que descendid al 54%
en los primeros meses de 2016.

Europa es el principal mercado turistico de Tanez. Tras los atentados de
2015, principalmente los del Museo de El Bardo y el balneario de Susa, en el
murieron varios extranjeros, algunos gobiernos europeos lo desaconsejaron
como destino de vacaciones por la inseguridad de la zona, y los turoperado-
res redujeron drasticamente su actividad.

Los yihadistas consiguieron su objetivo de empobrecer mas al pais. De
enero a junio 2015, el niimero de turistas extranjeros ha descendido en un
21,9% respecto al afo pasado.Y un 28,3% con relacion a 2010, antes de
que se iniciara la revolucién. Los europeos, que son el principal mercado de
Tunez, han bajado su presencia en un 45% en los Gltimos cuatro afos, segiin
las cifras que facilitd este martes el ministerio de Turismo. Para este ano la
suerte esta echada.

La pernoctaciéon en hoteles se ha reducido casi un 50%, decenas de ellos
han tenido que cerrar por todo el pais y los cruceros, que solian aportar
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cientos de miles de llegadas al afio, siguen sin volver a las costas tunecinas
desde lo acontecido en el Museo del Bardo.

El PIB cay6 un 0.7% en la segunda mitad de 2015 y el desempleo va en
aumento desde entonces, lo que ha hecho reaccionar al gobierno tunecino
con notorias politicas de promocidn turistica en aras de revitalizar el turis-
mo y presentar al pais como un destino seguro, algo que se antoja vital para
lograr un crecimiento sostenido en su economia, y por ende, para el afian-
zamiento irrevocable de su joven democracia.

Marruecos

Marruecos es el pais africano que mas turistas internacionales recibe. En
2014, la cifra de ciudadanos extranjeros que visitaron el pais sobrepaséd por
segundo ano consecutivo los diez millones, mas del doble que a comienzos

de la década de los 2000. Un 12% del PIB depende del sector turistico, que
ademis aporta mas de medio millon de empleos.

En abril de 2011, una bomba estall6 en una cafeteria turistica en Ma-
rrakech, matando a diecisiete turistas, diez de ellos franceses. Este terrible
suceso, que nunca fue reivindicado por el principal sospechoso, Al Qaeda en
el Magreb Islamico, no ayudé de ningtin modo al progreso del turismo, que
aunque se veria relanzado de nuevo a partir de 2012 volveria a estancarse
en la segunda mitad de 2014, iniciando en 2015 una progresiva caida que
todavia no se ha frenado.

Cada vez menos turistas europeos viajan a Marruecos, lo que es espe-
cialmente llamativo en el caso de los franceses, cuyas visitas han caido mas
de un 10% en el ano pasado,y en menor medida, de los espafoles e italianos.

El turismo marroqui también puede estar sufriendo las consecuencias
indirectas de lo acontecido en otros paises de su entorno regional, que ha
hecho que la percepcion de seguridad se haya deteriorado en los paises del
sur y este del Mediterraneo indistintamente.

Turquia

En estos dos tltimos afios los atentados se han sucedido por muy diversas
zonas del pais, siendo su capital el objetivo mas damnificado. Fue en esta,
Ankara, donde en octubre de 2015 se llevo a cabo el atentado mas san-
griento en el que perecieron alrededor de un centenar de personas en los
aledanos de la principal estacion de ferrocarril.
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Desde entonces se han producido hasta dos atentados mas bajo la autoria
de los Halcones de la Libertad del Kurdistan (TAK), que asesinaron median-
te coches bomba vy suicidas a treinta personas en febrero y a treinta y siete
en marzo de 2016 en pleno centro turistico de la capital.

En lo que concierne al principal destino turistico del pais, Estambul,
en este ano 2017 se han producido cuatro atentados hasta la fecha. En el
primero de ellos, ocurrido el 1 enero, un suicida perteneciente al Daesh
se inmold en la plaza de Sultanahmet, una de las zonas mas turisticas de la
ciudad, matando a diez personas. En el segundo, cometido en marzo por
un terrorista suicida de Daesh en una arteria comercial de la ciudad, la calle
Istiklal, se contabilizaron cinco victimas mortales y alrededor de cuarenta
heridos -doce de ellos turistas internacionales-. El tercer atentado tuvo lugar
en junio, sucedi6é también en el centro historico y se contabilizaron once
muertos como consecuencia de la explosion de un coche bomba.

El cuarto atentado perpetrado el 28.06.2016 en el aeropuerto de Ata-
turk de Estambul, tuvo unos efectos inmediatos catastrofico, ya que obligd
a cancelar todos los vuelos en los dos dias siguientes e hizo bajar el ntimero
de reservas junto antes del puente del Eid El Fitr (una de las fiestas mas
importantes para la poblacién musulmana ya que inspira paquetes turisticos
similares a la fiesta de la Navidad o la Semana Santa). Después de los altimos
atentados Turquia ha bajado al sexto destino preferido en el mundo.

Para las autoridades turcas el objetivo de los ataques era dafar un sector
clave para la economia del pais que supone el 12% indirecto del PIB y mas
de dos millones de puestos de trabajo.

El ntmero de visitantes extranjeros y los ingresos derivados del turismo
han retrocedido a niveles de hace 10 afos en Turquia, segtin datos del Insti-
tuto Turco de Estadistica (TUIK). Los ataques terroristas y el intento fallido
de golpe militar del pasado 15 de julio tuvieron un fuerte impacto en la
actividad turistica del pais.

En 2016 los ingresos cayeron un 30% comparado con el aflo anterior y
provocaron pérdidas de 8.300 millones de euros respecto al afno 2015.

El ntimero de turistas extranjeros que visitan este pais bajo de unos 36 a
26 millones de personas, una cifra similar al annio 2008.

La cifra de turistas europeos que se desplazé a Turquia se redujo un 41%
respecto a 2015, incluso llegd al 50% en el caso de los viajeros alemanes, el
mercado que mas visitantes aporta a dicho pais.
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Libano

El Daesh tenia entre sus objetivos atentar contra zonas turisticas frecuen-
tadas por occidentales. Esto suponia un tremendo zarpazo a un pais que
intenta recuperarse de los efectos de la guerra en Siria.

Segtin datos del gobierno libanés el turismo constituye uno de los pi-
lares fundamentales de la economia del Libano, volcada hacia el exterior.

En 2015 el turismo aportd directamente un 8.1% al PIB y generd un
7.9% del empleo. El ntmero de turistas que visitaron el Libano durante
el ano 2015 aumentd un 12% con respecto al 2014, alcanzando la cifra de
1,517 millones, y manteniendo la recuperaciéon que comenzd en 2014 tras
tres aflos consecutivos de caidas en el nimero de visitantes.

Indirectamente sin embargo, se calcula, segin datos del World Tourism
and Travel council, que el turismo contribuyd en un 21,1% al PIB, empled
al 21,3% de la fuerza laboral, y represent6 la mitad de la exportacidn total de
bienes y servicios del Libano (51.9%).

Respecto a las previsiones que hicieron para el 2016, estas eran bastantes
negativas, debido a las recomendaciones realizadas en la primavera del 2016
por las autoridades de varios paises del Golfo como por ejemplo Arabia
Saudi, Kuwait y Qatar y Emiratos Arabes.

4.- ESPANA

Espaiia recibio 75,3 millones de turistas en 2016. Se trata de un
incremento del 9,9 %. Segtin las estimaciones del gasto realizado, que el INE
confirmara el mes que viene, Espafia ingresard unos 77.000 millones, un 8
% mas respecto a 2015. Para Nadal este dato es “fruto del impulso del sector
turistico”.

Las comunidad auténoma con mas turistas en 2016 es Cataluna con
17 millones de visitantes, un 3,8% mas. Por detras, le siguen Baleares con
12,9 millones de turistas (+12%) y Canarias con 12 millones de visitantes
(+12,7%).

Durante 2016, los principales mercados emisores de los turistas llegados a Es-
pania fueron Reino Unido, Francia y Alemania. Reino Unido, con 16,9 millo-
nes de turistas, un 12,3% mas, se mantuvo como principal emisor de visitantes.
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e Terrorismo en el Mediterraneo: Incidencia en Espana

Como contrapartida a los casos anteriores, el turismo internacional en
Espana va de récord en récord. La inestabilidad en el Mediterrineo parece
haber beneficiado a Espana en lo que a llegada de turistas internacionales se
refiere, atendiendo a las cifras historicas que se registraron en 2015. Mas de
sesenta y ocho millones de turistas visitaron Espana el ano pasado, una cifra
que supuso un incremento del 4°9% respecto a 2014.

El ntimero de visitantes europeos también se incrementé merced a una
subida del 4’5% de los turistas provenientes de Reino Unido y de un 89%
en el caso de aquellos de origen francés, que son justo las nacionalidades que
mas han descendido en la orilla sur del Mediterraneo.

En total, el sector turistico representd —directa o indirectamente- en 2015
un 15’2% del PIB y un ingreso de 161.000 millones de euros al pais, datos
que no hacen sino reafirmar que Espana ha logrado consolidarse como una
potencia turistica a nivel mundial, a lo que ha influido decisivamente la ima-
gen de pais seguro con una larga tradiciéon acogedora que Espana exporta
al mundo.

Por paises de origen (acumulado enero/noviembre 2016)

Paises Visitantes var. %
REINO UNIDO 16.961.140 12,3
FRANCIA 10.767.308 7.1
ALEMANIA 10.734.120 6,1
ITALIA 3.733.716 5,6
PAISES BAJOS 3.232.656 9,4
BELGICA 2.207.605 2,7
ESTADOS UNIDOS 1.884.299 6,2
PORTUGAL 1.872.672 15,8
IRLANDA 1.742.615 227
RUSIA 962.644 1,8

Resultados del conjunto del ano 2016 (Instituto Nacional de Estadistica)

Durante el ano 2016 visitaron Espana un total de 75,6 millones de turis-
tas, lo que supuso un incremento del 10,3% respecto al afio anterior.

Los principales paises de residencia de los turistas fueron Reino Unido,
Francia y Alemania. La llegada de turistas residentes en Reino Unido au-
ment6 un 12,4%, la de turistas residentes en Francia un 7,1% vy la de resi-
dentes en Alemania un 6,4%.
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Reino Unido es el principal pais de residencia, con 879.152 turistas, lo
que representa el 22,1% del total y un incremento del 16,0% respecto a di-
ciembre del ano pasado.

Francia y Alemania son los siguientes paises de residencia con mas turistas
que visitan Espana en diciembre. Francia aporta 603.901 (un 6,5% mas en
tasa anual) y Alemania 454.403 (un 13,3% mas).

Entre el resto de paises de residencia cabe destacar los crecimientos anua-
les de los turistas procedentes de Resto de América (32,0%), Irlanda (31,0%)
y Estados Unidos (26,6%).



INVESTIGACION ECONOMICO-FINANCIERA
CONTRA LA FINANCIACION DEL TERRORISMO

EUGENIO JIMENEZ GARCIA
Inspector jefe de la Policia Nacional. CGI

La Comisaria General de Informaciéon (CGI) lleva a cabo actividades
encaminadas a la prevencién y lucha contra la financiacién del terrorismo
mediante la realizacién de analisis e investigaciones dirigidas a la deteccion,
identificacién y neutralizaciéon de las amenazas producidas por dicho feno-
meno delictivo, prestando especial atencidn a las organizaciones terroristas
que actiien o dispongan de infraestructura a su servicio en Espafia y/o el
resto de la Unidn Europea.

Para ello la CGI dispone de un doble modelo funcional, como Unidad
policial y Servicio de Inteligencia Civil, cumpliendo a la perfeccion en ciclo
de inteligencia, en garantia de la Seguridad Publica nacional, desarrollando
actividades de analisis e investigacidon en fase prejudicial de las averiguacio-
nes, y como Unidad integrante de la Policia Judicial, prestando auxilio a
Jueces y Tribunales de Justicia y al Ministerio Fiscal, en la materia concreta
de Financiaciéon del Terrorismo, tanto en la fase de Instruccidén como de
Enjuiciamiento de los hechos.

Igualmente, dispone de las capacidades y de los recursos pertinentes, des-
tacando la cualificacidon de los funcionarios integrantes del area especifica
correspondiente dedicada al anilisis e investigacidon econdémico-financiera y
patrimonial de las organizaciones terroristas, la utilizacion de las herramien-
tas de coordinacién y analisis de la informacién especificas necesarias, la
coordinacién e intercambio de informacién con Organismos oficiales e Ins-
tituciones publicas (principalmente, con la Fiscalia de la Audiencia Nacional,
el Servicio Ejecutivo de la Comision de Prevencion del Blanqueo de Capi-
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tales e Infracciones Monetarias -Sepblac- vy, a través del Grupo Operativo de
Inteligencia Financiera ~-GOIF-, presidido por la Subdireccion General de
Inspeccidon y Control de Movimientos de Capital, de la Secretaria General
del Tesoro y Politica Financiera, con la propia CPBCIM) y con las Institu-
ciones privadas (Instituciones financieras y otros profesionales y actividades
no financieras), todos ellos directamente involucrados en la prevencién y/o
represion de la financiaciéon del terrorismo.

El analisis econémico-financiero y la averiguacion patrimonial son ac-
tividades imprescindibles en toda investigacion contra el terrorismo y su
financiaciéon, coadyuvando al esclarecimiento de los hechos, a la identifi-
cacion de sus autores, a la profundizacién en las relaciones existentes entre
personas y entidades, a la determinacién de los procedimientos, del ori-
gen, circuito seguido y destino de los fondos utilizados, y, finalmente, a la
congelacion y bloqueo y prohibicidon de disponer y enajenar (instruccién
judicial), embargo (enjuiciamiento) y definitivo decomiso (ejecuciéon de
la sentencia) de los activos (bienes muebles e inmuebles) pertenecientes a
los terroristas.

Asimismo, la cooperacion internacional, basada en un eficiente y recipro-
co intercambio de informacioén y una adecuada asistencia técnica y juridica,
es esencial para la prevencion y lucha contra la financiacion del terrorismo,
propiciando dicha via, en un elevado ntimero de ocasiones, la base proba-
toria principal en las investigaciones econémico-financieras y patrimoniales
contra el terrorismo.

La amenaza terrorista constituye un desafio que afecta a la sociedad en su
conjunto. Es precisamente por ello que todos debemos sentir con relacion
al mismo una responsabilidad compartida, contribuyendo cada cual desde
su ambito de actuacion a los esfuerzos encaminados tanto a la prevenciéon
como a la lucha contra el terrorismo y su financiaciéon. En este sentido, no
s6lo han de verse implicados Organismos oficiales e Instituciones publicas,
en sus consabidas tareas supervisoras y de inspecciéon y control, sino también
el sector privado vy, por supuesto, la propia sociedad civil.

Al respecto, se puede plantear una reflexion, o, incluso, una pequena dis-
cusion posterior, sobre la importancia que, en el marco de las investigacio-
nes prejudiciales, también llamadas de inteligencia, y en relacién con las
averiguaciones econdémico-financieras y patrimoniales de caracter policial,
tienen las relaciones horizontales sostenidas con el Sector Publico y con el
Sector Privado en la obtencién de datos personales por ellos disponibles,
con una especial referencia a aquellos de naturaleza econémica mas directa-
mente ligados a toda indagacién por financiacion terrorista.



INVESTIGACION ECONOMICO-FINANCIERA CONTRA LA FINANCIACION
DEL TERRORISMO

De hecho, una vez constatada la enorme relevancia que en cualquier
estrategia de seguridad nacional tiene el equilibrio entre la libertad y la
seguridad, entendidas ambas como valores o bienes de interés puablico in-
cuestionable y prioritario, no deberia ser equivocado plantear al ciudadano,
como manifestacion mas destacada de la sociedad civil, una mayor o mas
activa contribucién para garantizar dicha seguridad nacional, incluyendo
especialmente, para los supuestos mas graves por delitos de terrorismo, una
“razonable” cesion en sus derechos y libertades individuales.

Todo lo cual habria que poner en relacion, quizi, con la posibilidad de
“revisar’” las politicas actuales sobre proteccion de datos de caracter personal
(v la consiguiente modificacién de la normativa vigente sobre la materia),
de modo que Cuerpos Policiales y/o Servicios de Inteligencia pudieran
hallarse habilitados, en el marco de sus investigaciones por terrorismo, para
acceder a las distintas informaciones consideradas “reservadas” de otro modo
no disponibles a estos (al menos, de oficio o por propia autoridad).

A modo de ejemplo, si las Autoridades Tributarias nacionales disponen de
toda la informacion mercantil, laboral, fiscal y tributaria, y financiera y con-
table, de los ciudadanos, siendo la misma utilizada para los fines que les son
propios, se hace dificilmente comprensible, desde una perspectiva policial,
por qué ese mismo tipo de informacidn, en supuestos de investigaciones por
delitos muy graves como pueda ser el terrorismo, no es accesible a las Fuer-
zas'y Cuerpos de Seguridad o a los Servicios de Inteligencia. Maxime, toda
vez que dicho tipo de informacidn, “reservada” por su caracter personal,
recibiria un idéntico tratamiento por las Unidades policiales investigadoras,
que la catalogarian de confidencial e, incluso, de secreta, en todos los casos
interesados.

Es esta cuestion de aceptaciéon o no por parte del ciudadano al acceso
policial, de oficio o por propia autoridad, a la informacion personal consi-
derada confidencial, en los supuestos de delitos graves por terrorismo, lo que
seria el objeto de la reflexion solicitada.

La presente exposicion tiene como objetivos principales: dar a conocer
las medidas de prevencion y lucha contra el terrorismo y su financiacion
adoptadas por la Comunidad de Naciones; explicar las principales caracte-
risticas de la financiacion del terrorismo; mostrar el modelo policial de ana-
lisis e investigacion de la CGI sobre la materia, con una especial referencia a
los procedimientos utilizados; exponer las tipologias y tendencias conocidas
sobre financiacién del terrorismo; y, finalmente, considerar la financiacion
del terrorismo desde la perspectiva del anilisis de riesgo y la evaluacidon de
la amenaza.
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La Comunidad de Naciones, inicialmente a través de Naciones Unidas,
reconoce la enorme gravedad y el gran riesgo que, sobre todo, el terrorismo
internacional de base yihadista supone para la paz y seguridad internaciona-
les. La globalizaciéon del mundo moderno, reflejada en el crecimiento de las
comunicaciones y en el auge de las nuevas tecnologias, en la eficiencia de las
transacciones financieras y de las relaciones de comercio vy, finalmente, en la
dindmica de las migraciones de poblacién, ha obligado a la adopcién de nor-
mas y obligaciones internacionales dirigidas a detectar y reducir los riesgos
derivados de dicha amenaza considerada extraordinariamente grave. Una de
las vias principales para ello es la adopcidon de medidas, incluidas las legislativas,
para la prevencion y lucha contra la financiacion de este tipo de terrorismo.

Tal es la gravedad de los hechos que se enfrentan que, invocando el Capi-
tulo VII de la Carta de las Naciones Unidas, inicialmente orientado a evitar
todo conflicto, hostilidad o enfrentamiento bélico entre Estados, se insta a
todos los paises miembros a la adopcidn de la medidas que se consideren
precisas (cuya mencién expresa aparece en las distintas resoluciones al res-
pecto de la Asamblea General y Consejo de Seguridad) para la prevencion
de los actos terroristas y para la persecucién de las personas, grupos, empre-
sas y entidades relacionadas con el terrorismo y su financiacion.

En efecto, dicho apartado de la Carta de las Naciones Unidas se refiere a
las amenazas y quebrantamientos a la paz o actos de agresion entre Estados
y de las medidas que el Consejo de Seguridad podra adoptar segun las cir-
cunstancias concurrentes en cada caso. Asi, podra efectuar recomendaciones
o adoptar medidas tanto provisionales como permanentes, que podran o no
suponer el uso de la fuerza. En el primero de los supuestos, aquellas podran
comprender desde la prohibiciéon de las relaciones comerciales hasta la reti-
rada de las relaciones diplomaticas, mientras que, en el segundo de los casos,
tales medidas podran contemplar desde la realizaciéon de demostraciones de
bloqueo a la realizacién de actuaciones de caricter mas operativo, con la
intervencion de fuerzas armadas (navales, aéreas o terrestres).

Dentro de este contexto es en el que tienen lugar las medidas cuya apli-
caciéon y maximo cumplimiento Naciones Unidas solicita al conjunto de
paises que la integran y que se reflejan, entre otros actos juridicos, en las re-
soluciones adoptadas por el Consejo de Seguridad con relacion a las amena-
zas a la paz y a la seguridad causadas por actos terroristas. Destacan, sin duda,
entre las mismas las relativas a medidas concretas a adoptar, con una especial
referencia a las sanciones a imponer de caricter econémico-financiero y
patrimonial, llevadas a cabo con relacion a las organizaciones terroristas Al
Qaeda y Daesh, asi como a sus “asociados”, directamente vinculadas a las
conocidas como “Listas de Naciones Unidas”. Al respecto, y en la medida
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que lo permita el tiempo de que disponemos, trataremos también en los
proximos minutos.

En 1999, la Asamblea General de las Naciones Unidas establece las bases
para la creaciéon de una normativa especifica encaminada a la prevencion
y la persecucion de la financiacidn del terrorismo, se trata del Convenio
Internacional para la Represion de la Financiacion del Terrorismo, al que,
por su enorme relevancia con relaciéon a la misma materia, complementa
la Resolucion 1373 (2001) del Consejo de Seguridad. Dicho convenio es-
tablece una serie de hitos fundamentales que, progresivamente, van siendo
asumidos por parte de los distintos Estados miembros, convirtiéndose en
reflejo obligatorio de sus respectivas normativas internas. Entre ellos des-
taca la definiciéon de financiacion del terrorismo, el requerimiento de su
tipificacion como delito, la de la imposiciéon de una sancidn penal adecuada
a su gravedad vy, por tltimo, la de su persecucidon mediante la adopcion de
las medidas necesarias para su investigacion, esclarecimiento de los hechos
y procesamiento de sus autores, extradicion y adopcion de medidas para la
identificacidn, deteccidn, aseguramiento e incautaciéon de todos los fondos
relacionados con el delito asi como el producto derivado del mismo a efec-
tos de su correspondiente decomiso.

En Espana, anteriormente a las recientes reformas del Coédigo Penal de
2010 y 2015, la persecucién penal de la financiacion del terrorismo se lle-
vaba a cabo a través de su “tipificacion” mediante el delito de colaboracion
con banda armada, organizacién o grupo terrorista, del art. 576 del Codigo
Penal de 1995, concebida mediante su forma comisiva de “cooperacion,
ayuda o mediaciéon econdémica”. Actualmente, y tras las referidas reformas
(la Ley Organica 5/2010, de 22 de junio, por la que se modifica la Ley
Organica, 10/1995, de 23 de noviembre del Codigo Penal, da lugar a la
tipificacion propiamente dicha de la financiacidon del terrorismo, y la Ley
Organica 2/2015, de 30 de marzo, por la que se modifica la Ley Organica
10/1995, de 23 de noviembre, del Codigo Penal, en materia de delitos de
terrorismo, perfecciona su formulacién penal inicial), el ordenamiento ju-
ridico espanol dispone ya de una mas adecuada definicién de financiacién
del terrorismo, de su tipificacién como delito y de un conjunto de penas a
imponer (que van desde la de prision a la de multa), reguladas en funcion del
grado de responsabilidad y participacion en la accidn penal, incluida la res-
ponsabilidad penal de las personas juridicas. Todo ello de manera acorde con
lo contenido en el Convenio de Naciones Unidas y en el resto del acervo
juridico comunitario en materia de terrorismo y su financiacion.

La decision por parte de la Asamblea General de creacidon del Convenio
para la represion de la financiacion del terrorismo ha de ponerse directa-
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mente en el contexto de los actos por terrorismo causados en la década
de los noventa por la organizacidn terrorista Al Qaeda y en la necesidad
de complementar el resto de convenios ya existentes contra dicho fend-
meno delictivo en sus principales manifestaciones conocidas a partir de la
persecucidén de su infraestructura financiera y de apoyo econdémico. Buen
reflejo de ello son la Resolucion 1267 (1999) y Resoluciéon 1333 (2000),
del Consejo de Seguridad, ambas directamente relacionadas con la adop-
ci6on de medidas concretas encaminadas a la persecucidn, entre otras, de
la financiacién del régimen taliban y del propio Osama Bin Laden, lider
de Al Qaeda. Las mismas dieron lugar a la publicacién de la primera lista
actualizable de terroristas (personas fisicas y juridicas) sometidos a sancidon
por parte de Naciones Unidas y a la constituciéon de un primer Comité
especifico para el seguimiento de su aplicacion por parte de los diferentes
Estados miembros.

Sin embargo, no sera hasta septiembre de 2001, tras los atentados terro-
ristas causados en Estados Unidos, cuando el Consejo de Seguridad propor-
cione a la Comunidad Internacional la definitiva herramienta para luchar
contra el terrorismo, incluida su financiaciéon. La Resolucién 1373 (2001)
del Consejo de Seguridad, ademas de complementar, como antes se dijo, al
Convenio aprobado por la Asamblea General sobre la materia, instando a su
aplicacion, exhorta a todos los Estados miembros al cumplimiento de estric-
tas medidas para la prevencion y represion de la financiacion del terrorismo,
destacando entre las mismas la obligacién de congelar los fondos y cualquier
tipo de activo asi como la de denegar cualquier clase de asistencia financiera
a aquellas personas y entidades que puedan estar directa o indirectamente
relacionadas con el terrorismo.

Sendos actos juridicos de Naciones Unidas (Convenio para la represion
de la financiacién del terrorismo y Resolucién 1373, sobre medidas a adop-
tar en defensa de la paz y seguridad internacionales ante actos terroristas),
dan lugar a la correspondiente trasposiciéon normativa en materia de pre-
vencion y lucha contra la financiaciéon del terrorismo, no solo en el seno de
la Unién Europea sino en el del conjunto de los respectivos Estados que la
integran, lo que en adelante veremos en el supuesto espanol.

Con el transcurso del tiempo y el afianzamiento de distintas organi-
zaciones terroristas en diferentes territorios, muchas de ellas adheridas a
Al Qaeda con el fin de reforzar la influencia del yihadismo a nivel interna-
cional, y otras desligadas de la misma, como pueda ser el caso de Daesh, con
el objetivo de crear el mismo “califato universal” pretendido por la primera,
pero con origen en unos territorios “conquistados” como base para el es-
tablecimiento de un autoproclamado “Estado Islimico”, la Comunidad de
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Naciones se ha vista en la obligacién de adoptar nuevas medidas especificas,
entre las cuales se encuentran las derivadas de la Resolucion 2170 (2014) y
Resolucion 2178 (2014) del Consejo de seguridad, por las que se adoptan
distintas medidas contra la organizacidn terrorista Daesh, incluidas las de
caracter econdmico, al quedar identificadas sus diferentes fuentes de finan-
clacién, y la creacidn, en virtud de la Resolucion 2253 (2015), de una nueva
“lista consolidada” de personas, grupos, empresas y entidades relacionadas
con el terrorismo, que integrara la lista ya conocida de sanciones sobre Al
Qaeda y una nueva relativa al Daesh, lo que cambiara, en consecuencia tam-
bién, la denominacién del correspondiente Comité de seguimiento para su
aplicacion por los Estados miembros, que pasara a denominarse “Comité de
Sanciones del Daesh y Al Qaeda 1267/1989/2253”.

Al respecto de dicha lista de sanciones, cobra una especial importancia la
figura del denominado “Ombudsman” o Defensor del Pueblo, cuya oficina
se halla establecida en el seno de Naciones Unidas y cuyo cometido esencial
es velar por la correcta inclusion y exclusion de dichas personas, grupos, em-
presas y entidades en aquélla, con la asistencia de los denominados Equipo
de Vigilancia y Oficina del Punto Focal. Dichas oficinas actian al servicio
del referido Comité de Sanciones, que, por su lado, también lo hace bajo la
supervision del Comité contra el Terrorismo y del propio Consejo de Se-
guridad de las Naciones Unidas.

También juega un capitulo muy relevante a nivel internacional, en la pre-
vencion y lucha contra la financiacién del terrorismo, el denominado Grupo
de Accion Financiera Internacional (GAFI), organismo intergubernamental
independiente conformado por mas de ciento ochenta paises, organismos
internacionales como la propia Naciones Unidas, el Fondo Monetario In-
ternacional (FMI) o el Banco Mundial (BM), e, incluso, érganos e institu-
ciones internacionales y regionales, de caracter politico, como la Comision
Europea, o netamente policiales, como Interpol y Europol. El GAFI, basica-
mente, realiza actividades encaminadas a la conformacién de normas por los
diferentes Estados y a que, por su parte, adopten medidas legislativas, regla-
mentarias y operativas con el fin de luchar contra el blanqueo de capitales, la
financiacion del terrorismo vy la financiacién de la proliferacion de las armas
de destruccidon masiva (ADM). El Gltimo ano, y hasta fecha muy reciente, ha
sido Presidente del GAFI D. Juan Manuel Vega Serrano, actual Director del
Sepblac, Unidad de Inteligencia Financiera espafola, quien participara esta
misma tarde en la “mesa redonda” y debates que pudieran suscitarse en la
misma con relacidn a las tematicas tratadas en el dia de hoy.

El GAFI insiste permanentemente a los Estados sobre la necesidad de
que todos ellos traten de identificar, evaluar y, sobre todo, comprender bien
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los riesgos de financiacion del terrorismo que puedan tener, con el objeto
de que también puedan adoptar las medidas necesarias para atenuarlos o
erradicarlos.

La CGI ha participado muy activamente en el seno de dicho Grupo
desde que, en octubre de 2001, se celebrara su Plenario Extraordinario
sobre Financiacién del Terrorismo, origen de la formulacion de las Nueve
(9) Recomendaciones Especiales sobre financiacion del terrorismo, final-
mente integradas en sus Cuarenta (40) Recomendaciones sobre blanqueo
de capitales, y que en la actualidad conforman las “Cuarenta Recomen-
daciones del GAFI y sus Notas Interpretativas de 2012, ampliadas como
se ha dicho al ambito de la contraproliferacion de ADM. Muestra de esta
participacién es su permanente integracion en la Delegacion espafiola
ante el GAFI, presidida por el Subdirector de Inspeccién y Control de
Movimientos de Capital, de la Secretaria General del Tesoro y Politica
Financiera, para la celebracion de los plenos, y en los propios grupos ope-
rativos de tipologias y tendencias de financiacién del terrorismo, a través
del Grupo de Metodologias, Tendencias y Riesgos (MTRG). Como resul-
tado mas relevante se encuentra la aprobacién y realizacion del proyecto
espaiiol denominado “La Financiacién del Terrorismo en Africa Central y
en Africa Occidental”, con la participacién de los organismos regionales
Gabac y Giaba, y la coparticipacidn en el proyecto sobre “La Financiacién
del Reclutamiento”, que lideran Espafia y Rusia, y cuyo desarrollo atn
prosigue en la actualidad.

Dentro del mismo ambito internacional, es el Consejo de Europa el
que, a través del Convenio relativo al blanqueo, seguimiento, embargo y
comiso de los productos del delito y a la financiacién del terrorismo (2005),
conocido como Convenio de Varsovia, insta a todos los paises que lo inte-
gran, firmantes del mismo, a que cumplan con las medidas y obligaciones
impuestas por Naciones Unidas a través del Convenio para la Represién de
la Financiacion del lerrorismo, de la Asamblea General, y de la Resolucién 1373
(2001) del Consejo de Seguridad, centrando su atencion en la necesidad de
que los Estados tipifiquen penalmente la financiacidon del terrorismo, que
reconozcan la misma como delito antecedente al de blanqueo de capitales,
al igual que otros delitos graves, y que desarrollen las capacidades precisas
para poder llevar a cabo investigaciones econdmico-financieras y patrimo-
niales encaminadas a la desarticulacion de los entramados terroristas y a la
identificacién, bloqueo, embargo vy, finalmente, decomiso de los fondos y
otros activos relacionados con el terrorismo, para todo lo cual insta a la cola-
boracion e intercambio de informacidn a nivel internacional entre servicios
policiales, a la creacién de Unidades de Inteligencia Financiera nacionales, y
a la coordinacion entre unos y otras.
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Todo lo cual cobra una especial importancia si se piensa, tal y como
anuncia el propio GAFI, que una organizaciéon terrorista como el Daesh,
resultado de la aplicacion de las medidas internacionales contra la misma
(entre las que destaca sobremanera el hostigamiento militar y la consecuen-
te pérdida de infraestructuras y territorios por parte del autoproclamado
Estado Islimico), pueda verse, al igual que Al Qaeda, abocada a actuar en la
mas absoluta clandestinidad, recurriendo definitivamente, en la basqueda de
recursos financieros necesarios para su subsistencia, a la colaboracion con el
crimen organizado internacional y hasta a la adopcion, quién sabe, de proce-
dimientos de blanqueo de capitales dirigidos a la ocultacion de esos mismos
recursos y a su posterior integracion en el sistema.

Por lo que se refiere a las normas y obligaciones de caracter regional,
sendas posiciones comunes del Consejo de la Unidn Europea, concreta-
mente, la Posicion Comuan 930 (2001) y la Posicion Comutn 931 (2001),
sobre politica exterior y seguridad comun, centran también su atencioén
sobre la necesidad de tipificacién como delito de la financiacion del terro-
rismo y de la adopcién de medidas paralelas encaminadas a la congelacion
de fondos y otros activos financieros y recursos econdémicos de cualquier
tipo con relacion a las personas, grupos y entidades que intervienen en los
actos de terrorismo, al tiempo que proporciona un PERFIL muy preciso de
los mismos, define la propia actividad de financiacién del terrorismo vy, por
ultimo, proporciona una primera lista abierta y nominativa sobre dichas per-
sonas fisicas y juridicas vinculadas a tal actividad delictiva, refiriéndose tanto
a individuos como a entidades relacionados con el terrorismo internacional
islamista y no islamista (organizaciones terroristas independentistas o sepa-
ratistas marxistas-leninistas, islamistas no yihadistas, etc.).

Asimismo, fruto de tales listas ya conocidas (la correspondiente a Nacio-
nes Unidas, referida a personas, grupos, empresas y entidades relacionadas
con Al Qaeda y Daesh, y la propiamente europea, ahora referida), el Con-
sejo de la Unién Europea aprueba dos reglamentos sobre la misma materia,
el Reglamento 2580 (2001) y el Reglamento 881 (2002), por los que se
adoptan medidas restrictivas dirigidas a la congelacion de fondos, activos
financieros y recursos econdémicos relacionados con las personas y entidades
recogidas en una y otra lista, respectivamente, y se establecen las bases de-
finitivas para proceder a su ejecucion, con una alusiéon concreta a las auto-
ridades administrativas encargadas de llevar a cabo la misma. Como se sabe,
los reglamentos de la Union Europea son actos legislativos que presentan
un caracter vinculante y que son directamente ejecutivos para los Estados
miembros. En el caso espafiol, la autoridad encargada de poner en practica
las medidas de caracter econdmico-financiero con relacion a los integrantes
de las meritadas listas es la Subdireccion General de Inspeccion y Control
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de Movimientos de Capital, dependiente de la Secretaria General del Tesoro
y Politica Financiera, del Ministerio de Economia y Competitividad (Mi-
neco).

Por lo que se refiere a la trasposicion de la normativa internacional y re-
gional al ordenamiento juridico en Espana, debe dignificarse, en primer lu-
gar, el de la tipificacién penal del delito de financiacién del terrorismo, que
tiene su reflejo en el art. 576 del actual Cddigo Penal, tras las consecutivas
reformas de junio de 2010 y marzo de 2015, antes mencionadas. En la alti-
ma de las reformas se produce un “perfeccionamiento” de su formulacion,
siendo sus principales caracteristicas las siguientes:

a)

140

Proporciona una adecuada definiciéon de financiacion del terrorismo
a través de las diferentes formas comisivas que el mismo contempla. A
saber: “recabar, adquirir, poseer, utilizar, convertir, transmitir o realizar cual-
quier otra actividad, ...” con bienes o valores de cualquier tipo, con la
intencidén de que se utilicen o a sabiendas de que seran utilizados,
en todo o en parte, para la comisiéon de cualquiera de los delitos de
terrorismo contemplados en el propio Coddigo Penal (Arts. 573-580,
Seccion 2, Capitulo VII, Titulo XXII, Libro II).

b) Destaca el caricter de universalidad de su persecucion, dado que cual-

c)

quiera, si comete alguna o algunas de las conductas antes referidas, por
cualquier medio, directa o indirectamente, sera sometido a la sancidon
penal prevista.

Impone también el vigente Cddigo Penal sanciones acordes a la grave-
dad del delito cometido, en cumplimiento de los requerimientos inter-
nacionales. Las penas a imponer para el tipo basico seran la de prision de
cinco a diez afios y la de multa del triple al quintuplo de la cuantia de los
bienes o valores utilizados para la comision de los hechos.

d) La sancién penal a imponer presenta, ademas, una serie de agrava-

ciones si dichos bienes o valores fueran puestos efectivamente a dis-
posicion del responsable del acto terrorista, o si fueran directamente
utilizados para la ejecucioén de éste, llegandose incluso a considerar la
accion o hecho cometido como de coautoria o complicidad, segtin el
caso de que se trate. Dicha agravacion de la pena también se recoge
en aquellos supuestos en que al cometer el hecho se atentara contra el
patrimonio, se cometiera extorsion o falsedad documental.

Se reserva igualmente un apartado para la sancién penal en aquellos
supuestos en los que, mediando imprudencia grave en las labores de
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prevencion de la financiacion del terrorismo, y por aquellas entidades
y profesionales legalmente obligados a adoptar las necesarias cautelas
con relacion a dichas actividades (los denominados “sujetos obliga-
dos”, contemplados en el art. 2 de la Ley 10/2010 de Prevencién del
Blanqueo de Capitales y de la Financiacion del Terrorismo), puedan
no detectar o impedir alguna o algunas de las conductas antes aludidas.

f) Del mismo modo, tras el reconocimiento de la responsabilidad penal
de las personas juridicas en el vigente Cddigo Penal (Art. 31 bis), el
presente articulo establece también sancidén de multa para los supuestos
en que las personas fisicas de aquéllas dependientes incurrieran en la
comision del delito descrito.

2)Y, finalmente, se recoge la posibilidad de imponer, para el caso de di-
chas personas juridicas, la imposicion de las penas especificas contem-
pladas para las mismas, en el art. 33.7 del Cddigo Penal, y que oscilan
desde la disolucién y la suspension de actividades, hasta la intervencion
judicial con el objeto de garantizar los derechos de los trabajadores y la
de los propios acreedores, pasando por la clausura de locales y estable-
cimientos, la inhabilitacion para obtener subvenciones y ayudas pabli-
cas, o la prohibicién de contratar con el sector pablico y para disfrutar
de beneficios e incentivos fiscales o de la Seguridad Social.

Por otro lado, la normativa nacional también incorpora la adopcién de
medidas administrativas encaminadas al bloqueo o congelaciéon de fondos y
activos relacionados o procedentes del terrorismo y su financiacién, requeri-
das asimismo internacionalmente, estableciendo las bases para su plena pues-
ta en practica a través de la Ley 12/2003, de Bloqueo de la Financiacién del
Terrorismo y el Real Decreto 413/2005, por el que aprueba el reglamento
de la Comision de Vigilancia de Actividades de Financiacion del Terrorismo.
Se cumple asi con uno de los requerimientos efectuados tras la aprobacion
del Convenio para la Represion de la Financiacién del Terrorismo (1999) y la Re-
solucion 1373 (2001) de la Asamblea General y del Consejo de Seguridad de
Naciones Unidas, respectivamente. Dicha Comisiéon encargada de adoptar
las medidas de bloqueo de cuentas bancarias y otros productos financieros
relacionados con el terrorismo, con una especial atencidn a las personas fisi-
cas y juridicas incluidas en las listas internacionales y regionales, se encuentra
presidida por el Secretario de Estado de Seguridad, ostentando su Secretaria
el Centro de Inteligencia contra el Terrorismo y el Crimen Organizado
(Citco), dependiente del mismo.

De manera simultanea, la Ley 10/2010, de Prevencién del Blanqueo de
Capitales y de la Financiacién del Terrorismo y su reglamento de desarrollo,
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aprobado mediante Real Decreto 304/2014, establecen los fundamentos
necesarios, mediante la trasposiciéon de la Directiva 60 (2005), del Parla-
mento y del Consejo de la Uniéon Europea, relativa a la prevencion de la
utilizacién del Sistema Financiero para el Blanqueo de Capitales y para la
Financiacién del Terrorismo, para la actuacion preventiva, desde el punto de
vista administrativo, contra sendos delitos graves. En este sentido, la actua-
ci6én de la Secretaria General del Tesoro y Politica Financiera, a través de la
Subdireccion General de Inspeccidon y Control de Movimientos de Capital,
quien asume la Secretaria de la Comisiéon de Prevencion del Blanqueo de
Capitales e Infracciones Monetarias (CPBCIM), y el propio Servicio Eje-
cutivo de la CPBCIM (Sepblac), Unidad de Inteligencia Financiera (UIF)
espanola, se erigen, respectivamente, como la principal autoridad nacional
sobre la materia y como el principal instrumento de la misma para la ejecu-
ci6n de sus planificadas politicas.

Por dltimo, sefalar al respecto que, desde un punto de vista policial,
ha venido cobrando particular interés el desarrollo del art. 43 de la Ley
10/2010, a través de los arts. 50 y siguientes de su Reglamento, relacio-
nados todos ellos con la posibilidad de acceder a distinta informacién util
a través del “Fichero de Titularidades Financieras”, de oficio o por propia
autoridad, al modo en que sucedia en otros paises de la Unién Europea
como Francia o Alemania. Sin embargo, la solucion articulada en Espana
ha proporcionado una solucién a tal necesidad operativa de sabor cla-
ramente agridulce, al no permitir a las Fuerzas y Cuerpos de Seguridad
acceder a datos financieros, aunque sean de caracter muy basico, salvo en
supuestos en que las peticiones a dicho fichero se realizasen a través de
averiguaciones llevadas a cabo en el marco de un procedimiento judicial o
del Ministerio Fiscal en curso.

Con relacién al siguiente de nuestros objetivos, relativo a las principales
caracteristicas de la financiacion del terrorismo, cabe decir que, en efecto,
la misma se constituye como una actividad complementaria imprescindi-
ble de las actividades logisticas y operativas de toda organizacidn terrorista.
Frente a la delincuencia econdémica organizada, e incluso de las actividades
de blanqueo de dinero asociadas a la misma, o a otras modalidades delictivas
organizadas, la financiacién del terrorismo no persigue como meta prin-
cipal la integracién en el sistema econémico legal de los fondos obtenidos
ilicitamente (en su caso, también pueden ser de procedencia licita), para el
posterior lucro personal, sino que, basicamente, se orienta al sostenimiento y
desarrollo de sus actividades organicas. En su lugar, es el componente ideo-
l6gico y doctrinal el que dinamiza a su militancia, agotandose, en la practica,
la actividad de financiacién en:
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- La promocién de actividades de proselitismo, radicalizacion y recluta-
miento.

- La creacidon o mantenimiento de infraestructura logistica para los gru-
pos operativos y de apoyo.

-Y la consecucion de la accidon violenta o terrorista en sus diferentes
manifestaciones.

Dicho elemento dinamizador, presente en toda actividad terrorista, debe
ser considerado, desde un punto de vista preventivo, entre las distintas cir-
cunstancias concurrentes en cualquiera de las operaciones econémicas, sos-
pechosas o inusuales, relacionadas con la financiacién del terrorismo. No
s6lo las caracteristicas referidas a la operatoria econémico-financiera que
deben considerarse sino especialmente otras relativas a la personalidad o
singularidad de los intervinientes (personas fisicas y/o juridicas) son las que
contribuyen, en la mayoria de ocasiones, a la conformacién de valiosos y
definitivos indicadores o perfiles potenciales de financiacién terrorista, esen-
ciales para la deteccion de la amenaza que la misma supone.

Por otra parte, en lo relativo al modelo de analisis e investigacion de la
CGI respecto a la financiacidn del terrorismo, debe decirse que el mismo
trae origen en la Estrategia de la Unioén Europea de lucha contra el Terro-
rismo (2005), en cuyo tercer pilar, denominado “Perseguir”, se establece
expresamente que los Estados deben “cortar la financiacién” de las orga-
nizaciones terroristas. Asi lo recoge, igualmente, la Estrategia de Seguridad
Nacional (2013), que en su apartado correspondiente (Cap. 4.2.3. “Lineas
estratégicas en la lucha contra el terrorismo”), relativo asimismo a la “Per-
secucion”, senala que “... se adoptaran medidas para impedir la financiacion de
los actos terroristas”. Por lo que se refiere a su aplicacién en el ambito de la
Policia Nacional, su actual Plan Estratégico asume y pone en practica tales
mandatos a través de la actividad desarrollada por la CGI.

Conforme con lo establecido por el art. 3.3.a. del Real Decreto 400
(2012), por el que se desarrolla la Estructura Organica Basica del Ministerio
del Interior, la CGI cumple a la perfeccion con el “ciclo de la inteligencia”,
captando, recibiendo, tratando y desarrollando toda la informacién a su al-
cance, asi como procediendo a la explotacidon o aprovechamiento operativo
de la misma, desde la perspectiva antiterrorista, tanto a nivel nacional como
internacional, con la finalidad de velar por el orden y la seguridad pablica.Y
lleva a cabo dicha actividad mediante el despliegue de una doble naturaleza
funcional, como Servicio de Informacién y/o de Inteligencia civil y como
integrante de la Policia Judicial.
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En el primero de los casos, desarrolla la actividad operativa, tactica y estra-
tégica que, mas adelante, veremos, y en la que cobra una gran importancia la
colaboracidon e intercambio de informacion a nivel institucional, tanto con el
Sector Publico (Organismos oficiales e Instituciones ptblicas relacionadas con
la accidn supervisora y de control e inspeccion de las actividades econdémico-
financieras) como con el Sector Privado (principalmente, Instituciones finan-
cieras, aunque también otras Instituciones y profesiones no financieras). En el
segundo de los supuestos, en tanto que policia judicial, practicando diligencias
de investigacion judicial, tanto en su “fase prejudicial” o de inteligencia como
en su “fase judicializada”, bajo la direccién y/o en auxilio de Jueces y Tribu-
nales de Justicia o del Ministerio Fiscal, ajustando su actuacion a las normas
procesales y penales y de policia judicial vigentes.

Es, precisamente, en el curso de estas investigaciones que se desarrollan
en “fase prejudicial” o de inteligencia, donde adquiere importancia la ante-
riormente aludida “cesion de datos de caracter personal” como especial aporta-
ci6n del ciudadano a la seguridad publica, sobre todo en aquellos supuestos,
como también ha quedado dicho, en que las averiguaciones refieren a he-
chos tan sumamente graves como los vinculados al terrorismo, fenémeno
delictivo o amenaza que pone en riesgo no solo a la propia ciudadania (la
sociedad civil, en su conjunto) sino hasta al propio Estado y sus Instituciones
(la estabilidad de nuestro sistema democratico de libertades).

El tratamiento confidencial, y hasta secreto, de la informacién obtenida
de las conocidas como “fuentes de informacion econémico-financiera”, dentro de
la mas eficiente relacion “horizontal” entre las Fuerzas y Cuerpos de Segu-
ridad y/o Servicios de Inteligencia y el Sector Privado, en particular con
Instituciones Financieras, bancarias y no bancarias, asi como la incoacién
de diligencias policiales soportadas en tales informaciones “a posteriori” co-
rroborables, proporcionan la base argumental necesaria para la propuesta de
apertura de procedimientos de investigacion penal por parte de la Autoridad
judicial o el Ministerio Fiscal, encaminada a la comprobacién de los hechos,
a la identificacion, detencidon y puesta a disposicion judicial de sus respon-
sables, a la entrega de los instrumentos, efectos y productos del delito, y, fi-
nalmente, a la adopcidn de medidas cautelares reales contra los patrimonios
personales o sociales concernidos a efectos de su embargo y final decomiso,
todo ello de conformidad con lo establecido en los principales instrumentos
juridicos internacionales suscritos por Espafa sobre medidas a adoptar con-
tra el terrorismo y su financiacion.

Dentro de esa doble funcionalidad, la CGI desarrolla su actuaciéon po-
licial con relacién a la financiacidon del terrorismo tanto desde un ambito
preventivo como represivo.
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Desde el punto de vista de la prevencion del delito, y desde el plano es-
tratégico y tactico, la actuacion policial se centra en el estudio de la amenaza
terrorista, una consideracion de las vulnerabilidades existentes en base a los
activos a proteger y/o monitorizar (sectores y procedimientos dentro del
sistema econoémico-financiero), una valoracion de las consecuencias vy, final-
mente, el planteamiento de una serie de medidas a adoptar, acompanado
de una necesaria asignacidn de recursos, al objeto de mitigar o eliminar los
riesgos detectados.

Entre las consecuencias inmediatas de los actos terroristas se han de tener
forzosamente en cuenta, por su mayor importancia, aquellas que afectan de
modo directo a la poblacion civil, con una especial atencidn sobre la pérdida
de vidas humanas. Sin embargo, el Estado y sus Instituciones, y hasta los di-
ferentes sectores que conforman la economia, resultan también perjudicados
como consecuencia de la actuacidn terrorista y sus efectos.

Sectores econémicos como el del turismo, por ejemplo, sobre el que se
ha hablado en ponencia anterior, son especialmente sensibles ante la amena-
za terrorista, sufriendo el tejido empresarial vinculado al mismo, como con-
secuencia indirecta del estado de incertidumbre y desasosiego, cuando no de
psicosis de miedo, existente en la poblacién (tanto nacional como extranje-
ra), cuantiosas pérdidas econémicas que, por cierto, repercuten también en
otros ambitos estatales como el de la Seguridad Social o el de la Hacienda
Publica. Otro tanto cabria decir con relacién a las iniciativas de inversion
exterior o de implantacién de Companias internacionales en enclaves na-
cionales, muchas veces ligadas también a los niveles de seguridad existentes
en los distintos territorios.

Y es que el fendmeno del terrorismo afecta a los intereses generales tanto
nacionales como internacionales de los Estados, siendo los de caricter eco-
némico, probablemente, unos de los que mas puedan sufrir sus consecuen-
cias. Por ello los Estados deben proteger sus economias adoptando diversas
medidas de prevencion contra el terrorismo y su financiacion, entre las que
se encuentra el desarrollo y aplicaciéon de normativas especificas con tal fi-
nalidad y la puesta en practica de planes de accidén operativos resultantes de
una evaluacion nacional del riesgo sobre la misma materia.

La no implementacién de tales medidas, encaminadas a impedir la provi-
s16n de recursos econémicos a los grupos y organizaciones terroristas, me-
diante la proteccién del sistema econdmico-financiero, puede traer consigo
la comision de nuevos delitos de terrorismo en su sentido mas amplio, co-
menzando por el de financiacion terrorista. Lo que en definitiva supondria
un enorme fracaso en la politica de prevenciéon del Estado frente al terro-
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rismo y su financiacidn y, en consecuencia, también, un grave perjuicio para
el sistema econémico-financiero en su conjunto y para la reputacion de las
Instituciones que lo integran.

Por lo que se refiere a la actuacién policial como represion del delito, y
desde un plano netamente operativo, la CGI dirige su atencion sobre aque-
llas actividades sospechosas o inusuales que pudieran guardar relaciéon con
la financiacion del terrorismo. En este sentido, son fuente permanente de
informacién tanto las Unidades Centrales como las Unidades Territoriales
de Informacion, asi como el resto de Unidades policiales, ademas del propio
Sepblac de la CPBCIM (la Unidad de Inteligencia Financiera nacional).

En su trabajo diario, son objeto de averiguacion para la CGI las perso-
nas y entidades, tomando como criterio principal para la determinacion de
movimientos de capital sospechosos con relacion a ellas la consideracion de
precisos indicadores y perfiles potenciales de financiaciéon del terrorismo. La
deteccion, identificaciéon y localizacion de los responsables econémicos o
“tesoreros” (financiadores o también “facilitadores”) de las organizaciones
terroristas es de vital importancia, especialmente, toda vez que su partici-
pacidn o integraciéon en los grupos terroristas es esencial para dotar a los
mismos, como vya se ha dicho, de la infraestructura logistica necesaria para la
realizacion de sus diversas actividades delictivas.

Para ello, una herramienta fundamental es la investigaciéon econdémico-
financiera y patrimonial, ya que ella nos va a permitir incorporar al proce-
dimiento judicial y/o del Ministerio Fiscal los indicios incriminatorios co-
rrespondientes, los cuales se pondran a disposicion de jueces y tribunales de
justicia mediante la elaboracidn de los preceptivos Informes analiticos, que,
a su vez, junto con la “pericial de inteligencia”, contribuiran a la practica de
la prueba en la fase procesal de enjuiciamiento de los hechos.

Mas concretamente, dentro de las averiguaciones, el analisis econdémico-
financiero establece los posibles vinculos y relaciones organicas existentes
entre las referidas personas y entidades y permite conocer el origen, circuito
seguido y destino tltimo de los fondos utilizados, ademas de los procedi-
mientos aplicados para tales movimientos de capital. Por su lado, la investi-
gacidn patrimonial permite no solamente localizar domicilios particulares
y sedes sociales de gran importancia para las averiguaciones operativas sino
también la adopciéon de medidas cautelares reales sobre dichos patrimonios
en la fase de instruccion judicial (bloqueos y anotaciones preventivas de
prohibicién de disponer y enajenar) y en la de enjuiciamiento (embargos
y definitivo decomiso).Y, por altimo, la actuaciéon como perito de inteli-
gencia, como apoyo a la acusacion puablica (Ministerio Fiscal) o a la defensa
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de los intereses generales y del Estado (Abogado del Estado) ante distintos
tribunales de justicia (Audiencia Nacional y Tribunal Supremo).

En cuanto a la metodologia utilizada en las investigaciones sobre finan-
ciacién del terrorismo, por parte de la CGI, la misma puede reducirse a los
siguientes aspectos:

- Un adecuado conocimiento de las Normas y Obligaciones Internacionales, Re-
gionales y Nacionales sobre el terrorismo 'y su financiacion. Algunas de las cua-
les hemos podido ver en el transcurso de la exposicidn, pero centrando
la atenciéon en aquellos instrumentos juridicos internacionales, basados
en los principios de colaboraciéon y de reconocimiento mutuo en ma-
teria penal y procedimental, que no sélo permiten sino que agilizan los
procedimientos de intercambio de informacidén econémico-financiera
o la adopcion de medidas cautelares de caracter real como el embargo
de bienes y el aseguramiento de pruebas entre distintas jurisdicciones.

- Un buen conocimiento de las Fuentes de Informacién Econémico-Financiera
(“sujetos obligados” relacionados en el art. 2 de la Ley 10/2010), del
modo de acceso a las mismas (de oficio o por propia autoridad, o me-
diante mandamiento judicial o del Ministerio Fiscal) y del criterio para
discriminar entre unas y otras en funcién de las necesidades analiticas o
investigativas de cada caso concreto.

- La aplicacion de una serie de técnicas analiticas y/o de investigacion basadas
en: la necesaria fundamentacion de las solicitudes judiciales, dirigidas
al Ministerio Fiscal o al referido Servicio Ejecutivo de la CPBCIM
(Sepblac) con los indicios pertinentes; la adecuada redaccién de los re-
querimientos dirigidos a los Organismos oficiales y a las Instituciones
publicas y privadas, solicitando en ellos de manera precisa y exhaustiva
los datos de interés para las averiguaciones, pero facilitando al tiempo
la tarea encomendada (que no “hipoteque” a los departamentos corres-
pondientes en su trabajo diario) mediante una adecuada gestion de las
entregas de informacion;y finalmente, el tratamiento de la informacién
y su analisis mediante la aplicacidon de modelos analiticos previamente
establecidos y sus propias herramientas de desarrollo.

Por lo que se refiere a las principales fuentes de informacioén econémico-
financiera o aquellas entre las mismas de uso mas recurrente, ha de decirse que
seran de consulta prioritaria las fuentes de informacioén que nos proporcionen
el maximo de informacién atil en el menor tiempo posible. Destacan, no sélo
por ser de consulta habitual sino por su decidida importancia, los siguientes
Organismos oficiales e Instituciones publicas y privadas:
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- El Colegio de Registradores de la Propiedad y Mercantiles de Espafia,a cuyo
través se obtiene informacion sobre bienes y otras titularidades de dere-
cho vinculadas a personas fisicas y juridicas, contenidas en los distintos
Registros de la Propiedad y de Bienes Muebles nacionales, ademas de
sobre la participacion de aquellos en sociedades mercantiles (basica-
mente, sociedades anénimas y limitadas, pero también empresarios in-
dividuales o “autébnomos”) contenida en los diferentes Registros Mer-
cantiles de Espana. Puede efectuarse el requerimiento de oficio o por
propia autoridad por parte de la policia.

El Servicio Ejecutivo de la CMPBCIM (Sepblac), al que se le puede re-
querir informacién sobre personas fisicas y/o juridicas en el marco de
una investigacioén atn en “fase prejudicial” con el objeto de obtener los
datos que deriven de la misma a través del correspondiente Informe
de Inteligencia Financiera. Su principal fuente de informacién son los
diferentes “sujetos obligados”, quienes remiten su informacién men-
sualmente sobre operaciones sospechosas de financiacién del terroris-
mo al Servicio Ejecutivo mediante una comunicacién automatizada
de acuerdo con una serie de indicadores ya establecidos (“Reporting
Sistematico”) o mediante las denominadas “Comunicaciones por In-
dicio”. Dispone igualmente de informacién procedente del Departa-
mento de Balanza de Pagos del Banco de Espana, de los modelos S1
de movimiento de medios de pago en el interior y a través de frontera,
de la Central de Riesgos del Banco de Espania (Cirbe) vy, por tltimo,
la informacién proveniente del Fichero de Titularidades Financieras
(FTF), de reciente creacion, que aporta datos cedidos por las distintas
entidades de crédito relativas a cuentas corrientes, de ahorro, de valores
y sobre depositos a plazo de personas fisicas y juridicas.

Debe significarse que, hasta el momento presente, la via del Sepblac es

la Ginica para poder acceder indirectamente al FTE en una fase “prejudicial”
de las averiguaciones, dado que si no existe un procedimiento judicial o del
Ministerio Fiscal en curso, que ampare las gestiones de investigacion practi-
cadas por las Unidades policiales, no es posible el acceso al mismo, conforme
ala actual Ley 10/2010 y su reglamento de desarrollo.

La solicitud de informacién al Sepblac por parte de la policia puede

efectuarse de oficio o por propia autoridad en supuestos de financiaciéon del
terrorismo.

- El Consejo General del Notariado, a través de su Organo de Prevencion
del Blanqueo de Capitales (OCP), que proporciona informaciéon sobre
actos o negocios juridicos autorizados mediante notario sospechosos
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o inusuales con relacidon a la financiacidén del terrorismo, en virtud,
basicamente, del objeto de la operacidn, la cuantia total de la misma,
su importe y modalidad de pago, la personalidad de los intervinien-
tes, representantes y tipo de intervencion o representacion acreditados.
Proporciona toda la informacién contenida en el denominado “Indice
Unico Informatizado”, desde el 2004 a la actualidad. Puede efectuarse
el requerimiento a la OCP del Consejo General del Notariado de ofi-
cio o por propia autoridad por parte de la policia.

- La Agencia Estatal de Administracion Tributaria (AEAT), o los distintos De-
partamentos de Hacienda y Finanzas, de las diferentes Diputaciones Fo-
rales del Pais Vasco y del Gobierno de Navarra, aportando informacion
fiscal y tributaria enormemente valiosa para las averiguaciones tanto
economico-financieras como de caracter patrimonial (rendimientos del
trabajo, cuentas bancarias y otros productos financieros, movimientos de
efectivo, participacidon en sociedades, compraventa de inmuebles y otros
bienes mobiliarios, ...). Se solicita dicha informacién Gnicamente me-
diante mandamiento judicial o requerimiento del Ministerio Fiscal.

- La Tesoreria General de la Seguridad Social (T'GSS), la cual requiere tam-
bién de solicitud de informacidén mediante mandamiento judicial o del
Ministerio Fiscal, proporciona datos laborales sobre personas y entida-
des (situacion laboral actual e historial laboral), de gran importancia en
las investigaciones sobre financiacidn del terrorismo.

- Las Entidades Financieras y de Crédito, las Entidades Gestoras de larjetas de
crédito y las Entidades de Pago, todas las cuales han de ser requeridas me-
diante mandamiento judicial o del Ministerio Fiscal. Proporcionan, res-
pectivamente, informacién sobre depositos y movimientos de capital,
sobre localizacion e itinerario de personas (operaciones mediante ca-
jero automatico o pagos de comercio mediante TPV), y transferencias
nacionales e internacionales de modo alternativo al sistema de transfe-
rencias convencional Swift interbancario.

Un ejemplo de la aplicacion de estas técnicas y herramientas de analisis
es el relativo a las cuentas bancarias, fuente de informacién enormemente
valiosa (comparable a la propia observacion de las comunicaciones o las
vigilancias y seguimientos sobre objetivos, y, en todo caso, complementaria
de las mismas), cuyos datos son tratados también mediante programas infor-
maticos de calculo y analisis relacional.

En lo relativo al siguiente de los objetivos a tratar en la presente ponencia,
tocante a las tipologias y tendencias de financiaciéon del terrorismo, senalar
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que a la hora de tratar dicho apartado debe diferenciarse claramente entre
microfinanciacién y macrofinanciacion, entre autofinanciacién y financia-
cién externa, y entre financiacidn legal y financiacién ilegal. De este modo:

- La distincion entre micro y macrofinanciacién se basa en el criterio
cuantitativo y en el de la complejidad de los procedimientos. Aunque
generalmente excluyentes, en el caso de la financiacidn del terrorismo
pueden coexistir, obrando numerosos supuestos que asi lo corroboran.

La macrofinanciacién se basa en la intervencién de estructuras nacionales
o internacionales, mas o menos complejas, que pretenden recaudar,
gestionar o mover grandes cantidades de dinero, bienes y derechos para
proporcionar recursos y apoyo a individuos, grupos y entidades terro-
ristas. La microfinanciacidn consiste en la puesta en funcionamiento de
sistemas mas sencillos y menos estructurados, orientados a conseguir y
movilizar recursos mas limitados, aunque con idéntica finalidad.

- En el supuesto de la autofinanciaciéon y la financiacién externa, am-
bas posibilidades pueden alternarse o combinarse para proporcionar
los medios e infraestructura necesaria para el desarrollo de la actividad

150 terrorista.

Autofinanciacion son los actos de financiacién que un individuo o grupo
terrorista realiza directamente para la cobertura de sus propias necesida-
des logisticas. En el caso de la financiacion externa, las necesidades logis-
ticas encaminadas a la planificacion, organizacion y ejecucion del delito
terrorista son sufragadas por vias distintas al propio grupo o individuo.

- Asimismo, la financiacién del terrorismo puede llevarse a cabo tanto
por medios legales como ilegales. La distincion entre una y otra moda-
lidad esta basada en el origen de los recursos financieros, en el procedi-
miento de obtencién para su posterior canalizacion.

En la financiacién legal, 1a principal fuente de los recursos se halla iden-
tificada a través de la actuacion de los Organismos oficiales encargados
de la inspeccién y control de la actividad econémica de personas y
entidades, asi como plenamente justificada al hallarse sujeta a los prin-
cipios y obligaciones del normal trafico juridico.

Cuando se habla de la vinculacién de la financiacion legal y la micro-
financiacion se pueden encontrar actividades de obtencion de fondos
del tipo de las colectas y las cuestaciones publicas, las donaciones priva-
das, los subsidios, las subvenciones y ayudas oficiales, la mera actividad



INVESTIGACION ECONOMICO-FINANCIERA CONTRA LA FINANCIACION
DEL TERRORISMO

mercantil y del comercio (también la “economia sumergida”), ... Su
ventaja principal es la de que permite simular la integraciéon social y la
buena vecindad en la comunidad de acogida, sin exponer a riesgos a la
célula o grupo terrorista.

Al tratar de la articulaciéon de la financiacién legal y la macrofinan-
ciacion la misma podria referirse a la actividad comercial y mercantil
a gran escala, incluida la importacién y exportacién de mercancias, o
hasta a la actividad asociativa vinculada con la obtencién de subvencio-
nes y ayudas puablicas o privadas (supuesto de las grandes donaciones
internacionales, por ejemplo). En este supuesto la ventaja alcanzada por
los grupos u organizaciones terroristas es la de obtener la justificacion
necesaria al movimiento de capitales y de mercancias posibilitando la
actuacion clandestina bajo la apariencia total de legalidad.

Por lo que se refiere a la financiacion ilegal, en el supuesto de la micro-
financiacion, estariamos ante supuestos de practica de la delincuencia
comun, especialmente, la confeccién y venta de documentos falsos, el
robo y clonacion de tarjetas de crédito, el robo y trafico de vehiculos,
el trafico de seres humanos, el trafico de drogas, el contrabando, la re-
ceptacion, .... Tales actividades ponen en riesgo la seguridad del grupo
o célula terrorista, al poderse encontrar policialmente “fichado” (iden-
tificado y controlado) el delincuente integrante de la misma. Entre sus
ventajas esta la mas rapida obtencién de recursos.

Finalmente, puede relacionarse también la financiaciéon ilegal con el
modelo de macrofinanciacion. En tal supuesto, pueden encontrarse ac-
tividades relacionadas con los grandes traficos (drogas, armas, vehicu-
los, ...), redes de inmigracion ilegal y prostitucidn, y grandes fraudes
(especialmente, financiero). Entre sus ventajas se halla la mas elevada
obtencion de fondos y el aprovechamiento de los recursos del crimen
organizado. Sin embargo, el mayor control y seguimiento internacional
de la delincuencia organizada hace también mucho mas facil que pueda
ser detectada la actuacidn del grupo terrorista, lo que supone su prin-
cipal desventaja.

Puede decirse que, segtin la casuistica conocida en Espana, la tendencia

en cuanto a modalidades y tendencias de financiaciéon del terrorismo in-
ternacional yihadista sigue siendo la de la microfinanciacién basada en una
autofinanciaciéon por medios legales.

Para concluir con el altimo de los objetivos propuestos, el de mostrar la

vision de la financiacidn del terrorismo desde la perspectiva del analisis de
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la amenaza y la evaluacion del riesgo, comenzar diciendo que debe consi-
derarse como riesgo de financiaciéon del terrorismo la estimacion de que un
individuo, grupo u organizacién (amenaza) tenga la capacidad e intencion
de obtener y/o transferir recursos econdmicos con una finalidad terrorista,
vulnerando el Sistema Econdmico-Financiero nacional y/o internacional
(principal activo a proteger o controlar), consideradas las medidas de super-
vision y control que el mismo posee en base a la normativa aplicada y los
recursos disponibles.

Entre los sectores y/o procedimientos considerados criticos se encuen-
tran los siguientes:

- El sistema de transferencias bancario, en especial, cuando se producen ope-
raciones de negocio no presenciales o mediante corresponsalia banca-
ria, ademas de con la intermediacidon de la denominada banca islamica.

- El sistema de pago y reintegro de capital mediante uso de tarjeta de crédito,
en el que la cesion del soporte y de las claves de acceso a terceros por
parte del titular del producto (al igual que en el sistema de “banca elec-
tronica” con relacion a la tarjeta de coordenadas para operar), habilita
a aquéllos para realizar operaciones de retirada de fondos en cajeros
automaticos o de pago en comercios.

- Las transferencias de fondos internacionales a través de entidades de pago o
“remesadoras”, en particular por la falta de seguridad que supone el
incumplimiento de la normativa de prevenciéon de la financiaciéon del
terrorismo (“medidas de diligencia debida”) por la contraparte en las
operaciones.

- El uso de las nuevas tecnologias de la informacion y de las comunicaciones,
facilitando éstas la posibilidad de disponer de depositos a través de
nuevos soportes tecnoldgicos y la de obtener fondos mediante “téc-
nicas recaudatorias” como el denominado “micromecenazgo”, en re-
lacion al cual se hallan vinculadas, muchas veces, organizaciones sin
animo de lucro, facilmente instrumentalizables por las organizaciones
terroristas.

- El movimiento de fondos mediante el sistema informal denominado “hawala”,
sistema de compensacion internacional no regulado legalmente y alter-
nativo a la banca convencional, que permite, por medio de operadores
que basan su actuacion en la confianza (“hawaladares”), trasladar fondos
(en realidad, su valor) desde y hasta lugares remotos, convirtiéndose en
un procedimiento idéneo para la financiacién del terrorismo.
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- El desplazamiento de dinero en metalico y otros medios de pago mediante el uso
de “correos transfronterizos” eludiendo toda declaraciéon formal del mismo
a las autoridades.

-Y, por altimo, el uso de recursos propios del crimen organizado, al que, cada
vez mas, las organizaciones terroristas parecen hallarse vinculadas.

Para el desarrollo de sus analisis, la CGI ha tenido en cuenta cuatro (4)
tipos de riesgo de financiacion del terrorismo a los que se halla sometido el
principal activo a proteger o monitorizar:

- El riesgo (1) de que una amenaza obtenga y use recursos econdmicos en
Espafia vulnerando el sistema econdémico-financiero espanol con una
finalidad terrorista.

- El riesgo (2) de que una amenaza obtenga y use recursos econdmicos en
Espafia y los transfiera al extranjero, vulnerando el sistema econémico-
financiero espanol con una finalidad terrorista.

- El riesgo (3) de que una amenaza transfiera recursos econémico-financieros
desde el exterior a Espaiia, vulnerando el sistema econémico-financiero 53
espafiol con una finalidad terrorista.

- El riesgo (4) de que una amenaza transfiera recursos econdmico-financieros
desde el exterior hacia otro tercer pais extranjero utilizando Espafia como te-
rritorio de transito, vulnerando el sistema econdmico-financiero espanol
con una finalidad terrorista.

Y para cuantificar debidamente el riesgo y la amenaza, por niveles de
valoracion de muy bajo a muy alto, para cada una de los supuestos descritos,
se ponen directamente en relaciéon los siguientes componentes y variables
de nuestro analisis:

- El sistema econdmico-financiero, nacional e internacional, como el prin-
cipal activo a proteger y/o monitorizar, representado a través de los ya
mencionados sectores econdémicos o procedimientos de movimientos
de capital criticos (obtencidn y transferencia de fondos) y que tienen
lugar tanto en un ambito legal y regulado como en un ambito ilegal y
clandestino, actuando al margen de toda regulacion.

- La amenaza proveniente de la actuacion del terrorista individual o “lobo
solitario”, el grupo o célula terrorista local, caracterizado por la microfi-
nanciacion y la autofinanciacidn, y la propia organizacién terrorista, que
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orienta su actuacion centralizada, entre otras cuestiones logisticas, a la
de la financiacién externa de células descentralizadas no autdénomas
radicadas en distintos territorios y que, como ya ha quedado expues-
to, tiende para su sostenimiento también a férmulas macrofinancieras
frecuentemente vinculadas con las actividades del crimen organizado.

De su capacidad e intencioén para obtener o transferir fondos con finali-
dad terrorista, aprovechando las debilidades del sistema, entre otras variables
a tener en cuenta, va a depender el nivel de valoracion del riesgo de finan-
ciacion del terrorismo.

- El volumen de recursos econémicos que la amenaza descrita podria adquirir
o transmitir para alcanzar sus fines si consiguiera vulnerar el activo a
proteger o monitorizar.

-Y el conjunto de debilidades que las mismas amenazas pueden aprove-
char, pese a las medidas de prevencion existentes (normativa aplicable
y recursos disponibles), para vulnerar el principal activo a proteger o
controlar.

A modo de ejemplo, el nivel de riesgo para la modalidad considerada
como riesgo (1), es decir, que una amenaza obtenga y use recursos eco-
némicos en Espana vulnerando el sistema econémico-financiero espanol
con una finalidad terrorista, en el caso del terrorista individual, y siempre
conforme a la experiencia policial resultado de la casuistica nacional e inves-
tigaciones propias de esta CGI, ademas de la informacién procedente de la
colaboracién con otros Servicios policiales y/o de inteligencia amigos ho-
mologos en sus funciones, podria ser considerado como muy alto en cuanto
a su nivel de amenaza y alto en cuanto a su nivel de riesgo, con relacion a la
vulneracidn del activo a proteger actividad econdmica de las personas fisicas
(salarios, subsidios, subvenciones, préstamos, donaciones, ...) o medio en
su nivel de amenaza y alto en cuanto a su nivel de riesgo, con relacién a la
utilizaci6n de los correos humanos de dinero en metalico a nivel nacional y
dentro de las fronteras de la Unién Europea.

Para concluir, sefialar nuevamente que la clave del éxito contra el terro-
rismo y su financiacién reside en la cooperacion internacional, sustentada
en un eficiente y reciproco intercambio de informacién y en una adecuada
asistencia técnica y juridica entre los distintos Estados.

Ello tiene su importancia no solo para conseguir obtener los indicios
necesarios en la fase de instruccion judicial que, posteriormente, permitan
la practica de pruebas en el momento de enjuiciar los hechos (supuestos
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de cooperaciédn juridica internacional), cara a la represion del delito de fi-
nanciacién de terrorismo (y, por supuesto, de otros), sino también cara a
su prevencion, mediante la adopcidon de las medidas pertinentes (Reco-
mendaciones del GAFI, por ejemplo) que impidan que las denominadas
por nosotros “contrapartes” en las operaciones de transferencia de fondos,
cualquiera que sea su modalidad, cuando radiquen en terceros paises, se
hallen perfectamente identificadas conforme a las normas de diligencia de-
bida internacionalmente reconocidas y las Instituciones encargadas de su
realizacion sometidas a procesos de inspeccion y control (comprobacion del
grado de cumplimiento normativo) por parte de sus respectivas autoridades
nacionales supervisoras.

Espero que el presente “Curso sobre Seguridad y Desarrollo Econémi-
co” sea lo mas exitoso posible y que el mismo resulte de gran utilidad y
provecho para todos los participantes.
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Voy a comenzar matizando un tema en relaciéon con la consideraciéon
penal de la financiacién, desde el punto de vista operacional, de las investi-
gaciones, en la lucha contra el terrorismo. Los comportamientos exclusivos
de la financiacidn del terrorismo del articulo 576 del Codigo Penal pueden
también mutar a la coautoria o incluso a la complicidad en el caso de que
los bienes se utilicen para la misma comision del hecho terrorista.

Articulo 576.

1. Sera castigado con las penas de prision de cinco a diez arnos y multa de dieciocho a veinticuatro
meses el que lleve a cabo, recabe o facilite, cualquier acto de colaboracion con las actividades o las
finalidades de una banda armada, organizacion o grupo terrorista.

2. Son actos de colaboracién la informacion o vigilancia de personas, bienes o instalaciones; la cons-
truccion, el acondicionamiento, la cesion o la utilizacion de alojamientos o depésitos; la ocultacion
o traslado de personas vinculadas a las bandas armadas, organizaciones o grupos terroristas; la
organizacion de practicas de entrenamiento o la asistencia a ellas, y, en general, cualquier otra forma
equivalente de cooperacion, ayuda o mediacion, econdmica o de otro género, con las actividades de
las citadas bandas armadas, organizaciones o grupos terroristas.

Cuando la informacion o vigilancia de personas mencionada en el pdrrafo anterior ponga en peligro
la vida, la integridad fisica, la libertad o el patrimonio de las mismas, se impondrd la pena prevista
en el apartado 1, en su mitad superior. Si llegara a ejecutarse el riesgo prevenido, se castigara el
hecho como coautoria o complicidad, segiin los casos.

La realidad es que, como delito de financiacion del terrorismo, hay po-
quisimas imputaciones y condenas porque es muy complejo de acreditar
¢Dénde estan la mayor parte de las condenas? Pues en los delitos de co-
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laboracion del articulo 577, donde hay muchos comportamientos y tipos
penales. Dentro de ese tipo penal que verdaderamente recoge efectos eco-
némicos: el alquiler de un coche para cometer un atentado, acondiciona-
miento de una carcel del pueblo, el alquiler de un piso franco... todas esas
actividades tienen un coste econémico Yy, basicamente, en el proceso penal
todos esos delitos de colaboracién como el delito de financiacidn, acaban
siendo subsumidos porque verdaderamente para comprar una pistola hace
falta financiacion, ;no? Pero al final, si lo que se comete es un delito con esa
arma, la financiacién no se puede entender como un delito independiente.

Articulo 577.

Los que, sin pertenecer a banda armada, organizacién o grupo terrorista, y con la finalidad de
subvertir el orden constitucional o de alterar gravemente la paz piblica, cometieren homicidios,
lesiones de las tipificadas en los articulos 149 6 150, detenciones ilegales, secuestros, amenazas o
coacciones contra las personas, o llevaren a cabo cualesquiera delitos de incendios, estragos o tenencia,
trafico y depositos de armas o municiones, seran castigados con la pena que corresponda al hecho
cometido, en su mitad superior.

La responsabilidad en materia operativa no alcanza la financiacién. Pero,
la pena es mayor, salvo que en el articulo 566 les podamos imputar la coau-
toria del hecho y entonces la financiacién también huelga.

Articulo 566.
Los que fabriquen, comercialicen o establezcan depésitos de armas o municiones no autorizados por
las Leyes o la autoridad competente seran castigados:

1.° Si se trata de armas o municiones de guerra o de armas quimicas con la pena de prisién de
cinco a diez anos los promotores y organizadores, y con la de prision de tres a cinco aios los que
hayan cooperado a su_formacion.

2.° Si se trata de armas de fuego reglamentadas o municiones para las mismas, con la pena de
prision de dos a cuatro afios los promotores y organizadores, y con la de prisién de seis meses a dos
anos los que hayan cooperado a su formacion.

3.° Con las mismas penas sera castigado, en sus respectivos casos, el trafico de armas o municiones
de guerra o de defensa, o de armas quimicas.

El delito siempre tiene un dano y siempre genera un coste, con lo cual,
desde este punto de vista microecondmico el terrorismo per se, tiene que
tener un efecto econémico mayor; de hecho, la Gltima reforma del cédigo
penal, en la que tenemos conceptuados los delitos por la finalidad, todo
tiene que generar un efecto econdmico, basicamente porque las organiza-
ciones terroristas lo que tienen es una lucha contra el Estado de derecho, los
Estados aqui se van a ver afectados.
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Esta es la vertiente filosofica, pero una vertiente mas operacional, tactica
y mas especifica -voy a referirme a la famosa estrategia de la Unién Europea
en la lucha contra el terrorismo que la hemos comprado todos los paises de
la Unién Europea y todos jugamos a prevenir-, protege, responde e indem-
niza; evidentemente es la prevencion, estamos en nivel 4 de alerta antiterro-
rista, pues se supone que en equipamientos, en informatica, en transportes,
en traslados de los funcionarios, estamos gastando mas. En cuanto a la reac-
ci6én tenemos, por supuesto, a las companias de seguros y habra que resarcir.

Y, en materia de investigacidn, voy a intentar hacer un recorrido por las
organizaciones terroristas y, exclusivamente, de las organizaciones que com-
peten a mi unidad que son las organizaciones dentro del marco autoctono,
el doméstico.

También, hacer una resefia acerca de lo que supone la indemnizaciéon
a las victimas del terrorismo, de la famosa y referente de nuestro estado de
derecho, ley 29/2011 de victimas del terrorismo, modificada en el afio 2012.
El sistema de indemnizacioén que tiene unos limites que van desde los qui-
nientos mil euros por fallecimiento, cien mil por lesiones no invalidantes. ..
tiene un sistema de resarcimiento que ha generado algin problema, es todo
lo justo que se ha podido gestar en la redaccion y que tiene unas connota-
ciones de caracter subsidiario con las indemnizaciones por las propias sen-
tencias en las que se ha condenado a los autores de los hechos.

Es muy relevante, en relacion con la ley de victimas el hecho, que para
conseguir indemnizaciones ha de estar acreditado que es una organizacién
terrorista quien ha cometido el hecho, que no siempre es sencillo, porque
cuando los delitos se han cometido en el extranjero no siempre hay posibili-
dad de acreditar que hay una organizacioén detras; muchas veces, son grupos
de crimen organizado los que han cometido los hechos y los espanoles, que
han sido objeto de atentado en el extranjero, no tienen forma de acreditar
que es una organizacion terrorista la que esta detras.Y, otro problema, cuan-
do los delitos se cometen en terceros Estados las indemnizaciones son infe-
riores, del cincuenta por ciento si los espanoles son residentes y del cuarenta
por ciento si no lo son.

En la reforma del ano 2012, también tenemos la incorporacién de los
amenazados como victimas del terrorismo y es complicado adecuar la in-
demnizacién a lo que es la amenaza. Basicamente, lo que se indemniza son
los traslados por la obligacidon de las victimas de cambiar de residencia, la
escolarizacidon de los hijos, etc. Con esto queria decir que,nuestra ley de
victimas, es reflejo relevante del efecto econdémico.
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Voy a hacer un repaso sobre lo que seria la investigacidon en materia eco-
némica del terrorismo autoctono y voy a hablar de ETA, no de la historia que
no es objeto de esta ponencia, sino sefialar que ETA ha sido una organizacion
terrorista muy escrupulosa con su financiacion, han estado implicados mu-
chos agentes externos, desde entidades financieras como asociaciones empre-
sariales e incluso la camara de comercio. Con lo cual, no ha sido una relacién
biunivoca entre la organizacién terrorista y sus victimas. No voy a hablar de
eso porque hay procedimientos abiertos en materia de financiacion de ETA.

ETA, en su Gltima etapa, contd con provision de fondos basicamente a
través de secuestros, en la version del secuestro exprés a partir de los no-
venta, modalidad de secuestro que, normalmente, no se denunciaba y que
era el secuestro de una persona por horas practicamente. Ahora, el crimen
organizado lo desarrolla también. Tenia el impuesto no voluntario, que es
el impuesto clasico de ETA y por el que se ha financiado en un porcentaje
mayor. Es un impuesto que ha sido dificil de investigar, porque no habia de-
nuncia de las victimas y porque teniamos la simiente del miedo insuperable,
por parte de los afectados a la hora de eludir las imputaciones.

Tenemos el impuesto voluntario de gente afianzada a la organizacidn,
también de dificil imputacién y, de hecho, siempre han sido operaciones de
caracter encubierto que no han aflorado con facilidad; con lo cual, ha sido
muy complejo acreditarlas y, por supuesto, ETA se ha financiado con apor-
taciones de sus 6rganos pantalla.

Para conseguir su recaudacion, ETA ha focalizado sus acciones militares,
las ha dirigido precisamente a las empresas que no pagaban, a los titulares; te-
nemos como ultimo atentado relevante el asesinato del empresario Sr. Corta
y tenemos campanas relativamente recientes, a partir de los anos 2004-2005,
en las que ETA atentaba contra aquellas empresas y aquellos sectores que
eran objeto de su remision de cartas, incluso se ha dado la circunstancia de
alguna empresa que no ha sido objeto de extorsion, pero si ha sido objeto de
accién porque formaban parte de ese circuito vulnerable como, por ejem-
plo, es el mundo de las inmobiliarias.

En esa década, movian mucho dinero negro y ETA sabia que preci-
samente era uno de los perfiles de las empresas muy adecuado para ser
atacadas. Como curiosidad, el aparato de finanzas de ETA que se termind
denominando Gephi, empez6 dependiendo del aparato logistico de ETA y
acabd en el militar porque, verdaderamente, la organizacién en sus tltimas
fases de extorsion que terminé en el ano 2010, necesitaba que fueran los
responsables militares los que tuvieran la accidn directa para generar esa
presion sobre las victimas.
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Redundando en el efecto econémico genérico, las cartas amenazantes
del afio 2002 a las embajadas de muchos paises europeos en Espafia, fue
previo a una celebracion del Fitur y con ello lo que queria ETA era danar la
imagen del Estado. El cese de la actividad de ETA, les ha obligado a volver
a las aportaciones voluntarias porque ETA sigue funcionando y le siguen
haciendo falta los recursos. Lo que se estd detectando es que los reclamados
por los delitos necesitan de las aportaciones voluntarias, necesitan incluso
de aportaciones familiares y de la recogida de fondos que se hace de forma
genérica en las manifestaciones o las antiguas colectas en las herriko taber-
nas. Se esta haciendo de una forma mucho mas visible porque no se ve la
necesidad de esconderlo.

En cuanto al Grapo, que es historia, sus finanzas siempre han sido preca-
rias. La financiacién se limita exclusivamente al mantenimiento de los presos
y son determinados comités de solidaridad los que estan ayudando a través,
por ejemplo, del Copel que es la coordinadora de presos y los comités de
apoyo vy solidaridad.

De la historia pasada, Grapo no ha solicitado rescate por los secuestros,
siempre ha tenido una version muy ideoldgica y lo nico que ha solicitado
ha sido la liberacion de presos. Han sido muy puristas en su actividad. Su sis-
tema de financiacion, basicamente, eran los atracos, lo que ellos denomina-
ban las expropiaciones y, también, las organizaciones de extrema izquierda.

Como curiosidad, diré que hay determinadas organizaciones de extrema
izquierda de toda Europa o independentistas, como puede ser el IRA, or-
ganizaciones sudamericanas como el MIR chileno, que apoy6 a ETA en los
secuestros de finales de los anos ochenta. Hay organizaciones de esta indole
que sus antiguos militantes estan expuestos a integrar grupos de crimen
organizado y aportando su metodologia y su modus operandi de trabajo y
estan realizando secuestros por todo el mundo. De hecho, tenemos opera-
ciones con varios paises y son porque han cometido secuestros, el tltimo,
ademas, es un tema de prensa, fue liberada una americana en Méjico, habia
sido secuestrada por una organizacién y eran antiguos militantes del frente
de liberacion Manuel Rodriguez, organizacién de extrema izquierda. Habia
antiguos terroristas involucrados, antiguos miembros de la Raf, de la faccion
del ejército rojo reclamados por su pais y por determinados paises donde
efecttian atracos.

En cuanto a resistencia galega, utilizé sistemas similares a ETA porque,
en su gestacion reciente del afio 2005, organiz6 un sistema de 6rganos pan-
talla a la antigua usanza de lo que habia hecho ETA y recogia los fondos
a través del merchandising, de las aportaciones voluntarias a través de los
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6rganos pantalla, de AMAL; de los focos de captacion de jovenes como
AMI... Como organizaciéon independentista en sus comunicados, a los que
denominan manifiestos, han definido mucho su estrategia a la hora de con-
cretar como objetivos militares, los objetivos econémicos, las instituciones
bancarias, las multinacionales, las empresas energéticas, las empresas relacio-
nadas con la turistificacion, las obras publicas, las ETTs, las inmobiliarias, en
fin, una mezcla de independentismo y de extrema izquierda.

El dltimo manifiesto que es de enero del afio 2015 a través de la “red tor”,
han solicitado aportaciones a través de bitcoin. Eso da muestra de la pobreza
de sus finanzas, de hecho, hacemos un seguimiento de la cuenta corriente a la
que tienen que ir esos fondos y nadie ha aportado en ningan caso.

El anarquismo insurreccional se esta financiando con atracos, los fondos
basicamente son para supervivencia de los militantes, lo Gltimo que se ha
detectado es que personas que residen en Espana se han desplazado a loca-
lidades europeas para cometer atracos. La Gltima incriminacién ha sido de
una austriaca y un portugués que viven en Barcelona y realizaron un atraco
en Alemania y ha habido diligencias incluso por parte de la audiencia nacio-
nal para acreditar que hubo financiacion del terrorismo.

Respecto a los radicalismos violentos, como no es terrorismo, huelga
hablar en relacién con el area econdémica; y nos quedamos en la ley de se-
guridad ciudadana y en la ley de la mencién al deporte con las sanciones
que correspondan. En cuanto a los instrumentos y herramientas, queria re-
marcar dos cosas nada mas; referente a las penales, la reforma de la Ley de
Enjuiciamiento Criminal nos ha dado la potencialidad de que, a través de la
fiscalia, podiamos realizar gestiones de caracter financiero. Ahora, tenemos
la posibilidad de que los plazos se alarguen y que, si hay archivo por parte
del juez cuando se produce la denuncia, tenemos siempre la posibilidad del
recurso que antes no teniamos.

En las de caracter administrativo, tenemos el famoso TFTP, programa
de seguimiento de financiacidn del terrorismo, fruto de un acuerdo de la
Unién Europea y los Estados Unidos para hacer un seguimiento de la men-
sajeria financiera, porque las Fuerzas de Seguridad hacen consultas pero no
obtienen datos relevantes para las investigaciones.

Las listas internacionales de terrorismo nos sirven como alertas cuando
hay entidades, sobre todo personas, que estan incluidas en estas listas. Los
paises que detectan que alguien quiere hacerse cargo de un fondo les blo-
quean las cuentas y se genera una alerta. Es como un control especifico, en
el SIS tenemos constancia de que nos ha aparecido por algin sitio.
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En materia de o6rganos de coordinacién como herramientas, esta el
Cnpic, que en materia de terrorismo es el 6rgano al que tenemos que refe-
renciarnos.Y, en la Secretaria de Estado, se estd residenciando el sistema de
alerta temprana para temas de explosivos y el Steeple -control de la venta
de explosivos-, pero el control de la venta legal, desde el punto de vista del
Ministerio de Comercio, lo lleva directamente la Guardia Civil.

En relacidn con la contra proliferacion, la Comisaria General tiene com-
petencia exclusiva en esta materia, que es la proteccion tecnologica, porque
dentro del Cuerpo Nacional de Policia es la que asiste a la Junta Interminis-
terial en material de defensa y doble uso.

En el asunto operativo, la proliferaciéon de armas de destruccién masiva,
considerada como algo genérico, es la difusion de las armas convencionales
y las no convencionales por el mundo. Aqui, tenemos que incluir los explo-
sivos, el famoso NRBQ), los materiales nucleares, radiologicos, biologicos,
quimicos, ... Todo este material es altamente peligroso, porque se supone
que en manos de las organizaciones terroristas puede generar los mayores
danos; pero ahora hablamos de la economia, no de los efectos de la prolifera-
ci6n, sino de como se relaciona con el mundo econémico; pues no hay nada
mis relevante a la contra proliferacion que, por ejemplo, las adquisiciones
gestadas por terceros Estados o los paises que realmente son proliferantes
y adquieren el material porque les resulta muy costoso comprarlo o por-
que, verdaderamente, estan sujetos a bloqueos de caracter internacional o,
sencillamente, porque las empresas de todo el mundo necesitan vender sus
productos y si los pueden colocar en el mercado lo hacen. El material de
doble uso, por ejemplo, un helicoptero o ahora que estamos especialmente
pendientes de los drones, es material que las empresas lo tienen que vender.
Y qué mejor mercado que el que tiene mucho dinero y si es negro, mejor.

Las investigaciones que se llevan en la Comisaria General de Informacién
provienen, basicamente, del famoso Reoce (Registro especial de operadores
de comercio exterior). Asistimos a la “Hindula indu”, junta en la que estan
todos los ministerios afectados por el comercio exterior. De esas reuniones
se obtiene mucha informacidn, porque las empresas necesitan inscribirse en
un registro y en el momento que se dan de alta ya generan una alerta.

Todo pasa por esa junta y ahi estd la alerta de la venta. También, puede
haber gente que quiera vender helicopteros, o material misilistico, o también
pueden ser determinados combustibles que sirven para que los misiles vuelen.

Todo esto tiene un control, pero también es verdad que hay una venta
de ese material totalmente descontrolada. Normalmente, las investigaciones
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se gestan no solamente a partir de la junta sino que se gestan porque hay
movimientos de fondos que alertan de que se estan produciendo ventas de
ese tipo. En la Comisaria General de Informaciéon (CGI) a todas las unidades
territoriales les decimos que, para investigar la proliferacion, trabajen con las
empresas; que estén especialmente atentos a transacciones de empresas que
han pedido alguna consulta previamente, porque estin viendo si hay alguna
informacién que pueda paralizar esa venta; o si han cometido infracciones
de caracter menor o administrativas; empresas pequefas constituidas por
espafioles residentes vy, por supuesto, todo el mundo que estd alrededor del
mundo proliferante: los congresos, las exposiciones, las ferias a las que viene
determinada gente.

En la proliferacién, esta incluido lo que se denomina el Know how, que
es el conocimiento intangible, por ejemplo, el coreano que viene a estu-
diar quimica a la Universidad de Pamplona. Todo ese seguimiento hay que
hacerlo cuando viene un extranjero y viene con un visado; tanto el CNI
como el Cuerpo Nacional de Policia, hacen un chequeo previo para darle
el visado, sobre todo si viene de un pais sujeto a la expedicién del visado.
Cuando todas esas informaciones nos llegan, hay que hacer un seguimiento
y de ahi se obtiene mucha informacioén.

El sector quimico y los precursores de explosivos, también estan inclui-
dos en la materia de proliferacion y ahi si que es mas tangible la comision
de hechos terroristas, maxime y por ende, el trafico de armas, porque no hay
mas que repasar las Gltimas acciones terroristas que se estan cometiendo en
Europa con armas.

En cuanto al sector de los explosivos, el érgano de coordinacion, el Cen-
tro de Inteligencia Contra el Crimen Organizado (CICO), es quien recibe
las comunicaciones y luego nos da traslado a las Fuerzas de Seguridad del
Estado, en funcion de la Ley 2/86 y en funciéon de nuestra demarcacion
territorial. Una vez que tenemos la comunicacion, hacemos la investiga-
cién pertinente con el fin de comprobar si el destino final del precursor
de explosivos es, verdaderamente, para fines terroristas o si son destinados a
precursores de drogas. De hecho, hay un alto porcentaje en que el destino
final es para asuntos de drogas y no para explosivos.
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TURNO DE PREGUNTAS

Pregunta en sala: mi pregunta es para Eugenio Jiménez Garcia. La pericial
de inteligencia, su reconocimiento legal ;:Se ha puesto en duda por abogados
defensores?Y ;cual es vuestro respaldo o reconocimiento en ese sentido?

Responde Eugenio Jiménez Garcia

Permanentemente es puesta en duda. Desde su comienzo, en la lucha con-
tra la financiacién de la organizacion terrorista ETA en los juicios orales; el
conjunto de letrados, en la representacion procesal de los acusados, la ponia
en duda, y no sélo su procedencia, sino hasta la capacidad como peritos que
pudieran tener e incluso los calificaban como simples testigos.

Es verdad que, tanto la doctrina como la actuacidn, estan reconocidas y no
hay ningtn problema, es mis, creo que es modelo que se toma en otros paises
y de hecho se ha ido reproduciendo la participacion en los enjuiciamientos
como peritos de inteligencia de los funcionarios de informacidn; no solamen-
te en los aspectos econdmico financieros, sino también en otros ambitos como
peritos de inteligencia y, fundamentalmente, ahora en los enjuiciamientos por
causas contra el yithadismo.

Casi es permanente el requerimiento de informes periciales por parte de
la autoridad judicial a la Comisaria General de Informacién, con el objeto
de avalar las averiguaciones, peticidon que se especifica claramente; y estoy de
acuerdo en que, el perito de inteligencia, podria estar perfectamente recono-
cido en otros términos en nuestra Ley de Enjuiciamiento Criminal.

Comentario en sala de Mario Hernandez Lores

Como se suele decir, me alegra que hagas esa pregunta. Concretamente
otra funcidén profesional que tengo es la de dirigir las dos revistas policiales.Y
justamente en el tltimo ntmero de la revista Ciencia Policial, el del mes de
junio y monografico sobre ciencia policial y doctrina, uno de los articulos que
se han publicado toca y desarrolla especificamente este tema.

Pregunta en sala: Mario Hernandez Lores para Eugenio Jiménez Garcia

Has hablado del sistema hawala de financiacién y a mi siempre me ha
preocupado ;Puedes ampliar un poco si realmente tenemos alguna opcién de
prevenir, investigar, o cortar con ellos?

Responde Eugenio _Jiménez Garcia
Su procedimiento se define por ser informal de movimiento de fondos,
entre los procedimientos alternativos estan las remesadoras alternativas a las
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trasferencias bancarias. Es informal porque lo que se mueve es el valor, no se
mueven cantidades dinerarias de ningtn tipo, no quedan vestigios, se manejan
con claves; ademas, es muy atractivo porque se mueven grandes cantidades de
dinero y solamente en algunos supuestos. La ganancia se obtiene por los tipos
de cambio, o porque ya estd pactado una comision, pero no estd regulado
y habria grandes dificultades para poderlo regular y en el momento que se
regulara siempre permaneceria. Se regularia aquellos que, de alguna manera,
funcionan como remesadoras y como hawaladara al tiempo.

Pero los que estan en el primer piso de Lavapiés, que nadie los conoce,
permanentemente van a mantener la clandestinidad, porque es lo que les hace
valer como hawaladares y, ademas, es un procedimiento basado en la absoluta
confianza; de hecho, creo que es la mejor formula para mover clandestinamen-
te fondos; siempre en relaciéon con el crimen organizado, o con el terrorismo,
constituye una auténtica amenaza y su regulacioén es muy complicada aunque
muchos ambitos y muchas instituciones, lo demandan. El hawala permite mo-
ver cantidades a lugares remotos y ademas permite triangular operaciones y
realizar operaciones compensatorias de cobros y pagos en funcién del nimero
de hawaladares que pueda haber y eso le facilita mucho las cosas al malo y
nos dificulta a nosotros. Solamente ha habido un caso conocido en relacion
con el atentado de Yerba, en el afio 2003, en la sinagoga, fue una operaciéon
que se resolvid aqui, con ocasiéon de la comisidn rogatoria internacional vy, a
través de una operacion de hawala, se adquiri6 el camion que luego sirvid para
explosionarlo junto a la sinagoga causando un elevado nimero de muertos y
heridos. Hubo un procedimiento y las correspondientes condenas que fueron
de seis anos de prisiéon que, segiin hablibamos antes, se quedan cortas, pero en-
tonces la condena era por colaboraciéon porque no estaba todavia establecido
el tipo penal por financiacién del terrorismo.
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Modera: Enrique Baron Castafio
Comisario General de la CGI de la Policia Nacional
Participan: Manuel Rodriguez Garcia-Risco
José Maria Borja Moreno
Eugenio Jiménez Garcia

RESPUESTA INTEGRALY RESILIENCIA SOCIAL
PARA LIDERAR CAPACIDADES DE INVERSION

JESUS HERNANDEZ ALVAREZ
Inspector de la Policia Nacional. CGI.

El tema principal lo tienen en la “Respuesta integral y resiliencia social
: : : e : : :

para liderar capacidades de inversion”. Un asunto complejo, en ocasiones difi-
cil de hilar, al que vamos a darle forma para hacernos con una idea de qué es
la gestion integral de riesgos.Vamos a hablar de resiliencia y vamos a intentar
ver qué hay detras de este concepto para posteriormente conectarlo con esa
parte que es la inversion de las capacidades, que es lo que realmente interesa y
el motivo central que esta vertebrando estas jornadas.

Mi misién principal, en la Comisaria General de Informacién, es com-
pleja. Se trata de crear modelos de trabajo, estructuras diversas y dinamicas,
metodologias para hacer cosas que ya se estan haciendo pero que intentamos
estandarizar para que se haga exactamente igual en una unidad que en otra,
ese es el reto, el de dar un paso mas. Cuando el comisario Jos¢é Maria Borja
Moreno comentaba que se hacen las cosas bien pero que siempre es mejora-
ble, esa es la idea, no se puede parar, siempre hay que mejorar y no podemos
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conformarnos con lo que tenemos. Con esa premisa es con la que se va a
trabajar. Tengo el privilegio de que mis funciones son muy transversales ;Eso
que supone? pues que lo mismo estamos trabajando en gestion de riesgos que
en elaborar una metodologia para hacer riesgo de financiacion del terrorismo,
por ejemplo, hemos colaborado con Eugenio Jiménez Garcia, como también
hemos trabajado en periciales, en la preparacion del plan de proteccion y pre-
vencidn antiterrorista y, en ese sentido, me considero privilegiado. Mi trabajo
me permite tocar varios puntos y a la vez ir aportando algo de método en la
medida en que podemos.

La primera parte mi intervencion esta basada en la gestion integral y hago
hincapié en integral. Todos conocemos el fendmeno terrorista y nos enfrenta-
mos a lo que denominamos un sistema de amenazas; obviamente, la parte mas
importante, la parte violenta; pero también la experiencia espafiola nos dice
que esa parte violenta también tiene una rama en lo social, que se mete en lo
politico y que, conjuntamente, su objetivo principal es desestabilizar, en este
caso, al Estado espanol. Estamos hablando de ETA y de todos los entramados
que habia alrededor.

Para definir el sistema de amenazas, en un primer momento, era relativa-
mente sencillo después de los afios de experiencia con el terrorismo autdc-
tono. El cambio de ciclo, al enfrentarnos a otro tipo de terrorismo, nos obliga
a definir las nuevas amenazas ;A qué nuevo sistema de amenazas nos estamos
enfrentando? Porque lo mismo estamos hablando del Daesh en Siria e Irak
como una amenaza hibrida, como un ejército que tiene capacidades militares
para enfrentarse a una colacioén internacional, o como estamos hablando de
una persona que coge un cuchillo y sale a la calle a apunalar a la gente.

Estamos hablando de aparatos de comunicacién que generan o intentan
promover, opinién publica dentro de un determinado margen de la poblacién.
Para definir esas amenazas, solemos trabajar, o definir, o contarlo, porque no
hacemos mis que contar una historia y es la de un grupo de ciudadanos que se
enfrenta al Estado. Ese seria el paradigma del terrorismo clasico, el terrorismo
no deja de ser violencia de politica. Se puede enfrentar de una manera vio-
lenta o de una manera no violenta como el caso de ETA. Teniamos un brazo
armado que mataba y dejaba las calles espanolas llenas de sangre vy, a la vez,
teniamos a organizaciones y grupos insertos en la sociedad a nivel politico, a
nivel social y a nivel de juventudes, con una misma finalidad.

Tenemos esos ciudadanos insatistechos con el Estado que pretenden derro-
carlo, que trabajan de una forma violenta o no violenta, tenemos esos mismos
ciudadanos. También, la Comisaria General de Informacidn hace frente a otro
tipo de amenazas, a los ciudadanos que no les gustan otros ciudadanos; estamos
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hablando de delitos de odio, de otro tipo de delitos en los que también existe
ese componente ideologico que hace que se cometan una serie de delitos. A
su vez, también tenemos la parte violenta y la parte no violenta, el articulo 510
de Codigo penal nos dice que se pueden cometer delitos no violentos pero
con una motivacién ideologica.

Este tipo de ciudadanos, a los que no les gusta el Estado, a los que no les
gustan otros ciudadanos, que operan de forma violenta o no violenta, nos
permiten posicionar las amenazas a las que nos enfrentamos. En el caso de
ETA era muy claro que estaban organizados, en el caso actual hay una parte
organizada y otra un poco mas desorganizada.

Es importante, llamar la atencioén sobre un concepto que es el de la resis-
tencia sin lider, que se usaba en Estados Unidos cuando los supremacistas blan-
cos, sus idedlogos, escribian sus textos. Sin embargo, no habia una conexion
entre la parte dogmatica y la parte que lideraba y que ideaba, con las partes
operativas. Habia gente que asumia unos idearios y ejecutaba esa resistencia
sin lider y a la que se llamo asi hace afos. En parte, es a lo que nos estamos
enfrentando con el terrorismo yihadista actual; tenemos una parte organizada
y otra parte no organizada.

Después de esa estructuracion de las amenazas, conforme a esos dos ejes,
tenemos que empezar a hablar de riesgo, de gestion de riesgo. En el fendmeno
terrorista siempre hablamos del riesgo de atentado terrorista aunque, eviden-
temente, es lo que nos despierta por las mafanas en el telediario o lo que in-
terrumpe una programacioén para contarnos un nuevo hecho terrorista. Pero,
tenemos que ir definiendo qué distintos riesgos existen en lo que llamamos
fendémeno terrorista.

Seguimos la mixima de dividir y fragmentar un problema grande, el fe-
némeno terrorista, en trozos relativamente pequenos. En el riesgo de deses-
tabilizacién del Estado, el activo que protegemos es la propia estabilidad, la
de Espafa, la del mundo occidental; pero el primer riesgo que tenemos que
definir es el riesgo de desestabilizacion. Las amenazas, a esa desestabilizacion,
pueden ser violentas o no violentas. Ese es el activo a proteger. Ahi tenemos
el primer riesgo definido.

El activo lo concebimos siempre con dos caracteristicas principales, una
es su valor; hay activos que valen mas que otros, por ejemplo, dejamos un pe-
luche en un coche pero no dejamos un ordenador a la vista. La accidn es la
misma pero una cosa vale mas que otra, por lo tanto, el ordenador me lo llevo,
por si me lo roban, pero el peluche de mi hijo lo dejo a la vista, no hay ningin
problema, no le doy valor.
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Ese concepto de valor, de los activos a proteger, es lo que denominamos
criticidad; tenemos que darle un valor a las cosas que queremos proteger para
priorizar recursos limitados. En cuando a la gestion del riesgo con recursos
limitados, esta ha de conectarse con la inversion. No podemos proteger todo
por igual.

La segunda caracteristica de los activos es su propia vulnerabilidad. Hay
cosas que de por si estan mas protegidas o son de mas dificil acceso;son menos
notorias. Seguramente, al hermano del Presidente Rajoy no le conozco; esta
mucho mas protegido el propio Rajoy, porque es identificable en cualquier
sitio. La notoriedad de un activo, lo facil que es identificarlo o no, es una ca-
racteristica que hace mas facil de atacar.

Luego: primera caracteristica, criticidad, valor del activo. Segunda, la propia
vulnerabilidad. Las medidas, o lo facil que es atacar o no, a un activo.

En cuanto a las medidas de reduccion del riesgo, podemos abarcarlas en
dos bloques: aquellas que van a proteger al activo o las que van contra la ame-
naza en términos generales.

Medidas de reduccidn de riesgo: o protegemos el activo o protegemos la
amenaza. La forma de proteger el activo es reduciendo su vulnerabilidad o su
criticidad. Si hay una alerta de secuestro en el Sahel contra unos turistas espa-
noles ;qué hacemos? una opcién es eliminar la criticidad llevando el activo, se
eliminan las cosas de valor que hay alli; si hay una amenaza de ACMI en aquel
momento; si hay una amenaza concreta y hay activos de valor, turistas, etc. La
primera medida es: nos los llevamos, eliminamos la criticidad y no hay riesgo.

Esos componentes del riesgo genéricos nos sirven porque con ellos pre-
tendemos trabajar en cualquier tipo de riesgo; hemos hablado de desestabili-
zacibén. En el atentado, nuestros trabajos van encaminados a la modificacion,
en su momento, del actual plan de proteccion y prevencion terrorista. Se
incorporaron criterios de criticidad en la propia instrucciéon de Secretaria de
Estado y que es lo que se va a gestionar. El riesgo va en funcién de las vidas,
del impacto econdémico que pueda haber, hablamos de economia; el impacto
simbdlico incluso el impacto en las propias instituciones. Hay una serie de
criterios que evaluamos a la hora de decir este activo vale mas que otro. Es un
asunto complicado que tiene una repercusion importante porque los planes
de seguridad, en cierta medida, van en funcion de la evaluacion del riesgo.

En el riesgo de atentado el activo son las personas, los edificios, las insta-
laciones tangibles e intangibles. Tenemos el centro de proceso de datos relati-
vamente cerca de donde nos encontramos en estos instantes, si ese centro de
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datos se inutiliza o vuela por los aires, tendriamos un problema desde el punto
de vista de la pérdida de informacion que alli se almacena. ;Cémo podemos
reducir la criticidad en un tnico centro de datos? haciendo copias, que es lo
que se hace siempre y supone dinero. Las medidas para proteger, para reducir
vulnerabilidades tienen un coste importante. Cuando hablamos de riesgo de
atentado terrorista hablamos de proteccién y lo primero que se nos viene a la
cabeza es la proteccion de una persona; de un policia; de un dispositivo que
protege fisicamente, en un momento dado, a un activo; activo estatico, activo
dindmico. En una ciudad compleja y abierta como es Madrid, o como es
cualquier ciudad europea.

La Comisaria General de Informacion centra, gran parte de su trabajo, en
la amenaza, en la persecucidn de estructuras terroristas.

Respecto del riesgo, hablamos de desestabilizacion, del atentado del trafico
de armas, de la tecnologia de doble uso, de la financiacion, de la radicalizacion,
de los procesos de radicalizacion. Ahora bien, ;cudl consideran que es el activo
a proteger en los procesos de radicalizacion? las personas, los propios musul-
manes que son objeto de esa radicalizacion. ;Cudl es la amenaza en ese caso?
las amenazas son las propias ideologias que se difunden, los modus operandi con
los que se transmite esa ideologia a través de los medios de comunicacién de
masas, o0 a través de un predicador, o a través de un amigo, o a través de tu
padre. De manera que tenemos una serie de colectivos a proteger, puesto que
son ciudadanos espanoles que estan viviendo en Espafia y tenemos la obliga-
ci6n de protegerles de esa amenaza en concreto.

Los modus operandi son sutiles; son muy llamativos los videos de decapita-
ciones o los videos en los que la violencia extrema es lo mas importante. Pero,
lo mas sutil seguro que no es eso, lo mas sutil son discursos menos agresivos,
menos radicales, pero que se adectian muy bien a esas personas que tenemos
en Espana o en Europa. Se adectia y se adapta el mensaje, ahi esta una de las
grandes potencialidades del Daesh; que ha sido capaz de poner en marcha un
aparataje mediatico centralizado y descentralizado que lo que estd haciendo
es venderle a cada uno lo que quiere o lo que necesita oir. El Daesh no ha
hecho ni mas ni menos que lo que puede hacer Google; me salen una serie de
mensajes de textos de anuncios que se adecuan a mis gustos, porque estoy con
mi teléfono moévil consultando una serie de cosas y saben que, en ese instante,
la persuasion puede incidir en mi.

De manera que, tenemos ese activo a proteger, tenemos esos colectivos
vulnerables, ahora bien ;cudl es la vulnerabilidad de una persona? Hay que
enfocarlo desde el punto de vista de la persuasion, cuales son sus caracteris-
ticas, su entorno, etc.Y qué mensajes van a impactar o van a modificar sus
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actitudes. La persuasion no deja de ser un cambio de actitudes y Daesh lo ha
conseguido, lo ha hecho muy bien en ese sentido, ha sido capaz de generar un
proceso de comunicacion, de transmision de ideas y de cambio de actitudes.
Facilita los viajes a zonas de conflicto e informa cémo atacar, donde atacar y
cuando atacar.

Aqui tenemos otro riesgo que es el de los procesos de radicalizacion. Es
importante identificar bien el activo, las amenazas que no dejan de ser esas
ideologias extremistas que per sé, mientras estén guardadas en un cajon, no
hacen dafo a nadie, pero cuando se ponen en juego en procesos de comuni-
caciébn y empiezan a transmitirse de boca a boca o a través de distintos meca-
nismos, es entonces cuando si constituyen una verdadera amenaza.

Hablamos de financiacidn, de riesgo de financiacidn, del riesgo de que se
obtenga dinero o una serie de bienes para una finalidad. El sistema a proteger,
el propio activo, es nuestro propio mecanismo, los mecanismos que hemos
generado para que eso no ocurra; si son vulnerados, gana el malo, si son de-
tectados, ganamos nosotros.

Se han ido generando mecanismos, la financiacién es un ejemplo muy cla-
ro, muy bien regulado, tanto desde el punto de vista de leyes, de reales decretos;
a nivel de organismos, de instituciones, etc. Ese es nuestro sistema de defensa
contra estos riesgos; el sistema de defensa contra el riesgo de atentado terro-
rista, el de proteccion. Son los companeros que trabajan en la calle; los que
trabajan contra las amenazas en la Comisaria General de Informacién y que
llevan a cabo su labor de investigacion para atacar esas estructuras terroristas.

Segtin vamos definiendo un riesgo, vamos generando un sistema de pro-
teccidon o de trabajo contra ese riesgo para detectarlo y neutralizarlo en la
medida que podamos.

Podemos hablar de tecnologia de doble uso de los propios viajes; el propio
riesgo de que un terrorista se desplace. Ahi tenemos todo el aparataje que, en
su dia, inicié Estados Unidos a partir del ano 2009, en un intento de atentado
por un nigeriano en un vuelo a Detroit, cuando, en ese momento, se empie-
zan a endurecer las medidas para detectar los viajes de ese tipo de personas;
Europa sigue detras. Ahora, con esas medidas, tenemos todo el trabajo que se
esta haciendo para intentar establecer un sistema de deteccion, que a la vez
es de proteccién, de elementos terroristas, un sistema que permite identificar
quien va y quien vuelve por toda Europa.

Respecto del riesgo -fenémeno terrorista-, identificamos el activo, identi-
ficamos las amenazas y ;qué tenemos que hacer, qué llevamos haciendo toda
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la vida? generamos una estructura que intenta mitigar, detectar, neutralizar la
amenaza y proteger el activo. Se van superponiendo riesgos, unos sobre otros.
¢Cual es mi trabajo? tener la vision de conjunto de esos riesgos, si solo nos
centramos en uno solo de ellos, que esta bien, hay grupos, unidades especificas
que trabajan riesgos especificos, digamos que nos estamos perdiendo parte del
problema; tenemos que atender a todo pero con una idea global.

De aqui viene la parte de gestion integral de riesgos; tenemos que tener esa
perspectiva y tenemos que hacerlo de una forma agil; ahi esta el problema, que
el mundo es global, la imagen cambia constantemente y es muy dificil tener
esa imagen actualizada en tiempo real. Esa imagen global que nos dice que, en
un mundo complejo, si reducimos o neutralizamos al Daesh, por ejemplo, en
zona de conflicto, como estd ocurriendo, va a hacer llamamientos y va advertir
no vengais aqui que nos estan neutralizando, atacad en Europa que es donde
estais.

De manera que, la reduccion de un riesgo en un momento dado, la re-
duccién del riesgo de desestabilizacion de Oriente Medio -Siria e Irak-, esa
reduccion del riesgo, esta generando un incremento de la amenaza en otra
parte, en Europa, en Estados Unidos.

La reducciéon de un riesgo, como en el caso de los viajes, puede hacer
que otro riesgo, otra amenaza, se incremente, de manera que nuestro trabajo
estriba en tener esa vision de conjunto porque, si solo atendemos a uno de
los riesgos, podemos estar, efectivamente, reduciendo uno de ellos pero co-
lateralmente quizas no de forma inmediata. Sin embargo, de alguna manera,
estamos contribuyendo a que otro crezca. Obviamente, nuestro trabajo es re-
ducir todos los riesgos, pero tenemos que ser conscientes de esa realidad, de
esa conectividad entre todos los riesgos y que la gestion de esos riesgos sea
integral, que tengamos en cuenta que si bajamos aqui o apretamos aqui, pue-
de subir la amenaza en otro sitio, porque nuestros recursos son limitados; si
protegemos una serie de activos otros pueden verse desprotegidos. Esto es la
gestion de riesgo, reducir los riesgos totales con el menor coste posible y de la
mejor manera posible priorizando. Esa es la primera parte de la presentacion,
la puesta en escena de la gestion de lo dificil de la gestion integral de riesgos.

El concepto de resiliencia. Un concepto nuevo, incorporado en nuestra es-
trategia de seguridad nacional, uno de los principios informadores de la poli-
tica de seguridad nacional que viene nombrado, no con esa palabra, resiliencia,
en el articulo 4 de la Ley 36/2015 de Seguridad Nacional, en la que se habla
como principio informador de la politica de seguridad del Estado espaniol de
la resistencia y recuperacion. Ese es el sinénimo de resiliencia; resistencia y
recuperacion.
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Pero, a la vez, ese concepto que aparece en la Ley de Seguridad Nacional,
habla de resiliencia a nivel psicoldgico, sobre todo cuando se habla de victimas
del terrorismo, de esa capacidad que tiene la persona para superar, dia a dia, la
circunstancia traumatica de la muerte de un ser querido. Se habla de resilien-
cia de estructuras e incluso de organizaciones; de si una organizacioén sufre un
impacto y de la capacidad que tiene de recuperarse. Hablamos de resiliencia,
de resistir y recuperarse, o volver a alcanzar ese nivel anterior.

En esa linea, estd el pilar de la estrategia antiterrorista espanola-europea, la
de recuperarse o prepararse para la respuesta. Nos han dado y la resiliencia se
refiere a como asumes los impactos, de qué haces, o como tu organizacion,
o tu sistema de seguridad afrontan su dia a dia después de haber recibido el
impacto. Resiliencia significa que ya nos han dado, implica que el impacto se
ha provocado, se ha producido. Entonces nos posicionamos en ese pilar de la
estrategia antiterrorista.

Nos han dado, hemos sufrido el impacto, y la pregunta es ;como vamos
a responder? Se puede decir que toda medida de gestion de riesgos favorece
la resiliencia, la recuperacion de fortaleza; pero, el concepto de resiliencia, se-
gun algunos autores, es un poco mas amplio.. Imaginense si tuviéramos que
colocar un dispositivo permanente -estatico- de companeros de policia para
proteger todos los activos que, en un momento dado, pueden estar amenaza-
dos o en riesgo. No seria viable, imaginense la que se estd montando a nivel
europeo; que esta bien y es legitimo, por supuesto. Desde el punto de vista de
la deteccidn de los movimientos terroristas, en el asunto del API-PNR, llega
un momento en que el gasto en medidas de seguridad es tan excesivo que
no es viable. Hay algunos autores que dicen que en ese punto es donde la
resiliencia entra en juego y donde las reglas tienen que cambiar, no podemos
concebir la seguridad de la misma manera que la entendiamos afios atras. Es
tal el gasto que tenemos que desembolsar y aqui la resiliencia se da la mano
con la sostenibilidad, que es otra palabra también muy usada y muy manida;
hasta qué punto somos capaces de tener nuestro sistema de seguridad en estas
mismas condiciones, durante cuanto tiempo. Justo en ese punto es donde al-
gunos autores dicen que la resiliencia tiene que ser a nivel central, global, de
organizacion, de pensamiento y a nivel de filosofia. No es un zeta mas en la
calle, no es un companero mas en la calle, tenemos que concebir la seguridad
desde otro punto de vista. En ese punto, la propia Ley de Seguridad Nacional
establece el sistema de seguridad nacional, un concepto que se estd incorpo-
rando en Espana, ahora bien, otra cosa es la aplicacion.

El concepto de seguridad nacional ya esta incorporado desde el afio 2015
y en la Estrategia Nacional de Seguridad del afnio 2013; un cambio estratégico
importante en Espafia, porque lo que demuestra es un cambio estratégico, un
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cambio de pensamiento, de planeamiento estratégico de seguridad. El hecho
de que aparezca en la ley el concepto de Estrategia de Seguridad Nacional
es algo que considero importante; pero el reto es, precisamente, incorporar
el concepto de resiliencia en nuestras organizaciones. Aqui conecto con otro
elemento critico, en el sentido de la mejora constante, y es el de valor del
error, el valor del fallo. En términos generales, sociedades como, por ejemplo,
la americana si se valora mucho el haber iniciado proyectos y no pasa nada si
has fracasado. Se supone que si has puesto en marcha tres empresas y has fra-
casado en las tres se entiende que la cuarta tienes una capacidad de aguante, de
recuperacion, que dice mucho de la persona que hace esa cuarta empresa. Eso
es como concebimos el error, el error tiene que ser esa parte de mejora, no la
parte que nos dice que nos hemos equivocado. Si queremos que nuestro siste-
ma de seguridad, nuestro trabajo dia a dia, sea resiliente, mejore y evolucione.
Tenemos que darle ese valor a lo que es el error en si, el equivocarse, el saber
que nos equivocamos, y no pasa nada y, obviamente, aprender de ese error.

Nassim Taleb, economista libanés, en el libro titulado “El cisne negro”, que
ha tenido un cierto impacto, y en otros que ha escrito, explica que hay suce-
sos de probabilidad muy baja, muy remota, pero con un impacto enorme. El
ser humano, en términos generales, funciona con aquellas probabilidades mas
grandes, con aquellas que podemos reducir o podemos controlar, en un corto
plazo. La filosofia de Nassim Taleb, después de haber trabajado veinte anos en
los estados financieros a nivel internacional, critica o pone encima de la mesa,
lo dificil que es prever en el mundo globalizado. Su filosofia es; centrémonos
en reducir nuestras vulnerabilidades en ese punto de improbabilidad de algo
relativamente pequefio, pero que tiene un impacto enorme.

¢Recuerdan el origen de la revuelta en Tunez, el derrocamiento de Ben
Ali? Un joven de 26 afios se inmolo para evidenciar su falta de oportunidades.
Su gesto le convirtié en héroe y dio paso a una revuelta popular que termind
derrocando al dictador Ben Ali.

La conducta de una sola persona en un momento dado, el enfado de ese
estudiante universitario porque un policia le tira el puesto de fruta por no
tener permiso, le lleva a inmolarse en el ayuntamiento. Hay una foto de este
chaval, en el hospital, vendado y recibiendo la visita de Ben Ali.

Ese fue el desencadenante, la conducta de una sola persona y ese es uno
de los motivos por los que estamos hablando de Daesh hoy; la conducta de
una sola persona, en un mundo globalizado, ha movilizado coaliciones, ejérci-
tos, han caido gobiernos, hay atentados en Europa... Estamos hablando de lo
impredecible que es el mundo global. Lo que dice Taleb es que tenemos que
intentar ser, y acufla un concepto bastante extrafio, bastante peculiar, antifragil.
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Lo fragil es lo que se somete a estrés y se rompe, lo antifragil es lo que se so-
mete a estrés y se vuelve mas fuerte. Esto es lo que dice Taleb y pone de ejem-
plo el sistema de aviacion; investiga cada fallo, cada accidente, invierten un di-
nero en saber las circunstancias de por qué cayd un avion; y cualquier mejora
se incorpora automaticamente al resto de aviones y dicen, estos aviones que
son del mismo modelo se paralizan hasta que no se aclare la investigacion, de
manera que utiliza muchas veces en el libro el concepto de antifragilidad, de
cémo tenemos que ser o mejorar a base de errores, de ahi el valor del error.

Se tiene a la policia espanola como una instituciéon con un cierto nivel
de eficacia porque no se han cometido atentados en Espana recientemente.
Una de esas razones es la mejora a base de errores y otra es que no tenemos
atentados desde hace un tiempo; no nos confiemos, porque el analisis de cada
atentado, lo bien o lo mal que se hacian las gestiones, mejoraba el sistema; de
manera que, ese es un concepto de resiliencia que es transversal a cualquier
actividad y que supera el riesgo de desestabilizacion y de atentado.

Para cualquiera es un principio filoséfico que debe empezar a impregnar a
la sociedad espafola y ahi esta también la parte de la Ley 36/2015 de cultura
de seguridad, en la que ha habido una evolucion en la parte de pensamiento
estratégico a nivel normativo muy importante. Hay gente que dice si conta-
mos esto se genera alarma, y creo que ya somos maduros, la sociedad espafiola
estd madura, nos han dado bastante durante muchos afos como para saber a
qué nos enfrentamos y explicar a qué nos enfrentamos.

De manera que, ese principio de resiliencia debe impregnar las politicas
de comunicacién, de las propias medidas en las organizaciones ;Cémo mi
organizacion recibird el impacto, si en un momento dado se corta la comu-
nicacion entre las cabezas pensantes y, por ejemplo, una brigada ;Coémo re-
accionariamos? la OTAN alcanz6 un consenso sobre los principios minimos
de resiliencia en los Estados Miembros para desplegar, en un momento dado,
el ejército, La OTAN hablaba de una estabilidad en la cadena de mando, a
nivel de gobierno, hablaba de reforzar capacidades, por ejemplo, para controlar
flujos de personas, de refugiados, de gente que huye de un ataque, de una gue-
rra... Estamos hablando de capacidades para tener alimento, capacidades para
tener suministro eléctrico, de capacidades basicas; o de las garantias minimas
que un Estado o miembro de OTAN podia tener para empezar a pensar que
s tenemos un ataque, tendremos que soportar flujos de gente descontrolada.

Ahora viene, en la parte de inversion, en esas capacidades de inversion, llega
un momento en que es tanto lo que hay que invertir que hay que cambiar
el chip; pero mientras, obviamente, hay que invertir y ver como reducimos
los costes que, en ese momento, mas nos interesan. De ahi que en la parte
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integral de los riesgos hay que tener esa vision de juego vy, como un buen
jugador, tener una vision de conjunto, que es lo que determina que sea un
jugador aislado, o un equipo de verdad. Esa es la aspiracion, la gestion integral
de riesgos, ese concepto de resiliencia no solo como capacidad de resistencia,
sino para mejorar. Tenemos que aprender de la experiencia, que es lo que
hacemos constantemente, cambiar informacion con paises o companeros de
otras nacionalidades que han sufrido atentados. Pero el concepto tltimo es
interiorizar una filosofia de trabajo, podemos estar bastante sensibilizados pero
hay que comunicar esto mismo a la ciudadania, esa resiliencia social.

Se trabaja en desastres en el ambito de proteccion civil, en como preparar
a determinados colectivos, ciudades..., que estan, por ejemplo, al lado de un
volcan y que, aunque de alguna forma improbable, puede ser arrasada por
completo. Hay que estar preparados psicoloégicamente y dentro de las capaci-
dades que uno tiene econémicamente.
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TURNO DE PREGUNTAS

Pregunta en sala Manuel Rodriguez Garcia Risco

Recuerdo que cuando entrd en vigor el Tratado de Lisboa, ano 2009,
quedaron congeladas las listas de terroristas internos. Entonces, en las listas
de los terroristas, en las que teniamos a los miembros de ETA o estaban los
del IR A, estaban las propias entidades, pero estas quedaron bloqueadas y no
pudimos incorporar mas organizaciones terroristas; de hecho, fue Espana el
Unico pais que se quedd con treinta y un miembros de ETA y luego, con
el paso del tiempo, fueron cumpliendo sus condenas solicitando la cancela-
cién de sus antecedentes y empezaron a interponer recurso que llegaban a
Estrasburgo, porque decian que ellos no tenian que estar en esas listas. Esto
fue fruto de la entrada en vigor del Tratado, que no se entendia que con las
herramientas que habia de colaboracién internacional como, por ejemplo,
el SIS, donde se graba una requisitoria; no fuese necesario tener a alguien
reclamado por un delito y al mismo tiempo tenerle sujeto a medidas de ca-
racter administrativo. En este caso, era la posicion comun la 9.3.1, a efectos
de cooperacion judicial y de congelacion de fondos.

Yo queria preguntar como esta ahora ese asunto; sé que ha habido mu-
chas reuniones en foros europeos para ver como se desbloqueaba el tema
ante la posibilidad de que los recursos tuvieran recorrido y Espafia fuera
sancionada como se podia prever.

Responde Jesiis Hernandez Alvarez

Efectivamente, fue una situacién poco afortunada la situaciéon de los fa-
mosos terroristas con asterisco y que respondia a una motivaciéon de derecho
comunitario. De hecho, la combinacién de la posicion coman y el regla-
mento era la relacion que existia entre el tercer pilar y el pilar comunitario.

Es decir, en el tercer pilar de la cooperacion policial reforzada, en la razén
juridica, no habia medidas que afectaran al mercado interno, sin embargo,
habia una razén de caracter politico y fue muy poco afortunada la falta de
solidaridad de los miembros del resto de los paises europeos. Habia una falta
de comprension hacia las necesidades espafiolas y que, afortunadamente, ha
cambiado; que por primera vez en Europa existe la percepcion de que el
terrorismo no es un fenémeno que afecte exclusivamente a un pais, sino
que afecta a todos.

Existen muchos instrumentos para potenciar las listas; listas con funda-
mento judicial y no exclusivamente listas sobre base de informacién de in-
teligencia y que no son susceptibles de recurso. Las listas cumplen un factor
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de naturaleza disruptiva, de aviso al sector financiero, aunque hay todavia
hay margen para mejorar e insisto creo que ha habido un cierto cambio de
mentalidad. Hace unos afios era muy frustrante la percepcion que de Espa-
na teniamos, de que la situacién no se entendia, no se comprendia y no se
compartia.Yo creo que eso ha cambiado.

Comentario en sala de Manuel Rodriguez Garcia Risco

De hecho, nos hemos visto en la misma tesitura que los italianos, orga-
nizaciones como la Fai fri, de caricter anarquista, se han visto retiradas de
las Gltimas actualizaciones de la posicidn comun, con lo cual, ellos tampoco
pueden acreditar que son organizacion terrorista mas que a efectos admi-
nistrativos.

Responde Jesiis Hernandez Alvarez

Si, a efectos de cooperacion judicial. Me gusta insistir en el tema de que
a pesar de que era un tema juridico, lo que habia detras era una carencia
de apoyo politico. La Unién Europea se mueve con apoyos, con impulsos
politicos y la resistencia a explorar las vias del tercer pilar respondia al he-
cho de que los problemas del terrorismo doméstico, en aquel momento, se
percibian como un tema que no se merecia la solidaridad europea. Eso ha
cambiado y ha cambiado a nivel de informacién entre los servicios de in-
teligencia y esa finalidad no es, en general, un instrumento muy eficaz para
bloquear activos terroristas, pero si cumple una finalidad de disfuncion que
si que es util.

En la reunién de la Comisidn, sobre el bloqueo de financiaciéon del te-
rrorismo, una de las cuestiones que se planted fue la de que Espana creara
una lista de terroristas nacionales -espanoles-, que tuvieran responsabili-
dades pendientes como consecuencia de la realizaciéon de atentados y que
hubieran sido objeto de condena en rebeldia; terroristas miembros de ETA
fugados en Sudamérica. Sin embargo, la fiscalia dijo que no.

Comentario en sala: yo creo que somos un poco autocriticos. Me ha
gustado el tema que ha planteado porque a veces, sobre todo en materia
de financiacion del terrorismo, un punto fundamental es entender la ame-
naza, es decir, es mala politica aplicar los remedios que han servido para
un grupo terrorista a otros grupos terroristas que tienen la estructura de
financiacién un tratamiento distinto. Por ejemplo, la experiencia espafiola
en la financiaciéon de ETA donde existia un aparato militar que financiaba el
aparato politico, es muy distinta de la experiencia, por ejemplo, de la red Al
Qaeda, donde lo que existe es una financiacidon externa a través del Zacat,
de las organizaciones caritativas islamicas, y también distinta de la financia-
ci6én del estado islimico donde lo que hay, fundamentalmente, es un control
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del territorio, una imposiciéon de cargas fiscales sobre la poblacion de ese
territorio... Con lo cual, estamos hablando de fenémenos terroristas muy
distintos. Creo que Espafia, en general, no ha sido muy activa en el asunto
de listas porque nuestra experiencia frente al terrorismo y nuestro entrama-
do institucional nos han permitido apoyarnos en otros instrumentos, por
ejemplo, Espana no ha necesitado apoyarse en las listas porque existia la Au-
diencia Nacional. La Audiencia Nacional era capaz, con medios judiciales,
de obtener medidas de congelacion, bloqueo y embargo que en los Estados
Unidos son imposibles de obtener. Creo que la Comisidon de Vigilancia
tiene potencial, tiene recorrido, pero Espana es un buen ejemplo de como
primero uno tiene que entender el fenémeno terrorista, cual es su patrén, o
su perfil de financiacion, después examinar cuales son los instrumentos que
uno tiene para combatirlo y solo después importar herramientas extranjeras.

Creo que es quiza la explicaciéon de por qué los listados, en los que se
apoyan tanto los norteamericanos, en Espana no se han sentido como una
necesidad por parte de las Fuerzas y Cuerpos de Seguridad del Estado y
que, en general, tenfan una respuesta rapida en los jueces centrales. Es un
comentario un poco ajeno a lo que normalmente se suele defender, pero
creo que es la razén de que Espana haya sido poco activa en la designacion.
En Espana, hablamos de personas que han cumplido condena, con lo cual,
la congelacién estd mas bien orientada a la cooperacion policial reforzada,
al hecho de que se publicite, de esa persona, su vinculacién con la organi-
zacion terrorista.

Comentario en sala: tenemos el derecho romano por bandera y los austra-
lianos y los americanos tienen sus listas administrativas, sin embargo, noso-
tros no somos capaces.

Comentario en sala: la experiencia es muy interesante, me ha gustado la
presentacion de Jests porque cuando se habla de estos asuntos, tengo que
empezar con un analisis de riesgo y esto se percibe como una obligacidon
de naturaleza administrativa, es decir, me obligan a aprobar un documento
donde tengo que tomarme la molestia.

Estos documentos son una fuente de reflexiéon importante a la que me
estoy enfrentando porque el pensamiento necesita ser disciplinado, esto esta
estudiado desde el taylorismo, el hecho de que las actitudes, las conductas
mas rutinarias, tienen que ser objeto de cierta normalizaciéon y que esa
normalizacién, normalmente, se traduce en una eficacia mayor. En el caso
del terrorismo, muchas veces, sobre todo como hay una presion muy fuerte
de la opinidn publica, se reacciona a bandazos y, en ocasiones, se importan
o se toman soluciones que funcionaron en el pasado pero no son eficaces
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actualmente.Y vuelvo al ejemplo que comentaba anteriormente, la reaccion
que existia, por ejemplo, entre el entramado politico de ETA, es muy distin-
to de la que existe alrededor del entramado de financiacién del terrorismo
islamista, o el terrorismo islamista de la red de Al Qaeda, centrado en orien-
te medio y que tiene un esquema de financiacién muy distinto a ciertos
grupos de naturaleza mas doméstica vinculados; por ejemplo, a la situacidon
argelina donde hay una vinculacién mas grande con el crimen organizado,
donde muchas veces el reclutamiento se realiza entre personas procedentes
de la marginalidad. Si uno no hace ese ejercicio intelectual de decir: a qué
me estoy enfrentando, es muy posible que se adopten soluciones que son
equivocadas. Es muy dificil llegar a destino si uno no sabe dénde va.

Espana, ha corrido ese riesgo, hemos sido extraordinariamente eficaces
en la lucha contra el terrorismo de ETA v, en esta lucha, el enfoque finan-
ciero fue muy importante, no tanto la desarticulacion del entramado militar
como la acreditacidon de que el entramado politico estaba vinculado intima-
mente con el entramado militar. Es decir, todos esos grupos en la periferia
de ETA, de apoyo a presos, de accién cultural..., no eran simplemente com-
paneros de viaje que formaban parte de la estructura, de una estructura mas
amplia, que aceptaban 6rdenes y formaban parte del llamado movimiento
vasco de liberacién nacional.

La acreditacion de los vinculos financieros ha sido muy importante por-
que fue lo que demostré que esas asociaciones, grupos..., aparentemente
ajenos a la organizacién terrorista ETA, con las que simplemente compar-
tian ideologia, eran en la practica parte de la organizacion terrorista ETA.
También eso es muy distinto de la financiaciéon que puede recibir via Zacat,
0 asociaciones caritativas como en el caso de Al Qaeda;y no digamos cuando
nos enfrentamos al caso de la financiacion de los combatientes extranjeros, o
de financiacién vinculada a la pequena criminalidad o de una organizaciéon
como Isis que encontrd un territorio especifico. No es un ejercicio baldio el
sentarse y hacer ese esfuerzo de naturaleza intelectual, prospectiva, analitica,
y decir ;me estoy enfrentando a un fenémeno terroristas que es el mismo?
porque en algunos casos, el enfoque financiero sera inutil; el enfoque fi-
nanciero es simplemente un enfoque servicial de la investigacion policial vy,
en algunos ambitos, tendrd muy poco desarrollo. Hablamos de fenémenos
terroristas muy recientes donde no hay un componente financiero relevante.

Cuando hablamos de retornados, de la financiacién de la radicalizacion,
ahi tenemos un potencial mayor. En ocasiones, la financiacién nos va a servir
como una fuente de informacidn, por ejemplo, la financiacion de las zonas
proximas al conflicto, la retirada a través de cajeros automaticos en zonas
ajenas al Isis pero que se encuentran geograficamente proximas; pero si esto

181



182

SEGURIDAD Y DESARROLLO ECONOMICO

no se pone en un entramado analitico mas general, sino se hace ese ejercicio
previo, es muy posible que no se pueda explotar toda la informacién que se
tiene y, por tanto, que no se pueda ver lo que se puede hacer.

Comentario en sala de Manuel Rodriguez Garcia Risco

En relacion con la ley 10/2010 y el articulo en el que nos imposibilita
para incorporar los informes de inteligencia financiera a las diligencias. En
materia de derecho comparado ;hay paises que hayan resuelto ese proble-
ma? nosotros tenemos ciertos problemas para incorporar a los juzgados esa
informacion del servicio ejecutivo, de hecho, la posibilidad de incardinarlo
a través de fiscalia tampoco es la via idonea. ;Hay alguna herramienta, algiin
mecanismo o artilugio legal?

Comentario en sala: ;Sabéis de lo que estd hablando? La informacién que
se genera en el ambito de la prevencidn, sobre todo a través de las comu-
nicaciones operativas sospechosas, comunicaciones por indicio y de los in-
formes de inteligencia financiera del servicio ejecutivo; que no se pueden
incorporar directamente.

Manuel Rodriguez hace referencia a una prevision, que hay en la ley
10/2010, en el sentido de que los informes de inteligencia financiera no pue-
den ser objeto de incorporacion directa a procedimientos administrativos o
judiciales; es decir, no pueden ser la base, en la practica no se puede unir a un
sumario. Hay gente que lo critica porque el Sepblac, que es un organismo pt-
blico, sus actos, en la medida que son actos legales, los informes de naturaleza
financiera, estan regulados en el articulo 46 de la ley, l6gicamente tienen esa
vocacion de incorporarse a las actuaciones formales. Pero hay una explicacion
de naturaleza constitucional, se trata de la inteligencia, y que es la diferencia
entre las fuentes de prueba y las fuentes de conocimiento. Seria algo pareci-
do, en cierta manera, a la informacion que la policia pueda tener por fuentes
de un confidente, que no son directamente incorporables, no pueden ser la
base de una conviccidn judicial. Personalmente, creo que la norma espafola
es una norma meditada que en muchos paises no existe porque no se lo han
planteado, porque no han hecho el estuerzo de crear una norma que regule la
inteligencia financiera; pero la inteligencia financiera es una anomalia que se
incorpora directamente a un procedimiento judicial.

Y es una anomalia por dos motivos, primero porque no se ha obtenido
con las garantias propias de un procedimiento judicial, se ha obtenido a tra-
vés de unos cauces que son legales y son legitimos pero que no son los cau-
ces mediante los que se trae una prueba a procedimiento penal.Y segundo,
creo que su incorporacion seria perjudicial para la investigacion policial y
eso es algo que no se suele decir porque se suele hablar de la primera.
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No se puede incorporar la inteligencia financiera al sumario porque se-
ria una irregularidad de naturaleza procesal. Y porque en el ambito de la
inteligencia financiera se realizan hipoétesis en cierta medida arriesgadas. El
analista tiene a veces una serie de datos inconexos con los que realiza una
hipdtesis de trabajo y esta hipotesis de trabajo se realiza bajo el entendimien-
to de que va a ir un colega y va a realizar una investigacion de naturaleza
policial. No es una hipotesis que esté madura para ser incorporada a un
procedimiento judicial porque puede suponer la imputaciéon de un delito,
por ejemplo, un politico que de pronto tiene un incremento patrimonial
relevante, puedo hacer ciertas hipodtesis sobre el origen de ese patrimonio,
que dudaria mucho de hacer como analista si supiera que eso va a un pro-
cedimiento judicial.

Mi opinidn es que, en primer lugar, convertir la inteligencia en fuente de
prueba judicial, en pieza de conviccidn, no solo pondria en peligro el siste-
ma sino que, en determinado momento, se podria plantear que este sistema
de inteligencia financiera tiene sentido para generar inteligencia pero no
para generar piezas de conviccion.

En segundo lugar, privaria a los investigadores policiales de ese compo-
nente de atrevimiento, de hipotesis, que es consustancial a la investigacion.
Si uno tiene el riesgo de verse en la obligacion de justificar esas hipotesis
ante un procedimiento judicial, serlamos los analistas mucho mas cautos vy,
seguramente, podrian morir ciertas hipotesis o ciertas lineas de investigacion
que ahora se estan explotando.

En realidad, el tema tampoco es tan complicado, porque nosotros hace-
mos un curso donde explicamos como se puede convertir la inteligencia en
prueba de conviccidn sin pérdida ninguna. Lo Gnico que hay que hacer es
transformar mediante una serie de formulas, por ejemplo: el fiscal puede pe-
dir una entrada en registro o la produccion de los records bancarios haciendo
alegacién mediante la informacién obtenida a través del sistema de preven-
ci6én, con lo cual, no es dificil reproducir en via judicial la documentacién
que se ha obtenido por via de inteligencia; sin embargo, hay un cierto retraso
y entiendo que el investigador tiene una cierta resistencia a reproducir lo que
ya sabe, es decir, ya sé que esta persona tiene estos movimientos bancarios
pero por qué tengo que pedirle al fiscal y al juez que me autoricen.

Yo entiendo que esto genera cierta frustracion, pero insisto, la justifica-
cion es doble. Primero, el hecho de que esa informacidn se haya obtenido
a través de un procedimiento reglado y legal pero que no es el propio, el
regulado, no esta sujeto a la contradiccidn propia del procedimiento judicial
y segundo, porque seria perjudicial para la propia investigacion patrimonial.
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Sinceramente, creo que la ley espafiola no realiza un mal equilibrio, es
una prevision razonable el hecho de que la informaciéon de inteligencia no
pueda incorporarse directamente al procedimiento judicial, porque no ha
sido objeto de contradiccion.

Es un tema interesante y no es ninguin secreto que ese articulo lo redacté
yo, pero tengo que decir, en mi descargo, que entonces no estaba en el ser-
vicio ejecutivo, estaba en el tesoro y siempre me parecié que no era en aquel
momento una doctrina extendida en el derecho comparado, no se pudo
copiar ningan articulo. No existia ningan articulo, existian practicas de este
tipo en otros paises, pero en ningun caso se habian elevado a ley. Ahora, al-
gunos han seguido nuestra estela y eso ha dotado al sistema de prevenciéon
espafiol de una cierta fortaleza y la prueba es que si se hacen bien las cosas,
los procedimientos no se impugnan.

Comentario en sala de_José Maria Borja Moreno

Quizis no estoy muy puesto en estos temas tan profundos pero, segiin
las explicaciones que da usted, vengo a ver las comparaciones que tenemos
cuando en temas mas simples, cuando pedimos informacién sobre el padron
municipal y te dicen que por la ley de proteccidon de datos, no pueden dar
esa informacion.

Esto es una suposicion, sé que puede obtenerse pero mire, la policia
tiene acceso a acciones de todo tipo empezando por el DNI, el pasapor-
te, antecedentes, vigilancia, seguimiento... Que alguien me diga después
que “no le podemos dar esto porque vera... haga usted suposiciones”. Yo
hago suposiciones pero le pido a usted que me certifique las suposiciones.
Estas son las conclusiones que estoy sacando de lo que dicen, no sé si son
equivocadas.

Comentario en sala: no estamos en desacuerdo, creo que muchas veces, si
estudiamos la historia de la ley de prevencion, ha sido una obra de orfebre-
ria, porque no estan tan lejos los tiempos en los que el secreto bancario era
un cascaroén impenetrable, era imposible obtener informacidn de naturaleza
bancaria salvo con autorizacion judicial y los jueces eran muy restrictivos; de
tal manera que muchas veces las investigaciones de naturaleza patrimonial
estaban condenadas al fracaso porque eran un circulo vicioso.

Me pedian, para obtener un mandamiento judicial, unos indicios que no
podia obtener hasta que consiguiera la informacién bancaria, precisamente
lo que rompe la inteligencia financiera es ese bucle; es decir, puedo obte-
ner la informacién bancaria como inteligencia y eso me permite después
construir la hipdtesis, el analisis patrimonial, entonces ya puedo pedir, con
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las garantias del proceso, los documentos bancarios que me permiten traerlo
como prueba de conviccidn al proceso.

Es una auténtica obra de arte lo que se ha hecho con la legislacion de
prevencién en los tltimos treinta afos, porque a veces me han dicho “nos
habéis enganado, esto empez6 para tratar el narcotrafico y ha ido creciendo,
y es verdad que, a través de esa via, se ha abierto completamente el melon
del secreto bancario. Pero, también hay que saber parar a tiempo, si en de-
terminado momento 6rganos de naturaleza administrativa, incluso la policia
o el Sepblac, decimos que no hay ningtn secreto bancario, puede entrar y
pedirlo todo y traérmelo al proceso; puede que en determinado momento
alguien diga que es un exceso; tenemos que tener cuidado.

Insisto, la inteligencia financiera ha conseguido romper ese bucle en el
cual el investigador necesitaba los indicios para obtener la informacion, pero
no la podia obtener sin los indicios. Entiendo que el investigador se frustrara
porque tiene los documentos, tiene el informe de la inteligencia financiera
y ahora tiene que reproducirlo todo. Realmente eso no es asi, una vez que
estd construida la investigacion patrimonial, no es complicado, simplemente
lo dilata y creo que también es una garantia para el investigador y para el
investigado en el sentido de que se trae ya al proceso con todas las garantias
y es objeto de contradiccion. Entiendo que a veces genera frustraciones pero
es importante saber donde estibamos hace treinta anos; hace treinta anos
la banca era un gran muro para la investigacion judicial, no se sabia lo que
habia detras de la banca.

El blanqueo de capitales y la criminalidad financiera son temas de un
fendmeno muy antiguo; pero es llamativo el hecho de que realmente la
primera ley de prevencion es del ano 1993 -la primera tipificaciéon del blan-
queo de capitales-, que ha sido el paraguas que ha cubierto la criminalidad
financiera, la que nos ha permitido abrir toda la corrupcién y un montén
de delitos que se desarrollan a través del blanqueo de capitales.

¢Como es posible que el blanqueo de capitales no estuviera tipificado
hasta finales de los afios 807 ;No existia? si estamos hablando de un fenéme-
no antiguo ;cémo es posible que no existiera una reaccion juridica frente al
fenémeno? Mi explicacién es que es un fenémeno reciente, la criminalidad
financiera es un fendmeno reciente, asociado al crecimiento del narcotrafi-
co y de la criminalidad organizada en general, porque estamos desplazando
la investigacion penal hacia ambitos nuevos. Hace treinta, cuarenta anos, la
investigacion penal era la investigacion de la marginalidad, de las personas
que estaban situadas en los estratos mas desfavorecidos de la sociedad y por
eso no habia investigaciones de naturaleza econdémica, porque no existian
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beneficios, lo que existia era el comiso, una institucion marginal; el comiso
de los efectos o instrumentos del delito, o de las llaves falsas, pero existian
investigaciones patrimoniales.

Es en los tltimos treinta afios cuando ha nacido la moderna investigacién
criminal de naturaleza patrimonial y econdmica, asociada a la desarticula-
cidon de los grupos criminales y a la idea de que la desarticulaciéon de un
grupo criminal no estd completa sin la desarticulaciéon de su entramado
econdmico, por ejemplo, capos que siguen controlando la organizacion cri-
minal desde prision porque siguen teniendo gente a sueldo; pero estamos
hablando de hace treinta afios. Hace treinta anos el Sepblac no existia, los
bancos no daban informacién y no existian unidades de investigacion eco-
némica de la policia pero, y a pesar de la frustracion, hay que poner en valor
lo que se ha hecho en estos tltimos afos. Hoy en dia, ese gran baluarte del
secreto bancario ha saltado por los aires cuando la policia ha necesitado
investigar y lo estamos viendo en temas de gran relevancia social, asociados
a gente que detenta posiciones de poder. Creo que la ley 10 es una buena
ley, que establece un equilibrio entre las necesidades de investigacion y la
garantia de que la investigacidn patrimonial, tanto la nuestra como la de la
policia, se realiza con todas las garantias. Ahora bien, hay que tener cuidado
con lo que uno pide, porque puede conseguirlo.

Comentario en sala: al hilo de lo tltimo dicho, para nosotros lo que es
sorprendente es que con una ley del afilo 1992 podamos ver quién duerme
y con quién en un hotel y, sin embargo, no podamos sacar una tarjeta de
crédito del pago de un billete de avion. Pero, el derecho interno lo soporta
todo en el papel.

Comentario en sala: precisamente por eso, hemos pasado a un derecho
muy centrado en el aseguramiento de las personas, es decir, el objetivo de
la policia hace treinta afios, era sacar al criminal de la calle pero no se inves-
tigaban las sociedades. Creo que cada vez somos mas conscientes de que la
criminalidad organizada, no es la pequefa criminalidad. En la criminalidad
organizada el componente econémico es esencial, no hay desarticulacion
completa de un grupo criminal sin la desarticulacién de su entramado eco-
némico, lo que exige unidades especializadas, pero también la colaboracion
del sistema financiero porque, a veces, se trata de informacién que no se
puede obtener, salvo que ellos la faciliten, porque no es informacion de na-
turaleza, es informacion que carece del elemento de ser patente, de ser obvia.
No es solo la noticia criminis del homicida, son muchas veces delitos que
solo se pueden probar mediante un soporte documental que necesariamen-
te tiene que facilitar el sujeto obligado.
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Comentario en sala: yo voy a ser mas critico con lo que ha dicho José
Maria Borja. Tienes razéon que en Espana no habia investigaciéon patrimo-
nial, pero no podemos perder de vista la perspectiva historica. Me explico,
casi hasta la década de los ano 80 la delincuencia espanola, y me refiero al
régimen anterior y el principio de la democracia; era la delincuencia del
pequeno caco, con lo cual, no habia unidades especializadas, ni se contem-
plaba en el cédigo penal, ni se planteaba en el ambito politico ;Qué pas6?
que cuando surgieron los primeros indicios de una delincuencia organizada,
afios 80 y 90, empezamos a plantear una investigaciéon patrimonial; de hecho
ni en el ambito terrorista se planteaba, empezamos primero con el crimen
organizado y fuimos avanzando.

Evidentemente, vamos mejorando, vamos estableciendo esa necesidad y
solicitando la reforma adecuada o los mecanismos administrativos adecuados
que nos permitan manejar una informaciéon que, de no ser asi, no tendria-
mos. De hecho, empezamos con el estudio o la investigacion econdémica
patrimonial de ETA practicamente en los afos 2000-2010. ETA comienza
su actividad en el afio 1960; llevamos 50 afios en los que apenas se hace nada,
vamos poquito a poco avanzando.

Tenemos la suerte de tener ese instrumento, pero pongo entre paréntesis
cuando hablamos de inteligencia financiera.Yo hablaria de informacién o de
conocimiento y no irfa a la parte de inteligencia, porque creo que muchas
de las informaciones que se proporcionan no estan contrastadas y no se hace
inteligencia, se hace informacién o conocimiento. Con lo cual, trasladar eso
a un atestado, sin que haya un contraste, una investigacion, ni se vea qué
parte de esa informacion es valida o no; estoy de acuerdo contigo en que
no procede incorporarlo directamente, si nos tiene que servir de base para
investigar, contrastar y ver qué datos nos sirven, porque el hecho de que
se nos diga que ese senor ha incrementado su patrimonio no significa que
sea un delincuente, a lo mejor es un aguila en la bolsa, ha invertido y ha
obtenido un patrimonio. Se dice, no tiene una actividad econémica visible,
pues a lo mejor esta metido en bolsa y ha conseguido un pelotazo; invierte
25 y gana 50, no es un delincuente. Eso incorporarlo tal cual, yo creo que
seria un grave error y, ademas, nos llevaria a unas investigaciones totalmente
erroneas. Creo que es un gran elemento, o un instrumento de investigacion
muy importante que, ademas, una vez contrastado se puede incorporar al
atestado y elevarlo a las diligencias judiciales.

Comentario en sala de José Maria Borja Moreno

Lo primero, es que la investigacidén patrimonial ha venido dada por los
acontecimientos vy, lo segundo, es que si cuestiono la inteligencia financiera.
Yo irfa mas al otro aspecto, datos de informacidn, de conocimiento pero que
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no llegan al estado de inteligencia financiera, porque faltan unos procesos
que a veces no llegan.

Comentario en sala: creo que hay que romper una lanza a favor de la Po-
licia Espanola, hace treinta anos no es que no hubiera en Espana la inteli-
gencia financiera, es que no lo habia en ningtn pais del mundo y creo que
Espana ahora es pionera y donde la investigacion de naturaleza econémica
es mas sofisticada. Por primera vez se ha tomado en serio la idea de que
no existe una investigaciéon policial completa si no existe una investigacion
patrimonial aneja. Quizas hoy Espafia, junto con los italianos en Europa, es
donde hay mayor sofisticacién en las investigaciones patrimoniales.

Pregunta en sala de José Maria
Dos preguntas una para el Sr. Borja Moreno y la otra para el Sr.Vega
Ramos.

Estamos en una mesa redonda cuyo titulo es: La seguridad y la cesion
de intereses individuales en las sociedades abiertas; Espafa es una sociedad
abierta, Francia es una sociedad abierta, Europa es un espacio de libertad,
seguridad y justicia. El sabado, 14 de noviembre del 2015, el presidente Ho-
llande decidio, tras lo que habia sucedido la noche anterior, al menos dos
medidas excepcionales, una poner en alerta a las tropas, ordenar a la flota de
Toulon que fuera hacia el golfo, o hacia el Mediterraneo Oriental y, natural-
mente, comenzar sus aviones a golpear objetivos en Siria y particularmente
en Irak. En segundo lugar, poner en marcha una ley que aqui seria, segu-
ramente y por ahi va mi pregunta, lo fundamental. Es la ley de emergencia
nacional que esta prorrogada desde 21 de diciembre hasta 16 de julio y que
seguramente ira a noviembre. Con lo cual, se encontrara en estado de emer-
gencia durante dos anos. Estas medidas se toman no solamente de cara a una
restriccidon de derechos individuales sino también a una afectacion de clara
proteccion econdmica.

A su juicio ;como repercutiria una ley de emergencia en Espafia, pro-
rrogada en el tiempo, si se tuviera que decretar una medida tan excepcional
como esta y particularmente en los sectores econémicos tan importantes y
que podrian verse afectados por el terrorismo internacional?

Para el Sr. Antonio Vega Ramos, en febrero de 2016, se elabora un plan de
seguimiento de medidas a favor de la lucha contra el terrorismo, a su juicio
ccomo quedara el seguimiento de Estados Unidos habida cuenta de que la
Unién Europea dispondra de su propia directiva?
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Responde José Maria Borja Moreno

Voy a ser un poco picaro ;ti crees que en Espana decretariamos una ley
de emergencia nacional, ti crees que es probable? Yo tengo dudas, vamos a
ponernos en el hipotético caso de que asi fuese, evidentemente el presiden-
te Hollande lo que buscaba con esa ley era reforzar la presencia policial en
la calle, garantizar la seguridad objetiva y subjetiva en el sentido de que los
propios ciudadanos nacionales se sientan seguros en sus actividades normales
de negocio, desplazamiento, compras, inversion y, al mismo tiempo, trasladar
una imagen de fortaleza de Francia; de que el Estado francés quiere garan-
tizar esa paz y seguridad al objeto de trasladarlo al exterior; de que Francia
es un pais seguro, de que no cambia nada, de que los ciudadanos de fuera,
de que las empresas de fuera, pueden invertir con total seguridad, porque el
Estado invierte en seguridad y les garantiza ese proceso pacifico de negocio
del comercio y de las inversiones y, por supuesto, es consciente de que una
de sus fuentes es el turismo. Cuando sucedid el atentado de Paris, el Ministro
de Economia hizo unas declaraciones en el sentido de que esos atentados
podian danar la imagen de Paris como ciudad turistica. Evidentemente, una
de las medidas que adopta el Estado es reforzar en Paris, la presencia de po-
licia y ejército.

La idea, aparte de garantizar la seguridad de sus ciudadanos, garantiza la
actividad econdmica, porque entiende la importancia que tenia para Paris y
otras ciudades turisticas. Evidentemente, si en Espafia tuviéramos que decre-
tar una ley de emergencia nacional tendria que estar dirigida en ese sentido,
garantizar la seguridad de los ciudadanos, garantizar o trasladar la imagen
de que Espana es un pais seguro para las inversiones y un pais seguro para
los ciudadanos que nos quisieran visitar. Espafa es un pais donde el turismo
es una de las grandes fuentes de inversion, hablamos de 75 millones el afio
pasado y este afio se prevén 80 millones. Luego esa ley tendria esa doble ver-
tiente, primero una interna para garantizar la seguridad de los ciudadanos y
otra externa, que es la de trasladar una imagen de seguridad hacia el exterior
y de compromiso en la lucha contra el terrorismo.

Responde Antonio Vega Ramos

Respecto a la pregunta que me haces, ahora mismo no tengo una opi-
nioén, vamos a ver como queda el plan. Hay algiin problema de proteccién
de datos, especialmente de la segmentacién y de la existencia de garantias
equivalentes, vamos a ver la propuesta de la comision. No me resisto a co-
mentar la pregunta de José Maria pero sin hacer referencia a ningtn pais
concreto, estoy hablando teéricamente. En general, en materia de terroris-
mo, desconfio mucho de la militarizacion; el terrorismo es un fenémeno
criminal y los fendmenos criminales se combaten a través de técnicas de
naturaleza policial. Siempre he tenido gran confianza en la policia y en los
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buenos policias, por eso nunca me ha parecido buena politica poner a los
militares a luchar contra el terrorismo. Se ha intentado en algunos sitios y
no ha tenido éxito. Espafia tiene la ventaja de que estd vacunada después de
cincuenta anos de terrorismo de ETA y sabemos lo que funciona y lo que
no funciona. Entonces, lo que necesitamos no son paracaidistas en las calles
sino mas medios para la policia, es una opinidn e insisto, no estoy haciendo
referencia a ningan pais en concreto.

Comentario en sala: si no hay recursos humanos, tendremos que utilizar lo
que tenemos, yo no soy partidario evidentemente. Las Fuerzas Armadas tie-
nen su papel que no es el de garantes de la seguridad publica, sino otro. Pero,
es verdad que, en determinadas situaciones de crisis, tenemos que utilizar
esos recursos y las Fuerzas Armadas pueden desempefiar un papel importan-
te, sobre todo, en proteccidon de determinadas instalaciones e infraestructuras
criticas sin que realmente se dediquen a la labor de investigacion. Francia lo
tiene normalizado, en Espana nuestro plan de proteccion lo contempla en el
nivel 5 y hasta ahora, a fecha de hoy, no lo hemos utilizado, no sé si mafiana
llegara el momento, pero de todas maneras yo te agradezco la confianza en
las Fuerzas de Seguridad.

Comentario en sala: [a imagen de un chaval de 19 aflos con un arma larga
en un aeropuerto no me transmite ninguna seguridad, es mas, me transmite
cierta inseguridad, pero es una percepcion personal. Otra cosa es proteger
ciertas infraestructuras criticas. Creo que, sin mencionar ningun pais en con-
creto, en ocasiones, hay gestos para la galeria, gestos para transmitir cierta
seguridad y el terrorismo es un problema complejo; sobre todo, es un pro-
blema de naturaleza policial y Espafia tiene cincuenta anos de experiencia y
durante estos afios no hemos tenido que recurrir a eso.

Comentario en sala: Francia, Reino Unido, Italia y Bélgica, cuatro paises de
nuestro entorno no estan utilizando sus Fuerzas Armadas.

Comentario en sala: los britanicos bien que se arrepintieron de llevar los
paracaidistas al Ulster, eso fue un error.

Comentario en sala: una de las caracteristicas de este nuevo terrorismo es
su naturaleza hibrida, hasta ahora estoy de acuerdo, hay una charla intere-
sante del General Ballesteros en internet, que relaciona lo bien que lo hizo
Espafia precisamente por no incorporar al ejército en la lucha contra ETA.
Viniendo este comentario de un militar, se recibe de otra forma, pero preci-
samente la naturaleza hibrida del fendmeno terrorista es otra, hay que tomar
medidas militares alli donde se precisen y empezar a concebir la seguridad
interior, exterior y quedarse, en ese momento de reflexion, de qué seguri-
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dad estamos hablando; porque cuando hablamos de terrorismo se empieza
a mezclar todo y ahi es donde mi vena metodoldgica me dice ;de qué esta-
mos hablando y dénde estamos hablando, de riesgo de atentado en Espana
o de riesgo de desestabilizacidon en oriente medio? La afectacion del riesgo
de desestabilizacién de nuestra economia hay que ir segmentindola muy
bien para poder tomar las medidas adecuadas. Otra cosa es el debate publico
donde los esloganes mandan. Cuando el eslogan manda vamos mal, porque
las cosas hay que explicarlas y son complejas.

Y otra cuestion, quien toma la decision no deja de ser un politico, no-
sotros estamos hablando de riesgos a la seguridad pero en un momento
dado ellos pueden decir, si yo paralizo un puerto, tengo una informacién
de que en un contenedor X viaja algo sospechoso... y tengo que paralizar
un barco que tiene siete mil contenedores, eso cuesta un dinero, hay que
tomar decisiones, porque la seguridad cuesta dinero. No siempre la decision
de la seguridad es la obvia, hay que gestionar los riesgos a la seguridad y los
riesgos econoémicos, que es lo que hizo Francia cuando mandd sus tropas
a Niger para proteger las minas de uranio. Pero una cosa es eso y otra es la
seguridad interior. La Ley 32/15 establece un nuevo mecanismo que antes
no existia, la situaciéon de interés. La situacidon de interés para la seguridad
nacional permite o habilita al ejecutivo a gestionar los recursos no solo de la
administracion central, sino de otras administraciones. Se esta trabajando, se
esta desarrollando en qué condiciones y como se hari; pero, es verdad que
la Ley de Seguridad Nacional ha incorporado un mecanismo para no llegar
a ese extremo, a esa situacion de excepcidn; a que habilitemos sin restric-
ciones derechos, a acceder o gestionar unos recursos para desastres que se
han disparado, que se han provocado por el terrorismo, o por cualquier otra
naturaleza. No todo se arregla con esa via de excepcidn sino que existen
Otros mecanismos.

Comentario en sala: queria dirigirme al Sr.Vega, las bondades de la ley 10
no las veo por ninguna parte en general y voy a explicar por qué. Ustedes
dicen que se fundan en que son pruebas de conocimiento y no tienen por
qué ser incorporadas ademas de ser informacion sensible obtenida por la
inteligencia para incorporarla a un atestado, pero yo digo, si en el seno del
marco de unas diligencias de investigacion, se me encomienda un caso de
estos y si tengo que hacer una duplicidad de actuacién, porque hay datos
que en el atestado que oficialmente recibo, no hay datos, que hay informa-
cién que no estd incorporada; pues, tenemos que solicitar mandamientos
de registro a la autoridad judicial, se puede intervenir teléfonos, se puede
solicitar esta documentacion, pero le digo una cosa, basindose en indicios y
conjeturas, sino se obtienen esos mismos datos que ustedes poseen, obtener
una sentencia condenatoria para nosotros es complicado; porque basindose
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en indicios y conjeturas han de ser pruebas contundentes y solidas;y si hay
datos que ustedes manejan como policias, que no se incorporan y que de
la otra manera tampoco se pueden incorporar al proceso sumarial o a las
diligencias previas, entonces...

Comentario en sala: no estoy diciendo que las diligencias tienen que ser
conjeturas, la inteligencia tiene un soporte documental cuando, por ejem-
plo, se recibe una comunicacién por indicio, esa comunicacidn viene sopor-
tada por datos duros, viene soportada por numeros de cuentas, por registros,
por transferencias... y, sobre eso, se realiza la labor de analisis financiero que
incluye pedir informacién a otros bancos, ver las transacciones exteriores,
consultar el fichero, todo eso genera datos duros.

Otra cosa sobre esos datos duros es que genera una hipoétesis de trabajo,
estamos de acuerdo, lo que dice la ley es que sobre esa hipotesis de trabajo
y sobre esos datos la policia puede trabajar. Lo que no se puede, es incor-
porar esa documentacion directamente al procedimiento judicial, hay que
reproducirla con las garantias del proceso. Esto resulta molesto para nosotros
como funcionarios. Una garantia del Estado de derecho, es que al proceso
solo se pueden traer pruebas obtenidas en el curso de un proceso de un
procedimiento judicialmente reglado. Mi opinién es que convertir eso, que
es inteligencia en prueba de conviccidn, presentaria dos riesgos, el primero
poner en peligro todo el sistema, es decir, que alguien dijera en un momen-
to dado que todo esto deberia ir a través de procedimiento judicial; y el
segundo que es esa labor de cierta limitacién de la generacion de hipotesis
a nivel policial.

Esto es discutible pero creo que no se pone suficientemente en valor el
cambio indiscutible que ha supuesto para el trabajo de investigaciéon policial.
Es decir, investigar a un personaje del que no se sabe donde tiene las cuentas
corrientes, primero la propia noticia criminis respecto de una persona, res-
pecto de la policia no tiene conocimiento, porque son delitos que por su
propia naturaleza no generan una situacién de evidencia social, son delitos
que se producen como puede la policia porque, por ejemplo, los delitos cla-
sicos son delitos que aparecen a la vista, se pueden percibir por los sentidos.

Los delitos de naturaleza econdémica estin completamente ajenos a la
percepcion de los sentidos, como puedo saber que determinado individuo
esta realizando ciertas actividades mediante sociedades offshore, como me
puede llegar el conocimiento de eso si no es porque la ley impone un deber
de vigilancia especifico y reforzado respecto de ese banco o de ese profesio-
nal. La Ginica manera en que yo puedo generar esa obligacion legal, de que el
sujeto comunique la operacidn, tiene que ser en el ambito de la inteligencia
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porque sino estoy transformando eso en una denuncia y la prueba de que la
denuncia no es un instrumento Gtil en materia de investigaciéon patrimonial
es porque ;cuantas denuncias se reciben? muchisimas, algunas se sobreseen.
De todas maneras, después de haberle escuchado, quizas sea un sistema ttil
en el ambito policial, pero en el ambito judicial, que es el que conozco,
pienso que se llega a una informacién sesgada.

Me parece estupendo que hagan conjeturas, hipotesis en el ambito de
la investigacion, ahi no me voy a meter, pero yo lo veo desde el otro lado,
quizas no es tan bondadosa la ley visto desde el lado judicial.

Creo que eso no es un tema legal, es un tema de practica. Al proceso yo
no llevo conjeturas. Es la diferencia entre la conjetura y el indicio, entramos
en el ambito de la prueba de indicios, de la pluralidad de indicios, conco-
mitantes o periféricos al hecho principal. Esa es la actuacidon de la prueba
de indicios y en la prueba de indicios el Tribunal Supremo es muy estricto,
supone la prueba directa del indicio.

Yo creo que es un sistema que esta bien, un sistema garantista y es verdad
que ha habido una cierta evolucién en la percepcion de los jueces. Es decir,
los jueces, fiscales, policias, cada vez mas utilizan la prueba de indicios, el he-
cho de que ciertos hechos de naturaleza econémica solo puedan acreditarse
mediante prueba indiciaria que es una prueba solida.

Siempre cuento una anécdota, las aprensiones en Barajas, anécdota rele-
vante de lo que comentas sobre la interaccion de las leyes y de que las leyes
tienen que ser objeto de critica. En Barajas -Espana-, habia una legisla-
ci6n de control de movimientos de capitales, la famosa fuga de capitales, en
Espafia estaba prohibido exportar capitales sin autorizacién administrativa.
Cuando Espana ingresa en el mercado comun y una de las libertades comu-
nitarias esenciales es la libertad de movimientos de capitales, se cambid la
ley 40/79, se cambid el decreto y se liberalizo; se mantuvo la declaracion de
movimientos de mas de un millon de pesetas a efectos fiscales y estadisticos.
Entonces ocurri6 en Barajas lo siguiente: llegaba una persona y en el filtro
de seguridad, pasaba por el escaner y se descubria un doble fondo, cuando se
abri6 aparecieron tres o cuatro millones de pesetas, envueltos en papel albal,
a esa persona se la llevaba a la plaza Castilla y se le incoaban diligencias por
receptacion. Siempre se sobreseian porque en los juzgados entendian que no
habia causa, en aquel momento, en el Tesoro, se incoaba un procedimiento
administrativo sancionador por incumplimiento de la obligacion de decla-
racidn, pero como era una declaracion de caricter estadistico, se presentaba
un abogado con poderes de esa persona y pedia que el procedimiento ad-
ministrativo se tramitara lo mas rapidamente posible. Se quitaba cualquier
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multa que se pusiera, la multa maxima era del cinco por ciento y el resto se
devolvia mediante un cheque del Banco Espaiia, con lo cual, desde el propio
Tesoro estibamos blanqueando. Era algo fabuloso, te cogian en Barajas, un
blanqueador, depende de las épocas, exigia un quince o un veinte por cien-
to y nosotros en el Tesoro estabamos blanqueando por un cinco por ciento,
porque el abogado se llevaba un cheque con el noventa y cinco por ciento.

Esta situacion se arreglé cambiando la ley; porque lo que en un mo-
mento tenia sentido, poner una multa del 5%, por razones estadisticas esta-
ba produciendo un efecto distorsionante y se estaba legalizando el crimen
organizado; ahora la ley permite, si se pone multa, el duplo cuando existe
ocultacién o cuando el interesado es incapaz de acreditar el legitimo origen
de los fondos.

Por otro lado, esta la critica a la ley y sus efectos, y creo también que, en
el ambito judicial, a lo mejor esos casos no se sobreseian, porque la prueba
de indicios, el valor juridico del silencio que el Supremo aplica también, es
decir, la prueba judicial, no puede llevar a resultados manifiestamente absur-
dos. Por ejemplo, una persona que viene de Colombia, se aloja dos dias en
una pension de la calle Mayor, vuelve con tres millones de euros en un bajo
fondo y dice que no sabe quién se lo ha dado, empiezan las explicaciones,
me lo ha dado un sefor que no conozco, es claramente una mula judicial,
una mula del narcotrafico. En esos casos, hay que quitar el comiso y creo
que también ha habido un cambio de mentalidad de los jueces, a veces es
el equilibro entre las dos cosas, una nueva practica judicial o nueva practica
administrativa vy, a la vez, reformar las leyes cuando no funcionan bien.

Creo que esto es un tema para criticar y a mi no me da miedo discutir
con compafieros sobre este asunto; porque las leyes se mejoran discutiendo
y realmente cuando la gente critica, normalmente, sois profesionales, sabéis
de lo que hablais. Otra cosa es que la ley tal y como esta funcione bien, otra
cosa es que tengamos que hacer ajustes, tengamos que refinar la inteligencia,
la inteligencia no es el trabajo de hacer hipotesis salvajes, es un trabajo sobre
todo 99% de traspiracion, un 1% de inspiracion, pero tiene que basarse en
datos duros, en registros bancarios, en registros de transferencias, etc.

Otra cosa es que después, en el ambito de la inteligencia de investigacion
policial, sea capaz de hacer ciertas hipdtesis de trabajo que pueden dar lugar,
0 no, a un resultado positivo; pero al proceso solo llevo las certezas aunque
sea prueba indiciaria; al proceso no se va con hipotesis.

Comentario en sala: quiero agradecer que se haya sacado el tema del fichero
de titularidades financieras. Respecto a lo que dice la senora fiscal de si la ley



MESA REDONDA: LA SEGURIDAD Y LA CESION DE INTERESES INDIVIDUALES
EN LAS SOCIEDADES ABIERTAS

es buena o es mala, hay que reconocer que, en relacidon con los informes de
inteligencia financiera es moderadamente buena o buena;y en relaciéon con
el fichero de titularidades financieras, es todo lo mala que hemos debatido;
simplemente porque muy probablemente mejor a corto plazo que a medio,
se pueda resolver la cuestidon de que los servicios policiales y de inteligencia,
cuando realicen investigaciones para aquellos delitos que han sido tasados de
blanqueo de capitales y de financiacién de terrorismo, puedan acceder de la
misma manera que accede el servicio ejecutivo con independencia de que
el servicio ejecutivo siga siendo el gestor del fichero. Pero hemos hablado, y
por otra parte hay que decir, que en efecto, respecto de los informes de in-
teligencia financiera, la Comisaria General de Informacion, obra del modo
que comentaba el Sr.Vega Ramos. Los informes de inteligencia financiera,
el servicio ejecutivo, la Unidad de Inteligencia Financiera; para los cuerpos
policiales y para la Comisaria General de Informacion, es una fuente de in-
formacion econémica financiera de las mas valiosas.

Cuando hacemos un uso de los contenidos de los informes de inteligen-
cia financiera y los ponemos en conocimiento de la autoridad judicial o del
Ministerio Fiscal, lo hacemos en el sentido de que forman parte de fuentes
propias de la Comisaria General de Informacion, por lo tanto, lo tinico que
tenemos que hacer es aportar esa informacidn, corroborarla con otra serie
de inteligencias complementarias, como puedan ser unas vigilancias y se-
guimientos que acrediten la vinculacion entre unas personas y otras; en fin,
otras diligencias que se pueden imaginar y que se pueden aportar en unién
de estas otras; y las solicitamos al mismo tiempo al Ministerio Fiscal o a la
autoridad judicial, si asi se considera, con el objeto de poder corroborar esos
hechos. Una vez que nos los han hecho llegar, que hemos obtenido esos
documentos, los analizamos, corroboramos todos los extremos que, bajo hi-
potesis 0 no, nos han podido hacer llegar y que, ademas, hemos podido con-
trastar mediante otros medios que el servicio ejecutivo no tiene pero que
podemos aportar y los incorporamos al procedimiento judicial; de forma
y manera que, si todo fructifica como es debido, pueda cumplimentarse la
instruccion y llegar a la fase de enjuiciamiento donde, muy probablemente,
nos encontremos con que, como deciamos también hoy, la representacion
procesal de los malos diria: el origen de esta informacién ;de donde viene? vy,
simplemente, habria que decir que trajo origen en su momento del informe
de inteligencia financiera que nos fue cedido en el marco de la ley vy, por
tanto, no generaria falla en el procedimiento.

Nadie encontraria un defecto formal en el origen de la obtencién de los
fondos que sirvieron para, inicialmente, imputar y luego acusar, si asi fuere, e
imponer una sentencia condenatoria. Eso lo venimos haciendo y unas veces
con un resultado mejor y otras con un resultado peor. La verdad es que vie-
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ne siendo asi y, ademas, hay una circular de la Comisién de Prevencion del
Blanqueo de Capitales e Infracciones Monetarias, que establece los criterios
para que la policia judicial pueda solicitar la informacién a la Unidad de
Inteligencia Financiera, de forma y manera que, siempre y cuando no tenga-
mos indicios suficientes de delito que poder aportar a la autoridad judicial,
el Ministerio Fiscal; podamos dirigir, cuando no tengamos indicios suficien-
tes de delito que poder aportar a la autoridad judicial -al Ministerio Fiscal-,
las peticiones al servicio ejecutivo y estos nos contestaran si hay resultado
positivo con los correspondientes informes de inteligencia financiera. Unos
son muy buenos, otros menos buenos y algunos, son malos porque no da
mas de si la informacidn.

Comentario en sala: no puedo esta mas de acuerdo con Eugenio, tene-
mos que mejorar. Uno de los problemas que tenemos claramente es que el
sistema estd generando muchos informes de inteligencia financiera, somos
el tuerto en el pais de los ciegos; los britanicos generan trescientos mil, yo
no sé qué hacen con tantos informes, la prueba es que muy poco, me da la
sensacion. Tenemos que intentar mejorar, ademas, la ventaja que tenemos es
que la relacién entre el servicio ejecutivo y la policia es muy buena porque
no hay conflicto. Como el servicio ejecutivo no tiene ninguna necesidad de
salir en ninghn sitio y nuestros éxitos son los vuestros, quiero decir que, a
veces, hay una sana competencia entre instituciones que en este caso no se
da; nosotros somos los primeros interesados en no salir en ningtin periddico.
Los éxitos de la policia son los éxitos de la policia, en la medida en que esos
éxitos puedan venir originados por nosotros; con que nos lo reconozcais in-
ternamente, estamos contentos. La sensacion que se percibe es que la Policia
Espafiola, en general, esta satisfecha con el funcionamiento de la inteligencia
financiera al margen de que podamos mejorar. La interaccién entre la UIF
y la Policia Espafiola es de las mejores del mundo; los ingleses no son muy
dados en imitar a nadie y el reporte parlamentario sobre la forma de pre-
vencion britanica se ha fijado en el sistema espafiol, se han dado cuenta de
que trescientas mil comunicaciones al ano no producen valor; que se han
transformado simplemente en una especie de coartada de los bancos para
protegerse y la UIF no es capaz de sacar el valor, no es capaz de generar
valor. Nuestro sistema esta basado en la calidad de las comunicaciones, en la
combinacidn de inteligencia financiera pero también en inteligencia policial
y puede producir resultados y mejorar si en Espana se desarticularan. Este
afo, hemos emitido tres mil seiscientos informes y algo.

Yo, siempre digo que si desarticularamos tres mil seiscientos grupos cri-
minales nos quedariamos sin trabajo antes del verano. El sistema tiene que
mejorar y habrd informes que sean menos buenos y es necesarios saber
cuales son.
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Comentario en sala: cuando se hace el informe estadistico que nos obliga la
ley y que contesta la Comision, sobre el grado de explotacion y aprovecha-
miento de los informes de inteligencia financiera, se manifiesta. Son raros
los informes que conducen finalmente, a la apertura de investigaciones; que
den lugar a detenciones y a pronunciamientos con sentencias condenatorias
que seria el tope de los niveles que nosotros hacemos pero, en todos los ca-
sos, supone la aportacion de inteligencia ttil que, si no es en el marco de las
investigaciones de financiaciéon del terrorismo, si se puede utilizar en otras
investigaciones. Hay bastantes informes sobre esa materia. Es verdad que
cuando hablo con los companeros expertos en esa materia, nos dicen que le
sacan poco beneficio y aprovecho la ocasién para trasmitirlo.

Comentario en sala: es verdad que la idea de que el sistema se genera sobre
la idea, surge de la comunicacion sospechosa y eso abre los ojos de la policia
que ignora, por completo, la existencia de ese grupo criminal. Esto es raro,
normalmente los servicios de inteligencia inciden, respecto de grupos cri-
minales que la policia conoce, o en investigaciones policiales activas. Por eso,
creo que es util la segunda parte del flujo de informacion, cuando la policia
pide informacidén sobre una investigacion activa y cuando recibe informa-
ci6n de fuentes extranjeras, Es como una especie de mano inocente que nos
dice donde hay un problema en un banco espafiol o no espaiol.

Comentario en sala: aprovecho la informacion sobre esta materia, relati-
vo a la proliferacion de un problema que tenemos a la hora de acreditar la
triangulacién en el blanqueo y financiacion de las transacciones, en materia
de proliferacion y es, sencillamente, que los terceros Estados, que no son los
de la Unién Europea, no tienen 6rganos de coordinaciéon como pueda ser
la INDU, no tienen registros, y cuando hacen las consultas para ver si hay
licencias, o para hacer las exportaciones, la respuesta es negativa; con lo cual,
triangulan sin ningtin problema la venta de material para conflictos armados.
Los informes que nos llegan son indicios de blanqueo pero no podemos
concluir las investigaciones con operaciones y detenciones.

Comentario en sala: en ambitos como la proliferacion del terrorismo, mu-
chas veces, se tiene que gestionar informacidn para tener resultados pero,
como el resultado es tan importante, merece la pena en la linea del cisne
negro que comentaba Jests Herniandez.

Comentario en sala: sobre el tema de determinadas consultas, hay un dic-
tamen juridico de la agencia de proteccion de datos que habilita a la policia
judicial para obtener informacién del sector privado, de las instituciones
publicas, de los organismos oficiales. Nos podemos dirigir de oficio pero
también al sector privado. Aunque, seguimos teniendo el mismo problema
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que con el fichero de titularidades financieras, el de la proteccidon de datos;
tenemos una policia administrativa que en determinados supuestos obtiene
la informacién. Me preguntaba si seria posible, con independencia de que
exista un 6rgano supervisor, habilitar a la policia administrativa a que pudie-
ra acceder a determinada informacion, porque se hace de una forma opaca
y, del mismo modo, establecer en el marco de las relaciones horizontales la
posibilidad de obtener la informaciéon con una adecuada coordinacion de
los 6rganos de representacion del servicio ejecutivo y ponerlos en conoci-
miento de las autoridades, porque a nivel internacional se habla de ello pero
luego hay dificultades para llevarlo a cabo.
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Comisario de PN. Subdirector de EUROJUST (La Haya)

Nos ha venido dado el concepto de espacio europeo de seguridad y
crecimiento econémico, binomio la seguridad y el crecimiento econémico
que tiene sentido. Es verdad que ayer cuando en el avion venia leyendo los
papeles del curso y habia una afirmacién que decia: un euro invertido en
seguridad tiene un efecto multiplicador sobre el desarrollo econémico. Yo
quiero hacer una enmienda parcial a esto en el sentido siguiente. Tengo la
conviccion, y llevo anos viviendo en el norte de Europa, de que un euro
invertido en seguridad puede llegar a tener un efecto multiplicador si se
invierte bien. Es decir, un euro invertido en sanidad, en educacion, en jus-
ticia..., puede tener un efecto multiplicador aunque no necesariamente lo
tiene. Si recordais la teoria del economista inglés David Ricardo sobre los
crecimientos marginales decrecientes que viene a decir, trasladado al ambito
policial, usted puede poner muchos mas policias en la calle que en principio
y a medida que va creciendo el namero de policias en la calle usted va a
ver inmediatamente un efecto de reduccion de la inseguridad; pero llega un
momento en el que, porque usted ponga mas policias en la calle, la seguridad
no sigue creciendo sino que empieza a decrecer. Esto es aplicable a todos los
ambitos del sector publico y, por eso yo queria iniciar esta conferencia, para
luego debatirlo, con este planteamiento.

En el norte de Europa son muy cuidadosos con el dinero, yo creo que
en el sur de Europa lo somos menos, sobre todo con el dinero publico.Y
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es bueno que digamos que, efectivamente, la policia espafiola y en general
las policias europeas, son muy eficaces -partiendo de indicadores objetivos-,
pero también es verdad que yo creo que en criterios de eficiencia podemos
mejorar bastante.

Voy directamente al ambito de la presentacion. Cuando hablo de coo-
peracion reforzada intentaré emplear el término en dos sentidos: en primer
lugar como cooperacion reforzada como aspiraciéon permanente desde el
ambito de la cooperacion internacional y en particular en la Uniéon Eu-
ropea, yo he trabajado cinco afios en Europol, ahora llevo otros cinco en
Eurojust, Agencias de la Unioén Europea que se dedican a la lucha contra el
delito desde distintas perspectivas; la una es policial, la otra es judicial. Pero la
cooperacidn reforzada entendida en la ambicidon permanente por cooperar
mejor entre los Estados Miembros es algo que tenemos que tener presente
siempre. Nunca es suficiente lo que hacemos y, en el ambito de estas orga-
nizaciones multilaterales, esto es un concepto que tenemos que considerar
factor critico de éxito. Si cooperamos mas seremos capaces de reducir la
criminalidad.

Pero también hay un sentido mas especifico sobre cooperacion reforzada
y més técnico; y que lo establece el tratado de Amsterdam en el afio 1997,
después Niza y finalmente el Tratado de Lisboa; en el Tratado de Funcio-
namiento de la Unién Europea, y que dice basicamente que nueve Estados
Miembros o mis, se pueden poner de acuerdo y evitar la paralisis institu-
cional europea. Es decir, trabajar a veintiocho bandas y, de esto tengo ex-
periencia concreta en el ambito operativo, tratar de convencer a veintiocho
representantes nacionales, o a veintiocho gobiernos de que vamos a poner
en marcha un mecanismo de cooperacién internacional, bien sea equipos
conjuntos de investigacion, o la orden europea de detencidn, o la orden de
investigacion europea; esto es muy dificil. De manera que, y se lo he dicho
antes a la periodista, soy muy partidario de la cooperacién reforzada. Hay
quien dice “hacer una Europa a dos velocidades es malo, porque lo que va-
mos a hacer es separar a los europeos, entre los que van mas de prisa y los
que van mas despacio”, cierto, sobre todo, cuando éramos quince se podia
pensar asi. Ahora, es muy dificil convencer a veintiocho Estados Miembros
de que trabajen de forma conjunta y de que consigamos resultados; si, te-
nemos que tener decisiones unanimes, por eso, el sentido de la cooperacion
reforzada entendido en el Tratado de Lisboa, es importante y opera. El fiscal
europeo, que es una de las instituciones que se estan creando después de
muchos anos de negociacion y de debate, y en el que se intentaba que fuera
por consenso para que finalmente hubiera un fiscal europeo para los vein-
tiocho, eso no ha sido asi. Hace tres meses se ha decidido romper la baraja,
sefiores no hay fiscal europeo, vamos a hacer un fiscal europeo para aquellos
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que quieran unirse a un concepto determinado de fiscal europeo.Y esto es
lo que finalmente se va a aprobar. Esto es cooperacién reforzada.

Ayer, en esas dos horas de avidn, pensaba sobre qué imagen les podia
exponer para que, de alguna manera, empezaramos a entender como pre-
sentar el planteamiento del binomio seguridad y crecimiento econémico.Y
el ejemplo es esta foto (Imagen 1)

Imagen 1

Esta foto es de una ciudad que esta en América, una ciudad dividida por
una valla, es una de muchas otras ciudades, es la ciudad de Nogales, como
podemos comprobar, la parte derecha pertenece a México, esta en el Estado
de Sonora, la parte izquierda es Arizona, (Estados Unidos).

La parte izquierda tiene una renta per capita de cuarenta mil dolares, la
parte derecha entorno a diez mil dolares. Hay elementos de diferenciacion
siendo la misma gente, hablando probablemente el mismo idioma, teniendo
el mismo clima, la misma geografia y, sin embargo, hay elementos de dife-
renciacién y, uno de esos elementos que lamentablemente pesa en contra de
la parte derecha de la imagen de la parte de Nogales (México), es el impacto
del crimen organizado.

Siendo la parte de Arizona una de las ciudades mas seguras del mundo,
como muchas de las fronterizas de Estados Unidos esta, sin embargo, expor-
ta armas a México, no digo a la ciudad como tal.
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Esto hace que en Nogales Sonora el desarrollo econémico sea plano, a
pesar de las maquiladoras que son una serie de empresas que los americanos
han trasladado, por razoén de precio, de trabajadores..., al area de México.
Pero, en todo caso, el impacto del crimen organizado, hace que esta parte
derecha de la imagen tenga grandes problemas de seguridad y de desarrollo
econoémico, mientras que la parte izquierda de la imagen no lo tenga.

Esto lo queria presentar como una impresion grafica de lo que sucede
cuando el crimen organizado pesa tanto en una comunidad o en una socie-
dad frente a esa otra parte en la que el crimen organizado, afortunadamente
para ellos, pesa menos. El nimero de asesinatos en la frontera mexicana, en
distintos puntos de México, hace que el desarrollo econdmico mexicano se
vea lastrado a pesar de los esfuerzos del gobierno actual y, en fin, de todos
los gobiernos, durante muchos anos.

Por la frontera de México hacia los Estados Unidos, transitan personas,
transitan drogas, que como saben proceden de los paises productores.Y el
flujo inverso es, sobre todo, de armas; esto lastra la economia mexicana y
resulta un gran negocio para las mafias. Queria poner de manifiesto esta
referencia del impacto que puede tener, en el desarrollo econdmico, el pro-
blema de la seguridad entendido tan severo como el que viven en este caso
los mexicanos en los distintos Estados de la zona fronteriza.

El indice de Paz Global, es un indicador norteamericano, un indice re-
ferenciado mundial en el ano 2016, que mide el nivel de paz y ausencia de
violencia, y dice estos son los veinticinco paises mas seguros del mundo
(Imagen 2). En el ano 2017 se ha publicado de nuevo el indice de Paz Glo-
bal y Espana ha subido dos puestos.

25 paises mas seguros del mundo (Global Peace Index 2016)

Espana sube al nimero 23 en el
indice de 2017, recientemente
publicado

Imagen 2
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Este indice se establece a través del analisis de mas de veinte indicadores
reconocidos internacionalmente y de los veinticinco paises mas seguros del
mundo, dieciocho son europeos.Vivimos en la zona del mundo mas segura,
esto es lo que se dice en los debates de la Comisiéon Europea de Bruselas.
¢Significa esto que debemos relajarnos? No, tenemos que partir del cono-
cimiento de donde estamos y quiénes somos. En el caso de Espana o en
el caso de la Unidn Europea, el ambito geografico mas seguro del mundo.
¢Son los paises mas seguros del mundo los mas ricos del mundo a la vez?Y
aqui juega el analisis del binomio. No necesariamente, Portugal ocupaba el
puesto nimero cinco y ahora ha subido al nimero tres; la Reptblica Checa.
Portugal tiene una renta per capita que no llega a treinta mil délares, la Re-
publica Checa aproximadamente igual; y sin embargo son de los paises mas
seguros del mundo, por encima de Japon, de los Estados Unidos y de otros.
Es decir, no hay una relacion directa entre riqueza de los paises y seguridad
o a la inversa, pero si es verdad que de todos estos paises, paises que tienen
todos ellos una renta considerada media alta, dato importante para conocer
el fenémeno.

Traslaciéon directa de la seguridad en el impacto econémico. El World
Economic Forum, el indice econdémico de este ano 2017, establece que
Espafia es el pais mas competitivo en términos de turismo y de viaje. El
indice de competitividad mundial del ano 2017 analizando ciento treinta
paises, Espafia es el nimero uno y utiliza el Forum Econdémico Mundial,
catorce indicadores que establecen que Espana es el pais mejor del mundo
en términos de viajes y turismo;y resulta que uno de los indicadores es la se-
guridad. Una seguridad entendida desde la actividad que nosotros hacemos,
los servicios de seguridad, que la policia presta. El subindice de seguridad es
uno de los mas altos indicadores (Imagen 3), tenemos seis coma dos puntos
sobre siete en cuanto a como es de segura Espana y como afecta a la com-
petitividad de nuestro pais en términos de turismo y de viajes.

Travel & Tourism Competitiveness Index 2017 edition (World Economic Forum)
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Cinco subindicadores relacionados con seguridad, uno de ellos es la con-
tiabilidad de los servicios de policia. Me dicen que, en Holanda, cuando ven
un coche patrulla por la calle los holandeses se ponen contentos porque son
unas personas de uniforme que les van a ayudar;y yo siempre digo con mu-
cho orgullo que en Espana también; pero esto no se puede decir en todos
los paises del mundo. Por eso, los que vivimos fuera desde hace muchos afios
es bueno que hagamos la reivindicaciéon de las cosas buenas que tenemos.

Lei la semana pasada que una catedritica de derecho penal, Silvina Ba-
cigalupo Saggese, decia en el periddico El Pais, que en Espana no se puede
sobornar a un policia, si lo intentas, te ves inmediatamente en la carcel.

En el daltimo indice se dice que: cuando un ciudadano ve un policia
por la calle, sabe que es alguien que le va a ayudar, esto es importante. Yo,
a veces, se lo digo a mis hijos, esto que pasa en nuestro pais y en muchos
otros paises de Europa que es ver un coche de patrulla por la calle, poder
pararlo y que sabes que es alguien que te va a ayudar, esto no pasa en todas
las partes.Y es bueno que lo reivindiquemos porque contribuye al desa-
rrollo econémico de los paises de una forma categorica, definitiva. Que la
percepcion de los ciudadanos sobre la Policia, sobre la Guardia Civil, sea
muy positiva es algo que nos tiene que enorgullecer y sobre todo cuando
pasan algunas otras cosas.

Un indicador fundamental, del que el World Economic Férum maneja
en estos términos de competitividad, tener una tasa de homicidios que esta
entre las diez mas bajas del mundo, influye de manera determinante, no solo
porque los homicidios son delitos execrables sino porque ademas la per-
cepcion de los ciudadanos y también de los turistas, de los inversos y de los
que vienen de fuera, sobre Espafia cuando se producen homicidios, es muy
negativa. Por tanto, el no tenerlos es un gran indicador.

Pero no todo iba a ser miel y rosas, una de las cosas que lastra a Espana y
que, en ocasiones nos dicen en Europa, es que Espana es un pais corrupto.
Estas cosas las dicen, el problema de Espafia es la corrupcidn; algo de razéon
tienen. Hablabamos de la Policia y de la Guardia Civil que son sectores en
los que los salarios de los policias no son precisamente fabulosos y sin em-
bargo nadie soborna a un policia en nuestro pais. Pero la corrupcion, en el
sector publico, es un indice que se lee mucho en todo el mundo, nos pone
en un color que no esta en sintonia con lo que tendria que ser.Y esto lastra
la inversidn, el turismo, la productividad y, en definitiva, el progreso econod-
mico. Estamos en un puesto cuarenta y uno sobre unos cien, es un indice de
percepcion basado en indicadores cualitativos sobre todo, indicadores mu-
chas veces subjetivos, pero es un indice que se lee mucho y muy importante.
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La vinculacién entre la corrupcion y el subdesarrollo econémico se pue-
den ver en dos elementos: al sur de Africa, Botsuana se independizo del
Reino Unido en el ano 1960 y desde entonces ha creado un Estado de de-
recho que ha funcionado, es un pais que tiene diamantes, oro, etc. y esta en
torno al nimero veinte en corrupcioén, ;saben que Botsuana es un pais que
tiene la renta per cipita mas alta de Africa después de Guinea Ecuatorial?
Un pais que tiene una renta per capita de dieciséis mil dolares, de las mas al-
tas de Africa, es uno de los paises de este continente, con menos corrupcion.

Uruguay -Ameérica del Sur-, renta per capita de mas de veinte mil doéla-
res, Chile igual, paises que tienen un nivel de transparencia elevada, por lo
tanto una corrupciodn baja, tienen una renta per capita alta. Creo que Espana
esta donde no debe, o bien porque tenemos un indice de corrupcion severo,
o una percepcion de corrupcidn severa del sector publico, o al menos que
nos sirva de reflexiéon. No queria dejar de ponerlo de manifiesto porque no
todas las cosas que nos pasan tienen que ser necesariamente buenas.

Y ;a déonde vamos? La poblaciéon del mundo en esta centuria, desde el
ano 1950 hasta el ano 2050 evoluciona como la grafica adjunta (Imagen 4).
Africa va a crecer mucho, América también, aunque algo menos; y Asia des-
de luego. Europa no crece. En Europa somos quinientos millones de habi-
tantes desde hace mucho tiempo, bien es verdad que ha habido fenémenos
migratorios, pero la poblacién europea se mantiene estable. Cuando éramos
dos mil millones de habitantes en el mundo, en el afio aproximadamente
1950, éramos quinientos millones de habitantes. Dentro de unos afios (afo
2050) seguiremos teniendo quinientos millones de habitantes, pero la pobla-
c16n mundial serd de nueve mil millones de habitantes.

POPULATION OF THE WORLD
womm — FROM 1950 TO 2030
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W Africa M Americas [ Asia WM Europe M Oceania

Imagen 4
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Los paises mas desarrollados, entre los que se encuentran los de la Unién
Europea, no crecemos en poblacién, mientras que los paises que tienen un
nivel de desarrollo menor v, en particular Africa, la que mas va a crecer;
crecen en poblacidén como en la grafica se demuestra (Imagen 5). Esto va a
generar, necesariamente, una presion migratoria y demografica severa que
constituye una amenaza que debemos contemplar y adelantar.
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Imagen 5

Otro dato importante es el siguiente, entre el ano 2004 y el 2014, el
producto interior bruto de los Estados Unido, la Unién Europea y Japon,
sumaba el setenta por ciento de todo el PIB mundial, diez afios mas tarde,
los mismo paises, tenemos menos del cincuenta por ciento; es decir, tenemos
menos gente en términos relativos, menos PIB en términos relativos, y esto
va a generar un fenémeno de presion econdmica, financiera, migratoria, etc.
que se ha descrito ya.

China era el cuatro coma cinco por ciento del producto interior bruto
mundial hace una década y hoy esta en torno al catorce por ciento.Y esto,
ademas, tiene otras implicaciones, que es el estado de derecho como tal, los
paises que somos Estados de derecho, que tenemos una democracia liberal,
social; somos cada vez menos, no en términos absolutos, y somos cada vez
menos poderosos en términos de riqueza. Asi que, seguimos hablando entre
la vinculacion de seguridad y el desarrollo econdémico.
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Migracion irregular hacia Europa

Migrant route to Germany
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Imagen 6

;Y el efecto que produce? (Imagen 6).

Si observamos el mapa de la izquierda, veremos las tres rutas tradicionales
que se conocen en los Gltimos afos. La ruta occidental se ha gestionado
bien, en Europa se estudia que es lo que ha hecho Espafia para que las rutas
migratorias procedentes del Africa occidental se hayan reducido de esta ma-
nera tan sustantiva y notoria en los Gltimos anos. Espana ha hecho las cosas
muy bien y los resultados son evidentes, el fendémeno migratorio irregular
a través de Espana, de Canarias, las pateras, etc., se ha reducido significativa-
mente. Bien es verdad que, a partir del ano 2015, con la guerra de Siria, las
otras rutas, la Sur y la Oriental, se han incrementado de una manera notoria.
Si observamos el mapa de la derecha, ;cual ha sido la respuesta ante la crisis
siria e iraqui por parte de la Unién Europea? La respuesta ha sido pobre
e insuficiente a la par que insatisfactoria, se han realizado muros, vallas, la
Comision ha propuesto distintas veces reparto equitativo de peticionarios
de asilo; Grecia se queja permanentemente, el fiscal nacional griego se queja
sistematicamente de la falta de apoyo por parte de los demas Estados, en este
caso en términos de cooperacion judicial, pero también, en términos de
control fronterizo.

Y lo que se ve, ante este fenébmeno, es que se ha producido una crisis
severa y la Unién Europea no ha estado a la altura. Hemos sido incapaces
de llegar a acuerdos, hemos hecho fronteras nacionales para asi trasladar el
problema al que esta al lado, en definitiva, incapaces de adoptar una solu-
ci6n. Tengo un amigo aleman que trabaja en la Agencia Espacial Europea en
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Holanda, y el otro dia me decia “yo soy de un pueblo al lado de Hamburgo
que tiene dos mil quinientos habitantes y hay un viejo campamento militar
donde han venido mil quinientos refugiados Sirios. Mis padres viven en ese
pueblo, dos mil quinientos habitantes y un campamento del ejército de la
segunda guerra mundial de mil quinientos refugiados-, la convivencia entre
la poblacién alemana de dos mil quinientos y los mil quinientos refugiados
no puede ser facil, y este fendmeno existe.

Las soluciones estan por ver, pero lo cierto es que es bueno conocer cua-
les son los fendémenos y cual es la respuesta que se da desde Europa.

El crimen transnacional es un negocio como cualquier otro, es un mer-
cado en inglés se dice criminal market, mercados de la criminalidad; y ha-
blamos de provecho econdémico en término de millones o de billones en
relacién con la cocaina, con la heroina o con cualquier otro mercado de la
criminalidad.Y esto, tiene un impacto directo en Europa que tenemos que
tratar de contener y para eso estd el area de seguridad y justicia de la Union
Europea, para contener, en la medida de lo posible, el impacto del crimen
organizado que nos afecta.

El mapa de la ruta de la cocaina (Imagen 7). En este mapa, Espafia tiene
una posicidon central. En Europol, el responsable del proyecto cocaina es un
inspector espanol que trata de convencer a Europa para que ayude a Espana,
en la medida de lo posible, a contener el fendémeno o, al menos, a investigar
con los mecanismos que tratamos de poner en marcha en este ambito.
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Impacto en Espana, sobre todo en cocaina, pero también en cannabis,
hace que el niimero de detenciones que se producen en Espafia relaciona-
das con el trafico de drogas sea superior a cualquier otro pais del ambito
de los paises desarrollados. Espafia tiene que tener en cuenta esto y lo esta
haciendo bien, estd deteniendo a mucha gente pero también estd entrando
mucha droga.

Sobre el mapa de riesgo de terrorismos (Imagen 8) , indice que realizan
los americanos y viene a decir que Francia estd en rojo porque lo hicieron
en el ano 2016,y se referia a lo pasado; es mis, una foto fija sobre el fenéme-
no terrorista que una anticipacién de la amenaza que es muy dificil de hacer
en este caso. Bélgica, también estd, Reino Unido no, pero si lo hubieran
hecho este ano 2017 seguro que si hubiese estado.

@r_ red24 Global Terrorism Risk Map 2017

N e T X R bl

Imagen 8

Numero de muertes y ataques terroristas (imagen 9) en Europa y en otras
zonas del mundo para tener una impresion, en términos de impacto relativo,
por el fendmeno terrorista que, si bien no significa mucho es verdad, esta-
mos hablando de zonas de guerra; pero el impacto terrorista esta creciendo
en Europa y estd creciendo de una manera sostenida.

Este mapa (Imagen 10) nos presenta como el afio 2004 fue particularmen-
te dramatico, nuestro once de marzo es basicamente lo que hace que la grafica
suba hasta donde sube en este afio, en el ano 2005 fueron los ataques en el
Reino Unido y los afios 2015,2016 y 2017, presenta un crecimiento sosteni-
do y permanente por parte del terrorismo yihadista en los paises de Europa.
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FIOURE1L13 NUMBER OF DEATHS AND ATTACKS BY REGION, 2015

The Middle East and North Africa region had the highest number of deaths and attacks in 2015,
followed by South Asia and sub-Saharan Africa.
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Imagen 10

En Espafia, en las tGltimas semanas, se ha celebrado la fiesta World Pride,
el orgullo gay. Y en medios de comunicacién britanicos o alemanes, ayer
o antes de ayer, se hicieron referencias (Daily Mail, Guardian) sobre co6mo,
en este caso la policia espanola, ha sido capaz de proteger y articular la se-
guridad de un fendmeno de masas en este tiempo en que se produce una
percepcion de angustia bastante elevada por ese tipo de cosas.
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Es verdad que por lo que nos pasé en el ano 2004, empezamos a hacer las
cosas bien y por el momento estamos en una situaciéon mas solida en cuanto
a la contencidn del terrorismo.

Lo que dice Europol sobre el crimen organizado en Europa,
mes de abril del afio 2017 (Imagen 11).

criminal en Europz

Mas de 5000 grupos 's organizados (OCGs) pel ecientes a mas de 180 nacionalidades se hallan
actualmente bajo investigacion en la UE

60% de los invest n ciudadanos de a Unién Europea

T6% de los grupos constan de 6 integrantes o mas

Mas de 1/3 de los grupoes trafican con drogas

45% de los grupos operan mercados diversos (policriminales)

70% de los grupos operan en mas de tres jurisdicciones

10% da ellas operan en mas de siete jurisdicciones

Imagen 11

La Agencia Europea de Policia hace un anilisis estratégico, cada cuatro
anos, que es el informe de evaluacion y de amenaza del crimen organizado, y
que esta basado en las contribuciones de todos los Estados Miembros y de las
aportaciones de las empresas privadas y de la universidad. Cuando hablo de la
empresa privada habla de distintos sectores: transporte, comunicaciones, etc.

Me parece importante hacer referencia a algunas cosas: mas de cinco
mil grupos criminales organizados (OCGs) pertenecientes a mas de ciento
ochenta nacionalidades, se hallan actualmente bajo investigacién en la UE.

El sesenta por ciento de los investigados son ciudadanos de la Unién Euro-
pea,y el cuarenta por ciento es de fuera. El setenta y seis por ciento de los gru-
pos consta de 6 integrantes o mas. Mas de 1/3 de los grupos trafican con dro-
gas. La droga sigue siendo el principal mercado de la criminalidad en Europa.

El cuarenta y cinco por ciento de los grupos operan mercados diversos
(policriminales). Una persona que trae moneda falsa y a la vez trafica con
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mujeres y roba coches en la Costa del Sol, y a la vez los aprovecha para lle-
varse cocaina; este tipo de fendmenos se estan dando mas y en los analisis de
Europol se ve con claridad

Me importa mucho el tema de las jurisdicciones y quizas sea porque tra-
bajo en este ambito, el setenta por ciento de los grupos operan en mas de
tres jurisdicciones. Las jurisdicciones son barreras a la cooperacion policial y
a la judicial; en la Union Europea tenemos treinta y una jurisdicciones que
operan como auténticas barreras frente a la colaboracion policial y judicial en
materia de persecucion del crimen; no lo hacen, debido al espacio Schengen,
en el mundo de la criminalidad, en el mundo de los criminales, los grupos
criminales florecen, se permean con la sociedad, cambian de pais con facilidad.

Las fuerzas de policia tienen muchas dificultades para cooperar debido a
las barreras jurisdiccionales, algunos en mas de siete jurisdicciones. El uno
por ciento del PIB europeo esta relacionado con el mercado del crimen
—cifras de la Comision europea- y la recuperacioén de activos se estima en un
uno por ciento del total.

Los mercados de la criminalidad cada vez se entienden menos sin el ana-
lisis de la web y como la web es un motor que favorece el delito y el crimen.
En Europol hay un Centro llamado EC3 (European Cybercrime Centre)
cuyo jefe de operaciones es un inspector espanol, auténtico experto en la
Deep Web y gran conocedor de la criminalidad virtual.

El Tratado Fundacional de Lisboa da un peso especifico importante al
ambito de la seguridad y de la cooperacion, en el ambito de la seguridad
y de la justicia.Y el Consejo Europeo de junio de 2014, que es el altimo
consejo que cred el denominado programa de Post-Estocolmo, programa
vigente en materia de lucha contra la criminalidad y el terrorismo, que
establece las bases de lo que tiene que ser el programa de actuacién de los
proximos cuatro anos. (Imagen 12)

Problemas que nos encontramos: nos encontramos en una situacion y
estas son las reuniones de coordinaciéon de Eurojust, en que las investiga-
ciones y las imputaciones criminales, labor de los fiscales en relacién con el
crimen organizado, nos presentan que la concepcion del planteamiento de
un hecho delictivo concreto complejo, se produce en un Estado miembro
(A), la ejecucion en un Estado miembro (B), los efectos (C) la obtencién de
beneficios en el (D) y la inversidn o reinversion de los beneficios en el (E).

Es decir, es un fenédmeno difuso, la delincuencia doméstica tradicional
existiendo en alguna medida en el mundo del crimen organizado ya no se
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Cooperacion reforzada en el marco de la UE: un
factor critico de exito

Imagen 12

da; es decir, sin la cooperaciéon multilateral, es muy dificil llegar a desacti-
var el fendmeno criminal organizado que es transnacional.Y, ;treinta y una
jurisdicciones de la Unién Europea por qué? Porque Reino Unido tiene
cuatro; Irlanda del Norte, Gales, Escocia e Inglaterra. Para trasladar un dete-
nido de Gales a Escocia hace falta el mismo instrumento juridico como el
de trasladarle de Francia a Espana. Es verdad que con la Orden Europea de
Detencidn, las cosas se han facilitado bastante.

Reuniones de coordinacién en Eurojust

Las investigaciones, las hace la policia que es quien sabe investigar y la
imputacién penal es lo que tiene que hacer el fiscal, entonces, es convenien-
te separar los ambitos desde el principio para entender bien el fenémeno.
En definitiva, ;qué es una reunién de coordinaciéon? En Eurojust, cuando los
casos estan en investigacion policial, pero tienen implicaciones judiciales en
el sentido de la imputacién criminal. Por ejemplo: intervenciones telefoni-
cas en distintas jurisdicciones, porque es una intervencion telefénica sobre
crimen organizado operan distintas jurisdicciones; la utilizaciéon de un GPS
para un seguimiento electronico, lo mismo, distintas jurisdicciones; la obten-
ci6n de una evidencia en un Estado Miembro (A) que se tiene que ver en
un proceso penal del Estado Miembro (B), ;y es vilida la evidencia obtenida
en un Estado (A) o (B)?, no, no lo es, por tanto, mucho cuidado, se hace una
entrada y registro en un Estado sin cumplir con las condiciones requeridas
por la legislacion vigente y cuando se lleva la evidencia no vale. Asi que, Eu-
rojust, en el caso de nuestro fiscal que le menciono porque es un gran fiscal,
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Francisco Jiménez Villarejo, hace todo lo posible por las investigaciones en
Espafia. El trabaja entre otras 4reas especialmente sensibles con la Costa del
Sol, porque es de Malaga y tiene especial conocimiento y vinculacién con
la zona, pero trabaja con todos, entonces me dice: “cada vez que la Policia
Espanola nos llama, tenemos que estar ahi para colaborar, para asesorar, para
orientar el sentido de la investigacion hacia una buena imputacién. También
lo hacen directamente con el fiscal que lleva el caso, con el juez de instruc-
ci6n, pero cada vez que hay un problema de cooperacion en relacion con lo
multinacional, Jiménez Villarejo, trata de buscar la mejor manera de que la
evidencia obtenida en Espafa opere de forma satisfactoria juridicamente en
el Estado requerido y viceversa.Y para esto se crean las reuniones de coor-
dinacién y este es el sentido de Eurojust.

Espafia tiene pocas, Eurojust tiene pocas, porque cinco mil grupos cri-
minales organizados bajo investigacion, y hablamos de doscientas cuarenta
y nueve reuniones de coordinacion, Eurojust es una Agencia pequena que
tiene que crecer porque problemas de jurisdiccion hay muchos.

En Eurojust también se financian equipos conjuntos de investigacion,
ese area depende de mi y lo lleva un fiscal francés que es el responsable de
area de equipos conjuntos de investigacioén y que haya dinero de la Unién
Europea, un millén de euros anuales, para la financiaciéon de equipos con-
juntos.

Voy a terminar contando algunos casos concretos de cooperacion refor-
zada que han funcionado y otros que estan en la “bolsa” de su implemen-
tacion en los proximos meses, o anos. En cuanto a bases de datos: el Ecris
(European Criminal Records Information Systems), sistema de informacion
de antecedentes penales de la Unidon Europea, si la policia espaniola esta
investigando a una determinada persona de otro pais de la Unién Europea
y quiere saber si esta persona tiene antecedentes penales, tendria que lanzar
una peticidn a los otros veintisiete paises; y cada vez que se quiera conocer
los antecedentes penales habria que lanzar una peticién a todos y cada uno
del resto de paises. Entonces, contestarian veintiséis paises, unos contestarian
no tiene nada y quizas alguno dira si, tiene antecedentes penales, ha sido
condenado por asesinato, etc.

Entonces, se dijo, creemos un sistema de consulta conjunto, y se ha tarda-
do aproximadamente una década en crear un sistema de consulta conjunto
que se basa en lo siguiente: los ciudadanos espanoles que son condenados
en cualquier pais de la Unién europea, esa informacién en el caso de Es-
pafia, se pasa al registro central de penados y rebeldes del Ministerio de
Justicia; y este registro tiene el registro de todos los espafioles que han sido
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condenados en cualquier pais de la Unidn Europea, porque todos tienen la
obligacién de comunicarlo a Espana y, de la misma manera, todos los demas.

Todos los alemanes condenados en cualquier pais de la Unidon Europea
estan registrados en Alemania. Asi que, si alguna vez estan investigando a un
aleman, con consultar a Alemania ya nos vale, ya no hace falta consultar a los
veintisiete. Es importante saber si una persona tiene antecedentes penales.
Se consulta a Alemania y esta te dice si este aleman tiene antecedentes en el
Reino Unido.Y esto, se ha conseguido en el ano 2012. Asi que, los nacio-
nales de terceros Estados que han sido condenados en cualquier pais de la
Unién Europea, no tienen base de datos, por lo que seguimos necesitando
consultar a los veintisiete paises para que nos digan, por ejemplo, si un ma-
rroqui tiene antecedentes penales en cualquiera de los paises de la Unién
Europea.

Se ha estado trabajando en la Comision de la Unioén Europea y se ha
contribuido desde Eurojust a hacer una base de datos que atin no esta ter-
minada para que los nacionales de terceros Estados estén referenciados en
una base de datos conjunta. Todo esto cuesta mucho esfuerzo, porque por
razones técnicas o politicas -mi pais es soberano y no voy a poner mi base
de datos de antecedentes penales a disposicion de nadie-, se buscan sistemas
de “hid/no hit que” es, no hace falta que nos diga nada, digame si tiene,
simplemente, 0 no tiene antecedentes penales, y si los tiene, después haré la
consulta a través de una comision rogatoria. Este es uno de los casos con los
que se comenzd en cooperacion reforzada con siete paises y que finalmente
se ha extendido a veintidos.

El sistema de informaciéon Schengen empezd igual, en el ano 1985 y
después el convenio de aplicaciéon unos afios mas tarde, empez6 con siete
paises y finalmente se ha comunitarizado; esto fue cooperacion reforzada.
Un sistema de proteccidon de las fronteras exteriores no se podia hacer a
muchas bandas, hubo que hacerlo de forma reducida y mas tarde se ha ido
extendiendo. Hoy Schengen opera practicamente en todos los paises de la
Unioén Europea.

El sistema PRUM, en el que Espana particip6 desde su inicio en el ano
2005, trataba de establecer, entre otros objetivos, un mecanismo para com-
partir los perfiles de ADN o impresiones dactilares de un investigado, tam-
bién datos de identificaciéon de vehiculos, con el resto de los paises de la
Unién Europea para que, sobre un perfil de dubitado, se nos diga si este
perfil es conocido o no.
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Disposiciones legales importantes

La Orden Europea de Detencion fue una propuesta en la que Espana
tuvo mucho que ver en el ano 2002; el convenio Europeo de extradicion
del afio 1957 operaba de manera que la autoridad politica era la que de
alguna manera tenia que decidir si se extraditaba a una persona o no entre
Francia y Espafa; Espafia y Portugal. Hoy no es asi, las 6rdenes europeas
de detencién son un instrumento de los que llamamos “reconocimiento
mutuo”. La diferencia entre una Comision R ogatoria tradicional es que era
una peticién de asistencia, los instrumentos de reconocimiento mutuo son
una orden vy significa que Espana le dice al Reino Unido que detenga a esa
persona que esta en su territorio y el Reino Unido tiene la obligacion de
hacerlo, porque lo ha ordenado un juez espanol.

Los plazos: en una Comisiéon Rogatoria tipo serian unos cien dias, ciento
cincuenta, doscientos dias; con los proveedores de servicios de internet, por
ejemplo en los Estados Unidos, tuvimos un seminario recientemente con
ellos, y decian que Europa no puede esperar que en menos de cien o ciento
cincuenta dias un proveedor de servicios de internet les dé una informacién
sobre contenidos de WhatsApp o de google. Esto funciona asi de mal.

En el marco de la Unidn Europea si se han hecho cosas buenas, la Or-
den Europea de Detencion opera en un periodo que no suele exceder de
cuarenta y cinco dias y, cuando excede, Eurojust se ocupa de hacer que el
Estado Miembro tenga que detener o extraditar al ciudadano. Los equipos
conjuntos de investigacion, la idea clave, la obtencién de una evidencia en el
Estado Miembro A, a través de un marco de colaboracidn y que es el equi-
po conjunto, sirve para que se condene v, si es condenable, al imputado del
Estado Miembro B. Es decir, la evidencia obtenida en un Estado Miembro
es inmediatamente valida porque se ha obtenido y se ha trasladado al Estado
de enjuiciamiento a través de un equipo conjunto de investigacion, evitando
todos los problemas de doble incriminacién, de tiempo y confianza de los
Estados Miembros.

La Orden Europea de Investigacion sirve para todo, es una orden, no es
una peticion de asistencia, que los Estados Miembros dan. Entré en vigor
el veintiuno de mayo del afilo 2017 en todos los Estados Miembros de la
Union Europea, la trasposicion se tenia que hacer antes del veintiuno, y
tiene una plantilla, en el propio texto de la directiva, que se rellena por la
autoridad que corresponda (juez instructor, por ejemplo) se envia al Estado
Miembro requerido y este tiene que autorizar una intervencion telefénica,
una vigilancia electronica, tiene que autorizar un agente encubierto... esta
establecido todo. Es un instrumento revolucionario si se aplica bien.
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Con el Reglamento de congelaciéon y confiscacion de activos, se esta tra-
bajando haciendo un instrumento de reconocimiento mutuo que va a servir
para que se agilice y se base en la orden de un juez de un pais, mas que en
una peticion de asistencia.

El Fiscal Europeo, es una institucion que estd a punto de ver la luz, que
se inicia en el ano 2001 con un famoso libro verde sobre el fiscal europeo
y que en el ano 2017 hace que veintiocho paises de la Unién Europea que
tratan de conseguir un texto de acuerdo unanime, en el marco del Consejo;
decidieron que no hay fiscal europeo, el fiscal europeo esta concebido en
principio en el Tratado de Lisboa para la protecciéon de los intereses finan-
cieros de la Unién, para la delincuencia econémica, pero tiene una gran
potencialidad porque se puede extender a toda la lucha contra el crimen
organizado transnacional. Pero en lo que atafie al Fiscal Europeo se deci-
dié que por unanimidad no funcionaba, asi que un total de veinte Estados
Miembros, entre los que se encuentra Espana, han decidido ir a un procedi-
miento de cooperacion reforzada que es: con veintiocho no podemos hacer
nada, esto esta paralizado, vamos a hacerlo entre aquellos que apoyen el texto
basico. Antes de fin de afio el Fiscal Europeo va a estar creado y va a tener la
sede en Luxemburgo, trabajando con las fiscalias, con Europol y las policias
de los Estados Miembros, sobre delitos econémicos, sobre proteccion de los
intereses financieros de la Unién Europea. No es una instituciéon horizontal
que trabaja a través de peticiones sino que trabaja a través de drdenes, es
una ruptura de principio de soberania de los Estados Miembros, va a tener
poderes ejecutivos, al estilo del FBI.

La salida del Reino Unido de la Uniéon Europea es un desastre desde
el punto de vista de la cooperacion policial y judicial. El reino Unido nos
manda, entorno a quince millones de ciudadanos a Espafia, turistas en su
mayoria. Casi el treinta por ciento de las reuniones de coordinaciéon que se
celebraron en el ano 2016 en Eurojust en las que se debatieron problemas
verdaderos sobre obtencion de una prueba penal en un Estado y su validez
en otro, o sobre por qué una jurisdiccién no admite una determinada cosa y
otras si; o por qué se retrasa una orden de detencion, o por qué no se puede
confiscar una mansion en la Costa del Sol, este tipo de cosas tienen que ver
mucho con el Reino Unido.

Al irse de la Unidn, se va a crear un agujero no solo en Eurojust, sino en
la cooperacion policial y judicial multilateral y probablemente en la bilateral,
se tratara de buscar elementos alternativos pero esto es una cosa negativa.

Para terminar, el “éxito no es mas que saltar de fracaso en fracaso sin per-
der el entusiasmo” (W. Churchill).
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TURNO DE PREGUNTAS

Pregunta en sala: con respecto a los equipos conjuntos de investigacion
policial ;es posible, no para temas econémicos sino para crimenes, sobre
todo, de terrorismo, la creacioén de equipos conjuntos de fiscales?

Responde Alfredo Garcia Miravete

Los equipos conjuntos de investigacion se extienden a cualquier ambito
de la criminalidad organizada y al terrorismo. Los equipos conjuntos de
investigacion se basan en un acuerdo en el que normalmente estan policias
y fiscales. En el Reino Unido no hace falta porque su sistema es diferente
es suficiente con policias, pero en el derecho continental se exige policias
y fiscales. En el caso de Espana sin ninguna duda. Se pueden hacer equipos
conjuntos de investigacion en materia de terrorismo, de hecho se hacen y
los tribunales ya estan reconociendo que el trabajo realizado y los resultados
obtenidos a través de unos equipos conjuntos son perfectamente servibles
para la conclusidon de un proceso penal de forma satisfactoria.

Pregunta en sala: a veces, nos encontramos con que hay muchas iniciati-
vas en la Union Europea, nos cuesta sacar ideas sobre nuevos instrumentos,
pero bueno los tenemos ahi, tenemos herramientas para luchar contra los
fenémenos que se vinculan a los problemas de seguridad, pero a veces creo
o detectamos en el tema de cooperacioén internacional que los jueces y los
fiscales van por un lado y que por el otro va la cooperacion policial y quizas
no se producen esas sinergias adecuadas que permiten deducir que de un
instrumento judicial podemos sacar un provecho policial, o de un instru-
mento policial un provecho judicial. Jueces de la Audiencia Nacional nos
preguntan ;yo puedo utilizar un consejero de interior para una gestién de
un sumario? A ellos les asalta esa duda y a veces lo que detectamos nosotros
es que nos faltan esas sinergias para poder colaborar conjuntamente. Puedes
hablarnos de tu experiencia en este sentido.

Responde Alfredo Garcia Miravete

Mi experiencia es que hay una barrera, particularmente en el continente
y especialmente en los paises del sur. Espana estd en el sur, entre el mundo
judicial y el mundo policial. Tengo la fortuna de que me invitan en el Consejo
General del Poder Judicial todos los afios a contar la experiencia de Eurojust
desde la perspectiva de lo que hago en Eurojust; yo no soy el fiscal nacional,
el fiscal es Francisco Villarejo, a mi me paga Europa, por tanto, pertenezco a
Bruselas y por tanto hablo del aspecto comunitario. Si hay una barrera impor-
tante, es cultural. Se desconoce qué es lo que hace la policia y en la policia se
desconoce, muchas veces, cuales son los instrumentos legales de cooperacion.
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Yo he llegado a tener algiin conocimiento mas sélido sobre cuales son
los instrumentos legales de cooperacion judicial en materia penal y siempre
estoy pensando: si esto es estupendo, esto la policia lo tendria que saber, en
esto la policia tenia que estar implicada. Los equipos conjuntos de investi-
gacion, se suele decir en el ambito en el que trabajo, esto es un instrumento
de cooperacion judicial internacional, el responsable de la secretaria de la
red de equipos conjuntos de investigacion, es un fiscal francés que depende
de mi y tiene una red que estd compuesta por fiscales y por policias.Y desde
siempre le he dicho: nunca olvides que tu red de equipos conjuntos de in-
vestigacion en los Estados Miembros esta compuesta por fiscales y policias,
si enfocas exclusivamente en algunos de tus clientes, por decirlo asi, y que
son solo los fiscales, vas a perder a la otra parte que es quien investiga, quien
dirige la investigacion y quien sabe investigar.

En el caso del fiscal espanol miembro nacional de Eurojust, trabaja de
una forma integrada con la policia desde su experiencia dilatada en la Costa
del Sol, pero siempre tiene muy presente el papel central de la policia. Es
inconcebible que en ocasiones después de haber realizado una investigacion
con la que se ha estado muchos meses, la Policia no ha hablado con el fiscal,
no ha habido estrategia de investigacion e imputacidon conjunta.

Es verdad que hay un debate casi permanente en Eurojust en el que se
dice: el objetivo de la investigacidon penal o criminal es imputar y condenar
en su caso.Y yo siempre digo, el aspecto policial es esclarecer el delito cono-
cer la verdad y después los fiscales son los que tienen que determinar cual es
la responsabilidad penal. Hay que distinguir y trabajar en buena comunioén
entre policia y fiscalia.

Este problema los britanicos lo tienen menos; los holandeses trabajan de
una manera muy integrada, es habitual ver a un fiscal en la comisaria. En
Italia, la separacion casi categdrica, por razones culturales, es también perju-
dicial. En nuestro caso es la percepcidn de esta vieja ley de enjuiciamiento
criminal del siglo XIX que dice que los policias son auxiliares de jueces, en
un sentido casi de pura ejecucidon material sin iniciativa alguna, etc., es un
planteamiento antiguo. La dependencia funcional de jueces y/o fiscales en
el marco de un procedimiento penal no es contradictoria con la idea de que
la investigacion criminal entendida como la indagacién y el esclarecimiento
de un hecho delictivo es funcion policial porque la policia tiene el mandato
legal, Ia formacidn, el conocimiento y los recursos necesarios para hacerlo.
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ALICIA MALO SANCHEZ
Comisaria Jefa del Area de Coordinacion Internacional
de la Division de Cooperacién Internacional

Hoy en dia, es impensable que un trabajo policial no tenga esa parcela de
cooperacidn internacional y, por lo tanto, presentaremos cuales son nuestras
prioridades en la linea a seguir en un futuro.

Las dos ideas clave las planteo inicialmente para que se vea que son dos
lineas de acciéon muy distintas, por un lado no se puede concebir la
cooperacion policial sin el trabajo en origen, esto es, en el momento
actual en el que estamos, el no poder hablar de seguridad interior sin tener
en cuenta que lo que ocurre fuera afecta, de forma indefectible, a lo que nos
ocurre dentro y si podemos atajar los problemas en origen, logicamente no
van a revertir en la problematica interior. Pero, no es solo que seguridad in-
terior y seguridad exterior se mezclen, sino que los sectores estan trabajando
en los mismos asuntos. Ahora, nos encontramos que Defensa, que los servi-
cios de inteligencia, la policia e incluso otros ministerios, tenemos intereses
comunes en la seguridad que afecta a Espana.

Esta vision multidisciplinar es fundamental, cuando hablamos del flanco
de cooperacién policial, no podemos circunscribirla exclusivamente a lo
que hacemos dentro, sino que tenemos que recurrir también a lo que se
esta haciendo fuera. Si yo quiero atender a las necesidades policiales que,
como policia tradicionalmente se me han demandado, tengo que trabajar en
origen, pero ahora nos surge una circunstancia adicional que es: “seguridad
también fuera”. Tenemos mucha gente fuera, muchos espanoles que trabajan
fuera, que viajan; la movilidad es distinta a la que teniamos hace diez anos
y los intereses que tenemos fuera también son diferentes. Por unas circuns-
tancias econémicas del pais se han tenido que buscar salidas alternativas
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que implican que nuestros intereses se ubiquen fuera.Y ;qué ocurre? que la
policia tiene una responsabilidad. Tenemos que facilitar seguridad tanto a las
empresas como a los ciudadanos que tenemos fuera asi como a las delega-
ciones espafnolas que estan ubicadas en el extranjero.

¢Cual es la clave? ;Como se conjuga todo esto? Como en materia de
cooperacion policial internacional conjugamos nuestro trabajo tradicional,
nuestras competencias clasicas, con esta nueva circunstancia, con todas esas
personas, empresas que tenemos fuera y a las que debemos atender en la
manera que podamos o con los medios que pongamos a su disposicion. Esta
es la idea inicial de reflexion.

Las cuestiones que se plantean desde el ambito de Policia Nacional ya se
nos plantean en una estrategia de seguridad nacional, en un ambito ministe-
rial y, por supuesto, en la Direcciéon General de Policia. Todo tiene que ir en
consonancia con lo que se nos marca en la estrategia nacional.

El Plan de internacionalizacion de la economia espanola es un magnifico
ejemplo de como se concibe de una forma muy centralizada. En este aspec-
to la administracioén espafiola es muy centralista, asume una direccién, en
este caso economia, pero da participacion a muchos ministerios implicados.
Ese modelo, que es el del Estado, centraliza y coordina muchos actores y
es el que tenemos que aplicar en nuestra situacion policial en el extranjero.

Hablaré de qué creemos que deberian ser las actuaciones que debemos
hacer desde la cooperacién internacional con empresas en el extranjero,
igualmente aquello que podriamos ofrecer a los ciudadanos. Cémo podria-
mos articular esta defensa de intereses espafioles en el extranjero y cuales son
los aspectos claves.

Inicialmente es importante hablar de los modelos policiales, ya he co-
mentado antes que han cambiado, la policia que se encuentra ahora no tiene
nada que ver con la que me encontré cuando ingresé en el Cuerpo Nacio-
nal de Policia. Teniamos un problema de terrorismo, de delincuencia orga-
nizada vinculada, basicamente, con el trafico de drogas y lo que tratabamos
era de atender a esas prioridades de ese momento ;Como se articulaba en
aquella época la cooperacidén internacional? Teniamos a Interpol con la que
hemos participado activamente en su estructura y en sus iniciativas desde
hace mucho tiempo pero, en un momento determinado, se pens6é que era
clave destacar personas, policias fuera que nos agilizaran el trabajo policial;
basicamente, las investigaciones que facilitaran un servicio, para ampliar la
investigacion a un grupo mas amplio, que permitiera desarticular la estruc-
tura fuera para que no nos afectara dentro.
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Esta idea, la de destacar personas fuera, l6gicamente la tenemos desde
hace tiempo ;Qué ocurre? Que esa figura del consejero y del agregado de
interior y que se ha formalizado en el afio 2006, es una persona que se ads-
cribe a una delegacion, es una persona de interior que depende, también, de
un embajador, de personal de exteriores. Tiene esa doble adscripcion inte-
rior y exterior que permite, basicamente, ese trabajo bilateral que tanto nos
facilita el dia a dia, pero con la diferencia de que ahora mismo ya le exigimos
otras prestaciones.

Hace poco vinieron los nuevos consejeros y agregados para que les in-
formaramos de lo que esperamos de ellos.Y de ellos esperamos mucho, no
esperamos que mantengan exclusivamente una relacion bilateral con sus
homologos del pais donde estén destacados, se espera que se coordine ade-
cuadamente con otros oficiales extranjeros, que conozca qué otros proyectos
regionales tiene su zona y a cuales podriamos optar.

Ahora mismo, no podemos percibir esa cooperacion internacional como
un intercambio bilateral exclusivo, sino que los enfoques son mucho mas
regionales, hay que aceptar que los fendmenos delincuenciales en una zona
no afecten, exclusivamente, a un pais sino también a sus vecinos.Ver cual es
la experiencia del pais vecino que puede ser interesante; ver cuil es la expe-
riencia de otro oficial de enlace en la Unidon Europea que puede ser inte-
resante y, sobre todo, conocer qué hacen Naciones Unidas, Unién Europea
y a qué podemos optar, como podemos exportar nuestros procedimientos,
nuestra forma de trabajar.

Nuestro nivel de calidad, en nuestro trabajo, tiene que ser suficiente-
mente maduro para que se pueda exportar y pueda ser referente. Cuando se
consigue exportar el modelo de trabajo y que lo hagan otros paises de mi
entorno o que me afectan directamente, al final, lo que consigo es una cola-
boracidon mejor, que todo fluya y que todo lo tengamos mucho mas maduro
y mas facil para las dos partes, tanto para el pais que colabora con nosotros
COMO para NOSOtros Mmismos.

He puesto unos cuantos ejemplos de cudl es este modelo policial que ahora
nos implica estar fuera (Imagen 1). En la primera de las fotografias, es la mision
de Naciones Unidas, que se encarga del desarme de las FAR en Colombia.
Hay alli varios funcionarios de Policia Nacional que estan trabajando como
observadores y es el Ministerio de Defensa quien esta coordinando este dis-
positivo, pero es importante que varios analistas, que tenemos en la zona, su-
pervisen que el trabajo se realice de una forma adecuada y que Espafia, como
pais y como policia, pueda aportar cierta organizacion a ese desarme; cOmo se
organiza la informacién que se genera con este desarme en Colombia.
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Imagen 1

La siguiente fotografia pertenece a un proyecto que se llama “Comisa-
rias europeas”, en el que se hace un intercambio de funcionarios, esta, en
concreto, es en Roma con policias espafioles que estan trabajando conjun-
tamente en un patrullaje con policia italiana, l6gicamente se hace en ciu-
dades muy turisticas donde hay una gran afluencia de ciudadanos espaioles
para que cuando lleguen alli se encuentren a su policia espaiiol. Esto hace
que el ciudadano tenga una alegria inmensa porque sabe que va a poder
entenderse en su idioma y que realmente la seguridad de su pais ha llegado
hasta ese lugar. A la inversa igual, hemos tenido en nuestro pais a franceses,
portugueses, italianos, por ejemplo, en la Plaza Mayor; y su experiencia es
muy enriquecedora.

Este proyecto es muy interesante porque se ve cual es la dinamica del
trabajo, por ejemplo, este afio hemos tenido un companero de una UPR
francesa que, obviamente, por su situacién del terrorismo tiene otras prio-
ridades y otras formas de funcionar, pero es interesantisimo que los colegas
espafioles sepan como reacciona un colega francés ante una previsible alar-
ma terrorista o cuiles son sus instrucciones. En todo caso, creemos que es un
proyecto interesante y al final se trata de como llevo la seguridad fuera, tanto
para los que la traen aqui, como cuando nosotros la llevamos fuera.

En el problema de inmigracién ilegal sobre vias de entrada, en Fron-
tex estan insertados en los equipos de entrevistas y de aqui se saca mucha
informacién que tenemos que tratar adecuadamente para ver qué tipo de
personas se estan introduciendo en Europa y en qué condiciones lo estin
haciendo. Esta colaboracién que estamos haciendo por medio de Frontex,
con policias espafioles, también es una forma de ofrecer seguridad.
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La Gltima foto es un rescate en la mision de Kosovo, tradicionalmente
trabajamos en misiones de Naciones Unidas y la experiencia es muy buena,
depende un poco del lugar al que nos estemos enfrentando y en algunas
ocasiones se trata de supervisar cOmo estas personas se incorporan a un
proceso democratico y vuelven a ser un pais con todos los derechos y ga-
rantias. En ocasiones, su nivel de madurez es mucho mayor y simplemente
nos piden asesorias en materia de orden publico o de violencia de género.
Nos reclaman participacidon de nuestros expertos en las areas mas diversas,
participacién que depende del grado en que se encuentre y de la asistencia
que se de en ese pais. Estos modelos no tienen nada que ver con los que
teniamos hace diez afios. Ahora lo que se promueve es esto, y es una de las
areas que tenemos que cubrir desde cooperacidn internacional y que que-
remos hacerlo de la mejor manera posible.

¢De donde partimos? Partimos desde la Estrategia de Seguridad Nacional
del afio 2013 y que tiene una caracteristica: el Estado es el que tiene ma-
yor relevancia a la hora de decidir en gestiones que afectan a la seguridad
nacional y, sobre todo, en episodios de crisis es el que toma el mando para
coordinar a todas las administraciones publicas, locales o autondmicas.

La Estrategia de seguridad nacional refleja los riesgos y amenazas que
son necesarios encarar en un mundo que esta cambiando profunda y cons-
tantemente; y que van en consonancia con los de la Unién Europea. Este
informe de delincuencia organizada grave detecta cuales son las prioridades
y qué materias debe abordar la Unién Europea.

Desde la Uniéon Europea ya se ha establecido un procedimiento para
abordar esas prioridades en materia de inmigracion ilegal, delincuencia or-
ganizada, blanqueo de capitales, y con el fin de organizarlo de manera que
los Estados Miembros adquieran una responsabilidad y eso se pueda desa-
rrollar en planes multianuales y, posteriormente, en planes operativos.

El concepto de seguridad, en el que se implican todos los ministerios,
empezamos a verlo reflejado en Espana y, obviamente, es el modelo que te-
nemos que aportar como policia. No solo en cuestiones de respuesta ante un
incidente concreto, sino en cuestiones vinculadas mas a la prevencion.Y, por
supuesto, aparte de la preocupacion por la seguridad, se sefialan determinados
aspectos que puedan estar influyendo en esta seguridad como el medio am-
biente, la energia, los transportes, el ciberespacio o la estabilidad econémica.

La estrategia se articula en torno a cinco capitulos:

* Una vision integral de la Seguridad Nacional.
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* La seguridad de Espana en el mundo.

* Los riesgos y amenazas para la Seguridad Nacional.
* Lineas de accion estratégicas.

* Un nuevo Sistema de Seguridad Nacional.

Resaltar que el concepto de seguridad implica que sean muchos los ac-
tores que participen de esta manera transversal y muy coordinada a través
de Presidencia.

Por un lado tenemos los clasicos: senala tanto la Defensa, como la segu-
ridad publica o como la accidén exterior, pero luego se empieza a hablar de
otras cuestiones como el medio ambiente o la energia que, a lo mejor, no
resultan tan directamente implicadas pero que, por supuesto, lo estan.

La seguridad de Espafia en el mundo

Por un lado, tenemos la obligacion de utilizar los instrumentos en vigor.
En materia de cooperacién internacional tenemos muchas herramientas
para colaborar, tenemos Interpol, Europol, la oficina Sirene que es la que
gestiona todo lo relativo a la aplicacion del acuerdo Schengen...Y, tenemos
esas relaciones bilaterales que, de forma clasica, se han establecido a través de
nuestros oficiales de enlace, consejeros y agregados que tenemos destacados
fuera de Espafa. Pero a este uso de lo que ya tenemos, tenemos que tender
a ser un referente. Esto de reforzar la influencia en los foros e iniciativas
multilaterales no podemos hacerlo de otra forma que no sea participando
directamente, exportando nuestro modelo, intentando que nuestros proce-
dimientos puedan exportarse y se puedan adquirir por parte de otras poli-
clas u organizaciones para que, al final, redunde en que todo fluya de una
manera mejor.

¢Qué demandamos de Espana en el exterior? El plan habla de muchas
cuestiones, no solo se centra en la seguridad exterior e interior, sino que
habla de los puntos fuertes. En un plan estratégico serian las fortalezas de
Espania, las lenguas, el ser una potencia turistica cultural, cuestiones que po-
demos exportar fuera o la posicién geoestratégica. Somos un lugar de paso
hacia Europa, tenemos un vinculo extraordinario con Iberoamérica; y estas
son cuestiones que deben ser explotadas en nuestro plan estratégico.

¢Cuiles son los riesgos para la seguridad nacional? La politica de la
Union Europea en el Sahel. En este caso han vinculado tanto en seguridad
como en desarrollo estos factores que han influido mucho en la mejora de
la seguridad en esa zona. El Sahel es la zona que esta debajo del Magreb y
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ahi tenemos a Niger, Mali, Burkina Faso y Mauritania. En esa zona, se nos
estan dando una serie de circunstancias que estan favoreciendo que, tanto
la inmigracidén ilegal como el terrorismo, puedan ser focos que afecten a
Europa ;Qué factores tenemos en cuenta? La desertizacion de la zona es
una de las cuestiones que se tiene en cuenta. El crecimiento demografico en
determinadas partes como Nigeria, por ejemplo, que estd creciendo expo-
nencialmente, si va a generar un problema en muy corto plazo de tiempo.A
este crecimiento demografico tenemos que unirle una juventud sin expec-
tativas ;Qué vamos a hacer con todos estos jovenes que se estan formando
o no, que pueden acceder a la educacion o no, y a los que antes o después
se les va a tener que dar una respuesta? Logicamente, en una zona como esa
tan debilitada politicamente, la Gnica opcién que nos queda es la de invertir
dinero a través de los diferentes fondos.

La Unidén Europea dispone de un fondo fiduciario, con una cantidad
muy considerable que se dedica, precisamente, a cuestiones de inmigracién
ilegal y que son las que nos estan afectando de manera mas llamativa en la
Unién Europea. Al final, la colaboracién que se establece en esas zonas tan
deprimidas solo puede ir vinculada a que se desarrolle econémicamente lo
suficiente para que adquiera unos niveles de seguridad minimos.

Ahora mismo, se puede optar a proyectos, en esas zonas, de forma mas
sencilla o agil, a través del fondo que ha insuflado la Unién Europea deno-
minado “fondo fiduciario”y en el que estamos implicados. Policia Nacional
esta en un equipo conjunto de investigaciéon en Niger que acaba de arrancar
su andadura y que estd obteniendo unos resultados muy interesantes reca-
bando informacién vinculada con todos esos grupos de inmigracién ilegal
que nos vienen a la Uniéon Europea y que, también, afecta a Italia y Grecia
que son las mas castigadas. Esto ocurre porque la situaciéon en Libia es muy
inestable y estan aprovechando esa via, pero si se normalizara la situaciéon en
ese pais, los afectados podriamos ser nosotros por un efecto globo. Logica-
mente hay que ver el problema como algo que afecta a la Unién Europea,
aunque, ahora mismo, los perjudicados sean otros; y, los deberemos afrontar
como factores a tener en cuenta y que influyen directamente en la seguri-
dad, aunque no los percibamos directamente como un factor de seguridad.

Las lineas de accion estratégica definen doce ambitos prioritarios de ac-
tuaciéon y en cada uno de estos se define el objetivo a alcanzar y las lineas
de accion:

e Defensa nacional.
e Lucha antiterrorista.
* Ciberseguridad.

229



230

SEGURIDAD Y DESARROLLO ECONOMICO

* Lucha contra D.O.

* Seguridad econdmica y financiera.

* Seguridad energética.

* No proliferacion de armas de destruccién masiva.
* Ordenacion de flujos migratorios.

* Contrainteligencia.

* Proteccién ante emergencias y catastrofes.

* Seguridad maritima.

* Proteccion infraestructuras criticas.

La mayor parte estin vinculados con temas policiales y todas estas cues-
tiones son las que senala nuestra estrategia de seguridad nacional.

Los principios que sustentan el Sistema de Seguridad Nacional son:

1. Liderazgo. El impulso y la direccidn politica del Presidente del Go-
bierno.

2. El funcionamiento integrado y coordinado de todas las Adminis-
traciones Publicas con competencia en materia de Seguridad Nacio-
nal, en un espiritu de cooperacién y lealtad institucional.

3.La optimizacion y el uso eficaz de los recursos disponibles.

4.La modernizacion de las estructuras y los procedimientos de

actuacion relativos a la Seguridad Nacional en las Administraciones
Publicas.

5.La implicacion de la sociedad civil y el fomento de una cultura de
seguridad.

6.La colaboracion publico-privada.
7.La gestion de la informacidn y del conocimiento.
8.La necesaria transparencia.

El liderazgo es el que sustenta el presidente de gobierno. Esta integracion
y coordinaciéon de las administraciones putblicas, autonémicas y locales, la
modernizacién de las estructuras; esta colaboracion publico privada, ya no
entiende la seguridad como una competencia exclusiva del Estado, sino que
hay que dar participacién tanto al ciudadano de a pie como a las empresas.
Ellos también tienen que poder aportar su granito de arena y al final todo
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esto se tiene que ver como un enfoque multidisciplinar. Por supuesto, la
gestion de la informacion y del conocimiento, tratar adecuadamente todo lo
que generamos y poder hacer informes estratégicos, herramientas que nos
ayuden en la toma de decisiones; va a ser tan importante como que se realice
de forma coordinada la seguridad en nuestro pais.

Los principios que sustentan el Sistema de Seguridad Nacional son: la
preservacion de la Seguridad Nacional a través del funcionamiento optico
e integrado y flexible de todos los recursos a tal fin; el liderazgo; el funcio-
namiento integrado y coordinado;la optimizacion de recursos; la moderni-
zacion de las estructuras; la implicacion de la sociedad civil y la cultura de
la seguridad; la colaboracion publico privada; la gestion de la informacién y
la transparencia.

Todo esto tiene que estar perfectamente imbricado como si fuera un
puzzle. Este es el formato que debemos dar a la visidn que tengamos de
como debemos afrontar la Seguridad Nacional.

La idea general es que la Seguridad Nacional, desde una visiéon inte-
gral, es la accidn del Estado dirigida a proteger la libertad y el bienestar de
sus ciudadanos, a garantizar la defensa de Espafa y sus principios y valores
constitucionales, asi como a contribuir, junto a nuestros socios y aliados, a la
seguridad internacional en el cumplimiento de los compromisos asumidos.

Es decir, coordinados por el Estado, participamos todos, participa la so-
ciedad, el sector privado y la administracion. Posteriormente a esta estrate-
gia de Seguridad Nacional, tuvimos la Ley 36/2015 de 28 de septiembre,
avalada por sentencia del Constitucional de doce de diciembre de 2016,y
que venia a plantear la organizacidn interna del departamento de Seguridad
Nacional. Aqui hubo una polémica. Un recurso presentado por un gobier-
no autonémico en el que creia que esta ley podia invadir las competencias
reservadas en materia de seguridad ya establecidas por sus respectivos estatu-
tos. El Constitucional, el doce de diciembre del afio 2016 dijo que no, que
necesariamente cada uno debe respetar sus competencias. El Estado, que
puntualmente en una situaciéon de crisis acttie de una manera determinada,
no significa que esté invadiendo las competencias que tiene determinada
una policia autonémica o una autonomia en si.

¢Como la policia establece este vinculo entre los intereses espafioles fuera
y los de dentro, a través de nuestro plan estratégico? Recientemente hemos
visto en qué fuentes bebemos: en la Agenda Europea de Seguridad, asi lo
establece nuestro plan estratégico de seguridad en la comparecencia que
hizo el Ministro el veintiuno de diciembre del afio 2016.Y en el plan se
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establecen las amenazas globales y que van en la linea de las establecidas
por la Unién Europea junto con las de los grupos vulnerables. La policia ha
dedicado un gran esfuerzo tanto a las victimas de trafico de seres humanos
o de trata, como a mujeres maltratadas o menores en situaciones de vulne-
rabilidad, todas estas cuestiones siguen teniendo prioridad en nuestro plan
estratégico. Dentro de estas prioridades, siempre hay un componente exter-
no, se reconoce que no se puede prescindir del componente internacional,
de esa perspectiva internacional a la hora de enfocar todas estas prioridades
que estan reflejadas en nuestro plan estratégico.

:Como hemos organizado este plan estratégico? Queremos consolidar-
nos y desarrollarnos estructuralmente de una manera adecuada. Las oficinas
centrales nacionales de intercambio de informacién como son Europol, In-
terpol o la oficina Sirene, estan dentro de la estructura de Policia Nacional
aunque deban dar cabida a otras peticiones que haga otro cuerpo estatal o
autondémico.

Queremos seguir manteniendo esa posicién en la que podamos tener ese
doble sombrero que, aunque estemos en la estructura nuestra, podamos ser
el punto, la oficina central nacional espafiola, que dé cobertura a esta cola-
boracion internacional. En el desarrollo estructural nuestro, queremos que
se confirme nuestro puesto dentro de la estructura de la Direccidon General
de la Policia. Se ha planteado que esa coordinacioén y cooperacion interna-
cional debe ser la adecuada tanto en cuestiones bilaterales como multilatera-
les. Nos interesa participar en proyectos de fuera no solo porque seamos un
referente, sino porque eso repercuta en que nuestro trabajo se pueda hacer
de una manera mas correcta y amplia que la de simplemente una colabora-
ci6n bilateral. Por supuesto, toda pasa por mejorar el intercambio de infor-
macion y desarrollar las herramientas tecnoldgicas que permitan dar un uso
pertinente a todo lo que se genera fuera.

En un momento determinado en el que el Gobierno detecta que las
empresas se van fuera, hace el mismo planteamiento. Economia es la que
gestiona y lidera el plan, pero aqui participa el Ministerio de Industria,
Energia y Turismo, Asuntos Exteriores y Cooperacidn, Defensa, Fomen-
to, Educacién, Cultura y Deporte, Empleo y Seguridad Social, Agricultura
y pesca, Alimentacién y Medio Ambiente, Sanidad e Interior. Todos estos
Ministerios participan en que se pueda organizar, de manera adecuada, esta
internacionalizacién de nuestra economia en el extranjero.

Al Ministerio del Interior le dejan reservada la actuacidn instrumental
de las Relaciones Internacionales del Ministerio y la Red de Agregados y
Consejeros de las Embajadas. Y, de forma material, la actuacién estratégica
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de apoyo a la internacionalizacién del conjunto de la industria de seguridad
espafiola. Es decir, facilitarles los contactos o presentar o exponer nuestra
experiencia en determinados proyectos como, por ejemplo, un proyecto de
control de fronteras (ABC System) que es una iniciativa que interesa mucho.
Tal y como se nos plantea en este plan, la obligacion de la policia es exponer
qué proyectos han sido exitosos y facilitar que otros paises puedan tener
acceso a esas mismas iniciativas.

Marca Espaiia

Cuando hablamos de las cuestiones vinculadas a las empresas fuera, a
veces confundimos lo que va dentro del plan con lo que es Marca Espana
que no es mas que una politica de estado. El Real Decreto 998/2012, de 28
de junio, cre6 la figura del Alto Comisionado del Gobierno para la Marca
Espafia, a quien compete la planificacidn, el impulso y la gestion coordinada
de las actuaciones de todos los organismos publicos y privados encaminadas
a la promocién de la imagen de Espana.

El Consejo de la Marca Espafa esta formado por: Secretaria de Estado de
Comunicacion de Presidencia de Gobierno, Consejo Superior de Depor-
tes, Secretaria General de Agricultura y Alimentacion, Secretaria General de
Politica de Defensa, Comité Olimpico Espanol, Instituto Cervantes, Real
Instituto Elcano y el ICEX.Y, en ocasiones, se nos demandan colaboraciones
que no estan vinculadas a seguridad privada y por eso no entran en la red
azul internacional y que no estan vinculadas a la internacionalizacién de la
economia espanola. Estas son colaboraciones que nos piden, un ciudadano
o una empresa, cuando estamos fuera (Imagen 2).

£ il

/7

4.- ACTUACIONES CON EMPRESAS EN EL EXTRANJERO

CONTACTOS DE EMPRESAS CON CONSEJERIAS Y AGREGADURIAS DE INTERIOR

Red Azul Internacional |Solicitud de ayudas | Plan de Internacionalizacién
| e ™ o e
ARABIA SAUDI E)
BELGICA
BRASIL
BULGARIA
CAMERUN
CHILE
CHINA
COSTA DE MARFIL

GUINEA BISSAU
INDIA
INDONESIA

2
8
8
5

PANAMA

a
iz
]
z
>
COOMORMMOOOWHOWDOOROD
FOOONODOOCOWORKOORORED
OFNWOONOKWOROKORKEEDA
=
8 [+]
- | B el f N = =
»
=

RUSIA

ol s o T s

S
5

™
51
5]

Imagen 2

233



234

SEGURIDAD Y DESARROLLO ECONOMICO

Destaca México que nos ha realizado 41 peticiones. Todos estos paises
han tenido peticiones en cualquiera de los tres ambitos.

¢Qué acciones se pueden realizar con empresas espanolas en el extranje-
ro? No debemos perder nunca de vista que somos un servicio publico y que
tenemos que dar cobertura a lo que se nos reclama dentro de la competen-
cia que tenemos; porque apoyar a una empresa no se puede hacer directa-
mente como policia sino que hay un encargado de negocio, una embajada,
hay personas vinculadas a los negocios en el extranjero. Tenemos que ser
cautos de lo que se nos demanda afuera y esa peticidon tiene que estar muy
vinculada a la seguridad o con nuestra experiencia previa en determinadas
empresas. Basicamente, lo que se pide a la gente que va fuera es que facilite
informacién de forma aséptica de las cuestiones que se puedan plantear sin
involucrarse en determinados temas que pudieran ser mas escabrosos. La red
azul internacional es la que quizas esté mas desarrollada en temas de segu-
ridad privada.

Destacar que no es lo mismo las peticiones que nos hacen en una zona
cuyos niveles de seguridad son mas altos que las que nos estan haciendo en
zonas de no conflicto. La situaciéon en Libia o en Argelia es totalmente di-
ferente, todo depende de la situacion del pais y hasta donde podemos llegar
en los datos que les facilitamos. La idea es que estas personas que estan fuera
sean esos facilitadores, que actlien como introductores de cuestiones que se
puedan demandar, pero que estén ahi para poder facilitar esa informacion
que puedan necesitar.

¢Qué podemos hacer con esos ciudadanos que estan fuera de Espana? El
Ministerio de Asuntos Exteriores y de Cooperacidn tiene ciertas iniciativas.
Cada vez que viajamos al extranjero nos sale un mensaje en nuestro movil
en el que se nos da una informacién sobre el nimero de emergencias con-
sulares, un teléfono de contacto por si tenemos cualquier problema en el
extranjero. Al final, las iniciativas que queramos hacer con ciudadanos fuera
las tenemos que coordinar adecuadamente con exteriores para no duplicar-
nos e ir todos en la misma linea y poder tener este enfoque multidisciplinar.
Esta necesidad de una comunicacién abierta y bidireccional seria muy im-
portante poder conseguirla y, para ello, se esta trabajando en varios proyectos
que nos permite ese contacto directo con el ciudadano.

;Coémo articulariamos esta defensa de los intereses de los espanoles en el
extranjero? Lo ideal seria crear una unidad especifica, un grupo de personas
que pudieran dar cobertura a esas necesidades que se estan creando fuera
por intereses espafioles ;Como se justificaria? Esta suficientemente justifica-
da; tanto el Gobierno como los planes estratégicos ya sefialan que hay que
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hacer con ese enfoque; hay que moverse fuera y de forma conjunta con to-
das las administraciones. La finalidad es la de dar esa cobertura de seguridad
en el extranjero, sino con los mismo niveles que podemos dar desde Espana,
si de una forma lo mas aproximada posible. Disponemos de una red de res-
ponsables de seguridad en las delegaciones espanolas, tenemos doscientos
veintiocho funcionarios fuera y esta red de personal, que se dedica a dar
seguridad a nuestros consulados y embajadas, realiza una tarea importante
vinculada basicamente a seguridad estatica o dinamica, pero podemos in-
tentar utilizar su presencia fuera para que la imagen de la policia sea la mas
adecuada y se rentabilice mucho mas su trabajo.

¢Como se realiza esta interlocucién con Ministerio de Asuntos Exteriores,
Defensa y Otros ministerios que estan implicados? Creando grupos, reunién-
donos mas o que, de forma permanente, establezcamos que se tienen que
juntar estos foros para hablar de la problematica que nos encontramos fuera
y como abordarla desde una perspectiva multidisciplinar. Es muy importante
nuestra vision externa e interna. Todos estos proyectos que tenemos en mente
no tendrian ningtn sentido si no les diésemos la visibilidad adecuada tanto de
puertas para adentro de Policia Nacional como hacia el exterior.

¢Como articulariamos policialmente esta defensa? Utilizamos los canales
internacionales tradicionales, la red de consejeros y agregados. También, el
personal que desplegamos en otros proyectos, aunque dependan de otro or-
ganismo, y que nos informa de la estrategia o de las cuestiones que se estan
dimanando en un organismo internacional como puede ser Naciones Uni-
das o la OIM;y, en general, todo lo que aprendemos de la gente de fuera, asi
como del proyecto Comisarias Europeas que se esta realizando en periodos
vacacionales, en semana santa como en verano. Llevamos trabajando desde el
afio 2008 con Portugal y con Francia, Gltimamente se ha agregado Italia. Se
le saca mucha rentabilidad a este proyecto y es muy interesante.

¢Como nos podemos coordinar con el Ministerio de Asuntos Exteriores
para articular esta defensa de los intereses espanoles? Estableciendo las lineas
de comunicacién adecuadas con la unidad de emergencias consular y con
los responsables del ambito consular que, a la postre, nos reporta muchos
beneficios. En ocasiones los consejeros y agregados tienen que realizar algu-
nas funciones que a lo mejor no se consideran estrictamente policiales pero
que al final revierten en eso, por ejemplo: en el atentado de Londres donde
desgraciadamente falleci6 Ignacio Echeverria, tanto el consejero como el
delegado tuvieron que atender a la familia porque las autoridades locales
se retrasaron en la identificacion. Su trabajo no fue tan policial pero si mas
vinculado al consular; logicamente ante una situaciéon de atentado también
tienen que tener ese papel de ayudante.
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¢Como desarrollar estas aplicaciones informaticas? Es algo en lo que esta-
mos trabajando vy, por supuesto, qué campanas en medios de comunicacioén
realizamos que permitan conocer al ciudadano que la policia esta afuera y
que puede atender de manera adecuada y coordinada, con el pais en el que
esta, las necesidades que pueda tener en determinadas materias.

Por supuesto, todo esto pasa por crear un centro de coordinacion policial
adecuado.Tenemos en Cenci, un centro de comunicaciones internacionales
que trabaja las veinticuatro horas del dia y los trescientos sesenta y cinco dias;
pero para dar respuesta adecuada a los intereses de fuera tendriamos que am-
pliar sus competencias, darles acceso a mas canales de informacién con una
capacidad de respuesta lo mas rapida posible y que todo lo generado fuera

se pudiera tratar de una manera apropiada.

Esta seria la idea del Cenci (Imagen 3)

Al
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Imagen 3

Sobre él tendria que fluir todo: consejeros, defensa, Europol denuncias,
los departamentos policiales extranjeros, etc. Todo tendria que venir al Cenci
y dotar a este de una capacidad que lo remita al servicio adecuado y pueda
dar una respuesta lo mas rapida posible o incluso dar directamente la res-
puesta.

Al Centro de Comunicaciones Internacionales nos gusta llamarle el co-
raz6n de la division porque debe funcionar un poco asi; debe poder atraer la
informacion y poder dar esa respuesta a quien se lo demande.
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Esta claro que nuestro auténtico reto es combinar la seguridad fuera y
que afecta a cuestiones puramente internas con los intereses de todos los
ciudadanos cuando estan en el extranjero. Es nuestro auténtico reto y es
donde estamos trabajando ;Coémo combinar estas dos vertientes de la coo-
peracion internacional que ahora mismo nos estan afectando? Creemos que
es importante tener mucha sensibilidad hacia las demandas que se generan
en el exterior y lo tenemos que hacer con todos los actores que estan impli-
cados, ahora mismo, en la Seguridad Nacional.

Senalar, que hay necesidad de seguridad especifica en zonas en conflicto,
que tenemos que fomentar ese tipo de reuniones periodicas y que tenemos
que conjugar esa cooperacion policial con la atencidn de los intereses de los
espafioles.
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LA SEGURIDAD FRONTERIZA EN LA UNION
EUROPEA: EL PAPEL DE FRONTEX

GIL ARIAS FERNANDEZ
Facultativo. Ex Director Ejecutivo de Frontex en Varsovia

Los primeros cuarenta anos de existencia de la Unién Europea, de las
entonces Comunidades Europeas, desde los Tratados fundacionales del afio
1957, se caracterizaron por una escasisima, casi nula, actividad en materia de
seguridad, incluida la seguridad fronteriza.

Es verdad que habia cooperacion en otros foros a nivel bilateral y en gru-
pos intergubernamentales como el Grupo Trevi, pero a nivel comunitario se
llevaron a cabo muy pocas actividades; de hecho, en el campo de la gestion
de fronteras y de la inmigracion, dicha actividad se limité en la practica a
consensuar un formulario uniforme para la solicitud de visados y en mate-
ria de asilo se comenzd a trabajar en lo que luego derivaria en el Convenio
de Dublin por el cual se determina qué pais es responsable de acoger a un
refugiado.
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Pero en materia de seguridad no sucede practicamente nada hasta que
se dan una serie de acontecimientos en los afos 2000 y 2004, entre otros,
los ataques terroristas a las Torres Gemelas, en los trenes de Madrid y en el
metro de Londres. Por otro lado, se produce un hecho politico importante
como es la ampliacidon de la Unioén Europea hacia el Este, esto es, la incor-
poracién a la UE, en mayo del afio 2004, de los diez nuevos Estados miem-
bros y también, coincidiendo con todos estos hechos, se comienza a detectar
una inmigracién masiva a través del Mediterraneo. Aunque las oleadas de
cayucos a Canarias se producen en el ano 2006, ya se habian detectado, con
anterioridad, flujos muy importantes de inmigracidn irregular a través del
Mediterraneo.

Ese cimulo de acontecimientos, produjo que, a partir de entonces, se
adoptaran medidas politicas para crear una serie de instrumentos juridicos,
econdmicos y operativos destinados a hacer frente a tal situacioén. Entre esos
instrumentos, se crea la Agencia Frontex, por virtud de un Reglamento Co-
munitario que se aprueba en el ano 2004, aunque la Agencia en si comen-
zaria a funcionar de manera operativa a finales del ano 2005.

Y, como decia, se crearon también otros instrumentos, algunos juridicos
como el Codigo de Fronteras Schengen por el que todavia hoy, y esperemos
que por mucho tiempo, se rige el control y la vigilancia de fronteras.

Asimismo, en un Consejo Europeo, en junio del ano 2006, se establecid
lo que se dio en denominar la estrategia IBM, la estrategia de gestion inte-
grada de fronteras, que se aplica a nivel europeo y que ha sido actualizada
por el nuevo Reglamento de la Agencia Frontex, que entrd en vigor en
Setiembre de 2016, donde, ademas, se le ha dado base juridica, pues hasta
entonces tenia valor politico, pero no era juridicamente vinculante.

Igualmente, se cred el Grupo de Trabajo de Fronteras en la Secretaria
General del Consejo, que todavia existe actualmente.

Se cre6 también el Fondo Europeo de Fronteras, que ha sido sustitui-
do por el Fondo de Seguridad Interior, con el fin de apoyar a los Estados
Miembros en sus esfuerzos para proteger la frontera exterior europea.

Y se establecieron también instrumentos técnicos para el intercambio de
informacién y de datos como el Sistema de Informacion de Visados (VIS),
el Sistema Eurodac, el Sistema de Informacién Schengen, etc.

En el Consejo Europeo de Salénica, de junio de 2003, se aducia como
razén fundamental para la creaciéon de Frontex la necesidad de un organis-
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mo de coordinacién a nivel europeo en materia de gestion de fronteras. Con
anterioridad se habian experimentado diferentes iniciativas en ese sentido,
que no dieron el resultado apetecido vy, por ello, en ese Consejo se decidid
que habia que crear un 6rgano comunitario de coordinacion.

Las “malas lenguas” dicen que, mas que esa necesidad de un érgano de
coordinacion, la verdadera razén para crear la Agencia era el temor de que
los Estados que acababan de incorporarse a la UE en mayo de 2004 -los
diez nuevos Estados Miembros- no fuesen capaces de controlar la frontera
terrestre del Este, es decir, las fronteras con Rusia, Bielorrusia, Ucrania, etc.
Para cubrir esa posible deficiencia se creaba una Agencia europea.

El Reglamento del Consejo por el que se crea la Agencia Frontex -el
2007/2004- ha sido sustituido por otro Reglamento del anio 2016, por el
que se crea lo que ahora se llama la Agencia Europea de Fronteras y Costas,
aunque se sigue utilizando el acronimo Frontex en todos los documentos
politicos e incluso en los juridicos.

Frontex tiene su sede en Varsovia. La decision de que la Agencia esté
alli se toma, por unanimidad, por el Consejo en el ano 2005. Tal decision
se toma porque acababan de incorporarse a la UE los diez nuevos Estados
Miembros y habia que darles alguna Agencia. Habia ya otras muchas -en la
Unién Europea tenemos cerca de cuarenta- y todas ellas estaban estableci-
das en los viejos Estados Miembros; asi pues, habia que dar algiin érgano
comunitario a los que se acababan de incorporar y de estos Polonia era
el mas pujante en términos politicos y econémicos por lo que consiguid
imponerse a los otros candidatos -Hungria, Eslovenia, Estonia y Malta- y
llevarse alli la Agencia.

La Agencia comenz6 a operar el 3 de octubre del afnio 2005. Su érgano
de gobierno es un Consejo de Administracién en el que estan representados
la Comision Europea -con dos asientos- y todos los Estados Miembros de la
UE que participan en la aplicacién del acervo de Schengen; por tanto, Rei-
no Unido e Irlanda que no lo hacen en el ambito del control de fronteras y
de la inmigracién, no son miembros de la Agencia, aunque el Reglamento
de Frontex establece bases juridicas para que se les invite a participar y lo
hacen en la mayoria de las actividades de la agencia. También son miembros
del Consejo de Administracion, aunque con derechos de voto limitados, los
representantes de los llamados Estados asociados a la implementacién del
acervo de Schengen, es decir, Noruega, Islandia, Suiza y Liechtenstein.

Actualmente trabajan en Frontex cuatrocientas catorce personas, entre
personal del staff, contratados y expertos nacionales destacados por los Es-
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tados Miembros.Y los planes son, segin las propuestas de la Comision, que
para finales del ano 2019 cuente con ochocientas ochenta personas. Asi pues,
se esta produciendo un crecimiento absolutamente desmesurado, teniendo
en cuenta que cualquier institucién, también las Agencias, necesitan de un
crecimiento gradual y estable, para que luego tengan una cierta consistencia
a la hora de desarrollar sus trabajos.

El crecimiento se ha producido también, incluso de una manera mas des-
proporcionada que el del personal, en el presupuesto de la Agencia. Para el
presente afio cuenta con trescientos dos millones de euros que, muy previsi-
blemente, no sera capaz de consumir; de hecho, el afio pasado, que tenia un
presupuesto de doscientos cincuenta millones, devolvié a la Comisién por
encima de los quince millones de euros que no fueron consumidos.

En la evolucidn histérica del presupuesto, también hay un pico de creci-
miento importante en el ano 2011 en el que hubo que reforzar las operacio-
nes como consecuencia de los flujos migratorios producidos por las llamadas
Primaveras Arabes. Luego los incrementos mis notables se producen en los
anios 2016, en el que sube a doscientos cincuenta y cuatro millones, y en el
afo actual que, como ya hemos indicado, asciende a trescientos dos millones.

En cuanto a la distribucion del presupuesto, se distingue entre gastos ope-
rativos y administrativos: los gastos operativos son los que se dedican a fi-
nanciar las operaciones que se realizan en las fronteras. Los administrativos
engloban gastos de distinto tipo, desde el arrendamiento de las oficinas, las
néminas, los viajes, etc... En el ano 2017, del presupuesto total, se asignaron
doscientos treinta millones de euros a actividades operativas y setenta y dos
millones a gastos administrativos, de los cuales, el alquiler del edificio supone
cinco con cinco millones, las néminas y gastos asociados a personal ascienden
a cincuenta y cinco millones, siete millones los teléfonos y ordenadores, etc.

En cuanto a la organizacidn periférica de la Agencia, ademas de la sede
central en Varsovia, tiene una oficina de enlace en Bruselas, que es la interlo-
cutora con las instituciones comunitarias, como el Parlamento, la Comision, el
Consejo, etc. Tiene otras dos oficinas de enlace, denominadas fask force ~fuerza
especial- en los dos Estados Miembros en los que se desarrollan las operacio-
nes mas importantes, en Atenas y en Catania, Sicilia. En dichas oficinas no
solamente estd presente personal de la Agencia, sino que hay también fun-
cionarios de Europol, de Eurojust, de EASO vy de las autoridades nacionales.

La Agencia tiene asimismo Oficiales de Enlace en Turquia, en los Balca-
nes occidentales (con sede en Belgrado) y en Niger;y en fecha proxima los
tendrd también en los Estados Miembros. El papel de los Oficiales de Enla-
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ces en los Estados Miembros, consistird en ayudar en la recogida de datos y
servir de enlace con las autoridades nacionales, supervisar las medidas que
sean consecuencia de las recomendaciones del Director Ejecutivo en el am-
bito de la evaluaciéon de la vulnerabilidad y ayudar a los Estados Miembros a
preparar planes de contingencia en el caso de que sean necesarios.

Las funciones que desarrolla la Agencia estin establecidas en el Regla-
mento del afio 2004, si bien algunas de ellas se han ido desarrollando como
consecuencia de sucesivos Reglamentos que se han ido aprobando poste-
riormente. Se hizo una primera ampliacién de competencias en el aio 2007,
con ocasion de la creacidn de los equipos de intervencion rapida, los llama-
dos Rabit. Se llevo a cabo otra modificacién en el ano 2011 como conse-
cuencia de una evaluacion de la Agencia, en la que, sobre todo, se reforzo la
proteccion de los derechos fundamentales en las operaciones de la Agencia.
Se realiz6 una nueva ampliacidén de competencias como consecuencia del
Reglamento de Eurosur, aprobado en el afio 2013;y en el del ano 2014, otro
Reglamento sobre normas aplicables a las operaciones maritimas coordina-
das por Frontex, ampli6é de nuevo sus competencias y funciones.

No obstante, lo que sigue siendo la norma fundamental en esos Regla-
mentos sucesivos, es que la Agencia tiene como misiéon apoyar a los Estados
Miembros, pero nunca sustituirlos en sus responsabilidades. Hay una Gnica
excepcion, en el marco de la evaluacidn de la vulnerabilidad de los Estados
Miembros, donde el Director Ejecutivo puede emitir recomendaciones a los
Estados vy, si estas no se implementan en el plazo senalado, la Agencia puede
lanzar operaciones a su propia iniciativa.

Como he dicho anteriormente, en el afio 2016 se aprob6é un nuevo
Reglamento que da a Frontex el nuevo nombre de Agencia Europea de
Fronteras y Costas. En su Exposiciéon de Motivos se establecen como razén
fundamental para justificar el nuevo Reglamento la evaluacién que acababa
de hacerse de la Agencia en virtud del articulo 33 del Reglamento, que es-
tablece que a los tres afios de crearse la Agencia ha de ser evaluada y luego,
cada cinco anos, debe experimentar una nueva evaluacion.

Sin embargo, la razén mas importante para la adopcion de este nuevo
Reglamento fue la enorme presion politica sobre las instituciones de la UE
a causa de la crisis de inmigrantes y refugiados que se produjo a partir de las
Primaveras Arabes, sobre todo en los afios 2014 y 2015, en los que se ba-
tieron todos los récords historicos de personas llegadas a la Unién Europea.

Las novedades mas importantes de este nuevo Reglamento, respecto del
anterior, son las siguientes: se refuerza el mandato de la Agencia en materia
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de retornos, de expulsiones; ya no tienen que ser necesariamente operacio-
nes conjuntas, es decir, ya no es necesario que en una operacion de retor-
no participe mas de un Estado, sino que pueden realizarse operaciones de
caracter nacional, y se pueden realizar operaciones a iniciativa de la propia
Agencia. También, puede la Agencia llevar a cabo vuelos de retorno volun-
tarios; hasta entonces se habian llevado a cabo solamente con retornados
forzosos.

Asimismo, se le atribuyen a la Agencia competencias en materia de guar-
dacostas, en cooperacion con EMSA, la Agencia Europea de Seguridad
Maritima, y con la Agencia Europea de Control de la Pesca.

Aqui, hay una cierta incongruencia fruto de que se trabajé muy deprisa
como consecuencia de la presiéon politica existente. Este Reglamento se
aprobd en un plazo de seis meses con una enorme presion: el flujo de refu-
giados no cesaba y el Consejo habia dado instrucciones a todos los 6rganos
de trabajo para que el reglamento estuviese en vigor en junio del afio 2016,
cosa que no fue posible, pues entrd en vigor mas tarde. En cualquier caso, se
aprobé en seis meses, mientras que el reglamento del ano 2004, por ejemplo,
tard6 un ano en elaborarse y unos siete meses mas en que entrase en vigor.

Consecuencia de esa premura es que hay algunas incongruencias asi, por
ejemplo, se llama a Frontex la Agencia Europea de Fronteras y Costas; sin
embargo, de las once funciones que establece la normativa en materia de
guardacostas, a Frontex solo se le encomienda una que es la de salvamento
de personas, es decir, los rescates en el mar.

La recogida de datos de caracter personal se amplia también. De acuerdo
con el anterior Reglamento, la Agencia podia procesar datos de caracter
personal solamente de sospechosos de actividades delictivas -facilitacion de
la inmigracién irregular-, para transmitirlos a las autoridades nacionales y a
Europol, mientras que de acuerdo con el actual se pueden recoger datos de
los inmigrantes y para transmitirlos no solo Europol, sino a todas las Agen-
clas europeas que tengan competencias en este ambito como puede ser Eu-
rojust, EASO, la Agencia de asilo...,y, por supuesto, también a las autoridades
nacionales.

También, se le otorgan a la agencia competencias, aunque limitadas, en la
lucha contra la criminalidad transfronteriza, fundamentalmente en el ambito
de la inteligencia.

La Agencia, tiene un Foro Consultivo en materia de derechos fun-
damentales cuyo papel es asesorar al Director Ejecutivo y al Consejo de
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Administracién en materia de derechos fundamentales. Esta integrado por
representantes de dos agencias europeas -la de derechos fundamentales
FRA y EASO- de tres organismos internacionales -la Organizacién In-
ternacional para las Migraciones, el Acnur y el Consejo de Europa-y de
diez ONG.

Esto es quizas lo mas novedoso y debo decir que no ha sido pacifico el
papel de este foro consultivo porque, si bien se supone que tiene un mero
papel de asesoramiento, de facto se ha convertido en un 6rgano de inspec-
cion de las operaciones de la Agencia y de lo que hacen los Estados Miem-
bros. Ello para disgusto de algunos Estados, sobre todo de Grecia, que ha
puesto el grito en el cielo en mas de una ocasion.

Existen dos funcionarios independientes dentro de la Agencia, una Ofi-
cial de Derechos Fundamentales y un Oficial de Proteccidon de Datos, que
tienen una independencia relativa, porque, en definitiva, cobran de la Agen-
cia. Los nombra el Consejo de Administracion, al cual deben elevar sus
informes. En el caso del Oficial de Derechos Fundamentales tiene que in-
formar, ademas, al Foro Consultivo.

Pasemos a continuacidén a examinar la situacidén de las fronteras exterio-
res de la UE vy el papel de Frontex en la gestion de las mismas.

Para situarnos en el contexto del volumen que supone la gestion fron-
teriza a nivel europeo conviene senalar que los Estados de la UE cuentan
con mas de doce mil quinientos kilometros de fronteras terrestres; mas de
doscientos mil de fronteras maritimas con mas de tres mil islas -tres mil son
las islas griegas en el Egeo-; seiscientos aeropuertos Schengen, etc. Obvia-
mente, esta es una gestion que realizan los Estados Miembros, no la realiza
la Agencia; lo que si es un reto para la Agencia es la coordinacion de las
muchas autoridades activas existentes en la frontera.

En el afio 2006, la Agencia realizé un estudio llamado “Medsea” que pos-
teriormente daria lugar a Eurosur, en el que se incluyeron los ocho Estados
Miembros con costas en el mar Mediterraneo. En el mismo se constaté que
en los ocho Estados que fueron objeto de estudio, habia activas en el mar,
cincuenta autoridades bajo la jerarquia de treinta Ministerios diferentes. La
coordinacion de esas autoridades, pertenecientes a diferentes ministerios, es
realmente un reto y es quizas lo que supone una mayor dificultad para la
Agencia.

Echemos a continuacion un vistazo a la situacion de la presion migrato-
ria en las fronteras exteriores de la UE.
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Desde el ano 2009, el cruce irregular de las fronteras exteriores ha ido
evolucionando; en el afio 2011, afio en que se producen las Primaveras Ara-
bes, se produce por primera vez un crecimiento muy acusado de la presion
migratoria. Mientras que en aflos anteriores el volumen de cruces irregu-
lares se mantenia alrededor de los cien mil, en ese ano 2011 las cifras de
entradas irregulares ascendieron a ciento cuarenta y un mil; pero el récord
historico absoluto se bate en el ano 2015, con mas de un millon ochocientos
mil cruces irregulares. Se habla de cruces irregulares no de personas, es decir,
la Agencia contabiliza actos de cruce irregular; puede ser que una misma
persona cruce dos, tres o cuatro veces.

En el afio 2015 se produjeron un millén ochocientos veintidds mil cru-
ces irregulares de frontera en la UE, que comparados con los doscientos
ochenta y un mil cruces irregulares que hubo en 2014 supone que se mul-
tiplicaron por seis veces y media.

Obviamente, este grandisimo incremento se debe a la llegada de refu-
giados procedentes de Siria y de otros paises de la misa zona, pero, sobre
todo, de Siria. En las fronteras de Turquia con Grecia y Bulgaria, hay ocho-
cientos ochenta y cinco mil cruces y casi el mismo ntmero en los Balcanes,
setecientos sesenta y cuatro mil. Todos los inmigrantes y refugiados que
cruzaron a la UE a través de los Balcanes habian entrado previamente desde
Turquia a Grecia y en mucha menor medida a Bulgaria.

Lo que si permanece inalterable a lo largo de estos afios son las rutas, es
decir, las vias de entrada, aunque la intensidad de los flujos en las mismas varia.
St comparamos lo que sucedid en el ano 2016 con lo que pasé en el 2015, se
mantiene las mismas rutas, es decir, Espania, Italia, Grecia y los Balcanes.

Hay que advertir que en Grecia se ha empezado a constatar una dismi-
nuciéon importante de llegadas como consecuencia del acuerdo que en el
afio 2016 se firmoé entre Turquia y la Unién Europea, aunque oficialmente,
por razones técnicas y también politicas, no se le haya denominado “acuer-
do”, sino “Statement”, es decir, una “Declaracion”. En definitiva, se trata de
un acuerdo con Turquia por el cual se le dan tres mil millones de euros vy,
ademas, se le dice: por cada inmigrante sirio que readmitas de forma rapida
nos vamos a llevar a otro de los que tengas en Turquia y los vamos a repartir
por la Unién Europea; es el denominado resettlement o reasentamiento en la
UE de los refugiados en territorio turco.

Como consecuencia de ese acuerdo, las autoridades turcas empiezan a
impedir las salidas y eso hace que el nimero de inmigrantes y de refugiados
que llegan a las islas griegas vaya disminuyendo y que disminuya todavia



MESA REDONDA: EL CONTROL FRONTERIZO Y SU INCIDENCIA ECONOMICA

mis en el presente ano. En enero y abril de este afio 2017 han bajado muy
notablemente las entradas a las islas griegas, se han reducido un noventa y
cinco por ciento, mientras que se incrementaron un treinta y tres por ciento
las entradas por Italia.

Segtin datos de Acnur, entre enero y junio del ano en curso, han llegado
a la UE casi cien mil personas, el ochenta y tres por ciento de ellas por Italia,
el nueve por ciento por Grecia y el cuatro por ciento por Espana.

Para hacer frente a esta situacidn, la Agencia, en colaboracion con los
Estados Miembros, tiene una serie de operaciones en las fronteras exteriores.
En Espana hay tres, si bien de diferente duracidn, por ejemplo, la Operacion
HERA en las Islas Canarias es de menor duraciéon que las que se realizan en
el Mediterraneo; se mantiene mas que nada por mantener el estatus y que
no vuelvan a resurgir las llegadas de cayucos a las islas porque, a dia de hoy,
las autoridades senegalesas y mauritanas tienen un aceptable control de sus
fronteras y salen muy pocas personas desde sus costas.

En cuanto a las operaciones Minerva e Indalo, ha habido varios inten-
tos de la Agencia por unificarlas porque se desarrollan practicamente en la
misma zona, aunque hasta la fecha no ha sido posible. La particularidad es
que una la lidera la Policia y la otra la Guardia Civil. Actualmente la opera-
cién mas importante con diferencia es Triton, en las costas del Sur de Italia
y Malta, que es permanente y la que cuenta con mas medios materiales y
humanos. Poseidon se desarrolla en las fronteras terrestres y maritimas de
Grecia y Bulgaria.

¢Por qué tantas personas llegan a Italia? La primera razén es la situacion
de Libia, un estado donde no hay control, donde las tribus campan a sus an-
chas en todo el pais y, por tanto, no hay ningtin control en las salidas. Pero,
ademas, por todo el despliegue que hay en el Mediterraneo, que es enorme
porque no solamente estan los medios de la operacion Triton, sino que es-
tan también los barcos de la operacion Sofia, de caracter militar, para luchar
contra las mafias, aunque también rescatan personas. Esta la operacion Mare
Sicuro, una operacidn italiana con apoyo de otros paises; esta la operacidon
Moas, que la patrocina un multimillonario maltés que tiene barcos de res-
cate; y estd Médicos Sin Fronteras; también hay ONG espafiolas. En fin, alli
lo que sobra son medios. Lo que se hace es rescatar personas en las proxi-
midades de las costas libias, practicamente el noventa y ocho por ciento de
los rescates, y conducirlas a Italia. Esto, al final produce un “efecto llamada”.

Los traficantes de inmigrantes, conocedores de esa situacidn, incrementan
el nimero de salidas y sobrecargan los barcos, a sabiendas de que el rescate se
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va a producir practicamente nada mas salir de las costas libias, aumentando
asi los beneficios; de hecho, las llamadas de socorro al Centro de Salvamento
de Italia -porque todas las barcazas van equipadas con algin teléfono satéli-
te- en la mayoria de los casos se producen antes incluso de la salida.

Qué duda cabe que hay que rescatar a las personas que se encuentran en
riesgo de naufragar, no se les puede dejar morir en el mar, sin duda alguna;
pero, habria que buscar alguna forma de encontrar un cierto equilibrio para
que no se produzca ese efecto nocivo de que el despliegue de muchos me-
dios incentive o genere mas salidas.

Las operaciones que coordina la Agencia tienen como primer compo-
nente la vigilancia para la deteccidon temprana de las barcas que se aproxi-
man a las costas europeas. En esta vigilancia no solamente intervienen de
medios aéreos, sino que hay imagenes del satélite que facilita el Centro de
Satélites de Torrejon de Ardoz. El segundo componente es el apoyo en las
operaciones de rescate; en la mayoria de los casos los rescates se realizan por
las Agencias de salvamento, como en Espafia Sasemar, pero también por los
barcos de las autoridades gubernamentales.

También se presta apoyo a las autoridades nacionales competentes para
la identificacion de los inmigrantes y de los facilitadores -en aquellos casos
en los que viajan con los propios inmigrantes- asi como para la eventual
derivacién a los organismos pertinentes de aquellas personas que puedan
encontrarse en necesidad de proteccion internacional.
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TURNO DE PREGUNTAS

Comentario en sala: hemos hablado de que Frontex recibe un presupues-
to que no tiene capacidad para gastarlo, que incluso en afos anteriores ha
devuelto. Es un presupuesto de la Comision Europea, que quiere decir que
es la aportacion que hace cada uno de los Estados Miembros, pero, mientras
tanto, y esa es la paradoja, cada Estado Miembro no tiene medios y esta en
politicas de austeridad porque es lo que nos ha tocado vivir. Ahi es don-
de creo que hay una paradoja importante, es decir, no tengo medios para
cubrir mi frontera nacional, doy un presupuesto a la Unién Europea para
que a través de Frontex se haga esa proteccion de la frontera exterior de la
Union Europea, es decir, de mi frontera nacional que da al exterior, pero
Frontex con ese dinero no termina de hacer la operacion o lo devuelve a la
Comision.

Responde Gil Arias Fernandez

Es una paradoja sin duda y consecuencia, en buena medida, de la falta
de coordinacién entre los Ministerios de Finanzas y del Interior. Los que
aprueban el presupuesto de la Agencia en Bruselas son los Ministros de Jus-
ticia e Interior, en las famosas reuniones JAI. Los que establecen las medidas
de austeridad, en Espafia y en la Unioén Europea, son los Ministros de Eco-
nomia y Finanzas (en Europa el Ecofin). Asi sucede que con frecuencia un
ministro va con la tijera y el otro dice que no, que hay que incrementar el
presupuesto de la Agencia para que haga mas operaciones.Y, efectivamente,
como consecuencia de ese crecimiento presupuestario desmesurado y nada
gradual la Agencia a dia de hoy no es capaz de invertir todo ese dinero en
operaciones, porque no se encuentran aviones y barcos en los cuales gastarlo,
y se produce devolucién de parte del presupuesto a la Comision.

Por otra parte, esos incrementos desproporcionados del presupuesto son,
con frecuencia, consecuencia de un intento por parte de determinadas au-
toridades de desviar la atencion de la opinioén publica y eludir sus propias
responsabilidades, es decir, yo no tengo ninguna duda de que si, cada vez que
hay un naufragio, no hubiese un montén de dedos acusadores apuntando a
la Comisidn, la Agencia no tendria el enorme presupuesto que tiene.

Pero atin hay otra paradoja atin mayor: las crisis migratorias jamas se han
resuelto ni con dinero, ni con leyes, ni con mas personal. Las crisis migra-
torias, como no se atajen en la raiz, en el punto en el que surgen, no tienen
facil solucion; mientras no haya una situacion estable en Siria, en Eritrea, en
Somalia y en otros paises africanos que estan en guerra, jamas se resolvera.
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Pregunta en sala: el Fondo de Fronteras que hubo en las perspectivas fi-
nancieras de ano 2007 al 2013, tenia un fondo para fronteras exteriores, aho-
ra en el Fondo de Seguridad Interior, el Ecofin y debido a las necesidades de
seguridad, ha desembolsado un presupuesto importante ;Ese presupuesto se
destina a las Agencias o para operaciones de los Estados medios?

Responde Gil Arias Fernandez

Para los Estados. Las Agencias no tienen legitimacién para presentar pro-
yectos y solicitar medios con cargo a esos fondos. Hay determinadas di-
recciones generales de la Comisiéon que si disponen de fondos para que las
agencias realicen determinados proyectos horizontales en beneficio de la
propia UE y de los Estados Miembros.

Comentario en sala: es decir, son para operaciones, logistica y formacion.

Responde Gil Arias Fernandez

Es para los Estados Miembros y hay una novedad importante que es que
se pueden obtener fondos para sufragar costes operativos, no solamente para
inversiones en mejorar infraestructuras, equipos, etc. Ese dinero para costes
operativos es lo que se echaba de menos por parte de los Estados. Recuerdo
discusiones en el curso de la preparacién de las operaciones de Frontex en las
que, en un alarde de transparencia y de sinceridad, algunos delegados nacio-
nales nos han dicho: “dame el dinero que ya me encargaré de hacer las operaciones”,
pero es que la Agencia no es un banco para darte dinero.
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EL MORPHING EN LOS DOCUMENTOS
DE SEGURIDAD

FERNANDO ALVAREZ MORIANO
Inspector de la Brigada Central de Falsedades Documentales
de la UCRIF-Central. Comisaria General de Extranjeria
y Fronteras de la Policia Nacional

Cuando vi el titulo de la ponencia me sorprendi6é que lo llamaran mor-
phing, yo sabia a lo que hacia alusion, pero la mayoria de la gente no lo sabe,
de hecho, muchos companeros de la comisaria cuando vieron el programa,
se preguntaban qué era el morphing. Estoy seguro de que muchos de los
que estamos aqui, como a mi hace afios cuando empecé a escucharlo, sobre
todo en relacion del fraude por identidad, el morphing les sonara a chino.Yo
empecé a conocerlo en una reunidn en Bruselas, en un grupo de trabajo so-
bre documentos falsos y en la que uno de los puntos del dia era “morphing
amenaza del futuro”.

Morphing es una técnica que se utiliza mucho en publicidad, pero nunca
nos habiamos parado a pensar que esto que se utilizaba para causar efectos
llamativos en el mundo de la publicidad, de las artes graficas, fuera empleado
como soporte en el fraude de identidad y en usurpacién de identidad. Voy
a dar cuatro pinceladas sobre este tema y lo inquietante que es y como po-
demos solventarlo, si es que se puede, en un futuro.

En primer lugar, hay que reconocer que se ha observado, en los Gltimos
anos, un cambio sobre todo en el tema del fraude documental, no solo en
Espana, sino también a nivel europeo, segiin los datos de que disponemos.
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Hemos visto, que la tendencia en los tipos de fraude, de los tltimos diez
anos, era la de modificacidn, la alteracion fisica de un documento.Y el he-
cho de que,en los Gltimos anos, se hayan incrementado las medidas de segu-
ridad en los documentos, es debido a que en los ultimos atentados sufridos
se han detectados una serie de debilidades en los documentos de viaje y de
identidad, que han hecho poner al mundo, manos a la obra; no solo con la
creacidon de una Agencia de fronteras, sino también, a nivel de la comunidad
internacional y a nivel de la organizacién internacional de aviacién.Y que
han hecho que se establezcan en los documentos de identidad, una serie de
medidas y pautas minimas para controlar esta situacion.

Se ha conseguido que, durante estos diez afos, donde se ha movido muchi-
simo dinero, muchas empresas alrededor de la fabricacion de documentos, se
haya conseguido una calidad importante en los documentos, lo cual dificulta
la falsificacion de los mismos. Esto ha generado un cambio sobre todo en el
modus operandi de la falsificacion, de lo que es la alteracidn tradicional, por
medios tradicionales, donde se cambiaba la fotografia, se utilizaban medios
caseros y el falsificador era casi un artista con ciertas dotas en la manipulacién.
Los falsificadores de ahora, se han movido a otros medios, a otros métodos,
que buscan las debilidades, no en el documento, porque el documento se ha
reforzado, sino en el resto de aspectos que rodean al documento.

A esto se llama la cadena de identidad. En la cadena de identidad, detras
del documento, hay una serie de pasos, delante y detras del documento fi-
sico, una serie de aspectos que hay que tener en cuenta y que representan
las debilidades que han detectado los defraudadores en este sentido. El tema
de la usurpacidn se ha transformado de un medio fundamental a un medio
basico. Es decir, la alteracion fisica, la usurpacién o la obtencion de un do-
cumento autentico mediante fraude; esta es la tendencia y la directriz que
vienen marcadas.

La pregunta es: ;Un documento como los que tenemos ahora, en los
que se esta invirtiendo mucho dinero, es seguro, es suficiente para preser-
var la identidad? Ha quedado constatado, en base a los tltimos anos, que
no. El documento como tal no asegura la imbatibilidad de la identidad del
documento que al final es lo que intenta preservar el propio documento. El
documento es un elemento mas pero no es tnico y exclusivo.

En este sentido la OACI -Organizacién de aviacién civil internacional-,
a nivel internacional, es la que marca los estindares en forma de recomen-
daciones, y en recomendaciones porque no son de obligado cumplimiento,
hay unos ciento noventa paises que estan asociados o inscritos, o forman
parte de la Organizacidn de aviacidn civil internacional. Asi, la OACI esta-
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blece una serie de normas, de requisitos minimos, que son los estandares de
los documentos de identidad y de viaje; un documento el 93,03 que relacio-
na la gente con el mundo de los documentos, donde se establecen medidas,
no solo las que tiene que tener un pasaporte, sino el nimero de paginas, dis-
tribucién de los datos, materiales, los cédigos OCR o la zona MRZ. Todo
esta establecido a nivel internacional, como no puede ser de otra manera, y
alguien tiene que hacer esto, poner de acuerdo a todos los paises para esta-
blecer una serie de criterios y que sean seguidos por todos los Estados. La
OACI es una agencia dependiente de Naciones Unidas a nivel internacional
y a nivel europeo tenemos la Comision Europea que ha seguido los pasos
de la OACI adoptando esas recomendaciones como legislaciéon propia y
las ha adoptado dentro de la legislacion europea; y esa legislacion europea,
a los Estados Miembros, nos obliga en forma de reglamento o de directiva.
Uno de los planes de acciéon de la Comision Europea que se aprob6 el 8 de
diciembre de 2016, es el plan de accidén para reforzar la respuesta europea
contra la falsificacion de documentos de viaje.

EITRIP, es un programa que esta llevando a cabo la OACI desde el afo
2013, es el programa de identificacion de viajeros, ya no se habla solo del
propio documento fisico como necesario para preservar lo que es la iden-
tidad, sino que se habla de la cadena de identidad como un todo, es decir,
un conjunto de pasos que hay en torno a ese documento. En esta cadena, la
OACI y también la Comision, basicamente ha hecho una copia con algunas
variaciones, pero la OACI si ha establecido una serie de pasos en relacion
a esta cadena y que dice que todos estos pasos deben ser homogéneos, es
decir, hasta la fecha, desde que hemos empezado a tener problemas con los
documentos, a partir de la década de los 2000 y donde se han despertado las
alarmas, lo que se ha hecho basicamente es reforzar, dentro de estos circulos,
la producciéon de documentos. Es decir, han mejorado en lo relativo a la
produccién de documentos, pero en el resto, no han trabajado acorde con el
nivel de protecciéon de los documentos.

Esto es lo que ha generado que la gente que se dedica a la falsificacion
o a la falsedad, haya visto que el negocio no esta en la alteraciéon del propio
documento, que es bastante complicado, sino en atacar alguno de los otros
aspectos de la cadena. ;Cuil es el eslabon mas débil dentro de la cadena?
Dentro de todo este proceso que tenemos, el registro de identidad, es decir,
desde que se inicia la identidad, hablamos de registros civiles y todos aque-
llos tramites relacionados con la produccién de una nueva identidad, del
nacimiento de una persona.

También, en la cadena tenemos la produccidon de documentos, proceso
en el que las empresas privadas han empezado a trabajar sobre estas cues-
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tiones y han proliferado en gran manera. Ademas, existe una gran cantidad
de dinero detras investigando sobre como fortalecer los documentos; se ha
incluido la biometria con chip dentro de todos los documentos donde se
almacenan una serie de datos biométricos; es decir, que se han reforzado
mucho estas cuestiones, pero luego el proceso de expedicién sigue siendo
los mismos basicamente y no solo en Espafia, sino en general; y los sistemas
de inspeccidon que también han mejorado y van avanzando, pero siempre
van a la zaga por detras del tema de produccién de documentos.

Y una quinta fase y tltima, que no se suele tener en cuenta, que es la
del fin del ciclo del documento y de la identidad. ;Qué se hace cuando un
documento deja de ser valido? Sobre eso no hay estindares de ningun tipo,
cada pais utiliza su proceso y dentro de las distintas jefaturas se llevan a cabo
procedimientos distintos. Es decir, si ya a nivel nacional existen discordan-
cias, a nivel internacional mucho mas.

Se dice que en una cadena el eslaboén mas débil es el que determina la
fortaleza de la cadena de identidad y todos sus elementos deben estar mas
o menos compensados, esto viene en relaciéon con el morphing. Otra de las
problematicas es que no existe armonizacidn legislativa internacional en
muchos de los aspectos de la cadena de identidad, salvo en el tema de los
documentos de viaje y de identidad que estable OACI, pero en el asunto de
los registros civiles poco y en temas de expedicion menos; en inspecciéon de
documentos, a nivel europeo, si que existen ciertas normas homogéneas para
todos, pero existe mucha discordancia no solo a nivel juridico, sino también
a nivel tecnolégico, donde no existe la interoperabilidad entre todos los
sistemas, ni entre todos los documentos. En fin, existen muchas lagunas en
relaciéon con esta cadena de identidad que hacen que las cuestiones de frau-
de de identidad sean mucho mas sencillas.

En el tema de la usurpacion, el uso indebido de documentos es un feno-
meno en alza. Basados en el parecido fisico, a veces ni siquiera en el parecido
fisico se detectan casos donde el titular del documento no tiene nada que ver
con el portador; pero, en principio es asi; sabemos que, a pesar del uso de la
biometria, ésta no puede cubrir basicamente ni todos los controles, ni es fiable
100%, ni la interoperabilidad entre los sistemas, ni la captura de las imagenes
grabadas en los propios documentos son fiables. En fin, sobre el papel, esta
muy bien decirlo, la biometria es como si fuera la panacea; pero la biometria
tiene sus limitaciones y los sistemas biométricos y los sistemas de verificacién
también las tienen. Con lo cual, todo esto genera también problemas.

Cuando se habla de usurpacién como un fendmeno clave en el fraude de
identidad, por ejemplo, en las Gltimas estadisticas de Frontex que se llevan a



MESA REDONDA: EL CONTROL FRONTERIZO Y SU INCIDENCIA ECONOMICA

través de la unidad de analisis de riesgos y que son facilitadas por todos los
Estados Miembros; esta es una comparacion entre lo que es la usurpacion
y otras formas de fraude documental. En Francia, que es el primer pais, ve-
mos que de un total de ochocientos cuarenta documentos detectados, cua-
trocientos setenta y ocho fueron de usurpacion de identidad y trescientos
sesenta y dos de otro tipo de fraude documental. Con lo cual, tenemos una
tasa del cincuenta y seis con nueve por ciento. En el caso de Espana, que
estamos en el quinto lugar, doscientos cuarenta y seis documentos fueron
de fraude, doscientos treinta y seis de otro tipo de fraude documental, total
cuatrocientos ochenta y dos con un cincuenta y uno por ciento.

Con esto quiero decir que si vamos a estadisticas de afos anteriores,
aunque no nos podamos retrotraer demasiado, porque las estadisticas de este
tipo de datos se empezaron a recopilar en el ano 2012, a través de la red
Fraude Documental Europeo (DFE), que lo coordina el Frontex y donde
participan todos los Estados Miembros, fue ahi donde se empez6 a recopilar
los datos con mayor precision. Antiguamente, se mandaba un namero de
fraude documental sin especificar qué tipo de fraude, sin embargo, a partir
del ano 2012 ya se empezaron a incrementar los datos y hacer un estudio
mas analitico del asunto.

Relacionado al morphing, se diran que tiene que ver toda esta exposi-
ci6n con el titulo de la presentacion. Para llegar al morphing hay que hablar
de lo que es la cadena de identidad, de los eslabones de la cadena y, dentro
de los eslabones de la cadena, de un tipo de falsedad o engano a través de
lo que llaman morphy, una técnica por la que se modifican y fusionan dos
0 mas imagenes y se crea o genera una imagen con elementos comunes al
resto de las imagenes. Si lo trasladamos a un sistema de expedicién o a un
documento de identidad nos lleva a que, dos sefiores que no tienen nada que
ver fisicamente uno con otro, aplicando un software que, ademas, esta dis-
ponible en el mercado, de forma gratuita, que en cualquier teléfono moévil
se puede descargar; se juntan dos imagenes y se genera una tercera imagen
que podria ser comun y valida para ambas personas. Estamos hablando de
dos personas totalmente diferentes, imaginemos qué puede pasar cuando las
dos personas tengan caracteristicas fisicas similares, edad, color de piel..., se
genera una fotografia que puede enganar a cualquiera y en cualquier parte.
Cuidado que el morphing no es lo mismo que el photoshop.

Es cierto y también es una casuistica que se da en la expedicion de do-
cumentos, que mucha gente para sacar o renovar el pasaporte o su DNI,
presenta su fotografia con algin alteraciéon o mejora, para eliminar marcas
de la cara, o incluso borrar canas, arrugas, etc. El morphing es otra cosa dife-
rente, es una alteracion de una fotografia pero fusionando caracteristicas de
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dos personas. Por ejemplo, el caso de un actor conocido en el que entre una
foto y otra hay unos aflos de diferencia, gracias a los efectos del photoshop.
El morphing va mis all4, dos actores uno a la derecha y otro a la izquierda,
se van generando una serie de imagenes y que en los programas de pago se
pueden elegir los porcentajes que quieres de una cara y cuales quieres de la
otra, es decir, podemos elegir el parecido a George Cluny o al de Robert
junior, entonces se genera la imagen central que anadida al pasaporte, por
ejemplo, de George Cluny, podria pasar por el de Robert junior.

En nuestro ambito, en lo que nos interesa, ses posible que imagenes al-
teradas mediante morphing sean capaces de enganar a policias de frontera vy,
o sistemas automaticos? Si, desgraciadamente. Un estudio que hizo Magic
Passport, un estudio de la Universidad de Bolonia, con fondos europeos
dentro de un programa que se llama fidelity, desarrollando el morphing,
la unién de imagenes adaptadas al fraude de identidad, a la expedicion de
documentos y tristemente a un pais de la Unién Europea, Alemania; detec-
td que en su base de datos de identidad, en la expediciéon documentos, se
habian alterado las imagenes a través de este sistema.

En Espana, todavia no hay noticia, pero eso no significa que no haya ocu-
rrido. En los procesos de expedicion donde entregamos nuestra propia foto-
grafia, es posible que ocurra. Entonces, si vamos a la oficina de expedicion
con una foto parecida, de una persona con ciertas similitudes en edad..., es
bastante seguro que expidan un documento con esa imagen, un documento
que va a poder ser utilizado por dos personas ;Cémo podriamos evitarlo?
con una captura en la oficina de expedicion, es decir, en lugar de llevar la
fotografia, al igual que nos capturan la huella dactilar, nos hicieran una foto-
grafia en vivo de la persona que tienen delante, pero hasta la fecha no es asi.

El problema radica en que con las huellas dactilares se puede hacer tam-
bién morphing ;La ventaja? Que como las huellas si se capturan en vivo no
genera esa alarma social, con las fotografias si.
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TURNO DE PREGUNTAS

Pregunta en sala: hay una cadena que tiene cinco pasos, si nos centramos
en el paso namero dos, que es la produccion del documento, el problema es
el registro de identidad, luego el eslabon débil es el uno no el dos.

Responde Fernando Alvarez Moriano

Claro eso es lo que he comentado, durante estos tltimos anos se ha re-
torzado mucho el eslabon dos y se han descuidado el resto. Con lo cual, eso
genera que en vez de atacar el documento se atacan otras partes mas débiles
de la cadena de identidad, no sé si me he explicado con claridad. El namero
dos estad mas senalado precisamente porque como se ha dado mas proteccién
a esa parte, el resto queda mas débil. Estamos en lo que se llamaba los docu-
mentos correctamente falsos.

Pregunta en sala: queria saber cual es la razén de que no se haga la captura
en las oficinas del DNI o pasaporte, teniendo en cuenta que hace mas de
quince anos, en muchos documentos, incluso a nivel internacional, las cap-
turas se hacian con camaras de muy baja resolucion. Hoy en dia son camaras
de mas alta resolucidn de la que se puede sacar escaneando la fotografia que
aporta cada persona y que ademas posibilita el efecto. Es decir, ;cual es la
causa de que no se haga en las oficinas?

Responde Fernando Alvarez Moriano

Esto son decisiones politicas, me imagino que también habra un ingre-
diente econémico importante, es igual que tomar la decisién de que nuestro
sistema sea descentralizado como hay en otros muchos paises, porque esto
de que llegues a una oficina y haya trescientos y pico puntos de expedicioén
en Espana y que te lleves el documento en el momento, es una cuestién de
Espafia y de muy pocos paises que yo sepa. A nivel europeo, creo que so-
mos los tinicos, porque es un coste bastante elevado tener aproximadamente
trescientos puntos de acceso; pero igual que se quiere dar ese trato de favor
a los ciudadanos, a lo mejor la restriccion de seguridad que, al fin y al cabo
no alerta a nadie, solo a cuatro o cinco que estamos en este mundillo, les da
lo mismo y prefieren invertir en otras cuestiones; pero existe un riesgo im-
portante, no solamente con el DNI y el pasaporte, el permiso de residencia
también y, por ejemplo, el carnet de conducir, ni siquiera la persona tiene
que ir a la Direccion General de Trafico, porque se puede renovar por co-
rreo enviando las propias fotografias.

Intervienen en sala: en las gestoras te hacen el reconocimiento y la foto al
mismo tiempo, que es lo que tenemos que hacer nosotros.
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Responde Fernando Alvarez Moriano
Eso se habia estudiado hacerlo también para el DNI, que hubiera foto-
grafos oficiales, pero hasta ese extremo, no hay nada, de momento.
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LA INVERSION TECNOLOGICA EN
EL CONTROL DE FRONTERAS

FERNANDO ALONSO AVILES
Comisario jefe de la Brigada de Respuesta contra la
Inmigracion Clandestina, Comisaria General de Extranjeria
y Fronteras de la Policia Nacional

Quiero dejar patente el esfuerzo que realiza diariamente, en los puestos
fronterizos, la Policia Nacional, como encargada del control fronterizo. A
veces, no somos conscientes del esfuerzo humano y el desarrollo tecno-
légico que la Policia Nacional hace en los puestos fronterizos. Tampoco
somos conscientes del esfuerzo que se hace en la expedicién del DNI, ni
de la comodidad que tenemos en nuestro pais con respecto a otros y, de
igual manera, en el control de puestos fronterizos. La verdad es que en la
educacién del ciudadano, aunque no lo debia decir un Policia Nacional, es-
tamos acostumbrando a los ciudadanos a un trato tan bueno que cuando se
presentan problemas cuesta reeducarlos en otras situaciones. La situaciéon de
las fronteras es muy variable y la que tenemos en estos momentos ha cam-
biado con respecto de algunos afios y puede que cambie de nuevo. Tenemos
que estar preparados y no solo las Fuerzas de Seguridad sino también los
ciudadanos, a colaborar con las Fuerzas de Seguridad. Si no contamos con
esta colaboracién de la ciudadania, evidentemente el esfuerzo no llegara a
su fin y, muchas veces, nosotros como usuarios, lo hemos comentado con
los companeros. Cuando estamos en un puesto fronterizo nos damos cuenta
de como nos convertimos en usuarios y cambiamos nuestro chip. Entonces,
todo lo que se nos pide, toda la seguridad pasa a un segundo plano y lo que
queremos es cruzar una frontera de la manera mas rapida aunque no sea
segura.
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La actividad econémica en fronteras. De cincuenta millones de na-
cionales, de fuera de la Unién Europea, que visitaron con fines turisticos,
empresarios o educativos en el ano 2015 la Unién Europea, estos represen-
tan unos doscientos millones de cruces fronterizos. Los ciudadanos de la
Unién Europea representaron un cuatrocientos millones de cruces fronteri-
z0s, estos ultimos, hasta hace poco tiempo, no tenian mucha incidencia en el
cruce fronterizo, sin embargo, ahora si lo tienen y, determinadas situaciones
de seguridad, han llevado a que el codigo de fronteras Schengen se modifi-
que, segtn la modificacion del articulo 8 de la obligacidon de controles siste-
maticos de ciudadanos que tienen el beneficio de ser de la Unién Europea.

A esto es a lo que me referia, a que las situaciones cambian y nosotros,
Policia Nacional, como responsables del control fronterizo, tenemos que
cambiar el criterio y, en consecuencia, se afecta al ciudadano. La evoluciéon
de las fronteras es una evoluciéon muy rapida, pero necesita de una inversion
econdmica, de una inversiéon de recursos humanos y de una colaboracion de
todos; igual que se busca la colaboracion ciudadana en la seguridad ciuda-
dana, también hay que buscar la colaboraciéon ciudadana en el control fron-
terizo, porque afecta directamente a la seguridad nacional. Es un concepto
que en otros paises, como Estados Unidos, estd muy presente en la seguridad
nacional y en las fronteras. Por otro lado, en otros paises esa vinculacion de
seguridad nacional y fronteras no esta tan presente.

Los objetivos en las fronteras. Son el terrorismo, el crimen organiza-
do, la delincuencia transfronteriza, la trata y trafico de personas como tam-
bién el crimen organizado y, por supuesto, el control de flujos migratorios.

La inversion en tecnologia de fronteras en Smart Borders que la Unidn
Europea ha tomado como objetivo claro a corto y medio plazo, intenta
buscar a los Estados Miembros para agilizar sus flujos migratorios. Desde el
ano 2013 hasta ahora, se dedicaron mil cien millones de euros en el sistema
europeo de entradas, salidas y pasajeros registrados. Ese es el objetivo de la
Unidén Europea para el ano 2020, un objetivo bastante ambicioso que va a
afectar de manera decisiva al control de toda la Unién Europea. Ahora, no
tenemos un sistema europeo de entradas y salidas, si un ciudadano entra en
la Unién Europea por Espana, no vamos a tener, de manera inmediata, un
conocimiento exacto si nos estd saliendo por un aeropuerto francés. Ese
conocimiento lo podremos tener o no, segun se ha hecho el control; no
tenemos un registro Gnico que es lo que se busca de todas las personas de
entrada y salida de la Unidn Europea y de terceros paises. Este afio 2017,
se ha estimado que unos cuatrocientos ochenta millones de euros, seran los
que se dedicaran al sistema de entrada y salida de europeos.
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El sistema de Agencias de la Union Europea tiene como Agencia fun-
damental en el control fronterizo a eu-LISA -Agencia europea para la ges-
tidn operativa de sistemas-, que colabora de manera vital en los asuntos de
Justicia e Interior; su funcidn es la gestion de sistemas informaticos de gran
magnitud. Lo que busca es una gestion de las fronteras mis moderna, mas
eficaz y segura, basindose en tres sistemas que conocemos todos y que son
responsabilidad de su gestion que es la gestion de visados;la solicitud de asilo
y el intercambio de informacién que garantiza la seguridad, o sea, el sistema
de informacion Schengen, Eurodat y el sistema de informacion de visados.

Estas bases de datos son pilares basicos en los que se basa la seguridad de
la Unién Europea. En las fronteras espafiolas, se ha implantado una serie de
sistemas de control fronterizo como el ABC System, el API, el sistema de visa-
dos a nivel europeo o el Ifado. Pero, la Uniéon Europea entiende que hay unos
agujeros de seguridad claros, que hay cuestiones que hay que mejorar y en eso
se basan los objetivos de la Union Europea, tanto en el control europeo de en-
tradas y salidas, como en un control que, en el caso de Europa se llamara Etias
-Sistema Europeo de informacién y autorizacion de viaje-y que es similar a
ESTA que ya esta aplicando Estados Unidos, que es un control en origen de
las personas que no necesitan visado para acceder a la Unioén Europea.

Pero, realmente la evolucién y, aunque la tecnologia en fronteras no es
la panacea, es siempre imprescindible. Ahora mismo, si no disponemos de
una tecnologia adecuada en fronteras, el control fronterizo con los parime-
tros de seguridad que se nos exigen, no podria ser cumplido, incluso con
los parametros de seguridad que nosotros mismos nos exigimos. En el ano
2014 teniamos cuatro instalaciones del sistema ABC, sistema automatico
de control; y hemos pasado a nueve puntos, tanto en aeropuertos, puertos
y frontera terrestre de la linea de la Concepcion. En otras palabras, es lenta
pero progresiva. Lenta teniendo unos parametros de tres coma cuatro anos,
porque la evolucidn es tan grande que el tiempo nos apremia, vamos a una
velocidad mucho mis rapida que incluso el ciudadano viajero no conoce el
sistema por el que tiene que pasar el control fronterizo. Un sistema que es-
tamos tratando de implantar, a nivel nacional, de manera total, que la Unién
Europea motiva e impele a que los paises lo implanten, no solo por una agi-
lidad en los flujos migratorios que afectan directamente a nuestra economia,
en un pais turistico y con un flujo de pasajeros enorme, sino a efectos de la
aplicacion de la tecnologia en el control fronterizo. Entonces, lo que en un
momento dado parecia algo que era accesorio pasa a ser algo fundamental.
El nmero de policias de fronteras, que tendriamos que tener para dar un
servicio que se nos exige en los puestos fronterizos, con el volumen de
viajeros y con los niveles de seguridad que cada vez son mayores y sin una
inversion tecnologica, es imposible de acometer. Es una inversion tecnolo-
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gica de gran nivel, que va evolucionando y que estd basada, como hemos
dicho, en esas bases de datos, a nivel europeo, potentes, interconectadas y
que posibilitan un control de todos los ciudadanos que pasan por nuestros
puestos fronterizos. Las configuraciones se han ido delimitando, tenemos
varias configuraciones en Espana vy, hasta ahora, este tipo de sistema, de
acceso automatico, esta restringido a ciudadanos de la Unién Europea con
documentos de la Unién Europea y con el DNI espafiol, pero el objetivo
es que esta tecnologia que hemos ido implantado podamos luego desarro-
llarla y trasladada a ciudadanos de terceros paises. Ese es el objetivo, para lo
cual, hay que ir por fases y, como hemos dicho, en esas fases la ciudadania
tiene que ver la necesidad de que el control fronterizo es una seguridad. En
Espafia tenemos la suerte de que actualmente disfrutamos de una situacién
muy buena a efectos de seguridad, pero las situaciones cambian y hay que
aceptar que las situaciones pueden cambiar y, los conceptos y las exigencias
también pueden cambiar.

El policia de fronteras esta en fronteras, si no cuenta con la tecnologia
adecuada y se encuentra con una persona, simplemente con el documento
fisico tiene que decidir si esta persona coge su avidon o no. Hay que decidir
rapido. El paso de personas es continuo, la cola que se encuentra el policia de
fronteras no es de una persona, ni su decisiéon es tnica a lo largo de un mo-
mento. Sin la tecnologia adecuada, evidentemente, las decisiones no pueden
tomarse con la rapidez necesaria., ;volvemos a equivocarnos o no? Cada
decisiéon que vaya a tomar una persona, sin tener el apoyo de la tecnologia,
puede ocasionar que las decisiones y los controles sean adecuadas o no.

Existe un doble reconocimiento que es el facial y el dactilar, si el facial, en
este caso, no funciona, pasa al dactilar. Si que es cierto que nosotros podemos
regular las exigencias en el reconocimiento facial. El sistema que tenemos,
en muchos aeropuertos, estd preparado para que, si en un momento dado,
se aplica el sistema de entradas y salidas del europeo, pueda ser utilizado
por ciudadanos de terceros paises, con las modificaciones adecuadas tanto
legislativas como técnicas. Este tipo de control es al que, por una cuestion de
optimizacién de recursos humanos y de seguridad, vamos a intentar llegar
en las fronteras espafiolas. Evidentemente, los sistemas de control automatico
son diferentes, esas luces que se ven proyectadas en el techo, verdes, rojas o
azules indicaran si, esa persona tiene un problema. El policia que controla
todos esos ABCs, todos estos pasos automaticos, se va a dar cuenta y va a
poder seleccionarlo y hacerle un analisis en profundidad.

El cotejo biométrico no es algo que sea infalible pero posibilita tomar
decisiones mas correctas. El doble control biométrico proporciona una gran
seguridad a la hora de controlar a las personas en frontera.
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El control europeo de entradas y salidas, es un proyecto ambicioso y
tiene como objetivo el afno 2020 y muchas consecuencias, una de ellas es
que en los pasaportes ya no se practicara el sello, porque sera electronico.
Si entendemos que las personas van a tener un registro electrénico, esa en-
trada sera registrada electronicamente, con lo cual, cuando vayan a salir del
territorio sabremos si han salido en el tiempo adecuado porque las bases de
datos nos registraran si esa persona, que tenia que salir en tres meses, no ha
salido; con lo cual, se ha quedado en la Unién Europea. Si ha excedido su
estancia, cuando salga se la podra sancionar si su estancia no esta justificada y
nos posibilitard la ausencia o sustitucidon del sellado y, por supuesto, también
denegar las gestiones de entrada.

El sellado es una practica que también requiere tiempo en fronteras, no
es muy fiable, cualquiera puede extraviar su pasaporte, puede sustituir su
pasaporte por otro, hacer una sustitucion y volver a intentar entrar con otro
pasaporte, es un sistema de facil falsificacién y no muy fiable. No se trata de
hacer un control exhaustivo ni vivir en un estado policial, se trata de mirar
la parte positiva en el control, ya sea de menores, de victimas de trafico de
trata, o de cualquier delito. Se va a tener un control de si han entrado en
la Unién Europea por puestos habilitados o si han salido por otro sitio. El
hecho de disponer de esa informacién nos va a posibilitar tener un mejor
conocimiento de los flujos que llegan a Europa. Asimismo, nos va a permi-
tir que determinadas nacionalidades modifiquen la gestion de visados si se
quedan dentro de la Unién Europea, afectando asi a la politica de visados.

Tendemos a que, antes de que lleguen las personas al territorio de la
Uniodn, el control se haga previo, mientras el visado que captura datos
fundamentales del ciudadano es cotejado en frontera y pase un control
previo.Y, también, a través del sistema de las listas de pasajeros que las
companias aéreas se ven obligadas por ley a transmitir antes de la llegada
de los vuelos. Asimismo, el nuevo sistema de Eletias, sistema de autoriza-
ci6n de viajes, que esta dedicado a las personas que no necesitan visado
para entrar en la Union Europea, nos ayuda a hacer un control previo y
a hacer una consulta en todas las bases de datos, de todas las personas que
van a acudir a la Unién Europea, con lo cual, el control lo hacemos en
origen y la persona que se encuentra en nuestra frontera, dispone de una
informacién previa que va a permitirle agilizar la gestiéon de fronteras.

La conclusion, es que la interconexiéon de todos estos sistemas busca la
seguridad del ciudadano y el control de flujos que posibilita mayor como-
didad y, por supuesto, unos intercambios econémicos entre paises ajenos a la
Unién Europea y dentro de la Unién Europea, mas fiables.
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TURNO DE PREGUNTAS

Comentario en sala: ;Por qué prima el reconocimiento facial al dactilar?

Responde Fernando Alonso Avilés

Por una cuestion de rapidez, el reconocimiento facial tiene la posibilidad
de regulacion, en lo cual, podemos ser mas o menos exigentes. Si el recono-
cimiento no se produce vamos al segundo paso, al otro marcador biométri-
co. También por mayor rapidez.

Aunque no lo parezca, seguro que habéis utilizado este sistema que esta
en la mayoria de los aeropuertos, aunque hay muchas personas que no se
guian muy bien ante el hecho de poner la huella, el pasaporte, aunque es
una cuestion automatica, es simplemente ponerse delante y se efectta el
reconocimiento facial. Desde mi punto de vista, como estamos educados
en la biometria dactilar, creemos mas fiable ese tipo de reconocimiento,
sin embargo, estan los dos. Creo que se hace por una cuestion de agilidad,
pero es una cuestion a estudiar, porque hasta ahora el ABC estaba dedicado
a ciudadanos de la Unién Europea y ahora hemos visto que ha cambiado
el codigo de fronteras Schengen, hemos empezado a dar importancia al
control de los ciudadanos europeos y a realizar un control sistematico sobre
ellos, a que haya unas prorrogas, unos objetivos a medio, largo o corto plazo,
segun el pais.

Pregunta en sala: ha comentado que en un futuro se implantara el sello
de entrada y salida electrénico ;Para cuando el visado electronico, se esta
trabajando en ello?

Responde Fernando Alonso Avilés

No tengo conocimiento del visado electronico, la verdad es que en este
caso la Unidn esta concentrando sus esfuerzos en este proyecto y esta bien
hacer esto y que dé resultado, muchas veces la dispersion puede llevar a
que las inversiones no se realicen de la manera adecuada y se dispersen los
esfuerzos. El proyecto del visado electronico no lo conozco pero puede ser
algo bueno. Se hizo un estudio hace afios y desconozco la evoluciéon que ha
podido producirse en la técnica de la introduccidn de los datos biométricos
en el visado. Un estudio que se hizo hace anos y que fue abandoné porque
el microchip del visado producia interferencias con el del pasaporte y daba
resultados erréneos en la lectura. Esta es una informacién de hace afios y
desconozco si las mejoras tecnologicas han permitido eliminar esas inter-
ferencias, pero en principio se habia abandonado el proyecto por esa razon.
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Comentario en sala: no es tanto ya que el visado lleve un chip, sino que
en el propio chip del pasaporte estén incluidos los datos del visado, toda vez
que si se abandona el sello de entrada y salida, en la frontera daria igual, sin
embargo, en la calle, operativamente hablando, en una identificacién, un zeta
puede comprobar la fecha si en el propio pasaporte incluye el chip. Actual-
mente, estamos digitalizados y cualquier billete se compra digitalmente, no
llevamos el billete, la compafiia con el pasaporte tiene la fecha de entrada
y salida, y tienen que comunicar las entradas y salidas. Con la concesion de
un visado cuando se pasan fronteras ya se sabe si estd en plazo de entrada o
salida y, de esta forma, se evitaria un pasaporte porque con el DNI se podria
tener todo.

Responde Fernando Alonso Avilés

He dicho que la tecnologia no tiene practicamente limites, la que tiene
limites es la inversion. Estamos en nueve puntos con este sistema, aunque
tenemos sistemas de verificacion de documentos en todos los aeropuertos
y puertos; pero sistemas agiles y automaticos no tenemos en todos los sitios.
Realmente vamos asimilando una tecnologia que muchas veces va mas ade-
lantada que nosotros.
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INCIDENCIA ECONOMICA DE LAS
EVALUACIONES SCHENGEN Y
DEL VULNERABILITY ASSESSMENT
DE FRONTEX

RICARDO ALONSO ABAD
Inspector del Centro Nacional de Inmigracion
y Fronteras (CENIF)

Después de las explicaciones anteriores, las Agencias y las nuevas tecnolo-
gias aplicadas a las fronteras, tengo que decirles como en la Policia Nacional
y en otros cuerpos policiales, que también estan involucrados en un ambito
mias amplio en el control fronterizo, vamos a aplicar todos estos instrumen-
tos juridicos que la Unién Europea esta elaborando.

Una de las cosas que he aprendido es que en la Unioén Europea va todo
muy lento, los Reglamentos, las Directivas, tardan en elaborarse meses in-
cluso anos pero, llegado el momento ya no hay marcha atras y como sabéis
la mayoria de estos instrumentos juridicos, concretamente el que regula la
Agencia y toda la materia dedicada al control fronterizo, son Reglamentos,
juridicamente de aplicacion directa.

Y ese es el reto que nos encontramos a la hora de tener que aplicar to-
dos estos nuevos sistemas y futuros sistemas aplicados a las fronteras. Por
un lado, explicaré qué mecanismos tiene la Uniéon Europea para verificar
que Espafia, en este caso la Policia Nacional estd aplicando correctamente
todo el acervo comunitario de gestion de fronteras. También explicaré qué
sistemas hemos desarrollado a nivel nacional para conseguir tener una ima-
gen de la situacién actual de los puestos fronterizos, concretamente ochenta
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que son los que tenemos a nuestro cargo. En base a esto, qué herramientas
hemos diseniado porque aunque somos pocos, gracias a la versatilidad de los
compaiieros y los conocimientos, hemos disenado auténticas joyas que tan-
to Alemania, Francia, Portugal y otros paises estin muy interesados en ellas.
Finalmente lo que ya el Sr. Gil anticipé en su presentacion, el tema de la
evaluacidn de la vulnerabilidad. Es decir, por un lado tenemos a la Comisiéon
Europea presionandonos constantemente como garante del cumplimiento
de esta normativa juridica y a Frontex como Agencia que en teoria se cred
para ayudar y cooperar a los Estados miembros y ahora, nos esta apremiando.

El mecanismo de evaluacion Schengen, es un sistema que se hacia entre
los Estados miembros dentro de una cooperacion reforzada en la que se or-
ganizaban una serie de visitas a las distintas fronteras exteriores de la Union
Europea y nos evaludbamos entre nosotros, nos reuniamos de diferentes
paises y al final se hacian una serie de recomendaciones sobre las deficiencias
observadas. Pero ese informe no llegaba mucho mas alla del propio grupo
de trabajo de evaluacion Schengen en el Consejo de la Unidon Europea
:Qué sucede? Como todas estas practicas habituales en la Unién Europea
al final se convierten en instrumentos juridicos. Cuando vamos a reuniones
dispersas por Europa se van discutiendo documentos o proyectos que con el
tiempo pasan a formar parte de la base juridica de muchos instrumentos ju-
ridicos. En el ano 2013, las recomendaciones que nos hacian a los seis meses
ya se habian olvidado. Ahora no, ya es un Reglamento de la Unién Europea
que regula esta actividad para verificar la aplicacion correcta del acervo, hay
que cumplir y lo hacemos de la mejor manera posible.

El mecanismo de evaluacidon Schengen, parte de la Unidn Europea y hay
dos instituciones fundamentalmente que lo regulan, por un lado, la Comi-
sion Europea y por otro el Consejo. Anteriormente eran los Estados miem-
bros pero ahora es la Comisiéon como garante ;Qué ha supuesto con respec-
to al modelo anterior? que la fiscalizacién es absoluta, son los que coordinan
en cooperacion con los Estados miembros. El nuevo Estado miembro aporta
expertos que hacen el trabajo para la Comision Europea y lo demas planifi-
can, hacen los programas, qué sitios se van a visitar, organizan practicamente
todo; aunque en la decision de la redaccion del informe participen también
el leading expert y los expertos que han participado en la visita técnica.

El Consejo de la Uniéon Europea, aprueba recomendaciones, establece
cuales son las medidas correctoras para subsanar las deficiencias que se han
visto en estas auditorias y ;cual es el seguimiento que le vamos a dar a las
recomendaciones? es decir, una vez que se ha elaborado el informe de la
visita, se observan los fallos y hay que corregirlos. Hay que hacer un plan de
accion para subsanarlo, hay que presentarlo al Consejo de la Uniéon Europea
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y ellos estudian si ese plan que se ha descrito, que se ha desarrollado para
corregir las deficiencias es viable o no. Ademas, implica que si este informe,
este plan de accidn, de cualquier manera, ven que no cumple o no se haya
corregido, pueden realizar una visita sorpresa o una nueva visita anunciada.
Es un mecanismo bastante complejo ;Qué repercusion tienen estas evalua-
ciones Schengen? Que ya no se quedan en el ambito del Consejo y del en-
torno europeo sino que van al Parlamento Europeo y a los nacionales, con
las posibles consecuencias que puede tener, sobre todo, cuando un partido
politico concreto quiere hacer uso del resultado de esta visita técnica. Es
decir, st mafana dicen que el aeropuerto de Barcelona no es un aeropuerto
seguro y dejan de operar alli las companias, es un riesgo importante, porque
afecta a la imagen y también al tema monetario.

Ademis de las consecuencias que hemos comentado, la repercusion que
puede tener en la publicidad estos informes, pueden hacer desplegar equipos
europeos a tu frontera. Frontex puede emitir dictamen sobre el riesgo de
cualquiera de las fronteras exteriores Espanolas, ademas de poder establecer los
controles fronterizos en las fronteras interiores y hay muchos Estados miem-
bros que estan restableciendo todos los controles. Es decir, lo que ha costado
crear un area de seguridad sin controles en las fronteras interiores, el espacio
Schengen, ahora parece que estd un poco en declive, a pesar de las medidas
compensatorias del acuerdo Schengen, que no estan siendo muy fructiferas.

¢Qué inspecciona este equipo de evaluadores que nos visitan? Princi-
palmente los puestos habilitados y los sectores fronterizos, estoy hablando
de evaluaciones Schengen en el ambito de las fronteras. Este mecanismo
también se utiliza para evaluar el sistema de informacién Schengen, la coo-
peracion policial, la proteccidn de datos, la politica de visados, etc.

Y ;qué se evaltia? las infraestructuras, la gestion integrada de fronteras
que esta muy de moda, pero nosotros todavia estamos en pleno desarrollo a
nivel nacional de un plan que aglutine a las distintas Agencias y que forman
parte en la gestion del control fronterizo en su mayor extension, no solo
hablo de la Guardia Civil, de aduanas y del Cuerpo Nacional de Policia;
sino que también hay otros actores o instituciones como pueden ser Puertos
del Estado,Aena..., que también estan involucrados de una manera directa o
indirecta en este ambito.

Evaltan como esta organizado el sistema, las responsabilidades que exis-
ten, cual es el analisis estratégico tactico y operativo que tiene, cuiles son los
procedimientos, si se adecuan o no a los estipulados en el cédigo de fron-
teras Schengen, el ambito de la deteccidon de documentos falsos, si manejan
mucho las estadisticas, la formacién y los recursos humanos.
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¢Como llevan a cabo las inspecciones? A través de cuestionarios prin-
cipalmente o visitas in situ. El cuestionario, normalmente, se hace cuando
el pais es pequeno, por ejemplo, Liechtenstein o alguno de los que vayan
adhiriéndose nuevamente y que no precisan trasladarse alli a inspeccionar
porque, a lo mejor, solo tiene un aeropuerto, es muy pequeflo y no es nece-
sario. Pero las mas comunes son las visitas in situ que pueden ser con previo
aviso o sin previo aviso. Las que se van a producir este aio 2017 en septiem-
bre, en los distintos puestos fronterizos de Espafia, son con previo aviso, hay
una planificaciéon. En Bruselas, te convocan para planificar el programa, los
sitios que se van a visitar porque antes nosotros proponiamos la visita y ellos
la aceptaban, ahora no, ellos directamente con la informacién que tienen
de Frontex y de otras fuentes de informacién te dirigen y dicen quiero ir
a Ceuta, Algeciras, Melilla... Es verdad que en nuestro caso siempre son las
mismas: Algeciras, Ceuta, Melilla, aeropuerto de Madrid, Barcelona, pero
siempre hay alguna que puede salirse de la normalidad.

Los programas de evaluacion son planes plurianuales, es decir, cada cinco
afos obligatoriamente todos los Estados miembros tienen que ser evaluados
al menos una vez, en todas las materias Schengen y desde el punto de vista
de las visitas regladas, pero también hay un formato nuevo que son las “vi-
sitas sorpresa’. En estas visitas es mas complicado prepararse la inspeccion,
practicamente no da tiempo, avisan con 24 horas de antelacion en el caso
de las fronteras exteriores. Es decir, con conseguir que esté alli la plantilla
mas o menos al cien por cien y los mas formados que hablen idiomas, lo
tenemos solucionado, porque no se pueden cambiar las cabinas de lado, ni
hacer calabozos.

También hay otras visitas, las de las fronteras interiores donde no avisan,
se acercan a Canfranc, a la frontera, después de haber estado investigando
y viendo los controles que hay que, a veces, enmascaran el control fronte-
rizo o lo intentan. Ellos saben que lo hacemos, hay denuncias de personas
que viven en la zona que cruzan constantemente la frontera, que lo han
denunciado, han llegado denuncias a la Unién Europea y tienen la infor-
macion.

:Qué evaltian en las fronteras interiores? que los controles de policia, que
son distintos a los controles fronterizos, no estan alli para otra finalidad. Eva-
ltan que la senalizacion que suele haber, sobre todo en los cruces de frontera
terrestre, ya no existen; salvo que la orografia del terreno obligue a tener las
instalaciones. Es paraddjico porque dicen que no hay que tener ausencia de
sefiales, pero si hay que restablecer los controles de manera urgente, piden
que tengan las infraestructuras y los medios necesarios para hacerlo. Es un
poco complejo. La verdad es que no estan teniendo mucho éxito este tipo
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de evaluaciones y ;cumple o no este puesto fronterizo con el acervo Schen-
gen? Depende de donde estemos.

Resumiendo, hacen un informe, unas recomendaciones y un seguimien-
to y tiene unas consecuencias; porque todo esto se trata en el Consejo de
Ministros de Justicia y Asuntos de Interior. Nuestra labor es intentar asesorar
porque las inversiones que se hacen son enormes, Puertos del Estado lo pue-
de hacer y Aena también. Es mucho dinero el que se mueve y lo ideal es que
antes que se haga la inversion consulten con la Comisaria General, consulten
cuales son los estandares europeos y asi serd mas util.

¢Qué hemos hecho para intentar sanearlo? Se ha disenado un sistema
paralelo a nivel nacional, unas auditorias que recogen esos cinco bloques o
areas de gestion de fronteras que nos van a ser evaluadas; lanzamos los cues-
tionarios a las distintas plantillas, es decir, a los ochenta puestos fronterizos
espafioles: terrestres, maritimos y aéreos. Intentamos que sea una herramien-
ta de gestion eficaz y lo mas clara posible para todos. Si el que responde,
responde lo que quiere y responde mal, al final, es una herramienta atil, nos
mantiene preparados y, sobre todo, es una herramienta de gestion estratégica
que sirve para gestionar, para que en un momento determinado la superio-
ridad, en este caso el comisario general de extranjeria y fronteras, cuando
pregunte por el estado de los aeropuertos espafoles, tenga una vision rapida,
en un solo clic, sin tener que llamar a todos los aeropuertos o mandandoles
que nos hagan un informe ad hoc para esta materia.

De momento esta teniendo cierta aceptacion y ademas los propios pues-
tos fronterizos se ven unos a otros, es decir, aqui se ha puesto mejora o no
mejora respecto del ejercicio anterior. Con los resultados de esta informacion
articulamos otro tipo de accidn, dirigimos oficios a Puertos del Estado, diri-
gimos oficios a Aena, a distintos organismos que estan involucrados en sub-
sanar estas deficiencias. Si son de tipo formativo o de equipamiento, a través
de la Unidad Central de Fronteras se solicita a la Subdireccion General de
Logistica; si es de recursos humanos, de falta de personal, esto es mas dificil,
todavia no hemos podido solucionar este asunto; aunque nos permite hacer
un seguimiento que es lo importante y, sobre todo, tener una imagen de Es-
pana en relacién a los ochenta puestos fronterizos. En base a esto, la Agencia
Frontex, viene insistiendo que es preciso un analisis de riesgos, Espafia no lo
tenia y, por medio de este estudio todos tendran conocimiento de cudles son
las principales amenazas y de qué es lo que estd pasando en su frontera.

Con esta base y de acuerdo con el modelo de anilisis de riesgos comtn
que se utiliza en la Unién Europea, decidimos disefiar una herramienta de
gestion de analisis de riesgos a nivel local. De momento, solo esta instalada en
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los ocho puestos fronterizos que van a ser visitados en septiembre de 2017,
estin empezando a funcionar y la herramienta es muy sencilla, un entorno
que lo utiliza cualquiera y ademas permite generar informes automaticamen-
te, con lo cual, para despacharlo a nivel local con la superioridad, es suficiente.

:Qué se introduce aqui? indicadores ;Cuiles? los mas comunes, en prin-
cipio las denegaciones de entrada, los documentos falsos detectados, las so-
licitudes de asilo que ha habido, el flujo de entrada... En funcién del tipo
de frontera nos piden que incluyamos a los polizones o los que llegan es-
condidos en camiones... La herramienta esti creada, no es una herramienta
estadistica, porque aunque se introduzcan datos numéricos la herramienta
esta disenada informaticamente con algoritmos y férmulas matematicas, si-
gue una serie de patrones y, en base a un historico, va creando un posible
riesgo que es el que aparece en el velocimetro. En este caso, es un ejemplo
que han sacado, e indicaria que el riesgo elevado de un indicador concreto
hay que hacer algo para modificarlo o tomar alguna medida. Al final, todo
esto es para facilitar la toma de decisiones.

En base a los distintos indicadores, pasaportes falsos, visados falsos, resi-
dencias, tarjetas de identidad, se va a conseguir un nivel de riesgo. Asimismo,
esta herramienta piloto, va a permitir hacer una prospectiva analitica. En el
grafico adjunto, se presentan los distintos escenarios que se pueden dar. La
linea B representaria el historico de los datos que se van produciendo sobre
entradas extra Schengen y tres posibles escenarios de riesgo o de prospecti-
va, porque al final la herramienta solo nos esta advirtiendo con dos meses de
antelacion de lo que puede suceder. La linea A indica un nivel alto de riesgo,
la C la normalidad y la D nivel minimo.

CENTRO-NACIONAL DE INMIGRACION Y FRONTERAS
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Este proyecto estd en marcha y lo vamos a mostrar a los evaluadores
cuando vengan a Espana, porque siempre nos han dicho que en Espana a
nivel local y a nivel central, no hay analisis de riesgos. Se les comunic6 que
en el ano 2010 habia una unidad en la Comisaria General que era el centro
de inteligencia de analisis de riesgos dentro de la Ucrif, y eso funciond, pero
ahora son mas exigentes, no solo quieren ver que a nivel central tenemos
muchas formas de analizar los riesgos, sino que quieren ver lo que también
existe a nivel local y que los productos que se hacen a nivel central, llegan al
nivel local; y los del nivel local, al nivel central, y asi fue como se desarrolld
esta herramienta.

A nivel general, tenemos lo que la Comision Europea nos esta exigiendo:
el sistema de autoevaluacion y analisis de riesgos, que hay que tener vivo y
constante. En Espana, disefiamos las auditorias y el analisis de riesgos a nivel
local aunque se estin elaborando muchos mas productos en la Comisaria
General y que estan a su disposiciéon en la web. Ahora se ha facilitado el
acceso a través de un icono -operatividad fronteras- que muestra cuales son
los productos que se estan elaborando.

A nivel de Frontex ;Qué ha sucedido? Que la Agencia ha pasado a ser un
6rgano de coordinacidn o cooperacion de los Estados miembros; ha hecho
casi lo mismo que la Comisidn, incluso la Comision la utiliza mucho mas.
Con lo cual, estamos sometidos por un lado a la presion de la Comision
Europea y a la de Frontex, porque ha creado un sistema que se llama “Vul-
nerability Assessment” evaluacién de la vulnerabilidad, y para lo mismo, la
diferencia es que en lugar de hacerlo para ochenta puestos, lo hacen de toda
Europa. Con esto se mantiene informada a la Comisiéon Europea y a los
Estados miembros.

En Espana ;Coémo es la situacién actual? Estd en proyecto, en el ano 2018
empezaran a pedir los datos y, ahora mismo, ya sabemos las consecuencias
que tiene el no cumplir con cualquier de estas actividades. Se han enviado
datos a la Unidad de Analisis de Frontex, datos a veces parciales, incomple-
tos, bien porque no los graba la plantilla, bien porque no tenemos un sistema
de recoleccion de analisis y tratamiento de ellos; y con esos datos la Agen-
cia hizo un anilisis. Con este analisis dijeron que Almeria tiene un riesgo,
vieron que en base a los datos que les habia proporcionado habia un riesgo
grave en el sector maritimo y que habia que subsanarlo. Pidieron datos y no
conforme con eso, para los meses de julio y agosto, ejercicios de simulacion.
Ejercicios de simulaciéon que consisten por ejemplo: usted tiene treinta per-
sonas en la plantilla del puesto fronterizo de Almeria, de repente le llega una
avalancha con mil personas en pateras, mandeme el plan de contingencia
¢Qué va a hacer en este caso? ;qué equipamiento tiene? ;qué medios téc-
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nicos tiene? Todo lo tiene controlado; es mas, tenemos que mandarles mas
de cien datos, en este caso cuantitativos; nimero de vehiculos en la frontera;
numero de kilometros que recorren por dia; nimero de personas destinadas
en primera linea de control y en segunda linea... Es decir, el control que nos
estan haciendo es tan fuerte que no nos va a dar tiempo a adaptarnos a corto
plazo a esas exigencias, con lo cual, vamos siempre detras de la circunstancia.

CONCLUSIONES

La creacidn de los sistemas de Auditorias internas es fundamental, no solo
en la policia, sino en cualquier organizacion, hay que desarrollar un Plan
Nacional de Gestion Integrada de Fronteras que esta empezando a desarro-
llarse en la Secretaria de Estado. El plan conlleva, mas que una descripcion
de las amenazas, las acciones que se producen, cuales son los objetivos y en
qué plazo se van a hacer; y en el que estan involucradas todas las Agencias.
Frontex, es un elemento fiscalizador al servicio de los Estados, pero también
de la Comisién Europea.

La repercusion econdmica, tiene un coste importante, todos estos Re-
glamentos, las nuevas Agencias..., al final obligan al Estado a hacer una in-
version vy, sobre todo, a adaptar nuestras estructuras nacionales a esas nuevas
demandas. A Espafa y a Frontex se les demanda la Viulnerability Assessment
y, por lo tanto, necesitamos gente para conseguir y enviar los datos, confec-
cionarlos, analizarlos... Hay que tener en cuenta que los datos son de toda
Espana no es de una plantilla en concreto.

La financiacion se puede ver afectada, esta financiacion que hablibamos
antes de las operaciones conjuntas que utilizamos en territorio nacional, se
puede ver afectada; es decir, si al final tienes una serie de riesgos, vulnerabili-
dades. .. pueden decir que le estan financiando los medios aéreos u otro tipo
de medios, los recursos humanos..., y usted no estd cumpliendo. Se puede
ver afectada la financiacion, la formacion; y con este mecanismo evaltan el
uso que se esta haciendo de los fondos de seguridad interior. Es una forma
de controlar y monitorizar si los fondos que recibiste para la aplicaciéon en
las fronteras, los estis utilizando correctamente o si ha habido una mala
gestion. Es un tema complejo al que hay que irse adaptando poco a poco y
desde la Comisaria General estamos haciendo un esfuerzo importante.
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TURNO DE PREGUNTAS

Pregunta en sala: hemos hablado de que Frontex recibe un presupuesto
que no tiene capacidad para gastarlo, que incluso en afos anteriores lo ha
devuelto. Es un presupuesto de la Comisiéon Europea, lo que quiere decir
que es la aportacidén que hace cada uno de los Estados Miembros pero,
mientras tanto, y aqui esta la paradoja, cada Estado Miembro resulta que no
tiene medios y estd en politicas de austeridad porque es lo que nos ha to-
cado vivir. Es decir, no tengo medios para cubrir mi frontera nacional, doy
un presupuesto a la Unién Europea para que a través de Frontex se haga
esa proteccion de la frontera exterior de la Union Europea, es decir, de mi
frontera nacional que da al exterior, pero Frontex con ese dinero no termina
de hacer la operacion o lo devuelve a la Comision.

Responde Gil Arias Fernandez

Es una paradoja sin duda y consecuencia, en buena medida, de la falta
de coordinacién entre los Ministerios de Finanzas y los Ministerios del In-
terior. Los que aprueban el presupuesto de la Agencia en Bruselas son los
Ministros de Justicia e Interior, las famosas reuniones JAL. En Espafia y en la
Unién Europea el que establece las normas de austeridad es el Ecofin, los
Ministros de Economia y Finanzas. Como parece que a veces no se hablan
entre si a nivel nacional, donde un Ministro va con la tijera y el otro dice
“no”; no st hay que incrementar el presupuesto de la Agencia para que haga
operaciones y haga actividades.

Y, efectivamente, como consecuencia de ese crecimiento desmesurado
y nada gradual la Agencia, a dia de hoy, no es capaz de invertir todo ese
dinero en operaciones y se produce la devolucidn de parte del presupuesto
que va a la Comisidn, lo que supone, ademas, una penalizacioén para el afio
siguiente porque supone una mala gestion “si te damos el dinero y no con-
sigues gastarlo”. Si es una empresa privada te darian un premio, es decir, he
conseguido mis objetivos y he ahorrado 15 millones jpremio!, aqui no, es un
castigo, te damos millones y no eres capaz de consumirlos. Eso pasa también
en las administraciones nacionales.

Efectivamente es una paradoja, pero es consecuencia de eso y tam-
bién porque, como he dicho anteriormente, es una forma de desviar las
responsabilidades politicas, es decir, yo no tengo ninguna duda de que
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al Sr. Junker cada vez que hay un naufragio no le apuntasen con el dedo no
tendria la Agencia el presupuesto que tiene. La contestacion, nosotros he-
mos hecho todo lo que podemos, le hemos dado un reglamento con nuevas
herramientas a la Agencia, le hemos dado personal que no son capaces ni
de reclutar y les hemos dado millones que no son capaces de consumir. Es
problema de Frontex, no es problema de las instituciones politicas, lo cierto
es que quizas sea otra paradoja mas, las crisis migratorias jamas han sido re-
sueltas ni con dinero, ni con leyes, ni con mas personal. Las crisis migratorias
como no se atajen en la raiz, en el punto en el que surgen, mientras no haya
una situacion estable en Siria, en Eritrea, en Somalia y en otros paises afri-
canos que estan en guerra, por mas que echemos barcos al Mediterraneo,
que rescataremos mas inmigrantes; no vamos a parar el flujo de inmigrantes,
esto es evidente vy, en algunos casos, por mencionar el de Siria que es el mas
patente, no se contempla una solucién a corto plazo. La comunidad inter-
nacional si ha decidido intervenir en algunos paises para encontrar deter-
minadas armas que luego resulta que no existian, pero aqui en Siria, por el
momento, la situaciéon es la que nos muestran los informativos.

Pregunta en sala: el fondo de fronteras que hubo cuando las perspectivas
financieras de los anos 2007 al 2013, tenian un fondo para fronteras exteriores,
ahora el fondo de seguridad interior, el Ecofin y debido a las necesidades de
seguridad, ha desembolsado un presupuesto importante ;Ese presupuesto se
destina a las Agencias o para operaciones de los Estados medios?

Responde Gil Arias Fernandez

Para los Estados, las Agencias, de esos fondos, no tienen legitimacion
para presentar proyectos y solicitar medios, es verdad que hay determinadas
direcciones generales de la Comisidon que si les dan fondos, lo que ahora
se llama Dgmud, que antes era transportes y otras direcciones generales
cuyo nombre ahora no recuerdo porque se han cambiado los nombres de
las direcciones generales en muchos casos; si que disponen de fondos y de
presupuestos para ayudar a las Agencias.

Comentario en sala: es decir, son para operaciones, logistica y formacion.

Responde Gil Arias Fernandez

Es para los Estados Miembros y hay una novedad importante que es de lo
que los Estados se han quejado a la hora de discutir o negociar las operacio-
nes con Frontex, lo que se busca es dinero sobre todo. Recuerdo discusiones
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en las que en un alarde de transparencia y de sinceridad, han dicho, dame el
dinero que ya me encargaré de hacer las operaciones, pero es que la Agencia
no es un banco para darte dinero. Ahora, en el fondo de seguridad interior
hay ademas un fondo para gastos operativos, es decir, los Estados deberian
ser mas operativos con sus fondos.
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Esta presentacion se afronta desde una perspectiva que, cuando nos la
plantearon, velamos que era un foro de temas financieros; y hablar de cri-
men organizado, aunque tiene una relacién directa, desde el punto de vista
estricto en cuanto a indicadores, no se ajusta al concepto de corrupcion y
todo lo que vincula; intentaré hacer una diferencia, por lo menos hacer dos
compartimentos. Al margen de esto, lo que pretendo en esta presentacion es
exponer cuales son las areas principales de la Udyco central, cuiles son los
contenidos de la Udyco como buque insignia del crimen organizado en la
Comisaria General de Policia Judicial, y cudl es el porcentaje en delitos que
mas preocupan en cuanto a este contenido Udyco; por supuesto, vinculado
a la parte econoémica y lo que ello significa.

Delincuencia organizada ;qué significa o qué es?

Una actividad delictiva con evolucién compleja, lo que hemos consi-
derado como una delincuencia tradicional sin mayor problema; un delito
simple lo transformamos, a nivel de una serie de circunstancias, como comi-
té nacional; porque tiene una serie de condiciones que hacen que luego lo
consideremos crimen organizado.

Favorece a este concepto de la delincuencia organizada el espacio sin
fronteras y la libre circulacion, y donde nos podemos desenvolver en nuestro
contexto, las tecnologias, que es lo principal a dia de hoy. Tenemos espacios
delictivos en los que practicamente la legislacion llega de forma incorrecta y,
légicamente, el futuro nos ird marcando el camino pero, desde luego a nivel,
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por ejemplo, de drogas sintéticas, a nivel de unas amenazas que son el futuro
proximo de la delincuencia organizada, esta todo por hacer.

El concepto recurrente de la globalizaciéon

Las caracteristicas de este crimen organizado es que se adapta a las condi-
ciones propias del entorno, considera la vulnerabilidad de las circunstancias
donde va a operar y ve las posibilidades que tiene; hay una rapida asimila-
ciéon en la utilizacion de las llamadas nuevas tecnologias, siempre van un
paso por delante de nosotros y con una gran movilidad y expansién como
consecuencia de la evoluciéon en el campo de las telecomunicaciones y el
transporte. En Espafia, afortunadamente, consideramos que, los transportes y
las comunicaciones, pueden ser de primer nivel.

El crimen organizado aborda siempre fendémenos delictivos que son gra-
ves, la busqueda de beneficios es siempre el objetivo final del concepto cri-
men organizado, y aprovechan todos los factores sociales posibles que les son
propicios modificando las expectativas en funcién de su beneficio.

Actualmente tenemos una grave amenaza que es la del terrorismo; hacer
una vinculacidn entre terrorismo y crimen organizado, todavia es aventura-
do en el sentido de que hay l6gicamente informacion, hay informes estraté-
gicos que ya recorren esta circunstancia, pero todavia no podemos hablar de
un vinculo sistematico de crimen organizado al terrorismo. La percepcion
subjetiva de la poblacidén, en cuanto al crimen organizado y la inseguridad
ciudadana que genera, no se encuentra, segin el CIS, entre los diez princi-
pales problemas en Espaia.

Esto recuerda el tema de la droga. En cuanto a la droga, aparentemente st
haces preguntas vinculadas a la droga, sacas la conclusiéon de que a nadie prac-
ticamente le importa, segiin encuestas del CIS un tanto por ciento muy bajo
de gente consultada tiene alguna preocupacion en concreto por el tema de la
droga. ;Razones? Porque esta trivializado el consumo, porque estan aceptadas,
porque estan insertadas en el mercado de una forma completamente normal.
Se habla cada vez mas de aceptar la legalizacion o, por lo menos, la despenali-
zacién total de ciertas variedades, sobre todo, del cannabis y al comparar estos
datos, con las encuestas de hace anos, cuando habia muertos y el concepto de
droga era un concepto marginal; entonces comprobamos que el porcentaje de
la poblaciéon a los que les preocupaba este tema era un sesenta o setenta por
ciento, hoy no pasa del cero con algo por ciento.

El crimen organizado es un tema que la gente ve como algo lejano, esta
acostumbrada, y cuando en television dicen que en un barco se han interve-
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nido tres toneladas de cocaina, ni siquiera reparan en la noticia; somos no-
sotros los que estamos a la espera de si la noticia es nuestra, si es del cuerpo
hermano, si es una policia de no sé donde, si vemos que los logotipos que
aparecen..., estamos pendientes de todo eso, pero a los que no estan vincu-
lados a nuestro trabajo les importa poco.

Entonces, el concepto de crimen organizado escapa un poco de la per-
cepcidn social que supone el riesgo. A la gente cuando le preguntan qué es
lo que mas les preocupa, hablan del paro, logicamente, corrupcidn, politica,
los problemas econdémicos, la sanidad. Igual que cuando se preguntaba por
el terrorismo y aparentemente todo el mundo estaba preocupado, pero los
que realmente estaban preocupados, éramos los que nos situabamos en la
diana de los terroristas. Ha pasado el tiempo y loégicamente la gente no se
acuerda de todo eso.

En sentido estricto, cuando hablamos de crimen organizado tenemos
que hablar de una serie de indicadores que hay que cumplir: colaboracidon
dos o mas personas, reparto de tareas especificas, permanencia en el tiempo,
mecanismos de control o disciplina interna, sospecha de comision de delitos
graves, actividad Internacional, empleo de violencia o intimidacién, empleo
de estructuras comerciales o econdémicas, implicaciones en blanqueo de ca-
pitales, influencias politicas, medios de comunicacion, etc. y basqueda de
beneficios o poder. De todos estos indicadores cuatro identifican el crimen
organizado y son:

* Colaboracion de dos o mas personas.

* Permanencia en el tiempo.

* Sospecha de comision de delitos graves.
* Basqueda de beneficios o poder.

Estos cuatro son invariables, luego hay que anadir otros dos para hacer
una consideracion de grupo de crimen organizado.

¢Coémo calculamos el nivel de amenaza de un grupo, de un escenario?
Se analizan una serie de factores externos de cara a la concepcion de, cual
es la informacién que tenemos que aportar a los informes estratégicos tipo
soft law o el que sea.

Analizamos factores externos coyunturales y otros internos o estructura-
les. Los externos son utilizados para favorecer la consecucién de sus objeti-
vos, como seria la legislacion que es mas o menos permisiva. Esto nos puede
sonar muy de cerca, porque hay determinados delincuentes, de distintas
nacionalidades, que vienen a Espana, aparte del clima y de todo lo que re-
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presenta, porque es un sitio comodo para blanquear su dinero o vivir muy
cémodamente. Estamos acostumbrados a ver esas mansiones que tienen por
algunas zonas en Espana y todo se debe a que consideran que nuestra legis-
lacién es mas o menos permisiva, sin darle a esto un sentido negativo. Tam-
bién nuestro sistema penitenciario es un sistema razonable y comodo para
alguien que tenga que pasar una temporada en la carcel. Igualmente, las vias
de comunicacién y el transporte que, en general, son buenos; las tecnologias,
tenemos al alcance todas las tecnologias que pueda haber;la tolerancia social
y el sistema financiero.

Igualmente hay una serie de factores internos que son también confi-
guradores y estructurales de esta amenaza al mismo grupo, como seria el
uso de la violencia, la utilizacién de expertos, el empleo de la corrupcidon
sistematica, internalizacidon de sus actuaciones, control interno, etc. La suma
de todos estos factores, mas el analisis de fuentes abiertas ptblicas y privadas,
estadisticas, socioldgicas..., es 1o que puede dar una idea muy concreta de
cual es el nivel de amenaza que supone el crimen organizado en un pais.

¢Qué clase de grupos existen de crimen organizado?

La clasificacién, que el CICO ha establecido como mas razonable para
que diferenciemos entre los grupos muy sofisticados y los que son menos,
distingue entre Grupos de Alta Intensidad, que son muy estructurados, y
los Grupos Tipicos que son menos estructurados pero si incumplen con los
indicadores por lo que hay que considerarlos y contabilizarlos. Los segundos
se han afianzado logicamente sobre los primeros porque, los primeros, al ser
muy estructurados y complejos con mucha mas red, es mas “facil” abordar su
desmantelamiento vy, 16gicamente, estos grupos, cada ano, afortunadamente
van disminuyendo; por lo menos asi lo consideran los informes estratégicos
del CICO vy del Sotca. Aqui nos tendriamos que poner una medalla dado
que la eficacia demostrada por las Fuerzas de Seguridad del Estado es evi-
dente, es una realidad.

Un grupo de crimen organizado de alta intensidad es una organizaciéon
criminal transnacional de importante entidad, dotada de una vasta, compleja
y asentada infraestructura. Esto, nos recuerda a esos grupos mafiosos que
estain muy involucrados en estructuras sociales, hasta en gobiernos vy, afor-
tunadamente, no nos suena que en nuestro pais tengamos este modelo o
podamos asemejarlo a alguno.

Estos grupos pueden llegar a conformar verdaderos entramados empre-
sariales, capaces de generar, a través de sus actividades ilicitas, importantes
beneficios econémicos que pueden transformar, convertir y en su caso le-
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gitimarles. Son organizaciones ilicitas con capacidad de infiltracion en ins-
tituciones sociales, econdémicas y politicas, con posibilidades reales de deses-
tabilizar las estructuras basicas de cualquier Estado de Derecho. La gravedad
de lo que esto supone, es muy poca, pero es a lo que hay que atender. Les
caracteriza principalmente la internacionalizacidn, el uso de estructuras co-
merciales, el uso de nuevas tecnologias, una estructura y jerarquia interna,
composicion multinacional y recurren, a menudo, a la violencia.

En el afio 2015 y hablo del 2015 porque lo que recoge el informe estra-
tégico del 2016 y el 2017 todavia no ha visto la luz, se habla de la tendencia
a la baja. Este ano 2017 estoy seguro de que las cifras que nos presente el
CICO seran inferiores.

En el afio 2015 se trabajé con ocho grupos detectados, de alta intensidad;
dos de ellos fueron desarticulados y seis con resultados parciales. Este seria
el mapa de ciudades, de todas las actividades, en las que operaban, principal-
mente: Madrid, Alicante, Murcia, Barcelona, Cadiz y Malaga.Y los princi-
pales paises: Espana, Marruecos, Italia, Colombia, Bulgaria y Gran Bretana.

Las actividades delictivas mas frecuentes de estos grupos son:

* Trafico de cocaina (62%).

* Trafico de hachis (62%).

* Trafico drogas de sintesis (12%).

* Robo con fuerza en las cosas (12%).
* Blanqueo de capitales (12%).

Espafia, como sabemos por las circunstancias geograficas, tiene un grave
problema con el norte de Africa que esta evolucionando a otro escenario
completamente distinto; es decir, lo que ha sido toda la vida el tradicional
problema del hachis, ahora mismo, esta empezando a ser un grave problema,
no solo en el consumo ilicito o los grupos organizados, sino en el asun-
to de la destruccion de los cultivos de invernadero o las plantaciones de
marihuana.

Uno va al kiosco y encuentra diez revistas diferentes que enseflan a cul-
tivar, con una calidad importante, variedades concretas de canamo, sus se-
millas han sido botanicamente seleccionadas y los porcentajes de riqueza de
alcaloide, pueden multiplicar por cuatro las riquezas de la resina que procede
del norte de Africa.

Conclusiéon, tenemos un problema y un problema que ya ha llegado,
estamos intentando abordarlo vy, sobre todo, intentando resolver las con-
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secuencias, es decir, destruir todo eso. Es caro, es costoso, es un problema
permanente porque no tenemos hornos suficientes, entonces esto es un
gravisimo problema.

La cocaina es otro de los graves problemas. Tradicionalmente, Espafa ha
sido la primera puerta de contencién y cuando se dice la puerta de entrada
de la droga, no es correcto, porque la eficacia de la policia esta mas que de-
mostrada para considerar que Espana es una puerta de contencién del pro-
blema;lo que ocurre es que hace afios la vinculacion entre narcos gallegos y
grupos organizados colombianos era evidente, todo el mundo sabia lo que
eran los carteres y como operaban. Ahora no existen esas estructuras, por lo
menos no con ese modelo y también hay una pérdida de confianza con al-
gunos narcos gallegos que ha significado la existencia de una diversificacion
en las rutas de entrada y de llegada pero, con todo y con eso, tenemos una
implicacidn de los grupos del crimen con el trafico de cocaina que alcanza
el sesenta y dos por ciento, y las cifras de incautacidén de cocaina siguen
siendo muy elevadas en relacion con el resto de los paises del entorno en
Buropa.

Pero, ya no es Espana el lugar por donde entra la cocaina y todo parece
que llega por nuestras costas; no, ni mucho menos; esta el norte de Europa,
las costas africanas, y hay nuevas rutas que van hacia el mercado oriental que
también hay que abastecerlo de alguna forma, independientemente de lo
que pueda llegar por via aérea o por via terrestre a través de Africa hacia la
zona de medio oriente.

Las drogas de sintesis son otra de las grandes amenazas del futuro que
pertenecen a otro escenario.

Patrimonio y efectos incautados

Las Fuerzas de Seguridad del Estado han atribuido a los Grupos de Cri-
men Organizado de alta intensidad en el afio 2015, aproximadamente ciento
noventa y dos millones de euros, cantidad inferior a la del afio anterior ya
que, logicamente, se ha reducido considerablemente el ntmero de grupos
detectados. El patrimonio se encuentra localizado en paraisos fiscales; ade-
mas de en Espana, en Colombia, Estados Unidos, Marruecos, Puerto Rico
y Uruguay.

Los efectos intervenidos por las Fuerzas y Cuerpos de Seguridad fueron
valorados en diecisiete millones de euros, exceptuandose el valor de las in-
cautaciones de sustancia estupefaciente.
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En cuanto al valor de la sustancia estupefaciente, nosotros hacemos una
valoracién, pero realmente el estupefaciente no vale nada, aunque si vemos
la lista de precios de la droga, es una locura; pero cuando se interviene un
kilo de cocaina, es un kilo para destruir, no es un kilo para hacer nada, ni
para comercializar, simplemente hay que coger ese kilo o los que sean para
establecer la multa y la pena. Entre sus componentes se encuentran especia-
listas financieros, economistas, contables, abogados, etc., ademas de emplear
medios sofisticados posibles para ocultar sus actividades.

Grupos criminales tipicos

Los grupos criminales tipicos, aquellos que deciamos que eran menos
cualificados o menos complejos, en el ano 2015 teniamos, segtn las cifras
que nos aporta CICO.

* 244 grupos conocidos.
* 128 desarticulados (52%)).
* 103 con resultados parciales (43%).

Las actividades principales son: trafico de cocaina, trafico de hachis, los
robos con fuerza y estafas. Principalmente en grandes capitales como Ma-
drid, Barcelona, Malaga, Valencia, Alicante y Cadiz.

Esto de aportar nimeros habria que plantearselo, porque es una cuestion
que es utilizada no ya por los politicos de nuestro pais, sino, sobre todo, por
prensa de otros paises, por politicos de otros paises. Si Espana publica que
tiene unos doscientos grupos de crimen organizado, alguien sacara una lec-
tura que no se corresponde y el comentario sera: tiene una eficacia policial,
tiene una policia eficiente, tiene una policia preparada;y no, van a sacar justo
lo contrario.

Hay paises que teniendo presente esta cuestiobn no aportan nameros, so-
bre todo en fuentes abiertas no revelan datos, hablan de tendencias; y hablar
de tendencias siempre es algo etéreo, con lo cual, es atil no dar pistas. Si se
presenta el informe del ano 2016 y se dan nimeros en ese contexto, si €sos
nameros son interpretados de una forma inapropiada pueden ir en contra de
nuestro trabajo; en contra del Estado, porque si vivimos del turismo es tan
sencillo como que, todos los operadores turisticos, en determinado pais de
Europa, entiendan que si lanzamos basura sobre esta informacion significaria
que mucha gente, a la hora de decidir su destino de vacaciones, decidirian ir
a cualquier otro sitio que no fuera Espana. Hay que empezar a valorar si el
dar o valorar cifras es algo razonable o no.
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Problematica en Espafia

Tenemos, por consiguiente:

* Transito de cocaina de América hacia Europa.

* Transito de hachis de Marruecos hacia Europa.

« Trénsito de vehiculos robados en Europa hacia Africa.

* Lugar de estancia y actuaciéon de delincuentes de toda Europa, espe-
cialmente Mafia Rusa y delincuencia de paises del Este. Asentamientos
tradicionales: centro de la Peninsula, las costas mediterraneas y litorales
gallego y cantabrico.

» Uso de “violencia interna” y entre grupos.
¢Cuales son algunas de las dificultades con las que se encuentra Espafia?

* Las organizaciones, l6gicamente, son dificiles de penetrar y muy
complicadas, son complejas, que dificultan las investigaciones.

* Los organismo publicos y privados, a veces, no se implican, no
quieren, para ellos puede ser un perjuicio el involucrarse o colaborar
con las Fuerzas de Seguridad en este sentido.

* La coordinacion, tenemos un organismo que es el que coordina las
investigaciones, los cruces, etc. A veces, los encontronazos existen 10gi-
camente y la coordinacién cuesta porque todos tenemos un celo pro-
tesional que nos hace intentar no compartir determinada informacién
o intentar no compartir decisiones que consideramos no son las que
creemos nosotros y hay que entender que la coordinacion, a veces, es
una dificultad.

* Entramados empresariales complejos, sociedades pantalla, paraisos
fiscales, testaferros que facilitan lavado del dinero.

* Legislacion. No es que sea permisiva pero a veces deja espacios en los
que no podemos trabajar, no podemos navegar a gusto y se nos hace
complicado.Todo lo vinculado con las nuevas tecnologias, con internet,
solicitar comision rogatoria a un pais por un asunto vinculado a la red.
Las nuevas sustancias psicoactivas, las NPS que no son drogas fiscaliza-
das, no estan en los convenios internacionales donde sabemos cual es el
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grado de control de la administracién o de prohibicidn, sino que son
drogas que pueden causar dafo grave a la salud, pero hay que demos-
trarlo. Son sustancias que farmacologicamente son igual de activas o
mas incluso que las sustancias fiscalizadas y listadas en la convencion de
estupefacientes y en la convencidn de psicotropicos.

Avances en las Tecnologias de la Informacion y Comunicacién,
es otra dificultad grave.

Falta de voluntad politica por parte de algunos Estados, este es un
contexto en el que se opera a nivel internacional, si hay Estados en los
que no hay posibilidad de que ni siquiera respondan a las demandas
policiales, cuando haces una consulta, necesitas alguna diligencia, in-
tervencion, un seguimiento y no obtienes ni siquiera respuesta, con lo
cual, es complicado cuando al trabajar con otros Estados nos encontra-
mos con la puerta cerrada.

La delincuencia econémica grave y la corrupcion

La corrupcion puede ser definida como la utilizacién del poder puabli-
co con el fin de conseguir un beneficio para si o para terceros. El Informe
de Tiansparency International en su “Indice de Percepcién de la Corrupcién
20157 situd a Espana en el puesto treinta y seis de entre los ciento sesenta y
siete paises analizados, teniendo a Dinamarca y Finlandia en las dos primeras
posiciones y Corea del Norte y Somalia en las dos altimas.

La metodologia para valorar este tipo de circunstancias, -no entro en
el capitulo de la corrupcidn sino en el del crimen organizado-, también y
aunque queda muy claro que hay unos indicadores que son los que hay que
seguir para hacer la valoraciéon de cudndo es o no grupo organizado, la me-
todologia que sigue cada pais puede tener una serie de matices que hagan
posible que los datos aportados al Softa (System for Observing Family The-
rapy Alliances), desde el punto de vista metodologico, no sean los mas reales.
Se puede pensar que no hay otra forma, efectivamente no hay otra forma
pero, hay que tener claro que lo que diga el Softa no es algo con lo que haya
que comulgar hasta el final, porque uno puede tener muchas dudas sobre
muchos apartados, o muchas cosas que se publican en informes estratégicos;
lo que ocurre es que proviene de donde proviene, le da el enfoque que le da
y, cada pais, aporta supuestamente los datos que considera el informe Softa,
con lo cual, se puede decir: esto es lo que ha dicho cada pais. Pero cada pais
tiene una metodologia particular que hace que algunas de las informaciones
que aportan estos informes estratégicos haya que ponerlos entre paréntesis.
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Las actuaciones policiales realizadas contra estos tipos delictivos, incluyen,
entre otras, las distintas clases de fraudes, el trafico de influencias, la prevari-
cacion administrativa, cohecho, malversacion etc., las cuales no se encuadran
en el fendbmeno de la criminalidad organizada.

El blanqueo de capitales

El blanqueo de capitales, es una actividad transversal a todos estos delitos
que son los que, en porcentaje mayor, son utilizados por todos los grupos
organizados, especialmente por los de alta intensidad, para realizar el proce-
so de integracidn de los beneficios ilegales obtenidos en la economia legal,
bien mediante personal especializado en dicho proceso, o bien utilizando
terceras estructuras criminales para ello.

Un modus operandi es la utilizacion del dinero en efectivo ya sea mediante
el envio a locutorios o traslado fisico, eludiendo los controles fronterizos a
los paises donde los responsables de estas organizaciones se encuentran esta-
blecidos. Este método les permite economizar, en gran medida, los costes a
estas organizaciones, pues solo genera para ellos el riesgo de la intervenciéon
del dinero cuando superan las cuantias establecidas legalmente.

Ademas, como tipologias emergentes relacionadas con el blanqueo de
capitales se encuentran la utilizaciéon del sector energético y las energias
renovables, la gestion de residuos, la “Big Data” y “la Nube de Internet”.
Estos espacios virtuales de almacenamiento e intercambio de datos, pueden
ser usados por la criminalidad organizada debido a su dificil control, donde
se pueden intercambiar/negociar por ejemplo, activos financieros directa-
mente entre las partes facilmente liquidables, a través de mercados regulados
o no regulados.

Las Fuerzas y Cuerpos de Seguridad investigaron en el ano 2015, mas de
seis mil quinientas empresas, de las que ochocientos cuarenta eran empre-
sas ficticias y realizaron diez mil quinientas cuarenta y cinco inspecciones
en centros de trabajo. Ademas, detectaron un fraude a la Seguridad Social
estimado en mas de setenta y nueve millones de euros. Uno de los frentes
de ataque a este fenomeno de la criminalidad organizada son las unidades
especializadas.

En cuanto a la Comisaria General de Policia Judicial, estd la Udyco que
tiene dos brigadas, la Brigada Central de Estupefacientes y la Brigada de
Crimen Organizado, que trabaja por especialidades. Tenemos un despliegue
territorial y un despliegue a nivel nacional de la unidad por una parte y los
organismos centrales. También, hay en las zonas de conflicto unas secciones
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que estan destacadas en Levante, en el Sur, en Galicia..., donde siempre se
ha considerado que incide mas este tipo de delincuencia. Estas secciones
territoriales desplegadas fuera del central son lo que se llama Greco. Los
investigadores altamente especializados trabajan por especialidades.

Hachich

En el ano 2016, se han intervenido en Espana la barbaridad de 321.545
toneladas de hachis, esto no cabe en la cabeza cuando uno se sita en el
norte de Europa;y no es porque tengamos la cercania con el norte de Africa
—catorce kilometros es lo que nos separa del continente africano-. Espana
tiene muy aprendida la leccidn de la lucha contra el trafico de hachis y estos
son los resultados.

Quiero hacer una reflexion sobre la informacién de estos cultivos que
cada vez son mas. La cultura sobre el asunto es amplia, habria que controlar
a empresas suministradoras de los equipos técnicos que se emplean en estos
cultivos, hay que hacer seguimientos a los clientes de una ciudad holan-
desa que puede estar actuando, que ya lo estan haciendo en Espafia como
facilitadores de este tipo de cultivos, y aumentar el nivel de conocimiento
policial a través de toda la informacién que hay en fuentes abiertas y todo
esto; ademas, hay que tener en cuenta que se vende por internet, con lo cual
tenemos otro grave problema.

Cocaina

En el afio 2016, se intervinieron quince toneladas, cantidad importante
porque si nos vamos al afio 2007, hasta treinta y siete toneladas. Eran afios
en los que los barcos venian cargados con dos, tres, cuatro y cinco toneladas
de cocaina y por esta razéon se cogian estas cantidades. Estibamos casi a la
cabeza en el mundo en cuanto a intervencioén de incautaciones, por encima
casi de Estados Unidos, Venezuela y Colombia; eran afios de “gloria” en el
sentido de que cuando se intervenian estas cantidades habia que hacer mu-
chas consideraciones en positivo y en negativo.

En el aio 2016, vemos que las cifras han bajado muchisimo, ya no existe
esa metodologia de traslado de grandes cantidades por barcos, sino que la
mayor parte de las intervenciones se hacen a través de contenedores. En
Espana, principalmente, en el puerto de Algeciras y Valencia. Es el principal
método de mandar grandes cantidades al margen de otras opciones, desde
mulas hasta todo lo que nos queramos imaginar.
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NPs Drogas de disefio y euforizantes legales

La European Monitoring Centre for Drugs and Drug Addiction
(Emcdda) define “euforizantes legales™ a las sustancias psicoactivas no re-
guladas, o a los productos de los que se afirma que contienen dichas sus-
tancias que estan pensadas, especificamente, para copiar los efectos de las
drogas controladas.

Se trata de componer quimicamente estructuras que son o asemejan a
sustancias que estan fiscalizadas pero que no lo son, es decir, hay alguna
modificaciéon quimica, algin radical que se anade, alguna pequena dife-
rencia.

Cuando una sustancia se parece estructuralmente mucho a otra, nor-
malmente la accién farmacoldgica permanece o suele permanecer. Sig-
nifica que se abre un abanico infinito de posibilidades de manipulacién
quimica que es la situaciéon en la que nos encontramos. Se estan comer-
cializando muchas sustancias de ese tipo por internet principalmente, que
quedan identificadas correctamente como sustancias quimicas para inves-
tigacion: sales de bafo, abono para plantas, ambientadores, articulos de
coleccionista... Se encargan de poner debajo un letrero de “No aptas para
el consumo humano” por si alguien les interviene.

Se venden por internet y ahi el sistema de alerta temprana tiene una
cantidad listada, de cientos y cientos de sustancias, que todos los anos nos
estan entrando en este limbo porque, de momento, no tiene ley; es decir,
intentamos hacerle frente con el concepto de delito contra salud publica,
pero que alguien demuestre, con informes kilométricos, que eso causa un
grave dano a la salud en cuanto al consumo.

La quimica va siempre por delante de la ley y, en este caso, sera siempre
asi porque es bastante complicado. Tenemos un sistema de control que es
bastante dificultoso, las sustancias son las que estan y las que no estan, no
existen desde el punto de vista punitivo; aunque siempre queda esa posible
via del dafio contra la salud publica, pero eso es mas complejo. Los casti-
gos contra estas sustancias que se venden ahora en verano, en estos lugares
que todos estamos pensando, son muy leves; el trabajo forense es mucho
y no es que trabajemos sin sustancias estindar para hacer comparativas o
identificaciones, o para cuantificaciones, eso ya es imposible. Pero hacer
un perfil de una de estas sustancias con todas las técnicas instrumentales
que eso lleva consigo, es costoso en tiempo, costoso en dinero y el castigo
final para la persona que introduce esta sustancia en el mercado es bastante
insignificante como para que podamos considerarlo rentable.
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El origen del problema, el origen de estas sustancias, lo tenemos en Chi-
nay en la India principalmente. Las sustancias se importan legalmente, bien
como sustancias quimicas a granel o bien como productos ya envasados. La
declaracion aduanera es a la vista, es decir, lo que dicen que traen es lo que
realmente traen, pero luego se comercializa de otra forma, se vende por in-
ternet con estos formatos. Ahora mismo tenemos seiscientos o setecientos
foros distintos entre fuentes abiertas, las paginas profundas -deep web-, etc.
Paginas que no estan al alcance de todos, por suerte, pero ahi estan.

Medidas practicas
Tenemos que trabajar en este sentido vy, sobre todo:
* En reforzar la cooperacién. Proyectos Prism, Cohesion e lon.

* En la concienciacion y especializacion. Fiscales especializados en las
drogas sintéticas y sus precursores.

* En la flexibilidad y en las soluciones creativas. Esto es muy complicado.
Tenemos la posibilidad de participar en foros en los que estan repre-
sentadas todas las partes: fiscalia, el plan sobre drogas... De las soluciones 593
creativas, de momento no hay opciones, porque al final del trayecto lo
que no esta en las listas no existe; entonces, no podemos decir: todos los
ésteres relacionados con esta sustancia, no valen; tienes que decir qué
son y cuales; enumerarlos y hacer una lista.

» Cooperaciéon con la industria y otras medidas voluntarias. Esto es la
tradicional vinculacién con la industria quimica del comercio de pre-
cursores, que son las sustancias que se emplean para la fabricacion ilicita
de drogas. Si la industria quiere cooperar, coopera, pero si no quiere,
como es un acuerdo de buena voluntad, no tienen obligacién.

Amenazas del crimen organizado

Estas son las amenazas que se avecinan:

* El cultivo y trafico de marihuana.

* El cibercrimen que continuard aumentando, surgiendo nuevas ame-
nazas asociadas al pago on line a través de telefonia y al desarrollo de
nuevas tecnologias. Los grupos de crimen organizado cada vez se van

posicionando con mayor intensidad en la cibercriminalidad, sobre todo,
en lo relacionado con los fraudes a través de internet en sus diver-
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sas modalidades (phising, farming, malware, robo de identidad...). Las
complejas investigaciones sobre esta realidad, que implican actuaciones
policiales y judiciales en terceros paises, con problemas de coordinaciéon
y colaboracion institucional, hacen que no llegue a precisarse el alcance
de la estructuracién y organizacion real de estos grupos, quedando en
muchos casos diluida la participacién en la cibercriminalidad de autén-
ticos grupos de delincuencia organizada.

En los tltimos cuatro o cinco anos, desde que se constituyd un grupo
de investigacion en la seccion tercera de la unidad central de delitos por
internet, vinculado a drogas, se han hecho un par de operaciones de
cierta envergadura solamente debido a su gran complejidad vy, a veces,
a trabajar buscando casualidades. La Gltima operaciéon fue un poco de
casualidad y la que mayor envergadura ha tenido, es decir, todos son
problemas cuando se manda una comisidon rogatoria a un pais deter-
minado sobre la identidad de un sefor que esta operando por internet,
el asunto se complica bastante y pueden dar respuesta pasado bastante
tiempo. Efectivamente, eso no es una forma de combatir el problema
de ninguna manera.

El incremento de los grupos dedicados a delitos contra la propiedad in-
telectual e industrial. Introduccién de prendas textiles falsas y soportes
de audio y video ilegales, joyeria, marroquineria, medicamentos y calza-
do deportivo.Y otra cuestién muy importante: los productos sanitarios,
la falsificacion de medicamentos; asunto bastante complejo y que es un
tema de la agencia del medicamento.

Recuerdo, trabajando en el laboratorio quimico, haber tenido un caso
de falsificacién de medicamentos en el que era complicado distinguir,
el comprimido, el blister; todo era exactamente igual. En otras ocasiones
lo que aparentemente era un determinado medicamento era un cara-
melo. Es un tema bastante complejo y complicado para la salud y que se
encuentra vinculado a la actividad del crimen organizado.

Grupos de crimen organizado itinerantes dedicados a los robos con
fuerza. Este tipo de delincuencia crea infraestructuras logisticas y de
apoyo en distintos paises, incrementando la movilidad e intercambio de
miembros entre los mismos.

En nuestro pais esta delincuencia estd preocupantemente instalada, se
encuentra focalizada principalmente en nacionales de Rumania, Geor-
gia y Albania y, en menor medida, de antiguos paises de Yugoslavia. Son
expertos en desactivaciéon de todo tipo de alarmas en empresas y en
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nuevos métodos de entrada en domicilios como el bumping o ram-
ping que continta en aumento. En los tltimos afios se han producido
importantes actuaciones contra estos grupos de crimen organizado, en
especial contra los grupos liderados por georgianos, autores de cientos
de robos en Espana.

* Respecto de las drogas de sintesis, hoy tenemos identificadas 101 nuevas
sustancias de sintesis en el continente y con tendencia creciente.

* Utilizacion de las infraestructuras y logistica generadas por los grupos
de crimen organizado para apoyar actividades terroristas de corte yiha-
dista. Sobre esta cuestion se trabaja en la actualidad porque el problema
va siendo cada vez mas grave y ya no es una cuestion puntual. En
Europa la mentalizacién sobre esta cuestion es un hecho real y ademas
tenemos conciencia de que el apoyo del crimen organizado a determi-
nadas actividades terroristas esta ya constatado.

De estos grupos, bastantes se encuentran liderados por stibditos de ori-

gen arabe. En Espafia tenemos el problema del hachis, el problema de
ciudadanos vinculados a este origen arabe y, ademas, la problematica

con paises como Siria, Libia, Iraq..., estd suponiendo un incremento g5
notable del nimero de armas de guerra en circulacion.






PROTECCION DE LOS DERECHOS DE
PROPIEDAD INDUSTRIAL E INTELECTUAL:
FUNDAMENTO E INSTRUMENTOS DE TUTELA

RAFAEL PAYA AGUIRRE
Fiscal Delegado Provincial de Delincuencia informatica
en la Fiscalia de Cadiz

Como punto de partida me gustaria seflalar que la presente ponencia
viene a reflejar una serie de apreciaciones y de opiniones personales basadas
en mi propia experiencia, trata de compartir sensaciones y apreciaciones con
el resto de profesionales, y esta lejos de intentar reflejar un trabajo doctrinal
o tedrico acerca de esta compleja materia.

La idea es plantear la realidad de esta problematica mas alli de ntmeros,
estadisticas, estudios y observatorios, realizar un acercamiento a la realidad
social, policial, procesal y legislativa de la materia. Puede constatarse que
existen infinidad de 6érganos en esta materia, de organismos tanto nacionales
como internacionales, observatorios, oficinas, grupos de trabajo, que luchan
y tratan de influir en la infraccidon de derechos de propiedad intelectual e
industrial.Y ello ya no solo a nivel de justicia sino de las marcas o de titulares
de derechos, de organismos internaciones encargados de registro y de pro-
teccion de derechos etc. Hay muchos grupos de trabajo, en esta materia, que
hacen numerosos informes tanto a nivel nacional como internacional, pero
es cierto que los nimeros, a veces, borran o no dejan apreciar con verdadera
nitidez la realidad de la problematica y esa realidad es que, en la mayoria de
los casos, nos encontramos ante una delincuencia “socialmente admitida”,
una delincuencia blanca que, por la poblacién, no es apreciada como uno
de los problemas principales de la sociedad, ni como uno de los elementos
en los que es necesario invertir medios personales o realizar modificaciones
legislativas.
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Es indudable que se configura como una delincuencia blanca en ese
sentido pero, del mismo modo es innegable que genera problemas en la
economia nacional e internacional, en el empleo, en la recaudacion fiscal y
en la influencia de las empresas de marcas en la economia.

El problema de base que nos encontramos es que se tiende a valorar
siempre la proteccion de los derechos de proteccion industrial e intelectual,
sobre todo estos tltimos, como un ataque contra la libre difusion de la cul-
tura, contra la libertad de creacién, contra la libre difusiéon de los pensamien-
tos, de ideas..., y eso no viene de ahora, es una cuestion planteada desde hace
muchos anos y siempre desde un punto de vista romantico. Por ejemplo, a la
hora de realizar una busqueda indexada en internet a los efectos de apreciar
las tendencias sobre la materia, los apoyos doctrinales o teleologicos, de ana-
lizar los diferentes pensamientos, frases, autores que han tratado esta materia;
es muy facil encontrar cientos de citas, de frases célebres, de reflexiones en
contra de la protecciéon penal y civil de la propiedad intelectual; sin embargo
es muy dificil encontrar alguna cita célebre de alglin autor medianamente
romantico, o idealista relevante, que proteja o que refleje la necesidad de
proteccion de esta propiedad industrial e intelectual.

Todo descubrimiento industrial es el producto del fermento general de
las ideas. Cada descubrimiento es el resultado de trabajo interno que se
consigui6é con el apoyo de un gran ntmero de colaboradores sucesivos o
simultaneos en la sociedad, a lo largo de siglos. El descubrimiento industrial
estd lejos de ofrecer el mismo grado de individualidad comparado con la
mayoria de otras producciones de la mente que requieren una relacién con
el autor. Por eso es dificil afirmar ser el originador. (Michel Chevalier: “Les
Brevets d’Inventions” 1878).

Si la naturaleza ha hecho a una cosa menos susceptible que todas las de-
mas a la propiedad exclusiva, es la accion del poder de pensamiento llamada
idea, que una persona puede poseer exclusivamente mientras la mantenga
para si, pero en el momento en que se divulga, queda en posesion de todos
y el receptor no puede perderla. Su caracter peculiar es también que nadie
posee menos porque todos los demas posean su totalidad. El que recibe una
idea de mi, recibe instruccidn sin que yo pierda la mia, igual que quien en-
ciende su fanal en una mina recibe luz sin oscurecerme (Thomas Jefterson

1813).

Como una aclaracion previa debe reflejarse que el término anglosajon
intellectual property incluye junto a nuestra propiedad intelectual, también
la industrial; es mas, se refiere basicamente a nuestra propiedad industrial,
la protegida en el art. 270 del C.P, la propiedad intelectual de nuestro or-



PROTECCION DE LOS DERECHOS DE PROPIEDAD INDUSTRIAL E INTELECTUAL:
FUNDAMENTO E INSTRUMENTOS DE TUTELA

denamiento, la protegida en el art. 274, queda referida atin dentro de ese
concepto amplio de intellectual property como copyright o derechos de autor,
pero en Espana diferenciamos la industrial y la intelectual.

Hablo a lo largo de esta ponencia, de una manera paralela o simultanea
de ambos tipos de infracciones o de bienes juridicos.

La referencia anterior a las basquedas, refleja la problematica de base o
de origen. Es muy dificil luchar contra un tipo de criminalidad que la mayor
parte de la poblacidn considera normal, 16gica, justificada, que duda acerca
de si estd penada; que se hace porque lo hace todo el mundo y se considera
0 aprecia que no se esta poniendo ningan tipo de medio para evitarlo.

Esa es la conciencia social o la opiniéon que hay de este tipo de delin-
cuencia, pero como vemos, se trata de autores bastante relevantes que refle-
jan este tipo de ideas y que calan realmente en la conciencia social, sobre
todo en personas jovenes que han nacido y se han desarrollado utilizando
como nativos los medios informaticos.

Cuando se habla de esta proteccion en otro tipo de foros, extrajuridicos,
es bastante dificil sostener una posicion punitiva, una posicion de defensa de
este tipo de derechos en contra de lo que es ese pretendido romanticismo
de los ataques a la propiedad intelectual e industrial, de la libre difusion de
ideas y de pensamientos, de la libre creacién y transmision artistica... Hay
multitud de postulados en contra de la proteccién de la propiedad industrial
e intelectual; postulados que, por supuesto, no analizan las consecuencias no
solo econdmicas de este tipo de delincuencia, sino también de crimen or-
ganizado, de crimen asociado, de mafia, de esclavitud, de utilizacién de me-
nores, de condiciones laborales muy desfavorables, etc. Todo eso no interesa
examinarlo en este tipo de casos.

Si es cierto que existe un movimiento muy fuerte para tratar de conse-
guir avances en esta materia. A nivel europeo, por ejemplo, se han creado
observatorios y se ha creado una red europea de fiscales a los efectos de po-
der tener puntos de enlace para poder llevar a cabo investigaciones; supongo
que a nivel policial también, porque los policias de otros paises vienen a los
encuentros que se hacen en la OAMI en Alicante que ahora se llama la Eui-
po (Oficina de Propiedad Intelectual de la Unién Europea). Pero se hacen
numerosos esfuerzos, tanto desde el punto de vista material como desde el
punto de vista, sobre todo, de coordinacioén y cooperaciodn judicial y policial,
que en mi opinidn es indispensable, para poder llevar a cabo investigaciones
que normalmente tienen naturaleza tecnologica, de medios tecnologicos,
informaticos, electronicos, de redes sociales, de paginas abiertas, de la “red
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Tor”, de la “darknet”, que avanza mucho en esta materia pero que también
puede hacer operaciones muy exitosas como, por ejemplo, “el pirate bay” que
se llevo a cabo en Europol, en otro tipo de organismos que, como decimos,
la coordinacidn es basica en esta materia.

Amparar en la legislacion los derechos de los creadores y los innovadores
sobre sus creaciones e innovaciones, de manera equilibrada con respecto al
interés puiblico de acceder a las creaciones 'y las innovaciones.

Fomentar la creatividad y la innovacion, contribuyendo asi al desarrollo
social 'y econémico (Principios basicos de la Propiedad Industrial OMPI,
2016).

Si nos vamos a frases, no célebres, simplemente en tratados y en articulos
que elabora la Organizaciéon Mundial de la Propiedad Intelectual, creo que
queda mucho mas claro que en todas esas frases romanticas que se analizan,
es necesario amparar los derechos de los creadores, sobre sus creaciones, de
una manera equilibrada con respeto al interés publico. Acceder a esas crea-
ciones y a esas innovaciones y, sobre todo, a la proteccién de estos derechos,
supone un fomento claro de la creatividad y de la innovacién que contribu-
ye al desarrollo social y econémico.

La absoluta falta de proteccion de este tipo de derechos, origina un efec-
to contrario que es la no creacién, la no obtencidon de medios. Esa vision
es discutible desde muchos puntos de vista, pero en este sentido es clara y
la de los organismos nacionales e internacionales que protegen la materia,
también es muy clara. Partimos de una realidad innegable, las marcas, los
modelos de utilidad, las patentes; elementos basicos en el desarrollo econ6-
mico, tanto a nivel nacional como a nivel internacional. No es algo que se
afirme vagamente, que se afirme sin ningn tipo de referencia, son estudios
de muy diferentes organismos, organismos muy serios, no solo observato-
rios de marca de una de las partes, sino organismos integrados por multiples
sectores, por multiples elementos de distinto origen y que evidencian que la
realidad es que la afectacidon econdémica es muy importante.

La Unién Europea ha senalado, dentro de su estrategia de desarrollo le-
gislativo, punitivo, econémico..., como basica, la proteccion de la propiedad
industrial. Ha creado numerosos organismos, como por ejemplo, la Oficina
Europea de Patentes o el Observatorio. Igualmente, ha elaborado numerosos
articulos, el informe sobre falsificaciones “counterfeit goods”, que se refiere a
las falsificaciones buenas, sin entrar a valorar la falsificaciéon burda, que no
induce a error al consumidor y que se dan en gran parte en Espana;sino la
talsificacion que induce a error al consumidor, que te encuentras con dos
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productos practicamente idénticos de medicamentos, de estimulantes, de
cosas que no llaman tanto la atencion, de champus, de muebles, etc.

Un fabricante de muebles que desarrolla y gasta recursos econdémicos
innumerables en el desarrollo de una tipologia, de un disefo, de un dibujo,
industrial; parece a priori o socialmente una cosa poco importante, pero ahi
esta la estrategia de su empresa, su futuro, unas lineas de actuacién y su pro-
greso industrial de ahi en adelante por muchos anos.

Es muy facil imitarlo y vulnerar esos derechos si no se da y se instrumen-
ta una adecuada proteccién induce a error al consumidor que no domina
una materia que no es publicamente conocida, que no acaba apreciando la
diferencia de calidad entre el original y el imitado.Y ahi es donde se pro-
duce el dafo, con enormes beneficios econémicos, sin respetar las garantias
que establecen las normas y reglamentos sobre calidad, sobre controles o
evitar dano a las personas, etc.

Este tipo de ilicitos esta claramente vinculado con blanqueo de capita-
les, mafia, delitos violentos, esclavitud..., implican una fuente de financiacion
acreditada, de grupos terroristas, esto no es una afirmacion que se haga de ma-
nera genérica o vaga, sino que esta acreditando la realidad en supuestos con-
cretos. La linea es clara en la proteccion de estos derechos desde el punto de
vista institucional, pero no tanto desde el punto de vista de la realidad social.

En Espaiia se estan llevando a cabo operaciones muy importantes contra
las vulneraciones de derechos de propiedad intelectual e industrial, y sin
embargo ello no parece reflejarse o no parece influir de modo claro en la
conciencia social o en la opinion publica acerca de esta materia.

He estado en reuniones de la Red Europea de Fiscales con agentes de la
unidad especializada en este tipo de delitos y me he encontrado con opera-
ciones exitosas de mucha menos importancia o entidad que las que se han
llevado a cabo me consta por las unidades espanolas, con una utilizacién o
un despliegue de medios muy superior al que podemos tener en nuestro
pais, pero que sin embargo han alcanzado una relevancia muy importante y
se han catalogado como grandes éxitos.

Silo expresase de forma algo informal, podria apreciar que sabemos ven-
dernos poco en este tipo de ambitos;y es importante hacerlo porque el tra-
bajo que se realiza, a nivel policial es muy importante y esta perfectamente a
la altura o incluso en cabeza de los paises con los que compartimos politicas,
y como afirmaba sin embargo ello no tiene un reflejo en la opinién putblica,
que sigue en la practica compartiendo un sentimiento de quasi impunidad.
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Quiero reflejar que el funcionamiento, el impacto de las marcas dentro
de cualquier tipo de economia, es muy importante; supone el sesenta por
ciento del comercio normal y el cuarenta por ciento del producto interior
bruto: exportaciones, recaudacion tributaria a través de impuestos directos
o indirectos; empleo, un gran porcentaje del empleo nacional. Obviamente,
el impacto de este tipo de delincuencia en la actividad econémica de las
empresas de marca no se reduce sélo a los beneficios o pérdidas asi como
a la imagen de estas, sino que también produce un efecto multiplicador en
todos esos factores macroecondémicos, y, entonces, ya no estamos luchando
simplemente frente a un ataque a unos intereses comerciales registrados y
limitados, unos intereses de naturaleza privada, sino que estamos hablando
de ataques directos frente a toda la estructura econémica de un pais, de la
Unién Europea o incluso de la economia mundial.

60%
COMERCIO

o o o
45% DE LAS w
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NES Y TRIBUTOS
1DE CADA 3
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Como digo, no se trata de aburrir con numerosos datos estadisticos pero
si reflejar que estamos hablando de cifras muy importantes, quizas equipa-
rables a otro tipo de delincuencia clasica, de corrupcion o de otro tipo de
delitos, que quizis tienen un mayor reconocimiento dentro de la opinién
publica y de la opinion social, pero estamos hablando de cuestiones muy
trascendentales, muy importantes dentro de la economia nacional.

sEsto qué produce? Una lucha inadecuada frente a este tipo de ataques,
originaria una inseguridad dentro de nuestro sistema nacional de comercio;
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el hecho de que hubiese empresas que decidan no establecerse en un lu-
gar donde no se proteja adecuadamente sus productos y que esos puedan
ser falsificados con impunidad, simplemente eso ya estaria ocasionando a la
economia nacional, no solo las pérdidas que de las empresas de forma di-
recta, sino el lucro cesante, lo que las empresas asi como el pais, han dejado
de ingresar y los empleos que se han dejado de ocupar.Y, todo ello como
consecuencia de una no proteccidon adecuada de este tipo de derechos. La
accion civil y penal, la persecucién policial y judicial que se esta llevando a
cabo de este tipo de infracciones esta por lo tanto plenamente justificada y
debe endurecerse y ampliarse.
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Si se abre el mercado libre, si no se ataja, si los propios titulares de dere-
chos no adoptan un papel mas protagonista en este tipo de causas y no se
lucha adecuadamente contra las mismas, se observara este efecto de insegu-
ridad, este efecto rebote que afectara a las diferentes economias.

A nivel europeo y acerca de la influencia de este tipo de delincuencia, en
datos brutos, nos encontramos ante una problematica de enorme importancia.

Hay muchos paises que lo estan afrontando con suficiente energia y con
intencidn, entre ellos Espana, con modificaciones legislativas, con la aten-
cién especifica de la fiscalia, aunque se trate a través del area de ciberde-
lincuencia y no de una fiscalia directamente especializada en la materia. La
fiscalia de delincuencia informatica estad haciendo un trabajo en la Unidad
Central impresionante, no solo en este sentido sino en todos los delitos re-
lacionados con la tecnologia.

Desde Madrid, se esta realizando un trabajo de coordinacion, de tratar de
encabezar las acciones judiciales en la materia, de acudir a todos los eventos
en los que se pueda lograr una mayor y mejor coordinacién y cooperacion
internacional, de tener un papel protagonista, en esta materia tan importan-
te,lo que estd haciendo que Espana se ponga a la altura de acciones y orga-
nismos de otras naciones especializadas en exclusiva en esta materia.

La especializacién en este sentido de la Fiscalia adquiere un papel funda-
mental en la eficacia de la accidn, pero, no solo en lo que puede resultar mas
visual y mas evidente, en los juicios, sino desde el principio del ifer criminal,
desde el momento en que el fiscal especializado comienza su actuacidn,
coordinando y colaborando con la unidad policial especializada, ayudando
en la celeridad y eficacia de las actuaciones, asumiendo la cooperacidn in-
ternacional ineludible, asi el resultado siempre es mejor vy, finalmente cuan-
do un fiscal especializado acude a un juicio importante sobre una materia
técnica, tecnologica, electronica, se encuentra en la posibilidad de marcar la
diferencia, lo que posteriormente se refleja con mayor probabilidad en una
sentencia en la que al juez se le trasladan los argumentos técnicos adecuados,
bien fundamentados, reforzados y explicados, que ha podido recoger tanto
el fiscal, como los agentes actuantes en ese procedimiento. Creo que se pue-
de marcar una diferencia a nivel procesal y que en eso tenemos que incidir
desde nuestro propio y exclusivo ambito de responsabilidad.

Desde el momento en que se aprecia que la mayor parte de las infrac-
ciones contra derechos de propiedad intelectual e industrial, al menos las
cometidas a gran escala, se llevan a cabo por medios informaticos, potenciar
y reforzar esta especialidad, tanto a nivel de fuerzas policiales como a nivel
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de Fiscalia, y contribuir a que los espectaculares resultados que se han ido
consiguiendo en este tiempo aumenten de forma exponencial, se convierte
en mi opinidén en una linea de actuacién basica. Me muestro en este punto
como un firme defensor de la linea de potenciar una cada vez mayor espe-
cializacién de todos los ambitos, sobre todo en el Ministerio Fiscal y en el
poder judicial.

Analizando datos y estudios estadisticos existen multiples cifras muy lla-
mativas. Se habla de cifras brutas pero, quizas se reflejan mejor haciendo
referencia a que las pérdidas originadas por esta delincuencia equivalen al
PIB de tres paises evolucionados y desarrollados como Irlanda, Austria y
Republica Checa, 461.000 millones de euros, por tanto, la problematica es
importante y a nivel europeo es esencial.

Si se analizan datos relativos a los porcentajes de dafio e influencia en
la economia que produce la falsificacidn, la pirateria y la eficacia que se va
teniendo en la lucha contra la misma, es decir, si se analiza la realidad de
la materia y se la contrapone con la escasisima conciencia social que existe
respecto a la entidad de esta problematica, se puede reforzar y constatar lo
afirmado al comienzo de esta ponencia.

No puedo entender que entre las personas encuestadas en los diferen-
tes estudios oficiales realizados por los observatorios, haya solo un veinte
por ciento que recuerde una campana publicitaria en contra de la pirateria.
Supongo que se trata de un ochenta por ciento que no ve la television.
Yo, ahora mismo de forma personal , puedo recordar decenas de campanas
acerca de esta materia, unas mas impactantes o agresivas y otras menos, pero
en el ambito publicitario la accidn ha sido evidente, ahora bien, teniendo en
cuenta que solo el cuarenta por ciento reconoce recordar alguna campana
relativa a los accidentes de trafico, porque supongo que no hay nadie que no
recuerde una campana de trafico en television, el dato es ciertamente alar-
mante, y hace que se deba plantear si la accién es suficiente, pero sobre todo,
s1 se esta dirigiendo de forma o a través de los canales adecuados.

El crimen asociado es muy importante en la materia, no estamos viendo
simplemente una manta en el suelo, un puesto de peluches de la patrulla
canina falsa y no estamos viendo una nave llena de champus falsos; estamos
viendo crimen organizado, estamos viendo estructuras en origen y en des-
tino, estructuras que utilizan todos los elementos o la mayor parte de los
elementos que se han analizado como pertenecientes a crimen organizado,
con un reparto de funciones en origen y en destino, con vinculaciones cla-
ras con las mafias, mafias de Europa del este, mafias asiaticas, de la india, de
paises arabes. Evidentemente, es innegable, en cuanto se profundiza un poco
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en una de estas organizaciones se da con estos elementos de manera directa;
por lo tanto, no nos podemos quedar con la superficialidad de una manta,
la superficialidad de una mochila llena de CDs de peliculas, sino que debe-
mos acudir al fondo del asunto.Y los primeros que deben hacerlo son los
titulares de los derechos de marca y de los derechos de propiedad intelectual
que, al menos por mi experiencia, en la mayoria de los casos llevan a cabo, si
bien una actividad inicial de denuncia o de puesta de manifiesto, no llevan
a cabo una de las funciones que, todo perjudicado por delito tiene: traducir
luego en el proceso, en el juicio y trasladar al juez el dafio causado. Cuando
tenemos un lesionado, se llama a juicio, va con informe forense y tiene: una
herida, un brazo roto, una nariz rota, una fractura nasal, y traslada esos danos
a través de su representacion a efectos de obtener un resultado procesal.

Eso no se esta dando en la actualidad salvo en grandes operaciones, no se
esta dando en todos los juicios que se llevan a cabo de propiedad industrial e
intelectual. Por mi experiencia, el perjudicado, si hace por ejemplo una ron-
da por la feria de Jerez de la Frontera localizando productos falsificados, pero
esa es la altima noticia que tienes de él en todo el procedimiento. La Gltima
respuesta que obtuve en un procedimiento fue literalmente: “yo lo que diga
el fiscal”. Se le pedia ofrecimiento de acciones, se le pedia que aportase una
serie de informes como por ejemplo, donde localiz6 los peluches a los efec-
tos de que se pudiesen introducir en el procedimiento; las caracteristicas de
los mismos, si inducian o no a error; se le pedia si reclamaba o no, cuil era
el perjuicio. La contestacion fue: “no reclamo nada, lo que diga el fiscal”.

Es verdad que no era una causa de enorme entidad, estamos hablando
de ciento cincuenta o doscientos productos falsos y bien falsificados, no
falsificaciones que inducen a error al consumidor, counterfeit good, pero ese
es el papel que tiene el titular de los derechos en los procedimientos por mi
experiencia personal, supongo que habra otras causas en las que se hayan
podido implicar mas.

Es cierto que esos intereses estan representados y salvaguardados por la
acusacion publica, pero cuando en un procedimiento no cuentas con que
el perjudicado traslade el dano causado, con que todo este tipo de nime-
ros se traslade al caso concreto y se traslade para obtener una sentencia de
condena importante, o no tan importante, tenemos un punto débil dentro
de ese procedimiento judicial, mas aun teniendo en cuenta las caracteristicas
sociales de este tipo de delincuencia. Esto es un elemento comtn en toda
Europa. En los foros a los que he asistido siempre vienen invitados titulares
de marcas muy relevantes, tanto de cosméticos, perfumes, joyeria, cine y
musica, de todo; y si tienen un planteamiento claro del problema y los dafios
que le ocasionan, pero no veo que asuman una responsabilidad procesal.
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Una conocida compania de “supermercados” tiene un representante legal a
cada juicio por hurto.

Un representante legal, un abogado, acude a cada juicio de hurto que
tiene esta entidad en toda Espafia, o al menos en el area en la que yo trabajo.
A veces, parece hasta ridiculo que esté el abogado, estando en sala el Fis-
cal, defendiendo un hurto de muy escasa cuantia, pero ellos han localizado
una problematica, han localizado una intenciéon de persecuciéon y se han
implicado en la persecucion de ese delito ;De qué se encargan? De que si
es reiterado, aspecto que no puede apreciar el Fiscal sin mas en un juicio
inmediato, pedir un alejamiento, de que la pena no sea insignificante segiin
sus propios intereses procesales, de evitar retrasos en los procedimientos y
tratar de impulsarlos.

Si eso lo puede hacer esta entidad con los hurtos muy leves ;no lo pue-
den hacer estas grandes empresas con cada supuesto de falsificaciéon de sus
productos que se encuentren? Desde el momento en que tienen noticia de
esas falsificaciones ;no pueden realizar esa implicacion directa, una persona-
cidn, agilizacion del procedimiento? El fiscal, muchas veces, no puede estar
en todos los procedimientos con un seguimiento diario, pueden acumular
retrasos en los juzgados, practicar diligencias de las que las marcas conocen
ya el resultado, tardar meses en conseguir obtener los certificados actualiza-
dos de registro, falta de coordinacién en la tramitaciéon de asuntos conexos.

En cuanto a los menores, es conocido y sabido la utilizacién de los me-
nores en este tipo de empresas, de fabricas, que se dedican al counterfeiting. Es
una razén mas para interponer una lucha mucho mas animosa, mucho mas
mediatica, mucho mas trasladada a la sociedad y con mas recursos de lo que
se esta haciendo en la actualidad.
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Son datos de explotacion de menores, de economia sumergida, son datos
que no se mueven; vemos como se van haciendo tratados, acuerdos, conve-
nios, reuniones..., todo esto desde el punto de vista internacional. Las marcas
estan organizandose con grupos de presion, es una politica que se me escapa
de mi conocimiento pero en los encuentros a los que asisto observo ese tipo
de movimiento.

Hay muchos instrumentos institucionales, nosotros pertenecemos a la
Euipo, al Observatorio y a las Redes Fiscales:

* Convenio de Paris para la Proteccion de la Propiedad Industrial (1883).

* Tratado de Cooperaciéon en materia de Patentes (1970) - Tratado de
Budapest sobre el Reconocimiento.

* Internacional del Deposito de Microorganismos a los fines del Procedi-
miento en Materia de Patentes (1977) - Arreglo de Estrasburgo relativo
a la Clasificacion.

* Internacional de Patentes (1971).

* Tratado sobre el Derecho de Patentes (2000).

* Arreglo de La Haya relativo al registro internacional de dibujos y mo-
delos industriales (1925).

* Arreglo de Locarno que establece una Clasificacion Internacional para
los Dibujos y Modelos Industriales (1968).

* Arreglo de Madrid sobre la represion de las falsas indicaciones de pro-
cedencia de las mercancias (1891).

* Arreglo de Madrid relativo al Registro Internacional de Marcas (1891).

* Protocolo concerniente al Arreglo de Madrid relativo al Registro In-
ternacional de Marcas (1989).

* Arreglo de Niza relativo a la Clasificacion Internacional de Productos y
Servicios para el Registro de las Marcas (1957).

* Acuerdo de Viena por el que se establece una Clasificacion Internacio-
nal de los elementos figurativos de las marcas (1973).
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* Tratado sobre el Derecho de Marcas (1994).
* Tratado de Singapur sobre el Derecho de Marcas (2006).

* Arreglo de Lisboa relativo a la Proteccién de las Denominaciones de
Origen y su Registro Internacional (1958).

* Tratado de Washington sobre la Propiedad Intelectual respecto de los
Circuitos Integrados (1989).

Se trata de coordinar, de poner puntos de enlace en los diferentes pun-
tos de la geografia europea o la geografia mundial, y de coordinar con Es-
tados Unidos, donde suelen estar los prestadores de Servicios Electronicos,
que suponen en algunos casos en la actualidad un obstaculo en muchas in-
vestigaciones tecnologicas por la negativa a proporcionar datos de trafico
y de contenido. En esta materia, por ejemplo, que no esta relacionada con
la libertad de expresion como pueden estar otras, la colaboracién es muy
importante. Los expertos en la materia que han venido del FBI, siempre
se han ofrecido y aparentemente no hay ningtn tipo de obstaculos, ni de
quinta enmienda, ni de libertad de expresion. Se echa de menos que no se
esté coordinando con Sudamérica y Asia, supongo que existen dificultades
institucionales que quedan fueran de mi alcance a la hora de apreciar por
qué no en este tipo de reuniones si hay representantes de Estados Unidos,
del FBI, del departamento de Estado, aunque no hay representantes de
China, India u otro tipo de paises donde este tipo de mafias actGan en
gran medida.

Las redes fiscales tratan de conseguir el mismo efecto, vamos a uno o
dos fiscales representantes de cada Estado, establecemos puntos de contacto,
correo electronico, estrategias comunes, y puesta en coman de problematica
para ver como se resuelve en unos paises y en otros.

Desde nuestro punto de vista, es un poco frustrante porque las funciones
que tenemos atribuidas los fiscales espafioles de esta red son muy distintas de
las funciones de fiscales del resto de Europa, porque hablan directamente de
instrucciones abiertas y llevadas por ellos, cosa que nosotros, por ahora, no
podemos llevar o las encontramos con grandes limitaciones, pero también
se observa que el nivel de especialidad que adoptan este tipo de fiscalias es
mucho mas avanzado que el nuestro.

Suecia tiene unas redes fiscales, siete u ocho fiscales, que celebran todos
los juicios sobre propiedad industrial o intelectual que se dan en el pais.
Viajan todo el dia por el pais y el cien por cien de los juicios, que sobre
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esta materia se producen en Suecia son celebrados por ellos, por lo que la
especializacion que alcanzan los fiscales de este tipo de procedimientos, y el
control de la realidad de la materia y de la acciéon criminal es enorme. En
Rumania, pais muy conflictivo a estos efectos y a efectos de infracciones
informaticas o cometidos con medios electronicos tecnologicos, la Fiscalia
de delitos informaticos ha alcanzado una importancia enorme, es un buque
insignia que, con las limitaciones propias de la estructura del pais, va consi-
guiendo resultados muy importantes, al menos eso es lo que se ha percibido
en ese tipo de encuentros.

Existen maltiples instituciones y organismos, hay mucho interés porque
se actiie en este sentido y eso lo recibo muy positivamente. En Espana es
evidente que existe también intencién a nivel legislativo y a nivel de la Fis-
calia General del Estado de conseguir avanzar en esta materia en la mejor
medida posible.

La Unidad Central de Delincuencia Informatica esta consiguiendo resul-
tados espectaculares, no solo en esta materia de propiedad intelectual, sino
en otras muchas derivadas de la utilizacion de medios tecnologicos informa-
ticos de pornografia infantil, pederastia, de estafas cometidas a nivel nacional
e internacional. Coordinamos los procedimientos en cuanto se repiten dos
datos, revisamos nuestras provincias a efectos de unificar, en la medida de lo
posible, expedientes de acumulacién y convertir lo que son diferentes deli-
tos leves en un delito mas grave, en un delito masa y, sobre todo, tiene una
posicion predominante en todos los organismos internacionales, encuentros
internacionales y nacionales que se dan sobre esta materia.

Los oficiales de la Guardia Civil y la Policia Nacional de enlace de estas
unidades, realizan una labor de coordinaciéon y asesoramiento muy impor-
tante y eso se nota cuando se derivan a los cincuenta fiscales de delincuencia
informatica que existen, uno por cada provincia. En la actualidad, hay uno
en cada provincia con funciones especificas y dependen de los fiscales jefes
respectivos el que pueda llevar todas las investigaciones, que pueda ir a todos
los juicios, que pueda avisar para unificar criterios.

Desde el punto de vista legislativo, el articulo 270 relativo a la propie-
dad intelectual y los articulos siguientes relativos a la propiedad industrial,
se han modificado de manera innumerable. Nos encontramos aqui con el
mismo problema que existe en cualquier modificacion legislativa de materia
electronica, telematica o técnica que, como deciamos antes, si la quimica en
otros tipos de delito, va por delante de la ley, la informatica va todavia mu-
cho mas por delante de la ley.
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En el momento en que logramos atajar un problema desde un punto de
vista legislativo, el problema ha mutado y se ha transtormado en otra forma
distinta ;Cual es el defecto que quizas se puede localizar? Que intentemos
regular legislativamente supuestos muy concretos para que luego, cuando
ese supuesto mute no lo podamos incardinar dentro del tipo. Con lo cual,
si son mas amplios, dan margen de libertad a los operadores juridicos y a
los policiales para poder subsumir las conductas dentro de cada uno de los
tipos penales.

Es verdad que hay supuestos problematicos que es inevitable regular de
forma expresa, por ejemplo, el de las paginas de enlace. Se entra a regular
de forma expresa porque sino nadie iba a saber si estaba o no legalizado. Ha
habido toda una época en que ni siquiera los fiscales, de delitos informati-
cos, nos poniamos de acuerdo acerca de si las paginas de enlace constituian
o no un ataque a la propiedad intelectual desde el punto de vista penal. Por
eso, en la altima reforma del ano 2015, se introdujo ese apartado de manera
expresa y luego se desarroll6 por la circular 8/2015, que me consta la redac-
t6 la Unidad Central en concreto mi compaiera Pilar Rodriguez. Es una
circular muy avanzada, son unas setenta paginas analizando los ataques a la
propiedad intelectual por internet.

¢Qué la regulacidn penal tiene algunos vacios? Si, siempre los va a haber
en una materia como la informatica, pero me quedo con la intencion de
modificacion, de adaptacion de la ley a la realidad. Creo que se podria hacer
de una forma mas amplia, pero es cierto que se localizan las modificaciones
y se ve perfectamente adonde van dirigidas: a una mayor proteccion, a per-
seguir el beneficio econdémico de los que realizan los ataques.

En este tipo de reuniones internacionales una expresion muy recurrente
es follow the money y money laundering, se trata de localizar donde esta el be-
neficio econdémico y si lo hay. Si no hay follow the money, no tenemos delito,
pero se trata de atajar a aquellos que se estan enriqueciendo, abusando de
los derechos de otros, de los derechos de propiedad industrial e intelectual
de otros. Cuando la utilizacién, el enlace no tiene ningtin contenido econ6-
mico, por ejemplo enlaces a redes peer to peer, en las que simplemente se da
acceso a varios usuarios, en ese caso no tenemos delito conforme a la regu-
laci6n actual. Se castiga a aquel que lo realiza con un beneficio econémico,
ya sea directo o indirecto.

El supuesto mas problematico, en esta materia de propiedad intelectual,
son las redes de enlace, las web de enlace. Como saben perfectamente, se
trata de webs que no contienen las copias del libro, pelicula o musica, no las
que las contienen directamente; aunque si contienen una serie de enlaces
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que permiten acceder o bien a redes peer to peer, aunque esto se da cada vez
menos, o bien a servidores que si contienen esas copias sin autorizacioén de
los titulares de los derechos.

¢Es delito o no es delito? Yo no tengo copias, no tengo ningun disco, ni
libro, ni pelicula, no tengo absolutamente nada, a mi no me digas donde
tengo la copia de la altima pelicula que se ha estrenado porque no la tengo.

:Qué tengo? Tengo una web que enlaza y que me lleva a donde ta la
puedes ver en streaming directamente o la puedes descargar para verla cuan-
do quieras ;Es delito la creacién de esa pagina? Durante mucho tiempo se
dudo6 porque el tipo recogia una enumeracion de conductas, reproduccion,
exhibicién, puesta a disposicién y comunicacion publica. Se discutié mucho
acerca de si el concepto de comunicacion publica podia aplicarse a esa web
de enlace incluso antes de la reforma del c6digo penal del afio 2015, cuando
se estaba debatiendo. Se dict6 la sentencia del caso “Svensson” del Tribunal
de Justicia de la Unién Europea.

Curiosamente la sentencia es desestimatoria, la sentencia no le da la ra-
z6n a los demandantes que eran unos periodistas que tenian sus articulos
colgados en paginas y una pagina enlazaba el contenido de sus articulos en
diferentes servidores. Sorprendentemente, la sentencia no les da la razén
porque ellos habian expuesto su obra de manera publica y sin ningln tipo
de limitacion; pero si traza un concepto, el del nuevo publico, que es impor-
tante y que se refleja en la nueva legislacion. Es decir, uno tiene derecho a
exponer su obra al publico, pero al publico que ¢l quiere y en la forma que
¢l quiere.

Todo medio que exponga su obra a un publico distinto a aquel al que el
autor queria trasladarla, serd constitutivo de ataque contra la propiedad inte-
lectual; y eso es lo que se recoge en nuestra legislacion; ya no se habla solo
de esas conductas limitadas a reproduccion, exhibicion, plagio, etc. Sino que
se recoge cualquier tipo de explotacion econdémica. Esto tiene dos efectos,
uno hacia atrds y otro hacia adelante. Se estd diciendo que la reproduccion
exhibicion, plagio..., solo se castigara, cuando sea una explotacidén econd-
mica. Ratifica el elemento del beneficio econémico vy, por otro lado, esta
creando un tipo abierto en el que cualquier supuesto que surja con poste-
rioridad y en el momento en que el legislador no lo haya previsto, podra
incluirse aqui aunque se argumente: “el beneficio econémico lo obtengo a
través de publicidad, de videos o banners, que se introducen antes de la pe-
licula y que tengo que ver a la fuerza; o a través de la venta de los datos de
las personas que se registran en mi pagina, se la vendo a empresas que luego
le hacen publicidad o cadena de mensajes”. Estamos desarrollando medios
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de obtencion de beneficios econémicos distintos cada dia y si resulta que
el legislador disena el tipo penal recogiendo en la descripcidon los medios
actuales, en cuando los mismos se modifiquen surgira nuevamente la duda.

La descripcion amplia del tipo estd permitiendo, de cara al futuro, incluir
supuestos que ahora no estan regulados. Por otro lado, se habla de un bene-
ficio econoémico directo o indirecto. Durante una época se defendi6é que si
no existia un pago directo por la descarga, no habia beneficio econémico.
Se recogia un beneficio solo directo. Ahora, el beneficio indirecto permite
castigar aquellos supuestos en los que, el que pone a disposicion la obra, se
enriquece no cobrando por ella. Solo el once por ciento de los usuarios de
este tipo de contenidos ha pagado. Ahora bien, se ha registrado con su co-
rreo electrénico y un teléfono y esos datos cuestan dinero, tiene una barra
de publicidad de casino o de apuestas de juego on-line, o de paginas de con-
tactos sexuales, o cuando ves una pelicula y al principio sale un anuncio, una
referencia, publicidad o salen ventanas emergentes; eso también proporciona
dinero. Todo eso vale un dinero, ese es el beneficio econdémico directo o
indirecto al que se hace referencia. Posteriormente, se hace referencia a que
no sea una actividad meramente neutral, normalmente esta incidiendo en
el elemento doloso, se exige un conocimiento efectivo por parte del titular

de que se esta realizando ese ataque a la propiedad industrial o intelectual.

Se esta reforzando el elemento doloso para, precisamente, evitar conductas
meramente neutrales, la utilizaciéon o la distribucidn de la obra por via red
peer to peer. Lo que esta claro es que el mero usuario que no tiene ningn
tipo de beneficio econémico no va a ser afectado como consecuencia de
esta legislacion o de esta regulacion.

Resaltar la diferencia que hay entre la realidad institucional en esta ma-
teria, juridica, procesal, policial, de marcas..., y el conocimiento o la opinién
que se tiene dentro de la sociedad acerca de este tipo de infracciones. Hay
numerosos informes de infracciones que son las menos sefialadas, las menos
apreciadas; todo el mundo dice “lo hago porque todo el mundo lo hace, lo
hago porque no es ningtn tipo de infraccidon”. Destacar que los movimien-
tos si se estan produciendo a efectos de proteger, en la mayor medida de lo
posible, este tipo de derechos.
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LA CORRUPCION EN TRANSACCIONES
INTERNACIONALESY SU AFECTACION
ECONOMICA EN LAS EMPRESAS ESPANOLAS

CONRADO ALBERTO SAIZ NICOLAS
Fiscal de la Fiscalia Contra la Corrupcidon y
la Criminalidad Organizada

Mi exposicion va a tratar sobre tres puntos:

* Antecedentes y compromisos internacionales que motivaron la modi-
ficacion en nuestro ordenamiento juridico penal del delito de corrup-
cién y transaccion comercial internacional.

» Competencia para la investigacion y enjuiciamiento de este delito y
aquellos delitos conexos que concurren en los procedimientos donde
se instruyen hechos calificables como corrupcién y transaccidon comer-
cial internacional.

* Aspectos practicos como consecuencia de las investigaciones que estan
ahora mismo en curso.

Delito de corrupcion y transaccion comercial internacional

No voy a entrar a hacer un analisis del tipo penal, es un delito que
consiste en sobornar o corromper a un funcionario publico extranjero por
parte de una empresa espafiola para la consecucion de un contrato en el ex-
tranjero, o bien para su ejecuciéon. Por lo tanto, esos son los elementos que
constituyen en si este delito.
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En cuanto al primer punto de la exposicidn, antecedentes y compro-
misos internacionales que motivan la tipificaciéon del delito en nuestro or-
denamiento juridico, es necesario, como principal motor de esta introduc-
cidn, citar la Organizacién de Cooperacion para el Desarrollo Econdémico
(OCDE). La OCDE, en determinado momento, aprueba un Tratado, el
Tratado de lucha contra la corrupcion de agentes publicos extranjeros en
las transacciones comerciales internacionales. Se aprueba en Paris el 17 de
diciembre de 1997, y establece una serie de compromisos para obligar a
aquellos paises que suscriben este Tratado internacional. La OCDE es una
organizacién internacional constituida por treinta y cuatro paises, que su
principal objetivo es discutir, desarrollar y perfeccionar las politicas eco-
némicas y sociales de los paises que integran, o que estan suscritos, o que
forman parte de la OCDE y también con efecto expansivo al resto de paises.

Es una organizacion internacional econémicamente muy potente puesto
que los paises que forman parte de dicha organizacién internacional repre-
sentan las dos terceras partes de la produccion de bienes y servicios a nivel
mundial. Por lo tanto, econdmicamente, a su vez tiene un efecto positivo
y negativo en sus informes para aquellos paises que forman parte y que no
forman parte, por consiguiente, una calificacion en un informe con carac-
ter negativo tiene una repercusion a nivel internacional y a nivel nacional.
Tiene su sede en Paris y es necesario tener en cuenta todo ese debate y esas
consideraciones y acuerdos que surgen en el ambito de dicha organizacion.

Opera como coordinador de politicas econémicas y sociales, tanto en los
paises que forman parte como los que no forman parte y tiene dos objetivos
prioritarios, en primer lugar en el ambito de esa organizacién internacional,
que se lleguen a acuerdos que sean formalmente norma para los paises que
suscriben estos acuerdos, como es el caso del convenio de lucha contra la
corrupcidn de agentes publicos extranjeros; y en segundo lugar, cédigos de
buenas practicas que permitan el flujo de bienes, servicios y capitales entre
los distintos paises en el ambito del comercio internacional.

A su vez,la OCDE se ha caracterizado por ser un organismo internacio-
nal que ha definido la corrupcidn. Encontrar una definicion de corrupcion
en los textos internacionales, es complicada, compleja; se encuentran mani-
festaciones de lo que es la corrupcion y la OCDE viene a fijar esa defini-
cidn, definiciéon que asume el Banco Mundial que es: todo abuso de poder
publico para un beneficio privado.

La OCDE, en el ambito del comercio internacional, pone de manifiesto
que entiende que la corrupcidn, en la transaccion comercial internacional,
conlleva un sinfin de consecuencias negativas.Y, esas consecuencias negativas
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las pone de manifiesto, las concreta, en los siguientes aspectos: distorsion a los
precios y las condiciones de mercado, elimina la libre competencia, reduce
la confianza en las autoridades, afecta al desarrollo econdémico de los paises
y de las empresas, desincentiva la inversiéon, aumenta la incertidumbre para
realizar transacciones econdmicas internacionales e incrementa los costes
de operacidn de las empresas que participan en el comercio transfronterizo.

Todas estas funciones, o todos estos aspectos negativos, son sinceramente
suscribibles una vez que es una mecanica que, principalmente, lo que hace
es suprimir la libre competencia y crear tratamientos privilegiados para de-
terminadas empresas pero, por otro lado, no podemos olvidar que conlleva
enriquecimientos ilicitos para funcionarios publicos, el mal funcionamiento
de la administraciéon publica de un Estado vy, por supuesto, una serie de de-
litos conexos.

Ante estas circunstancias, ante estas motivaciones por parte de la OCDE
para combatir la corrupcion en la transacciéon comercial internacional, surge
este convenio. Este convenio se caracteriza por ser un instrumento de di-
suasion, de prevencién y de lucha contra la corrupcion de agentes publicos
extranjeros en el ambito de las transacciones comerciales internacionales. El
convenio no lo voy a analizar pero la peculiaridad que tiene es que tipifica el
delito de corrupcion de transaccidon comercial internacional, o mejor dicho,
da un modelo de redaccion de lo que tiene que ser ese delito en su articulo 1.
Asi, establece como conducta que cada pais que suscriba ese convenio de
lucha contra la corrupcién de agentes ptblicos extranjeros del ano 1997, ten-
dra que tipificar una conducta que serd como modelo el castigar que una
persona, deliberadamente, ofrezca, prometa o conceda cualquier beneficio in-
debido, pecuniario o de otra clase, directamente o mediante intermediarios, a
un agente publico extranjero para si o para un tercero, con el fin de que ese
agente actle o se abstenga de actuar en relacion con el ejercicio de funciones
oficiales, con el fin de conseguir, o de conservar un contrato u otro beneficio
irregular en la realizacion de actividades econémicas internacionales.

Si trasladamos esta conducta al cohecho de un funcionario publico, el
cohecho nacional, esta poniendo de manifiesto el énfasis en lo que seria el
cohecho activo. El término cohecho activo no es utilizado en el tratado del
convenio internacional pero es lo que estd poniendo el énfasis en cuanto a
la conducta que debe ser sancionada.

Por supuesto, también establece en dicho convenio que la responsabili-
dad en el ambito de esta conducta debe ser extensible también a las personas
juridicas, hay que tener en cuenta que el convenio es del ano 1997, la intro-
duccién de la responsabilidad penal de las personas juridicas en Espana es la
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reforma del cddigo penal en el afio 2010, pero ya en ese convenio se ponen
de manifiesto unos objetivos que tienen que tener las legislaciones penales
en relacion con este delito. También establece la necesidad de que, junto con
una pena privativa de libertad haya una pena de multa, que tenga en cuenta
también en esa pena de multa, el beneficio econdémico que ha obtenido la
empresa y, por supuesto, también pone énfasis en lo que es la cooperaciéon
juridica internacional para combatir y para investigar este delito; porque,
con lo que ya se ha expuesto hasta este momento se pueden hacer a la idea
de que la cooperaciédn juridica internacional es esencial en relacién con la
investigacion de estas conductas y de estos delitos.

Este convenio se ratifica por Espana el 3 de enero de 2000 y la ratifica-
cién se publica en el Boletin Oficial del Estado de 22 de febrero de 2002.
Por lo tanto, a partir de la publicaciéon de la ratificacién, como bien saben,
ese convenio internacional de la OCDE se incorpora a nuestro ordena-
miento interno.

Antes de que sea incorporado a nuestro ordenamiento interno con la
publicacién en el Boletin Oficial del Estado, la reforma que se aprueba en
materia de cddigo penal en el 2000, ya introduce por primera vez la con-
ducta tipificada, el delito de corrupcion en las transacciones comerciales
internacionales; es la Ley Organica 3 del 2000 de 11 de enero, que modifica
el codigo penal. Se tipifica por primera vez y se introducen, conforme a este
mandato del convenio internacional, penas privativas de libertad y multa;
y se establece como bien juridico protegido el buen funcionamiento de la
administracién publica en el ambito del comercio internacional.

Por tanto, podemos decir que en nuestro ordenamiento interno o en el
ordenamiento juridico penal, desde el ano 2000 se sanciona y se castiga a
aquella persona, al empresario, a la empresa, que soborna a una autoridad o
funcionario publico extranjero o de una organizacién internacional para la
obtencién de un contrato o bien para mantener o retener un contrato de
suministro, de bienes servicios, en el extranjero. Asi pues, tenemos que tener
en cuenta que esto se produce en el ano 2000 y a 2017 no se ha celebrado
ningun juicio en relaciéon con este delito, tinicamente hay tres procedimien-
tos ahora mismo en curso que estan instruyéndose en la Audiencia Nacio-
nal, en concreto el juzgado de instruccién n° 5.

Ante esa circunstancia ya podemos poner de manifiesto una conclusion.
La conclusién es que algo se ha hecho mal para que no haya mas proce-
dimientos en relacidon con este delito o bien que nuestras empresas, en el
comercio internacional, son escrupulosas en unos estandares éticos y de
observancia de unas buenas practicas, una buena conducta a la hora de ce-



LA CORRUPCION EN TRANSACCIONES INTERNACIONALES Y
SU AFECTACION ECONOMICA EN LAS EMPRESAS ESPANOLAS

lebrar contratos en el extranjero. Por otro lado, desde el ambito econ6émico,
las empresas espafiolas tienen un gran potencial en el ambito internacional,
con Hispanoamérica son competidoras directas de empresas principalmente
americanas de los Estados Unidos de América. Estados Unidos es un pais
muy importante en el ambito de la OCDE vy, por lo tanto, las criticas que
ha tenido que soportar Espafia por parte de Estados Unidos achacindole
que no sea agil, que no sea activo en la investigacion de este delito, han sido
constantes. Pero, los datos son los datos.

Al fin y al cabo, la persecucién del delito conlleva una problematica, es
un delito que se produce en el extranjero y para que sea conocido por las
autoridades, que estamos obligados a investigar ese delito, es necesario que
nos traigan una denuncia o que conozcamos que ese hecho se ha produci-
do. Cosa que nunca se ha producido, de hecho, los tres procedimientos que
estan ahora mismo instruyéndose no han sido por denuncia. Normalmente
este es un delito cuyo conocimiento por las autoridades encargadas de la
persecucion de este delito va a ser por un competidor, por otra empresa que
acude a un concurso a un pais extranjero para la consecucién de un contrato
y aprecia que se ha producido una actuacién de soborno a algiin funciona-
rio publico en la licitacion, o en la adjudicacion directa;y, por lo tanto, acude
a la autoridad nacional a poner de manifiesto, denunciar al competidor.

Esto nunca se ha producido en estos 17 afios de vigencia de este delito.
A partir de la reforma del cédigo penal en el ano 2000, se produce a con-
tinuacion en el afno 2003 otra reforma del codigo penal a través de la Ley
Organica n° 15 del 2003 de 25 de noviembre, donde ya se introduce el de-
lito de corrupcién en las transacciones comerciales internacionales dentro
del titulo de los delitos contra la administraciéon publica en el articulo 445
del cédigo penal, donde se perfecciona la redacciéon del precepto, donde se
introduce junto con las penas la pena de prohibiciéon de contratacién con
el sector publico, aquella empresa que ha incurrido en este delito, pérdida
de la posibilidad de obtener subvenciones y ayudas publicas, del derecho a
gozar de beneficio en incentivos fiscales, seguridad social; la prohibicién de
intervenir en transacciones comerciales internacionales a partir de la conde-
na hasta un periodo de doce afnos.

Actualmente, el delito a través de la Gltima reforma del 2015 se encuen-
tra regulado en el articulo 286 ter del codigo penal dentro del capitulo de
los delitos relativos a la propiedad intelectual e industrial al mercado y a los
consumidores, concretamente en la seccidon 4* que lleva por rabrica delitos
de corrupcion en los negocios, el articulo 286 bis es el delito de corrupcién
entre particulares y el articulo 286 ter es el delito de corrupcion en las tran-
sacciones comerciales internacionales.
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Por supuesto, en el ambito de la OCDE también existe un seguimiento
de como cada pais ha implementado su normativa desarrollando la normati-
va, tanto en cuanto al tipo basico del delito de corrupcidn y transaccion co-
mercial internacional, a como se estd materializando la cooperacion juridica
internacional. Es un grupo de trabajo que se llama working groupbribery, se
retine trimestralmente en Paris, las reuniones son reservadas, de caricter no
publico, donde se examinan los casos que se estan investigando por los que
acudimos a esa reunion de parte de la fiscalia especial contra la corrupcion y
la criminalidad organizada. Obviamente, son asuntos donde comparecemos
y donde se examinan y se plantean las cuestiones por los representantes en
esa reunidn vy, las cuestiones normalmente relacionadas con la falta de coo-
peracidn por parte de las autoridades de otros paises.

Dentro de estos compromisos internacionales es importante hacer re-
ferencia al convenio de Naciones Unidas contra la corrupcion firmado en
Nueva York el 31 de octubre de 2003 y ratificado por Espana, publicado en
el Boletin Oficial del Estado el 19 de julio de 2006, en el que no se con-
creta un unico delito en materia de corrupcién y también es importante el
convenio penal sobre la corrupcién en Estrasburgo el 27 de enero de 1999,
ratificado por Espana en el ano 2010.

Y, por supuesto, en materia de cooperacion juridico internacional son
muy importantes los tratados y los acuerdos bilaterales de asistencia juridica
entre autoridades de los paises firmantes de los convenios.

Competencia para la investigacion y enjuiciamiento del delito,
su influencia transnacional y los delitos que concurren
en la investigacion

En primer lugar la competencia para la investigaciéon de estos delitos en
el ambito de la fiscalia general del Estado es asumida por la fiscalia especial
contra la corrupcioén y criminalidad organizada en el articulo 19 del estatu-
to organico del Ministerio Fiscal y la instruccién y enjuiciamiento de este
delito recae en la Audiencia Nacional ;Por qué recae en la Audiencia Na-
cional? Porque es quien asume la instruccidn y enjuiciamiento de aquellos
delitos que se producen en el extranjero. Por lo tanto, de conformidad con
el articulo 23 de la Ley Organica del Poder Judicial, la jurisdiccion penal
espafiola es competente para instruir y enjuiciar aquellos delitos cometidos
en el extranjero por nacionales y por extranjeros nacionalizados, siempre
que los hechos sean punibles en el lugar donde se hayan cometido, o bien
como consecuencia de Tratados Internacionales en los que no sea necesario
este supuesto.
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En segundo lugar que haya querella por parte del Ministerio Fiscal y en
tercer lugar, que el nacional, en este caso el nacional espanol, no haya sido
absuelto, indultado o penado, y en el caso de que haya sido penado, que no
haya cumplido condena. Pero, también el articulo 23 de la Ley Organica
del Poder Judicial determina que la jurisdiccién de los tribunales penales y
de los tribunales espanoles, es competente para conocer de los delitos co-
metidos por extranjeros en el extranjero vy, entre esos delitos, esta el delito
de corrupcidn y transaccidon comercial internacional. Por lo tanto, la fiscalia
contra la corrupcion y la Audiencia Nacional son las competentes para la
investigacion y el enjuiciamiento de estos delitos, independientemente de
que sean cometidos por nacionales o por extranjeros.

Aspectos practicos

En este momento, se instruyen tres procedimientos en el Juzgado Central
de Instruccion. En primer lugar, el primer procedimiento es el caso UTE-
4Deces,una UTE de dos mercantiles, una empresa publica que es Deces con
una empresa privada Comercial Cueto 92.

En segundo lugar, como consecuencia de un caso de corrupcién en
Angola, el caso Deces surge como conexiéon o como consecuencia de la
investigacion del primer caso, UTE4Deces y el tercer caso es el de Gomez
de la Serna y Aristegui, un caso de corrupcion con Argelia en relacidon
con una obra de construccién de una estaciéon desaladora y el tranvia de
Guarla.

El daltimo caso que ha surgido y que viene como conexién del primer
asunto, conexién en cuanto al conseguidor, es el caso consorcio Mercasa
Incatema Consulting donde habria una empresa publica que seria Mercasa.

Ninguno de estos procedimientos ha empezado por una denuncia de
una empresa, el primer asunto surge como consecuencia de una coope-
racion juridica internacional que nos llega desde Luxemburgo donde han
recibido 45 millones de la cuenta de la UTE espafola y como consecuencia
un Banco Luxemburgués pone denuncia ante el fiscal luxemburgués, que
inicia el procedimiento.

El segundo caso es el caso Deces en relaciéon con corrupcion en el su-
ministro de material de defensa y de seguridad con Camerun, Arabia Saudj,
Brasil y Egipto, surge como conexion del primero, luego se desgaja en una
pieza separada y unas diligencias previas independientes.
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El caso Gomez de la Serna y Aristegui, un trabajador de la sociedad de
estas dos personas que le deben dinero, pone su denuncia en la fiscalia anti-
corrupcidn y lo publicita en los medios de comunicacién vy, a partir de ahi,
se inician unas diligencias de investigacion contra la fiscalia anticorrupcion.

El dltimo caso es como consecuencia de noticias periodisticas, el de Mer-
casa Incatema Consulting por un caso de corrupciéon en Angola, en relaciéon
con la construccidén de un mercado laborista.

Antes de acabar quiero poner de manifiesto que el delito de corrupciéon
y transaccién comercial internacional lleva siempre unos delitos conexos:

* El delito de blanqueo. Se critica que el delito de blanqueo esta en
todos los delitos pero en este caso juega el delito de blanqueo, puesto
que el pago del soborno nunca se hace de forma directa, siempre se hace
a través de acuerdos de consultoria, de acuerdos de asistencia comercial
internacional y, por supuesto, también ocurre blanqueo; puesto que quien
participa en el delito busca también un enriquecimiento del mismo.

El delito fiscal. Tenemos que tener en cuenta que la mercantil que
realiza el soborno, que realiza el pago, obviamente no puede declarar
que ha pagado ese soborno y declara que el gasto es un gasto inveraz y
lo declara como gasto, por lo tanto, el quantum de lo que es el soborno,
la empresa lo va a declarar como un gasto inveraz; por lo tanto, ese gas-
to conlleva una reduccion de sus beneficios en el ambito del impuesto
de sociedades, sin perjuicio de que el beneficio que obtiene cada uno
de esos administradores, o esas personas fisicas que intervienen en el
delito, van a cometer su propio delito en el ambito del IRPE

Por otro lado, la malversacion de caudales publicos o cohecho cuando
concurre o concursa una empresa publica, en los casos que he expuesto,
concurren dos empresas publicas Deces y por otro lado Mercasa. Tam-
bién el caso de empresas privadas, el delito de apropiacion indebida v,
0, de administraciéon desleal y, por supuesto, también la organizacion
criminal. Este delito no lo puede cometer una persona, o dos, o tres;
se requiere una gran participaciéon, o por lo menos con una determi-
nacion, una individualizacion de funciones. Estan los empresarios, o la
empresa; esta la consultora, esta el blanqueador, estan las sociedades que,
junto con el blanqueador, van a participar en ser esos administradores
formales para dar una apariencia de que la sociedad instrumental no
tiene este caracter y, por lo tanto, aqui se puede poner de manifiesto esa
organizacién criminal.
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* En cuanto al Gltimo punto a tratar, aspectos practicos como consecuen-
cia de las investigaciones que estan tramitaindose en este momento, su
dindmica comisiva y la cooperacion juridica internacional, es necesario
indicar, que existe una ausencia de denuncias y es un hecho que tiene
que llevar a una reflexion.

En segundo lugar, no se ha celebrado hasta la fecha ningtn juicio sobre
este delito. Tenemos una sentencia de febrero de este ano 2017 que no cito
puesto que es un caso de corrupcion con el Ministerio de Educacion Gui-
neano, pero con muy poca prueba, que existidé una conformidad donde la
responsabilidad penal de la mercantil se suprimi6 y se establecieron penas
muy pequenas para dos personas relacionadas con la mercantil. Realmente
de cara a estadistica tenemos una sentencia condenatoria pero lo que es en-
tidad juridica y entidad procesal de ese procedimiento, pues no es relevante.

¢Qué caracteriza este delito en estos casos que estamos examinando?
La figura del consultor, la empresa consultora, es una sociedad que celebra
un contrato con la empresa que quiere conseguir el contrato, un contrato
donde formalmente se establece una relaciéon de cooperacién comercial, de
asistencia comercial internacional donde se compromete a prestar una ase-
soria técnica, juridica, econémica, comercial, financiera en el pais donde se
Vva a conseguir ese contrato.

Obviamente, es un contrato que unicamente se da un formalismo a una
relacién comercial puesto que va a haber un movimiento, va a haber pagos;
por lo tanto, hay que dar una apariencia de legalidad a la intervencién de
ese consultor. Normalmente, el consultor no esta en el pais, en Espafia, sino
que suele estar fuera.

Lo interesante de estos procedimientos es que el consultor tenia también
despacho o dependencias en territorio nacional, lo que permite la obtencion
de pruebas muy importantes en la investigacion. Estos consultores, o estas
sociedades consultoras cobran unos honorarios que fijan en estas relaciones
comerciales, que es un porcentaje sobre el montante del precio del contrato.
A veces, es por precio fob, un precio total, y lo caracteristico es que es un por-
centaje sobre el montante del precio del contrato. Y, obviamente, esa sociedad
consultora es una sociedad instrumental, o una sociedad pantalla que, normal-
mente, oculta al conseguidor.Y, si no oculta al conseguidor, es quien tiene a su
disposicion al conseguidor que va a ser el que permita que se pueda firmar el
contrato por parte de la empresa espafiola. Esas dadivas o sobornos al funcio-
nario publico o a la autoridad extranjera son: dinero, regalos, vacaciones en Es-
pafa, tratamientos médicos al funcionario publico o sus familiares en Espana.
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Los fondos, el origen del pago del soborno se puede pensar que sea de la
propia mercantil; en unos casos, ha salido del propio pais que ha contratado
a la empresa espanola con una cuestién, que en el contrato se pactan unos
costes muy superiores a lo que es el objeto del contrato y ese excedente es
el que se utiliza para pagar el soborno y para enriquecimiento de los propios
administradores de la mercantil.

En otros casos, el origen de ese soborno son ayudas para el fomento
del comercio exterior que se dan a paises en desarrollo vy, por lo tanto, esas
ayudas cuando llegan al pais que las va a utilizar para comprar mercancia en
Espana; de esos fondos, es de donde se realiza el pago del soborno. Lo que
quiero decir, es que no existe inversidon propiamente, por parte de la empresa
que realiza esta practica de corrupcién y transaccion comercial internacio-
nal, en los casos que he citado y que se estan investigando.

La cuenta bancaria a la que llegan los fondos de los que se paga el sobor-
no, es una sociedad distinta a la cuenta corriente de la empresa consultora, el
consultor; y, en algunos casos, es una cuenta 6mnibus que esta en el extran-
jero, en un tercer pais, o en un cuarto pais donde llegan fondos de distintas
empresas. El pago de ese soborno circula por distintos paises, cuentas co-
rrientes de distintos paises; y dentro de este know how en la investigacion de
estos delitos, nos encontramos la intervencioén de organizaciones dedicadas
al blanqueo. Una organizaciéon dedicada al blanqueo es cuando dos o mas
personas lo que hacen es ofrecer empresas instrumentales o pantalla con
cuentas corrientes en distintos paises para que el dinero circule y esa circu-
lacién de fondos se documenta en contratos de agencias o de prestacion de
servicios para el comercio internacional.

La necesidad de la cooperacidn juridica internacional es fundamental
para descubrir las pruebas necesarias para conseguir en su dia, en el juicio, la
sentencia y también para saber cual es el tltimo beneficiario de los fondos
que se estan transitando para ver quiénes estan participando, interviniendo
en esta organizacion criminal. La dificultad de recabar la cooperacion ju-
ridica internacional es importante, sobre todo, cuando estamos hablando
de que el pais sobre el que se ha conseguido el contrato, no inicia ninguna
investigacion judicial; muchas veces ni atiende a las comisiones rogatorias
internacionales que manda la fiscalia anticorrupcion, mientras que son di-
ligencias de investigacion, ni luego al Juzgado Central de Instruccion; pero,
sobre todo, en materia de blanqueo de capitales es importante poner de
manifiesto que hay paises que tienen la etiqueta de no ser agiles, o que son
laxos, en los fondos internacionales que llegan a las cuentas corrientes desde
sus entidades bancarias, pero que en el ambito de cooperaciéon juridica in-
ternacional son muy agiles y muy activos, como es el caso de Luxemburgo y
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de Suiza. En relacidon con estos procedimientos puedo decir que es asi, pero
también existen paises que no tienen esta etiqueta de ser laxos en lo que es
amparar los fondos y no preguntar el origen de los fondos que llegan a esas
cuentas corrientes y, a la hora de pedirles informacion, en relaciéon con el
blanqueo de capitales, son muy reacios a dar esta informacién. Un pais que
quiero poner de manifiesto es Reino Unido. Reino Unido hace que estas
organizaciones internacionales blanqueadoras consideren que, las cuentas
corrientes de entidades bancarias de este pais, en ese transito, en algiin mo-
mento, pase por Reino Unido la circulaciéon de fondos.

En el ambito de la cooperacién juridica internacional dentro de la Unién
Europea, Eurojust hace una funciéon espectacular, porque asiste a la fiscalia
anticorrupciéon de forma muy activa, muy agil, y es muy ttil. Fuera de Eu-
rojust hay que acudir a los convenios y tratados internacionales que normal-
mente no son agiles en la cooperacién juridica internacional.

Por ultimo, existen paises que nunca van a prestar esa cooperacion ju-
ridica internacional como es Singapur, como las Islas Caribenas... Por lo
tanto, esto es como una radiografia de como esta en la actualidad el delito de
corrupcidn y transacciéon comercial internacional y en los procedimientos
que se esta investigando.
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LA REDUCCION DEL FRAUDE FISCAL:
UN OBJETIVO POSIBLE

JOSE ANTONIO REGO CORTES
Jefe de la seccion de Fraude Fiscal de la Brigada
de Blanqueo y Anticorrupcion.
UDEF-Comisaria General de Policia Judicial de
la Policia Nacional

Estructura de la Comisaria General de Policia Judicial
y la ubicacion en la misma de la Seccion de Fraude Fiscal

Habra quien piense ;por qué la policia investiga los delitos contra la
Hacienda Puablica? porque se puede pensar que es una materia mas bien
propia de la Agencia Tributaria y no es asi. Los delitos contra la Hacienda
Publica son delitos publicos que figuran en el coédigo penal y entre las
funciones de las Fuerzas y Cuerpos de Seguridad del Estado estan, preci-
samente, las de investigacion de los delitos para descubrir y detener a pre-
suntos culpables; intervenir todos los efectos, instrumentos o pruebas del
delito y ponerlos a disposicion del juez o del fiscal; y emitir los informes
periciales y técnicos procedentes. Todo eso estd perfectamente regulado
en la Ley Organica 2/1986 de 13 de marzo de Ley de Fuerzas y Cuerpos
de Seguridad del Estado.

Tenemos que partir de la premisa de que las Fuerzas y Cuerpos de Segu-
ridad son las siguientes: La Policia Nacional y la Guardia Civil, como cuer-
pos policiales dependientes del gobierno de la nacién y con atribuciones en
todo el territorio nacional. También, forman parte de las Fuerzas y Cuerpos
de Seguridad, las policias dependientes de las comunidades auténomas y las
policias dependientes de las corporaciones locales. Pero, nosotros tenemos
una funcidn especifica muy clara: en el ambito de la Policia Nacional dicha
mision, es decir, la de la investigacion de delitos, corresponde a la Comisaria
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General de Policia Judicial como organismo central y a las distintas unidades
que en funciones de policia judicial integran la organizacion periférica del
cuerpo de la Policia Nacional, bajo la direccidn y supervision de la Comisaria
General de Policia Judicial.

Tenemos que alardear, como lo hacen otras corporaciones, de que nuestra
presencia es total y absoluta en todas las capitales de provincia, que el Cuerpo
de la Policia Nacional dispone de Jefaturas Superiores de Policia en cada una de
las comunidades autdénomas; que tenemos comisarias provinciales en cada una
de las capitales de provincia, que tenemos comisarias de distrito, locales, zonales
y otra serie de dependencias policiales que hacen que nuestra presencia esté
en todo el territorio nacional, fundamentalmente, en las grandes ciudades y en
ntcleos urbanos con una poblacidn superior a los veinte mil habitantes. Por lo
tanto, los delitos de naturaleza econémica se van a producir, fundamentalmente,
en esos sitios donde nosotros tenemos competencia.Y, logicamente, dentro de
esos delitos de naturaleza econdmica, también estan los delitos fiscales.

De la Comisaria General de Policia Judicial, dependen seis unidades cen-
trales:

* La UFAM Unidad central de atencién a la familia y la mujer.

 La UIT Unidad de investigacién tecnologica.

* La UDEF Unidad central de delincuencia econémica y fiscal, no unidad
de delincuencia econémica y financiera como a veces se menciona en
los medios de comunicacidn al hilo de las investigaciones que realiza esta
unidad.

* La UCIC Unidad Central de Inteligencia Criminal.

* La UDEV Unidad Central de Delincuencia Especializada y Violenta.

* La Udyco Unidad Central de Droga y Crimen Organizado.

Cada una de estas unidades centrales estd dividida en varias brigadas, cada
brigada esta integrada por distintas secciones operativas y cada seccién opera-
tiva por grupos operativos de investigacion.

La Unidad Central de Delincuencia Econémica y Fiscal, asume la in-
vestigacion y persecucion de actividades delictivas de ambito nacional e

internacional en materia de delincuencia econdémica vy fiscal, asi como la
coordinacion operativa y el apoyo técnico al resto de unidades territoriales.
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La UDEEF tuvo su origen en la Orden del Ministerio del Interior de 1
de julio de 2005, que desarrollaba en aquella época la estructura organica y
las funciones de los servicios centrales y periféricos de la Direccién Gene-
ral de la Policia. De esta unidad, con doce afios de andadura, actualmente
dependen cinco brigadas centrales:

* Brigada Central de Delincuencia Econémica y Fiscal. Me voy a refe-
rir en concreto a una de las secciones operativas de esta brigada, que
es la Seccion de Fraudes a la Seguridad Social. Es una seccion que,
organicamente, depende del Ministerio del Interior, pero que funcio-
nalmente desarrolla su trabajo a través de la informacién que recibe
del Ministerio de Empleo y Seguridad Social.

Brigada Central de Investigaciéon de Blanqueo de Capitales y Anti-
corrupcidn, a la que pertenezco, con dos secciones de blanqueo y
anticorrupcidn, una tercera seccidon que es la de fraude fiscal, en la
que estoy integrado; una seccién de investigaciones patrimoniales y
un grupo de localizacién de activos y de relaciones internacionales
que comunmente la denominamos OLA, Oficina de localizaciéon de
activos.
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Brigada Central de Inteligencia Financiera. Los funcionarios de esta
brigada dan su apoyo al resto de las unidades que se dedican a la
investigaciéon del blanqueo de capitales e infracciones tributarias o
investigaciones relacionadas con la financiacién del terrorismo, come-
tidos por personas o grupos de crimen organizado que se sirven del
sistema financiero o de determinados organismos o de personas a las
que la ley obliga, por la Ley de prevencion del blanqueo de capitales y
de financiacidn del terrorismo, a comunicar aquellas operaciones que
puedan ser susceptibles de cometer este tipo de delitos.

Brigada de Investigacion del Banco de Espafa, que investiga los deli-
tos de falsificacion de moneda nacional y extranjera.

* Unidad adscrita a la fiscalia especial contra la corrupcioén y la crimi-
nalidad organizada, es una seccién compuesta por funcionarios de la
escala ejecutiva, fundamentalmente, que presta todo el apoyo y toda la
cooperacion que le es requerida por los fiscales anticorrupcion.

La seccidon del Fraude Fiscal investiga los delitos contra la Hacienda
Puablica. Fundamentalmente, los grandes fraudes y los delitos fiscales co-
metidos por organizaciones criminales.
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Los delitos fiscales cometidos por organizaciones criminales que tienen
una especial importancia y relevancia, son fundamentalmente aquellos de-
litos relacionados con el fraude al IVA en operaciones comerciales intraco-
munitarias. La existencia de una unidad policial especializada en la lucha
contra el fraude fiscal encuentra su fundamento, por tanto, en la investiga-
ci6n del fraude organizado, llevado a cabo por estructuras criminales o gru-
pos de delincuencia organizada que exigen, por nuestra parte, la utilizacion
de métodos y técnicas de investigaciéon criminal. En los programas de for-
maciodn y perfeccionamiento que se llevan a cabo en la Direcciéon General
de la Policia, se imparten anualmente cursos de delincuencia econémica y
de blanqueo de capitales entre los que se aborda la tematica del fraude fiscal
y los distintos tipos de fraude intracomunitario por ser, precisamente, una
prioridad la evitacién de este tipo de delitos, no solo a nivel nacional sino
también a nivel de la Unién Europea.

En el marco de Europol, las Fuerzas y Cuerpos de Seguridad del Estado,
es decir, Policia Nacional, Guardia Civil, asi como funcionarios de la agen-
cia estatal de la administracion tributaria, participamos en los distintos foros
relacionados con la materia del fraude al IVA en operaciones intracomuni-
tarias, dando aporte de las investigaciones que realizamos a los ficheros de
analisis que se llevan a cabo en Europol donde se procede a la captacion de
esa informacion, al analisis de la informacion y al reparto de esa informacién
con otras policias europeas que, en un momento determinado, se puedan ver
afectadas por ese tipo de delitos.

Desde el punto de vista de la investigaciéon debemos distinguir entre
el fraude fiscal cometido por contribuyentes, personas fisicas o juridicas
que, en un momento determinado de dificultad o por cualquier otra ra-
z6n, puedan cometer un delito fiscal. Esos no son objeto de investigacion
policial, no son objeto de nuestra atencion, ya que es la agencia estatal de
la administracion tributaria la competente para hacer frente a este tipo de
situaciones. Sin embargo, si que debemos centrar nuestra atencién en los
entramados societarios instrumentales dirigidos por grupos de delincuen-
cia organizada, formalmente constituidos y dirigidos por testaferros que
no tienen otra finalidad que la de dar la apariencia ante la Agencia Tribu-
taria de que realizan una actividad comercial, cuando en realidad, detras de
ese aspecto de formalidad legal no existe ninguna actividad y Gnicamente
se persigue el fraude.

Estos grupos, a lo largo de la historia, se han venido aprovechando de
las deficiencias que han existido en las normas que regulan los diferentes
impuestos; asi como de la escasa regulacidon penal de dichas conductas, sol-
ventadas estas Gltimas con las acertadas medidas llevadas a cabo en la Gltima
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reforma del codigo penal en materia de transparencia y lucha contra el
fraude fiscal y delitos de la Seguridad Social, recogidos en la Ley Organica
7/2012 de 27 de diciembre. Dicha reforma de la legislacion, aplicable a los
delitos contra la Hacienda Publica y la Seguridad Social del titulo 14 del
c6digo penal con una mis que extensa redaccion del articulo 305 y la crea-
ci6n de un tipo cualificado del articulo 305 bis, tiene por objeto posibilitar
la persecucion de los grandes defraudadores y de las tramas organizadas de
fraude fiscal, llevadas a cabo por organizaciones criminales, que no tienen
otra finalidad mas que defraudar a la Hacienda Pablica mediante la elusion
del pago de los tributos o la obtencidon de importantes cantidades de dinero,
también del erario puablico.

Desde el punto de vista policial, siempre consideré que para el delin-
cuente el delito fiscal es un delito limpio y altamente rentable. ;Por qué
hablo de un delito limpio? Delito limpio como delito socialmente poco
reprobable, por la falta de concienciacién social que hay respecto del fraude
fiscal, ya que hay quien considera que defraudar al erario solamente per-
judica a la administracidn, no siendo conscientes de que en ello nos va el
aumento y la mejora de las prestaciones sociales y de los servicios sociales;
con un descenso de las cargas tributarias, seguramente pagariamos menos
impuestos y, en definitiva, la consecucion de una sociedad mas justa y equili-
brada a través de la recaudacidn ordenada de los impuestos y la distribucion
ordenada también de ellos. Un delito altamente rentable para el delincuente,
mucho beneficio econémico y poca pena aplicable.

El delito fiscal llevado a cabo por grupos de delincuencia organizada les
va a reportar ingentes cantidades de dinero, probablemente obtengan un
beneficio mayor que cualquier otra modalidad delictiva. Las penas en que
se puede incurrir no son excesivamente grandes, un maximo de seis anos
s1 estamos ante el tipo cualificado, sino estariamos ante una pena maxima
de cinco afios y no hace mucho tiempo atrds, la pena maxima aplicable
era de cuatro. El delito fiscal ya no se comete como antiguamente por la
accién de una persona fisica que, simulando la identidad de otra persona
podia obtener devoluciones indebidas en el IRPE sino que ahora los gran-
des fraudes fiscales se cometen a través de entramados societarios, al frente
de los cuales se sita a testaferros, personas que desconocen la actividad
defraudatoria que se va a realizar con esas sociedades a las que represen-
tan y en las que va a recaer, posteriormente, toda responsabilidad de la
accion llevada a cabo mediante esa sociedad. Por nuestra parte, nosotros
no debemos limitarnos a investigar al testaferro, eso seria lo comodo y lo
facil. Nuestra funcién es la de averiguar quién esta detras de él, quién es el
autor intelectual de esa defraudacién y quién es, a la postre, el auténtico
beneficiario del fraude.
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En la lucha contra el fraude fiscal a gran escala cometido por grupos or-
ganizados cabe destacar los siguientes aspectos:

Organizativo: la complejidad de la investigacion de ese tipo de delitos
requiere de la existencia de una estructura organizativa, organizada, dotada
de medios humanos y materiales suficientes, con formacién y especiali-
zacién en la materia, con una metodologia de trabajo en la investigacion,
con un acceso rapido y fluido a las bases de datos de la Agencia Tributaria;
con una adecuada coordinacidn nacional y cooperacién internacional y la
creacidon de grupos multidisciplinares. Todo lo que acabo de decir seria lo
deseable, ahora, cada uno de ustedes que pertenecen al grupo de la Policia
Nacional, podrian hacer balance de cada una de esas opciones.

La estructura organizativa especializada en la lucha contra el delito fis-
cal, pienso que seria acertado la creaciéon de una policia fiscal que no exis-
te y que estaria compuesta por equipos multidisciplinares de miembros de
las Fuerzas y Cuerpos de seguridad del Estado, de miembros de vigilancia
aduanera y de otros componentes de la Agencia Tributaria dedicados a la
investigacion de los fraudes.

Estrechar la colaboracién y participacidn en los foros internacionales en
Europol, en Eurojust, en Eurofisc para la lucha contra esta modalidad delic-
tiva que tanto perjudica a los intereses economicos de los paises que inte-
gramos la Unién Europea.

Juridico: transmitiendo a jueces y fiscales de forma clara y con el mayor
ntmero de indicios posibles, que nos encontramos ante una modalidad de-
lictiva especialmente grave y que nuestra investigacion no va dirigida contra
empresarios, contribuyentes o comerciantes. Desde el afio 2007, hace mas
de diez anos, existe la instruccidon nimero 3/2007 del Fiscal General del
Estado, dirigida a todos los fiscales jefes en la que se dan instrucciones con-
cretas de como combatir y en qué consiste el fraude al IVA en operaciones
Intracomunitarias.

Social: mediante una concienciacion social respecto del fraude, con cam-
panas publicitarias que lleguen al ciudadano haciéndole ver de la importancia
de sus contribuciones via impuestos y el deber que tenemos todos al sosteni-
miento de las cargas pablicas basados en los principios de igualdad y de pro-
porcionalidad que establece el articulo 31 de la Constitucion Espanola.

Desde el punto de vista policial el éxito de las investigaciones de los
delitos contra la Hacienda Publica parte por un conocimiento de la infor-
macion fiscal y tributaria de los sujetos investigados, con la que dar inicio a
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unas diligencias de investigacion en fiscalia o a un procedimiento judicial en
un juzgado. Pero dicha informacion se encuentra blindada por la Agencia
Tributaria que, desde el punto de vista de la investigacion policial, solamente
va a aportar esa informacién a requerimiento de los jueces y de los fiscales.

Los funcionarios policiales no somos, en esta materia, peritos fiscales
ni pretendemos serlo. Nuestras cuantificaciones del fraude son muchas ve-
ces valoraciones policiales estimadas. Calculos que no tienen mas objetivo
que el de demostrar indiciariamente que la cuota defraudada supera con
creces los ciento veinte mil euros, pero para ello necesitamos tener, tarde
o temprano, acceso a las bases de datos de la Agencia Tributaria, sin las li-
mitaciones que actualmente se encuentran recogidas en el articulo 95 de
la Ley General Tributaria, que establece el caracter reservado de los datos y
de la informacién con trascendencia tributaria y que solo pueden ser co-
nocidos por la Policia Judicial, mediante los requerimientos que efectte el
Ministerio Fiscal o el Juez de Instruccion. Es decir, con el requisito de la
existencia previa de un procedimiento en un juzgado o en la fiscalia, para
lo cual, policialmente tenemos que conseguir el mayor nimero de indicios,
de otra manera que hagan llegar al convencimiento de jueces y fiscales que
nos encontramos ante un grupo de delincuencia organizada cuya actividad
es la de defraudar al erario.

En la lucha contra el fraude fiscal, si me permiten una apreciaciéon per-
sonal, no debe ser exclusiva de un ministerio, del Ministerio de Hacienda o
del Ministerio del Interior, ni en las investigaciones deben primar aspectos
corporativos, porque contra la delincuencia en general y la econémica en
particular, juntos, somos mas fuertes y podemos hacer mas lo que sin duda,
redundara en beneficio de la sociedad a la que nos debemos.

Las causas del fraude dependen de muchos factores y en cada pais habra
unas causas determinadas u otras, todo depende de la capacidad social, poli-
tica, econdémica y de cualquier otra naturaleza, que rija en ese pais; segura-
mente que las causas del fraude que puedan ser achacables a Espafia no son
las mismas que las de un pais del tercer mundo o cualquier otro pais incluso
de nuestro entorno. Pero si que hay unas causas que se pueden repetir, mas o
menos vy, entre ellas, estariamos hablando de causas imputables a la adminis-
tracion. Aqui el reparto de responsabilidades es para todos iguales: cuando
la administracion se puede considerar que tiene cierto grado de responsa-
bilidad respecto al fraude o cuando hay una falta de control suficiente por
parte de la administracion. Por ejemplo, cuando se otorgan subvenciones y
no se controla suficientemente si se han otorgado debidamente ni hay de-
partamento que se preocupe de saber si el dinero tiene el destino que se le
habia atribuido.
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Otra segunda circunstancia seria el grado de una exigencia, en el pago
de los tributos, por encima de las prestaciones que ofrece la administracion.
Y, en tercer lugar, la carencia de una normativa adecuada para luchar efi-
cazmente contra el fraude. Las sucesivas actualizaciones o revisiones que se
hacen del cddigo penal obedecen precisamente a eso, a que el legislador se
va dando cuenta de que los delitos sufren modificaciones y la legislacion se
ha de adaptar a esas modificaciones.

¢Cuiles son las causas que se pueden imputar al ciudadano? muchas:
la honradez escasa, caracteristica muy comun del ser humano; la falta de
concienciacion civica; la creencia de que su actuacidon solamente perjudica
a la administracion; o la creencia de que su actuacion defraudadora esta jus-
tificada socialmente. No hace mucho la gente alardeaba, cuando realizaba la
liquidacién o la declaracion del IRPE de defraudar; afortunadamente, parece
que esto no se esta produciendo, posiblemente por el temor de ser denun-
ciado ante la Agencia Tributaria. También hay otra serie de causas: econo-
micas, cuando no existe otra situacion para salir adelante hay que hacer
trampas; cuando hay unas cargas fiscales excesivas, o en tercer lugar, cuan-
do tienen posibilidades y conocimientos suficientes para defraudar. Cuanto
mayor es la capacidad econdémica del defraudador mas posibilidades tendra
de recurrir a determinados departamentos o asesorias juridicas o tributarias,
para que le faciliten la labor para establecer sociedades en paraisos fiscales o
de baja tributacion, con el fin de ocultar su patrimonio.

¢Cuales serian los efectos de una lucha eficaz contra el delito fiscal?
Que el Estado dispusiera de mayores recursos. La mejora de los servicios
publicos seguramente beneficiaria la sanidad, la educacion, los transportes,
la seguridad, un aumento de las prestaciones sociales, la rebaja de la presion
fiscal; en definitiva, seguro que pagariamos menos impuestos, una sociedad
mas justa.

Tipificacion de los delitos contra la Hacienda Publica
en nuestro ordenamiento juridico

Fundamentalmente me voy a referir a dos tipos: al articulo 305 que es el
tipo basico de delito contra la Hacienda Publica y al nuevo delito creado en
el ano 2012 que es el tipo cualificado.

No voy a hacer hincapié en los fraudes a los Presupuestos Generales de
la Unién Europea, ni a las Haciendas de la Unidn Europea, salvo un detalle
que me parece bastante significativo y es que cuando el delito fiscal tiene
estos condicionantes se rebaja la cuota defraudada a los cincuenta mil euros
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en tanto que, para los delitos contra la Hacienda Ptblica en Espana, la cuota
defraudada su limite estd en los 120 mil euros. Igualmente para los delitos
contra la Seguridad Social se establece el limite de los cincuenta mil euros
como limite de la cuota defraudada.

¢Qué dice el articulo 305? porque cuando hablamos del fraude fiscal
hay demasiados actos que podemos considerar como fraudes pero que, en
realidad, muchos de ellos no se sujetan a lo que realmente establece el co-
digo penal. El contrabando, por ejemplo, es un delito de naturaleza fiscal, se
produce el impago de los aranceles aduaneros y de los impuestos al consumo
de la introduccién de mercancias en nuestro territorio, pero esto por ejem-
plo no esta dentro de los delitos contra la Hacienda Publica que tipifica el
c6digo penal, estan regulados en una ley especial que es la ley especial de
contrabando. Por eso, como nuestra funcién es la de la investigacion de los
delitos y los delitos contra la Hacienda Publica, se encuentran en el titulo 14
del co6digo penal, articulos 305 al 310 bis; vamos a hacer hincapié en estos
tipos delictivos.

El articulo 305 del cédigo penal dice que:

El que, por accion u omision, defraude a la Hacienda Piiblica estatal, autonémica,
foral o local, eludiendo el pago de tributos, cantidades retenidas o que se hubieran
debido retener o ingresos a cuenta, obteniendo indebidamente devoluciones o dis-
frutando beneficios fiscales siempre que la cuantia de la cuota defraudada, exceda
los ciento veinte mil euros siempre que las devoluciones indebidamente obtenidas
superen esa cuantia o el disfrute de los beneficios fiscales igualmente superen los
ciento veinte mil euros.

Por lo tanto, las conductas penalizadas son tres:

Elusion del pago de los tributos. Los tributos son impuestos, contribucio-
nes especiales y tasas. En los Presupuestos Generales del Estado, los impues-
tos representan mas del noventa por ciento de los ingresos no financieros
que consigue el Estado.

¢Qué es eludir? evitar con astucia una obligacion, es decir, evitar con
astucia el pago de los impuestos debidos. No tiene por qué ser un impago
total, sino que puede ser un impago parcial.

La obtencién indebida de devoluciones afecta mucho al tema de los
carruseles fiscales, porque la finalidad de los carruseles fiscales es obtener
del erario devoluciones indebidas del IVA. Del IVA no repercutido en una
entrega intracomunitaria pero soportado en una compra interna.
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¢Qué es cuota defraudada? no es equivalente a la deuda tributaria, por lo
tanto, no podemos incluir en ella ni las sanciones pecuniarias, ni los intere-
ses de demora, ni los recargos por aplazamiento o apremio. En cuanto a la
cuantia defraudada, en los impuestos periddicos se referira a lo defraudado
en el periodo impositivo de declaraciéon que es el afio natural.

El fraude a la Hacienda de la Unidn Europea, esta recogido en el articulo
305.3, establece el limite de los cincuenta mil euros para la aplicacion de
pena de prisidn igual que el delito contra la Hacienda Publica espanola de
1 a 5 afios, y con una pena inferior a aquellas conductas en que las cuotas
defraudadas superen los cuatro mil euros y no lleguen a cincuenta mil. Cu-
riosamente, el legislador da una mayor proteccion a los intereses econémi-
cos de la Unidn Europea al establecer un limite inferior para la comision del
delito dejandolo en cincuenta mil euros frente a los ciento veinte mil euros
para el delito fiscal a las Haciendas Publicas espanolas, e incluso rebajando
el hecho punible penalmente a una cuota defraudada que supera los cuatro
mil y no llega a los cincuenta mil.

Seguidamente vamos a ver tres situaciones, una es una eximente y per-
dén si juridicamente no atiendo al concepto legal, puesto que soy policia, no
soy jurista; y puede ser que algo de lo que diga legalmente o juridicamente
no sean demasiado acertadas.

El articulo 305.4 establece que quedara exento de responsabilidad penal,
incluso por las falsedades documentales, aquel sujeto obligado que regulari-
ce su situacion pero en unas determinadas condiciones; es decir, que lo haga
antes de que reciba una notificacidon de la Agencia Tributaria de que va a
ser objeto de inspeccidn, o antes de que el Ministerio Fiscal o el abogado
del Estado interpongan querella o denuncia, o bien antes de que el juez o
el fiscal hayan iniciado diligencias. El legislador con ello antepone la recau-
dacioén, el derecho de recaudacion del Estado al castigo penal, eximiendo
de toda responsabilidad al contribuyente que mediante un arrepentimiento
espontaneo cesa en esas actividades defraudadoras.

El segundo de los supuestos seria el de la atenuacidn de la pena del ar-
ticulo 305.6. Los jueces y tribunales podran imponer la pena inferior en
uno o en dos grados al autor del delito fiscal, si en el plazo inferior a los dos
meses, desde que reciba su notificaciéon como imputado, satistace la deuda
tributaria y reconoce judicialmente los hechos.

Esto se podria considerar un arma de doble filo. Pongamos como ejem-
plo el caso de un jugador de fatbol, sin referirnos a ningtin caso concreto,
que esta en su conviccion de que la actividad defraudadora de la que pre-
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suntamente se le acusa, previamente denunciada por la Agencia Tributaria,
no existe. Se le presenta la siguiente disyuntiva: como estoy convencido de
que no he cometido ningtn delito fiscal, voy a juicio, pero corro el riesgo
de que se me condene; o por el contrario reconozco que he sido el autor
del delito, satistago la deuda tributaria porque soy una persona adinerada y
puedo hacerlo, pero me quedo con antecedentes penales y socialmente en
una situacion reprobable. En definitiva, uno no sabe cual es la decision a
adoptar mas acertada.

Indudablemente, el legislador da muchas facilidades, es decir, la reduc-
ci6n de la pena en uno o en dos grados supondria, si es en un grado: pena
de seis meses a un ano;y si es de dos grados: de tres a seis meses. Con lo cual,
el autor de la infraccion penal seria condenado pero muy probablemente no
llegaria a ingresar en prisidon porque se acogeria a la revision condicional de
la pena con una suspension y quedaria expuesto a que si es acusado, deteni-
do o condenado, tendra que pagar el delito anterior del fraude fiscal.

Por dltimo, tenemos el tipo cualificado, creado en el articulo 305 bis del
codigo penal que exige la concurrencia de una serie de circunstancias:

* Que la cuota defraudada supere los seiscientos mil euros.

* Que la defraudacién haya sido cometida por organizaciéon o grupo
criminal.

* Utilizacién de personas fisicas o juridicas interpuestas, testaferros, socie-
dades instrumentales, sociedades en paraisos fiscales o de nula tributa-
ci6n, que dificulten la identificacion del verdadero sujeto tributario, de
su patrimonio o de la cuota defraudada.

En los fraudes intracomunitarios, se va a dar la concurrencia de las si-
guientes personas o sociedades intervinientes:

* Autores intelectuales y auténticos beneficiarios del fraude.
* Testaferros u hombres de paja.

* Sociedades con actividad real.

* Sociedades instrumentales.

* Sociedades extranjeras.

Nuestra mision es la identificacion y detencidon de todos los autores del
delito, entre ellos los de los autores intelectuales que tendrian la considera-
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ci6n de autores inmediatos por cuanto permanecen ocultos pero, realmente
son los que dirigen todo el entramado societario.

Los testaferros. A lo largo de los anos me he encontrado en situaciones
de todo tipo: utilizar como administradores de sociedades, por las que pasan
ingentes cantidades de dinero en efectivo y mediante transferencias ban-
carias, personas desfavorecidas socialmente, drogodependientes, alcoholicos,
indigentes, extranjeros que ni siquiera conocian nuestro idioma. Recuerdo
un caso muy particular de una mujer de Senegal que iba a figurar como
administradora. Esto ocurri6é hace muchos afos.

Sociedades instrumentales son las que no tienen una actividad real, la
mayoria de ellas tienen como domicilio social el centro de domiciliacion de
empresas donde se contrata una prestacion de servicios del tipo de recep-
ci6n de correspondencia. En los Gltimos afios, se han creados miles de socie-
dades de esta naturaleza, incluso hay despachos de abogados que se encargan
de la constitucion de este tipo de sociedades.

Por tltimo, haré una pequena referencia a las sociedades extranjeras en pa-
raisos fiscales. Nuestra funcion ha de ser siempre la de procurar que se tramiten
comisiones rogatorias a esos paises para la determinacion de todo aquello que
sea de interés para las investigaciones y no desfallecer en el intento. Nosotros
solicitaremos de la autoridad judicial la tramitacion de las comisiones rogato-
rias y si luego, al final, no se llevan a cabo o no es posible conseguir la infor-
macidn, o no se obtiene a lo largo de tres afos, no habremos cejado en ello.

Toda vez que el delito fiscal se comete eludiendo total o parcialmente el
pago de los tributos y como quiera que dentro de los tributos alcanzan un
mayor protagonismo los impuestos, es de interés hacer una breve clasifica-
cién y descripcidn de los impuestos.

 Impuestos directos. Gravan la riqueza en si misma cuando la mera te-
nencia de determinados recursos, manifiesta la capacidad econdémica
del sujeto pasivo. Los impuestos directos gravan:

- La renta: IRPF e IISS.

- El capital: impuesto de sucesiones y donaciones, e impuesto sobre
el patrimonio.

* Impuestos indirectos: gravan la circulaciéon de la riqueza, el consumo y
el trafico de bienes. Los impuestos indirectos mas relevantes son:

- Sobre el trafico civil: Impuesto T.P. y AJD
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- Sobre el trafico mercantil (consumo): IVA e IIEE.

- Sobre el trafico exterior: aranceles aduaneros.
Hay otra clasificacion, cominmente extendida:

* Impuestos multifasicos: por excelencia es el impuesto sobre el valor
anadido. Es un impuesto que recae sobre el consumo, es un impuesto
que paga el consumidor, en tanto que el consumidor no es conscien-
te de que realmente abona una cantidad por IVA, porque el IVA es
un impuesto que es recaudado a favor de la Hacienda Publica por los
empresarios que intervienen en toda la cadena de produccion y distri-
bucién de los bienes. El bien va aumentando el precio neto y en ese
aumento del precio neto, el empresario tiene que liquidar, ingresar a la
Hacienda Publica, en caso del impuesto general, el veintiuno por ciento
de incremento en el precio neto que realiza en esa compraventa del
producto. En realidad es distinto pero las consecuencias son las mismas,
el empresario, el comerciante, el titular de una tienda, a la hora de efec-
tuar la declaracion de IVA es IVA repercutido, menos el IVA soportado,
la diferencia si es positiva es el importe que habria de ingresar en la
Hacienda Publica.
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Impuestos monofasicos: el gravamen se aplica en un solo punto del
proceso productivo. Por ejemplo, los impuestos especiales: el tabaco, el
alcohol, los hidrocarburos. A la salida de los depdsitos de esos productos
fiscales es cuando se ha de liquidar el impuesto especial. El impuesto
especial de fabricacién es un impuesto anadido al impuesto general que
es el IVA. Es decir, hay productos que llevan dos impuestos al consumo,
el impuesto general del IVA y el impuesto especial que grava el consu-
mo de determinados bienes que, como podéis imaginar, los hidrocar-
buros, los alcoholes, el tabaco, son productos nocivos para la salud o para
el medio ambiente y todo eso requiere de una recaudacion especial con
lo que sufragar las consecuencias nocivas de esos productos.

La cooperacion interadministrativa
Abordo la cooperacidn interadministrativa para hacer mencién a deter-

minados departamentos, organismos o ministerios con los que podemos

mantener cierta relacion a la hora de investigar los delitos contra la Hacien-
da Publica.

* Ministerio de Hacienda y Funcién Puablica.
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- Departamento de Aduanas e Impuestos Especiales: entre las fun-

ciones que desarrolla el servicio de aduanas se encuentran las re-
lacionadas con el control de la importacion y la exportacidon de
mercancias con paises terceros de la Unién Europea, asi como el
control y la gestién de los impuestos especiales de fabricacion, a
excepcién del impuesto sobre matriculacion de vehiculos, aerona-
ves, la primera matriculacién de vehiculos en nuestro pais.Y, en el
ambito de la vigilancia aduanera, el descubrimiento, investigacion
y persecucion de los delitos e infracciones de contrabando regula-
das por la Ley especial de represion del contrabando.

La oficina Nacional de investigacion de Fraude (ONIF), compues-
to por profesionales muy cualificados de inspectores de hacienda
que desarrollan su trabajo fundamentalmente por y para la fiscalia
especial contra la corrupcion y la criminalidad organizada.

Oficinas de comunicacién con los juzgados y tribunales, que son
aquellas dependencias que recepcionan y tramitan las solicitudes
de informacidn requeridas por los jueces de instruccidn vy fiscales
en el curso de un procedimiento judicial o de unas diligencias de
investigacion.

* Ministerio de Economia y Competitividad.

- Servicio Ejecutivo de la Comision para la Prevencion del Blanqueo

de Capitales e Infracciones Monetarias (Sepblac), que esta situado
organicamente en la Secretaria de Estado de Economia, que desem-
penia las actuaciones tendentes a la prevencidn e impedimento de la
utilizacion del sistema financiero o de empresas o de profesionales
de otra naturaleza para el blanqueo de capitales o la financiacion del
terrorismo. El Sepblac es la FIU espanola (Unidad de Inteligencia
Financiera) y de ella penden tres dependencias:

> La Brigada Central de Inteligencia Financiera de la poli-
cia que ya hemos visto que depende organicamente de la
UDEE

> Un organismo de la Agencia Tributaria.

>Una unidad de inteligencia de la Guardia Civil.
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* Ministerio de Empleo y Seguridad Social.

- LaTesoreria General de la Seguridad Social, de la que con el precep-
tivo requerimiento del Ministerio Fiscal o del juez de instruccidn,
podemos obtener informacion valiosa respecto de la vida laboral de
una empresa, del nimero de trabajadores en alta o baja, de la cuantia
de las deudas contraidas por ellos con la Seguridad Social o de la
vida laboral de una persona cuando esta trabajando, cuanto tiempo,
si ha sido auténomo, si ha cotizado en el régimen general de la Se-
guridad Social. Es importante porque las sociedades instrumentales
generalmente carecen de trabajadores a su cargo.

e Ministerio del Interior.

- El Cuerpo de la Guardia Civil, entre cuyos cometidos esta el res-
guardo fiscal del Estado y las actuaciones encaminadas a evitar
y perseguir el contrabando, goza de unidades fiscales en recintos
aduaneros, en puertos, aeropuertos y aduanas terrestres asi como
patrullas ubicadas en el litoral maritimo nacional y fronteras inte-
riores. Resguardo, segtin la R eal Academia Espanola, es la guarda o
custodia de un sitio cerrado, un litoral o una frontera para que no 344
se introduzca contrabando sin pagar los impuestos al consumo.

- Jetaturas Provinciales de Trafico, con las que mantenemos relacién
para la obtencidén de alglin expediente de tramitacién, matricula-
ci6n de vehiculos o transferencias.

- Registro Nacional de Asociaciones, a través del cual se pueden
conocer los datos de las asociaciones inscritas en todo el territorio
nacional.

- Direccidon General de Instituciones Penitenciarias, a la que poder
consultar la situacion presente o pasada de la persona que ha podi-
do estar ingresada en un centro penitenciario.

e Con las administraciones autondmicas, relaciones de comunicacidén u
obtencién de documentacidén o de informacidn a través de:
- Consejerias de Hacienda.
- Direcciones Generales de Tributos.
- Hacienda foral.

- Policias autondémicas.
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* Con las Administraciones locales y a través de:

- Concejalias de Hacienda.

- Servicios de Estadistica Municipal, principal para conocer el em-
padronamiento de los investigados.

- Policias locales, fundamentalmente pueden ser una fuente de in-
formacion bastante interesante porque conocen de primera mano
a sus conciudadanos y siempre es bueno y atil acudir a ellos para
obtener la informacién necesaria.
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COORDINACION INTERNACIONAL EN
ESTAFAS TRANSNACIONALES CEO-FRAUD

PETER DEPUYDT
Responsable del Fichero de Europol Focal Pont “Apate”.
Coordinacion internacional en estafas transnacionales
CEO-FRAUD

Me gustaria comenzar con algo interesante que ha sido encontrado du-
rante una busqueda en un domicilio en Israel y que se encuentra de esta
forma en la red. Un ejemplo no solo para Europa o Estados Unidos; sino
para cualquier otro pais.

- Hola, ;puedo hablar por favor con el departamento financiero?
- Si hola buenos dias ;puedo hablar con el departamento financiero y
con el director?
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- Hola, buenos dias, soy Mister Stevens ;como esta?

- Bien, fantastico, creo que estaba esperando mi llamada, ;es asi?

- Perdon, creo que me he adelantado, probablemente esta persona estd en
una reunién pero, como se trata de un asunto confidencial que debo
tratar con el director, no quiero tener ningin tipo de problema, le voy
a llamar a su teléfono movil y luego le volveré a llamar si es necesario
¢le parece bien?

- Estupendo muchas gracias, esperare su correo electronico.

- Por favor me puede dar su correo para enviar la informacion.

- Supongo que el Sr. Stevens le llamara rapidamente, por favor chequee
su correo electronico cuando pueda.

- Hola soy Paul Robins de la empresa Delois ;qué tal esta hoy? Justo en
este momento esta llamando.

- Perfecto, como ya saben probablemente su empresa ha hecho una ad-
quisicidén de acciones de una empresa europea, no sé si ha estado im-
plicado alguna vez en un tema de adquisicidn, por el momento es una
cuestion confidencial, probablemente el Sr. Stevens le ha escogido a
usted porque es la Ginica persona implicada para mantener la confiden-
cialidad impuesta por la SEC (Comision de Seguridad de Acciones), y
a menos que tengamos una norma, simplemente queria decirles que
este anuncio oficial se va a llevar a cabo el dia 15 de junio, pero hasta
entonces vamos a ser estrictamente confidenciales, por tanto, su jefe me
ha nombrado a mi como asistente para esta operacion; a partir de este
momento cualquier intercambio entre usted y Mr. X tiene que pasar
también por mi correo electronico para poder proporcionarle la infor-
macion a la SEC, espero que lo entienda.

Y la Gltima pagina,

- Por favor, ;puede liberar su agenda para la proxima hora?

- Fantastico, lo primero le voy a enviar mi informacién de contacto, por
favor, envieme de vuelta las cuentas y los extractos bancarios, quién va
a autorizar las transferencias, el método de pago, etc. Voy a hacer mi
propio informe y voy a proporcionar la LACE (Linkage Assistance and
Cooperation for the European) a la comision de intercambio de accio-
nes en cuanto reciba la informacion. Estaré en contacto con usted para
pedirle mas informacion.

- ;Le importa si yo le llamo, dado que vamos a estar trabajando juntos
durante los proximos dos dias?

- Ha sido muy amable, etc.
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Estos son textos estandares para acercarse a personas que estan trabajando
en empresas en Europa. Este fraude a los directivos comenz6 en Francia
porque hasta ese momento siempre se habia hecho en el idioma francés
y también en Bélgica y Luxemburgo.Y ;por qué en francés? porque esto
comenzd con un agente francés y de Israel, por una cuestion de judios fran-
ceses que se trasladaron a Israel y empezaron con diferentes fraudes primero
y ahora estan con el fraude a los directivos.

Esta es la razén por la que en Europol empezamos a trabajar con lo que
antes se llamaba los puntos focales, ahora se llaman analisis Project (Proyec-
tos de anilisis) y, por supuesto, desde entonces, hace afio y medio, lo llevamos
realizando. Tenemos una base de datos y funcionamos con herramientas tec-
noldgicas que se basan en la ingenieria social.

Y :qué es la ingenieria social? Una manipulacion sicologica de las perso-
nas para que lleven a cabo acciones o divulguen informacién confidencial.
Esto se remonta al tema de los trucos basados en la confianza y que tiene
que ver con darle a la persona, que esta al otro lado de la linea, la idea de
que estan tratando con las personas adecuadas o haciendo lo correcto v,
todo esto, por supuesto, depende de algunos aspectos como el de la falta de
honestidad, vanidad, compasion, credulidad, irresponsabilidad, inocencia y
también ambicion. Todo esto juega un papel importante.

Ellos saben a quién estan llamando, saben que tienen que llamar a esta
persona y no a otra, y tengo que llamar a esta persona porque €l o ella quie-
ren promocionarse, y si le contamos una historia interesante esta persona se
lo va a creer. Si les damos o les contamos a estas personas lo que quieren oir,
estas seran las personas adecuadas para manipularlas. Si les decimos que son
las personas escogidas se lo van a creer y asi los engafan. Saben exactamente
en qué momento llamar y saben, por ejemplo, cudles son las personas mas
importantes de la compania, cuiles estan ausentes en ese momento, porque
estan de vacaciones o de viaje y, también saben perfectamente, que van a lle-
gar en breve a un trato muy jugoso porque también han echado un vistazo
al in box (bandeja de entrada), a los mensajes del email y si esta ingenieria
social puede ser legal o ilegal. llegal si estas haciendo un jackering (gancho)
a sus correos electronicos, pero también puede ser muy legal, por ejemplo,
si quieres saber algo de la empresa puedes ir directamente a fuentes abiertas
y ahi vas a encontrar una cantidad tremenda de informacién en fuentes
abiertas. Si no es una fuente abierta, en cualquier caso llamas a la compania,
les pides informacion y te la dan, porque las personas, al otro lado del telé-
fono, no se esperan que vaya a haber un delito, que un delincuente les esté
llamando. De hecho, los criminales empezaron con una bolsa vacia y la han
llenado de dinero directamente.
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Si echamos un vistazo a la historia, esto no es nada nuevo, no es fisica
cuantica; es tan viejo como los trucos que se hacian en la calle, incluso mas
viejo porque hoy tenemos a Charles Ponzi y Gregor MacGregor, que ven-
dieron una isla que no existia.Y lo mismo con Victor Lustig que vendi6 dos
veces la Torre Eiffel, y con Natwarlal, ciudadano indio que vendio tres veces
el Taj Mahal. Las personas pensaban que les estaba vendiendo una pieza, una
piedra del Taj Mahal; por supuesto era ridiculo, pero le creyeron. También
conoceran a Enron Scandal, que te cuenta historias que no son verdad, por
ejemplo, el truco de la piramide, vendiendo dinero y que se basa en pu-
ras estafas. También Gilbert Chikli, condenado durante afios en Francia; en
youtube se puede encontrar dos o tres entrevistas con periodistas en francés.
Lo que dice en ellas es: “yo no soy un criminal, no soy un delincuente, estoy
llamando a cien empresas y la mitad me estin mandando dinero”.Y dice,
“aqui hay actores buenos o actores malos, yo soy un actor fantastico y puedo
convencer a las personas de que me manden dinero ;esto es un crimen? Les
dejo para decidir si esto es asi 0 no”. Escribi6 el guidn de una pelicula y fue
la inica forma con la que gano dinero de forma legal. Sigue oculto todavia,
estd viviendo en Israel, pero creo que antes o después probablemente le
arrestaran.

¢Qué tenemos que hacer con el fraude de los directivos? Unas inver-
siones bajas, de hecho todo el mundo se conoce entre si; si necesitas orde-
nadores portatiles llamas a los responsables a los que venden ordenadores
portatiles. Si quieres blanquear dinero, llamas a los que blanquean dinero.
Esto es una franquicia, un crimen organizado. Aqui no hay ningtn tipo de
padrinos, no existe el padrino del fraude a los directivos, todo el mundo se
conoce entre si, por eso es tan dificil hacer el seguimiento por parte de las
fuerzas policiales.




MESA REDONDA:
DELINCUENCIA ECONOMICA: aC(’)MO AFECTA A LA SEGURIDAD INTEGRAL?

Por ejemplo, la foto de la imagen anterior nos presenta a una persona,
arquitecto de esta estafa, que ha estado haciendo un fraude carrusel en el
pasado y ahora estd gestionando todo el tema del fraude a los directivos y
las opciones binarias. Esto consiste en lo siguiente: llamas y pides dinero,
dices que eres una persona o una organizacion, el abogado de la empresa
por ejemplo; es decir, asumes una personalidad que no es la tuya (abogado,
contable, auditor), y le das facilmente dinero. Es muy interesante este mode-
lo de fraude porque simplemente envias tu dinero a China y resulta mucho
mis lucrativo que conseguir un trabajo normal, como todo el mundo, de 9 a
5 horas ;Como lo hacen? Lo hacen a través de técnicas de ingenieria social,
el phishing, asumiendo la entidad de otra persona. Tienes todo un ciclo de
ingenieria social, lo preparas y cuanto mejor lo preparas mas exitoso vas a
ser a la hora de hacer el ataque.Y también preparas el ataque, el blanqueo
de dinero, el procesar este dinero en inmobiliarias o en cualquier otro ne-
gocio. Asi funciona ;Y por qué utilizan China, Hong Kong y Taiwan? Al
principio, se transfiere el dinero a paises de la Uniéon Europea como, por
ejemplo, Bulgaria, Hungria, Polonia..., y a partir de ahi, empiezan a trabajar
con otros paises, por ejemplo, China no es miembro de la Unién Europea,
no es miembro de otros grupos internacionales de paises y, por tanto, no se
escoge asi porque si.

Hemos estado trabajando con fiscales y con investigadores de otros paises
en China y con fiscales, de unos casos concretos: un fraude a los directivos
de unos cincuenta millones de euros y otro con una empresa Red Bull que
perdié unos treinta y dos millones de euros. Parte de este dinero se consi-
guid y otro tanto se perdi6. Lo que esta pasando en China es que tienes pai-
ses europeos que intentan conseguir ese dinero y lo que hacen es negociarlo
a través de las embajadas en Pekin la devolucion de ese dinero; vy, a veces,
funciona y otras no funciona.

Asi que, por el momento, esta es la situacién en China, quizas cambie en
el futuro o abran un poco mas no las fronteras, sino sus politicas.

Nuestro director ha firmado un acuerdo estratégico con China y tam-
bién esta la Ley de aplicacion internacional y la Comunidad.Todo esto hace
fuerza para que los acuerdos se hagan cumplir en todas las oficinas que se
relacionan con Pekin. Estas oficinas estin enviando, estan hablando con las
autoridades chinas para que bloqueen el dinero vy, a veces, se bloquea tanto
que ni siquiera lo pueden mandar de vuelta al pais. A veces, para presionar
mas y ser atendidos, llama nuestro director directamente a las autoridades
bancarias y esto, a las autoridades chinas, no les gusta; también se envian
correos electrénicos.
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En algunos casos tenemos dificultades en relacién con un proyecto en el
que necesitamos la colaboracion;y son en este tipo de correos en los que se
envia y se transfiere el dinero. En fuentes abiertas como google, linkedin, o
facebook no se imaginan la cantidad de informacién que se puede encon-
trar, en estas redes sociales. De vez en cuando, pongo mi nombre en estos
administradores y veo lo que puedo encontrar de mi persona, es increible.

En cuanto al jaqueo de correos electronicos, es interesante saber si tu
empresa estd terminando o a punto de terminar, un trato, por ejemplo, para
hacer una adquisiciéon de empresas de treinta millones.Y es muy interesante
saberlo porque, por ejemplo, si alguien llama a tu empresa y te dice, quiero
hablar con tu jefe acerca de este trato de treinta millones y necesitamos los
diez primeros millones porque es muy urgente ;qué vas a decir? Sobre todo
si te dicen que si no lo haces pierdes tu trabajo, es tu decision. En ese caso
¢qué haces? Lo primero que deberias hacer es sospechar que todo puede ser
grabado y mi primera reaccion tendria que ser: qué estapido puedo ser al
transferir el dinero a una cuenta errénea.

Un caso que hemos tenido en mi pais de origen Bélgica, de envergadura,
ha sido la de un banco. Perdieron setenta millones de euros, mas o menos,
en navidades del anio 2015 y no es una coincidencia que fuera en la época
de navidades; se hicieron mas de ciento cuarenta transacciones de menos
de medio millon y habia dos personas que tenian que firmar para autorizar
estas transacciones segin se estaba diciendo. En este caso, dos personas fir-
maron, dos autorizaron la transaccién y el dinero se transfirié a Hong-Kong
y Taiwan.

Globalmente, puedo decir que hasta el momento, desde el annio 2012, he-
mos tenido muchos casos, hemos perdido mas de cinco mil millones de euros
y no hablo de fraude horizontal, hablo de empresas, y es que seguimos con
estos fraudes que siguen sustrayendo dinero de los Estados, y en este caso ha-
blamos de transacciones entre empresas y, por supuesto, del resto de los paises.

Francia es el mas afectado, ha perdido seiscientos millones de euros has-
ta el momento y unas mil seiscientas empresas, medianas y grandes, estan
implicadas en todo tipo de fraude. El responsable de la policia hizo muchas
entrevistas en television para hablar de este tipo de riesgo, de este peligro,
porque la concienciacién es muy importante y los ciudadanos pueden asi
ver los casos que estan teniendo lugar en Francia. En la actualidad, se estan
reduciendo porque la gente ya lo va conociendo aunque el sucesor, tltima-
mente, no ha salido tanto en los medios de comunicacién y hay que tener
cuidado con esto porque la gente se olvida, asi que la concienciacidn es
realmente importante.
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En el fraude a los directivos, probablemente Espafia también han tenido
casos. Ha habido unas cifras realmente importantes, no es nada agradable de-
cir a los accionistas: “he perdido ocho millones de euros”; no es una buena

publicidad.

En cuanto a los fraudes de opciones binarias hubo un periodista que es-
tuvo escribiendo acerca de esto y es algo que surgid después de los fraudes
a los directivos. Suena un poco cientifico el tema de la opcidn binaria pero
es simplemente poner dinero en un valor, si el valor sube ganas dinero pero
si valor disminuye, vas a ganar también porque recuperas tu dinero, pero en
este caso, estos valores son ficticios, por tanto, siempre vas a perder, no son
valores que flucttien, son bastante sofisticados.

En la imagen, pueden ver, por ejemplo, como el rendimiento del valor
subi6 hasta el 78%. A veces, prometen el 35% del beneficio, es totalmente
increible, algo dificil de creer y las victimas no son empresas, por supuesto,
son personas, puedes poner dinero a través de tu tarjeta de crédito y puedes
utilizar todas las tarjetas de crédito que quieras y es un poco similar al fraude
a los directivos. Tuvimos un suicidio de un hombre de treinta y dos anos
que siempre estaba poniendo dinero en todo esto, un dinero que ni siquiera
tenia y al final decidid suicidarse.
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Otro ejemplo de una opcidn binaria la tenemos en la imagen superior. Si
se busca en internet, puedes encontrar muchos ejemplos acerca de esto, no
sé si conocen este fenébmeno aqui, ;Conocen el fendmeno de las opciones
binarias en Espana, nunca han oido hablar de esto? ;no hay quejas tampoco?
¢no las han tenido? Pues entonces son un pais seguro, no hay duda de ello.

En el caso del fraude de los correos masivos, muchas veces se reciben
correos masivos y probablemente se dan estos fraudes. Son personas que
envian cartas, diez mil cartas, diciendo ha ganado usted la loteria, ha ganado
un milléon de euros, lo Ginico que tiene que hacer es simplemente enviarnos
veinte euros de vuelta. Se quedarian sorprendidos de la cantidad de gente
que envia este dinero, en Amsterdam fue increible, sesenta personas, todos
juntos en una sala abriendo los sobres; sacando el dinero de estos sobres;
poniéndolos en una mesa; cada sobre se reenviaba de nuevo a las personas
para pedir otros 20 euros a estas personas; porque 20 euros no es suficiente
para que te podamos transferir tu millon de euros y al final del dia, es como
una cuestiéon de drogas, una cantidad de dinero ingente que tiene que ser
blanqueada.

Tuvimos un caso muy interesante en Europol, una cuenta bancaria en
Canada estaba gestionando un asunto de transferencia de dinero y ponian el
dinero en una cuenta bancaria en Reino Unido y Estados Unidos. Estuvo
funcionando hasta septiembre del afio pasado 2016 y tenian una informa-
cién muy interesante, tenian como casi treinta terabytes de informacion de
personas que nos entregaron que habian estado trabajando con este tipo de
créditos. Teniamos mucha informacién acerca de ellos y estaban también
blanqueando dinero y dando servicios financieros a otros delincuentes.
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En cada pais, hay puntos clave, puntos de recogida donde van todos los
sobres, s¢ que no es algo muy popular y que también las quejas no se pre-
sentan porque piensan que por veinte euros no van a denunciar a la policia
porque van a quedar fatal; pero si juntas todos estos sobres, la cantidad de
dinero que se recauda es ingente y, por supuesto, también a la policia no le
interesa esto porque si tienes que abrir todos estos sobres para conseguir el
dinero y devolverlo al final, esto lleva mucho tiempo. Asi que, en Amster-
dam, no estaban muy contentos con esto, fueron a los tribunales al final
quienes consiguieron recuperar bastante dinero y es un caso un poco com-
plicado pero asi funciona.

Ocurre lo mismo con las estafas en paginas romance, muchas personas
que se enamoran o consiguen sus parejas a través de paginas de internet o
de paginas de cita y por eso se llama fraude de los romances. Primero te
enamoras y luego recibes una llamada de teléfono o un correo electronico
que te dice, “estoy bloqueado en el aeropuerto, por favor mandame cinco
mil euros o quinientos euros, porque no tengo dinero para salir de aqui. Te
quiero.” Mandan el dinero y un poco mas tarde la persona ya no esta ahi,
o por ejemplo, le dicen “estoy en el hospital por favor mandame quinientos
euros”’Y lo que es increible es que si arrestan a esta persona, no creen que
sea una estafa porque, realmente, estin enamorados.

Y lo mismo con los fraudes por adquisiciones; en Alicante, por ejemplo,
hay una oficina de patentes europeas de Munich donde puedes dejar tu di-
seflo, tu marca registrada y patente y la puedes proteger durante cinco anos.
Esto te cuesta aproximadamente dos mil quinientos euros, si expira tu pro-
teccidn esto va a estar en la pagina web, asi que los delincuentes lo tnico que
tienen que hacer es ir a las paginas web y ver, esto va a expirar en 6 meses, esta
patente, por ejemplo de I’Oreal, va a caducar en 6 meses, enviamos a I’Oreal
una nueva factura para los proximos cinco afios y les pedimos que, por favor,
envien el dinero a Polonia o donde sea. Es una cantidad pequena, con lo cual,
lo van a pagar seguro sin ningin problema y es una factura de dos mil, tres mil
euros que para una compania como L'Oreal no es dinero realmente.

Todas estas facturas juntas suponen muchisimo dinero; nosotros hemos
establecido un intercambio de informacion entre diferentes oficinas euro-
peas que nos explican a través de la Euipo (Oficina de Propiedad Intelectual
de la Unién Europea), como funciona esto y con la legislacion de Europol
envian la informacién encriptada, mensajes encriptados que es algo nuevo.Y
estamos haciendo lo mismo con la Euipo también los boiler room, fraude de
inversion en el que se llama a la gente y le dicen que es la persona que tiene
que invertir en un nuevo proyecto, al principio dicen no, pero después de
unas cuantas veces, invierten cinco mil euros y, después de un mes, los cinco
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mil son nueve mil, muy bien, de los nueve mil podemos pasar a treinta mil
si mandas otros veinte, asi que eso sigue y sigue vy, al final, la gente hipoteca
hasta su casa para invertir mas y mas en ese proyecto. Llega un momento en
que piden que les devuelvan el dinero, pero lo siento, el dinero se ha ido y
ahi esta la deuda, es lo que llamamos boiler room.

Los nigerianos, por ejemplo, envian facturas falsas; también hemos tenido
un caso en Madrid de fraude piramidal, los de Microsoft son conocidos por
el cibercrimen pero también por otros casos. Alemania también tiene estos
casos en los mercados financieros aunque no tanto relacionados con la inge-
nieria social, pero bueno, también es lo mismo.

Y ;:qué esta haciendo Europol contra todos estos fendmenos? Nuestra
mision se identifica con Apate ;Y qué significa? En la mitologia griega era
una divinidad que personificaba el engano, hija de Nyx y uno de los ho-
rrores que salio de la caja de Pandora; por eso hemos utilizado este nombre
de Apate. Una misién de apertura bastante amplia, podemos tratar cualquier
fraude desde el momento en que no hay violencia, que el crimen no con-
lleva violencia, y son los Estados Miembros los que van a decidir qué hacer.
Sus miembros son entre otros: Canada, Islandia, Noruega y Suiza; también
el FBI y el servicio de inspeccion postal de Estados Unidos.

Tenemos, aproximadamente, unos trescientos mensajes de solicitudes que
nos llegan cada mes.Y ;qué saben de Europol? Si no han trabajado nunca
con Europol no pasa nada, estan aqui para aprender los unos de los otros
asi que les vamos a dar apoyo, no queremos ser una carga, Europol quiere
ayudar. Si tienen cualquier cosa que decirme, también pueden llamarme o
enviarme un email, l6gicamente tiene que ser oficial, a través de un mensaje.
¢Qué es lo que podemos darles? Reportes cruzados; si nos dan informacién
la vamos a cotejar. Enviamos resultados que pueden hacer con ellos lo que
quieran, son libres de utilizarlos y si nos mandan informacién siguen siendo
ustedes los propietarios de esa informacion, no queda en propiedad de Eu-
ropol, si mandan algo a Europol ustedes deciden qué hacer y si me la manda
usted a mi, simplemente se la voy a verificar; pero también la puede enviar
a Francia o a Bélgica.

Es muy importante saber como funciona Europol y como he dicho no
somos el FBI europeo, pero si tenemos cierta operativa; tenemos una oficina
movil y el kit UFED (Dispositivo de Extraccion Forense Universal), que
nos permite extraer todos los datos de un teléfono movil. Se puede utilizar
el dia que se activa o cuando se hace la misidn; se puede utilizar en Espana
y podemos hacer un informe oficial de este servicio en la investigacién que
se realice del contenido del teléfono movil.
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La oficina mévil, por supuesto no es exactamente asi, pero tenemos un
portatil con acceso directo a todos los datos que estan en Europol. La tltima
vez que estuvimos en Madrid hicimos una accién; estuvimos comprobando
datos que acababamos de encontrar e inmediatamente se hizo un link con
un caso de drogas de alguien que se encontraba en Espaiia, asi que pasamos
la informacién a Espana, a los investigadores del caso de drogas que estaba
relacionado y les dijimos que podian hacer con esta informacién lo que
quisieran.

Por supuesto, tenemos el proyecto de investigacion de cddigo abierto
“open source” y para poder investigar de manera abierta en internet, también
tenemos el ECAP (Oficina de Activos Criminales Europol), y el secretaria-
do Carin, que también esta en Europol. Al objeto de conseguir dinero; te-
nemos los veintiocho Estados, mas otros paises como Australia que también
financian estas acciones y que pueden ayudarles si tiene un caso que les lleve
a cualquier pais. Les pueden preguntar quién es la persona con la que puedo
contactar y como puedo incautar bienes inmuebles, les pueden ayudar o al
menos les pueden dar el nombre de una persona de contacto que les ayude,
en ese pais, a esa incautacién de dinero o de bienes. También, tenemos la
oficina movil y el Eurojust y los equipos conjuntos; y después “Atrapame si
puedes” yo les puedo atrapar pero usted me tiene que mandar la informa-
ci6n, sin informacién no puedo ayudar, lo lamento, pero las cosas son asi.

No me manden informacién simplemente por el hecho de enviar in-
formacion, envien solo la informacién que pueda ser interesante, yo quiero
trabajar con ustedes en sus investigaciones desde el dia uno, eso es lo que
quiere Europol, no al final de la investigacidon; queremos estar ayudando
desde el inicio no queremos ser una carga.
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TURNO DE PREGUNTAS

Pregunta en sala: queria saber si tenéis experiencias positivas con la dark
web, con TOR, con ruter;y si habéis desarrollado alguna herramienta foren-
se que permita realizar algiin tipo de investigacidn, o si las investigaciones
que se han llevado a cabo se han hecho a través del agente encubierto. En
la Gltima vez que estuve en Alicante en una operacién que no admitieron
abiertamente que habia sido con agente encubierto pero que fue asi, y me
comentaron la existencia de algiin tipo de herramienta para rastrear, seguir
o identificar a gente en esa web.

Responde Peter Depuydt

La dark web yo también la conozco, es el campo del cibercrimen yo les
puedo pedir mas informacion si quieren pero tampoco les puedo dar una
respuesta exacta, sé que hay personas que prestan apoyo a los Estados Miem-
bros, pero no es mi campo. Yo trabajo en el fraude, a veces combinado con
el phishing y la dark web no es la unidad de crimen financiero, sino de ciber
crimen, lo siento. Si necesita informacién, yo puedo darle una persona de
contacto.

MESA REDONDA

José Manuel Garcia Catalan

Muchas gracias por su asistencia, soy el jefe de la brigada de blanqueo de
capitales y anticorrupcién, que como ustedes saben estd incardinada en la
UDEF que ahora es famosa por muchas cosas, la Unidad de Delincuencia
Econémica y Fiscal.

Hemos tenido que hacer una alteraciéon como ha dicho el comisario
debido a un tema de agenda y el titulo de la mesa: Delincuencia, corrup-
ci6n y su influencia en la economia mundial. Investigacion policial. El titulo
es genérico y daria para muchos debates como pueden entender, pero se
me ocurre empezar diciendo brevemente dos o tres cosas, aunque antes
de hablar del titulo quiero decirles que hay un sentimiento generalizado
en muchos sitios, especialmente en Espafia, de que todo va bastante mal,
de que hay una gran crisis, de que el mundo va por rutas no muy claras o
positivas en los tltimos afios; pero lo cierto es que desde el punto de vista
estrictamente econémico, lo cierto es que el mundo no va muy mal, porque
en los Gltimos afos el mundo ha estado creciendo aproximadamente, en su
riqueza de PIB, entre un tres con cinco por ciento y un cuatro por ciento
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ininterrumpidamente en los Gltimos veinticinco, treinta y cuarenta anos.
Cuando yo era nino el mundo, para mi y para muchos de los que estan aqui,
era Europa, Estados Unidos, Canada, quizas Latinoamérica y algtin pais mas.
Ahora, en el mundo hay grandes agentes como China, India, otros paises
emergentes y el mundo cada vez es mas rico aunque tengamos, a veces, la
conciencia de que el mundo va mal.

Y, el ser mas rico, implica que hay mucho mas dinero.Y yo que me muevo
en este mundo porque me dedico a la investigacién de delitos econdémicos y
percibo que efectivamente, el mundo es cada vez mas grande, cada vez mas
rico, cada vez hay paises que son muy ricos, y personas que son muy ricasy,
¢qué pasa cuando el mundo es mas rico, cuando las personas son mas ricas?
pues que desde la vision policial que yo tengo, es que el dinero se tiene que
ocultar; porque el blanqueo es basicamente esto: captar dinero, convertir
dinero e integrar ese dinero captado de forma irregular en un ciclo normal.

El mundo cada vez es mas rico, cada vez hay mas personas mas ricas y
tienen que ocultar el dinero.Y, ademas, la tecnologia ayuda en estos momen-
tos a ocultar el dinero. Las criptomonedas van a hacer que la ocultacion
de dinero sea cada vez mas facil.Y el blanqueo es un delito, especificado en
nuestro co6digo penal, que tiene unas caracteristicas y lo conecto con lo que
ahora voy a hablar de la corrupcion.

La corrupcidn es un cancer que atenaza los Estados y ademas la corrup-
cién que tiene muchas formas y que desde el punto de vista juridico penal
tiene muchos delitos que se conectan con lo que hablamos o entendemos
por corrupcidn, lo cierto es que la corrupcién no tiene formas medias; es
decir, no se puede ser un poco corrupto, no vamos a COrrompernos un
poquito, sino que la corrupcidn ataca sistematicamente y los paises que ini-
cialmente son “un poco corruptos” acaban siendo muy corruptos y cuando
el cancer de la corrupcion se apodera de un pais, ese pais acaba teniendo
serios problemas.

Ninguna economia puede sobrevivir a la corrupcidn masiva, paises enor-
memente ricos con riquezas naturales extraordinariamente ricas, lo cierto es
que tienen problemas estructurales grandisimos como consecuencia de que
no han sabido atajar la corrupcién. Me parece una mesa espectacular y co-
nectarla con el punto de vista de la seguridad, va a resultar muy interesante.
Antes se pensaba que la seguridad era practicamente gratuita, que la seguri-
dad tenia un contenido exclusivamente de seguridad y hoy sabemos que la
seguridad es un concepto transversal. Es decir, afecta y se proyecta de forma
transversal sobre todas las areas de la sociedad. Hace unos dias escuché en la
radio que Espafia va a recibir este ano ochenta y cuatro millones de turistas.
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Hace solamente seis afios recibiamos a sesenta millones de turistas. Ochenta
y cuatro millones de turistas, implica que somos el primer o segundo pais
que mas turistas recibe. Si no somos un pais seguro, nosotros no podemos
recibir a estos turistas. Dicen que no hay nada que dé mais miedo que un
millon de dolares, pero si lo hay, la inseguridad. Paises que tienen riquezas
naturales, que tienen playas maravillosas, monumentos maravillosos estan
siendo golpeados fuertemente por fendmenos terroristas, por fendmenos de
delincuencia organizada vy, sencillamente, como el mundo es muy grande,
pero cada vez es mas pequeno gracias a los medios de comunicacion, van a
otros paises y no vienen a este.

Nosotros tenemos la seguridad de que puede pasar cualquier cosa, de que
podemos tener un serio incidente, pero lo cierto es que gracias al esfuerzo
de las politicas de prevencion, a las Fuerzas de Seguridad y un poquito a la
suerte, somos un pais muy seguro como sabe la gente y por eso vienen a
Espana.

Por lo tanto, la seguridad se proyecta de forma muy clara, muy directa,
sobre el principal motor econdémico de Espana, pero no solamente eso, es
que si queremos tener una educaciéon de calidad, tenemos que ser un pais
seguro. Nuestras aulas tienen que ser seguras porque independientemente
de los contenidos educativos, los profesores o la comunidad educativa, la
gente tiene que ir al colegio con seguridad y la gente tiene que deambular
por las carreteras con seguridad, no hay nadie que venga a Espana y no se
sienta seguro en una carretera, porque sabe que nadie le va a atracar en la
carretera y que no le va a parar la policia y le va a extorsionar como pasa en
algunos paises.

La seguridad tiene un contenido econémico de primer orden. En este
momento v, espero que en los proximos ciento cincuenta o doscientos anos,
se estd haciendo bien en el tema de la seguridad. Todos los operadores di-
rectamente implicados en la primera linea, como puede ser la policia o los
otros operadores, y en la linea de mas referencia juridica, como pueden ser
fiscalia, fiscales, la justicia; lo estan haciendo francamente bien.

Acabo diciendo que la seguridad tiene una importancia decisiva y el
desarrollo econémico, hoy en dia, no puede entenderse sin que haya una
seguridad, no voy a decir plena, porque los técnicos dicen que la seguridad
plena no existe, pero si que es cierto que la seguridad incide mucho en la
capacidad econémica de los Estados. Y repito la primera idea, donde entra
la corrupcion, la corrupcidon no admite formas intermedias, en un pais don-
de entra la corrupcién es un pais con serias dificultades de todo tipo, pero
también econémicas.
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Supongo que alguna de estas ideas seran desarrolladas y otras también,
mas interesantes; y para eso tengo a José¢ Antonio Rego, Jefe de Seccion de
Fraudes y permitame que le diga que hace dos afios en la Unién Europea
estimé que el fraude en el IVA intracomunitario, en el Estado espaiiol, al-
canzaria los once mil ochocientos millones de euros, cifra espectacular; el
fraude solo en el IVA en Europa estd por encima de los ciento cincuenta
mil millones de euros, es una cifra, repito, espectacular. Si fuéramos capaces
de reducir el fraude en el IVA, a través de politicas preventivas de educacidon
y por qué no decirlo, a través de politicas de persecucion activa del fraude,
conseguiriamos excelentes resultados.

La seccion que dirige mi companero José Antonio Rego, el ano pasado,
hizo una investigacién que no trascendié mucho a los medios, pero gracias
a la labor de su seccion se pudo recuperar sesenta y un millon de euros. Es
decir, hay una empresa que ha pagado sesenta y un millén de euros como
consecuencia de una investigacion que ha hecho esta seccién. Hoy mismo,
nuestra brigada, ha hecho una operacién, que a lo mejor la ven ustedes en
los periddicos, relativa a delitos contra la Hacienda Publica, de blanqueo, en
prostibulos, en la que hemos conseguido neutralizar delitos que tienen que
ver con los derechos de los trabajadores y no solo eso, hemos recuperado
una importante cantidad de dinero en efectivo.

También tenemos a Conrado A. Saiz Nicolas, del que soy un admirador
desde que a finales del ano pasado 2016, nos llama para decirnos que le
habia entrado un tema muy denso, pesado, procesalmente muy complejo y
el 7 de enero 2017, habia preparado una querella, lo que implica una gran
cantidad de folios y haberse leido miles y miles de paginas literalmente.

Esa querella, convenientemente instruida, sirvié para que un juez abriera
un proceso que hoy en dia se esta sustanciando, por lo tanto es un operador
juridico de la maxima calidad.

A mi izquierda tengo a Francisco Talegén Noriega, le conozco hace 35
afios, estuvimos juntos en Barcelona y también tenemos Peter Depuydt;
compafero que va a explicar el fraude del CEO. También estd mi compa-
nero comisario que dirige la seccidon y que el otro dia hizo una nota sobre el
fraude del CEO, que de momento es un fraude no muy conocido pero que
va a tener bastante incidencia, creo yo, o la tiene ya.

Hechas las presentaciones, me gustaria preguntar a D. Conrado A. Saiz
Nicolas, desde su experiencia, sobre la incidencia que tienen los fenéme-
nos de corrupcién en la economia en algn pais concreto o ;como se ve,
cuando hay una serie de tablas internacionales, la transparencia internacional
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de otros operadores? ;como se define si un pais es mas o menos corrupto,
s tiene mas o0 menos transparencia en su actividad econémica y como in-
fluye desde el punto de vista del inversionista o para los contratos?; porque
se ha hablado de los delitos en las transacciones internacionales y nuestras
empresas que estan compitiendo en todo el mundo, las grandes operadoras
que tenemos en telefonia, en el mercado de energia, en el mercado de la
construccion, que estamos haciendo obras en todos los sitios, ;como influye
que en Espana, en algiin momento determinado, aparezcan noticias o una
serie de indicadores que digan que Espana es poco fiable? Y ;cuando una
gran empresa va a competir con empresas canadienses, americanas, en qué
sentido crees que puede influir?

Responde Conrado A. Saiz Nicolas

Por supuesto, estoy totalmente de acuerdo con esta introducciéon que
ha realizado José Manuel en materia de corrupcion y seguridad, en el am-
bito de Espana y de la Unioén Europea. Los temas de corrupcién no son
intrinsecos al propio Estado, sino que son casos de corrupcion, creo que
hay una gran diferencia con otros paises, lo que es cierto es que esos casos
de corrupcién normalmente relacionados con contratos, operaciones o ac-
tuaciones que se promueven desde el ambito de la Administracion no son
un hecho aislado, es decir, a la hora de comprar helicopteros por parte de
Francia, surge su problema de corrupciéon también en materia de transac-
cién comercial internacional, Siemens en Alemania. Quiero decir que, en
general, son casos que van surgiendo y por lo tanto Espafia no es un caso
aislado. Lo que si es cierto es que la corrupcidn, por quién participa en la
corrupcidn, es una persona que no es un delincuente que no tenga capaci-
dad para haber optado a otra realidad o a tener otro comportamiento. Por lo
tanto, es una persona que tiene capacidad econdmica, funcionario puablico y
lo que es necesario y fundamental es la ocultacion de ese beneficio; porque
el beneficio que consigue como consecuencia de la corrupcion es lo que le
motiva a saltarse la ley, a infringir la ley, la parte econdémica.Y, en esa parte
de ocultamiento de los fondos, hoy en dia, es necesaria la cooperacidn juri-
dica internacional, porque el dinero se oculta en cuentas corrientes en otros
paises. En materia de cooperacion juridica internacional, en el ambito de la
corrupcidn, no todos los paises son agiles, porque el ocultamiento se hace
con una apariencia de legalidad, con unos contratos y unas transferencias
dinerarias. Nadie hace una transferencia de fondos de una sociedad a otra
sin lo que se denomina el contrato y sin la famosa invoice y el que no tiene
invoice es que esta fuera del mercado.

Es entontes cuando se pide informacidn a autoridades judiciales de otros
paises, aunque fundamentemos o utilicemos esos convenios internacionales
que existen, esos instrumentos que estan. Al fin y al cabo, al pais lo que le
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vas a pedir es todos los movimientos, el extracto bancario, los autorizados,
la apertura, las entradas y salidas de fondos en relaciéon con una empresa,
que en principio no estd unida de forma directa al funcionario publico o al
empresario que estas investigando. Por lo tanto, lo que te va a decir es: estos
fondos no han venido desde Espana, han llegado desde Holanda o desde
Suiza y, por esta razén, para mi esta persona, esta empresa, no tiene elemen-
tos suficientes para que le de esa informacién. Por consiguiente, todo lo que
sea que esa cooperacion no sea agil, conlleva que nosotros cuando vamos
siguiendo el rastro del dinero ya vamos por detras, porque el rastro del di-
nero Gnicamente permite comprobar la trazabilidad. El dinero en un breve
periodo de tiempo circula por todo el mundo, Ginicamente con acceder a
un on-line de una entidad bancaria. Yo creo que hay una parte positiva, no
existe una corrupcidén endémica, lo que existen son casos de corrupcion
que requieren una cooperacion juridico internacional de modo que todo lo
que sea profundizar para agilizar estos mecanismos de cooperacion juridica
internacional, siempre van a ser positivos.

En el dambito de la relacién comercial internacional hay determinados
paises que si no se soborna al funcionario publico, no se consigue el con-
trato.Y paises que estan muy determinados por ejemplo, Angola ;qué es lo
que ocurre? pues que si no se soborna no se consigue el contrato, eso es lo
que dicen las empresas.

En los tiempos de crisis, cuando se ha investigado este tipo de delito,
empresas espanolas, en el ambito del Ministerio el Interior, que generan
negocio, han conseguido el contrato sobornando al funcionario publico y
han conseguido asi que la empresa tenga el contrato exterior.

Hay otros delitos que se pueden perseguirse vy, por lo tanto, por qué va-
mos a poner el foco en la corrupcion y transaccidon comercial internacional.
La cuestion es que es un delito mas y lo que también es cierto, es que en el
ambito de las relaciones internacionales, en el ambito de la OCDE ya no se
puede mirar para otro lado y en consecuencia te obligan a que se aplique
el que se persiga este delito y, hoy en dia, llevamos cuatro casos en fase de
instruccidn, no son muchos, pero obligados en parte por esta cooperacion
juridica internacional. Estamos procurando que se manifieste que el con-
seguir un contrato exterior, sobornando a un funcionario publico, no es
posible, no es admisible.

Pregunta José Manuel Garcia Catalan

Queria preguntar a Javier Talegbn que, aunque es un cientifico, ha estado
mucho tiempo en la Unidad contra las Drogas y crimen Organizado (Udy-
co), si me puedes dar tu opinion acerca del impacto que tiene el crimen
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organizado y su influencia en la sociedad, teniendo en cuenta que cuando
hablamos de crimen organizado generalmente pensamos en delitos violen-
tos y no es necesariamente asi, pero basicamente la Udyco trata de crimi-
nales organizados, crimen organizado ;Cual puede ser el impacto que en la
sociedad tienen los delincuentes violentos, los grupos organizados, aparte de
que la corrompen moralmente desde el punto de vista econémico? Porque
aqui tenemos bastantes grupos organizados, aunque creo que estan bien
integrados.

Responde Fco. Javier Talegon Noriega

Hablabamos de las encuestas del CIS y de que recogen la opinién de
la gente en general, al azar, y considerando lo que exponias al principio,
que por una serie de razones somos un pais seguro, esa es la apariencia y la
opinién mas extendida y nadie tiene la sensacién de que el asentamiento
de determinados grupos criminales, que lo son, que cometen delitos en sus
paises y luego vienen aqui a descansar, a gastarse el dinero y a invertir en
cien mil cosas.

Es decir, ya no solo hablamos de temas inmobiliarios sino también de
casas de apuestas, de amafar partidos de futbol; tenemos antecedentes, a
través de investigaciones de la Audiencia Nacional, en las que hay constan-
cia de que ha habido amafio en importantes eventos deportivos. O sea, son
muchas las opciones y muchas las posibilidades de que esta delincuencia que
tiene un origen que se repite, que son gente de los paises del este, grupos
de delincuentes rusos, chinos -aunque los chinos es un tipo de delincuen-
cia completamente diferente-; tienen una actitud completamente silenciosa,
unos codigos de conducta entre ellos para que no les tengamos balizados
por detras para saber donde van y de donde vienen;y cuando se hace una
operacidén como fue la “operacién emperador” se ve que la delincuencia
china dentro de su comunidad es tan violenta y tan dura como otras delin-
cuencias, que no solo son los paises del este, los georgianos, los rusos sino
que son todas exactamente iguales, les diferencia que cada uno funciona con
sus codigos.

En general, la gente va a Tenerife, a la Costa del Sol y ver pasearse por
el Puerto Banus a tipos de estas caracteristicas, exhibiendo coches de lujo,
rodeados siempre de la élite de estos lugares, resulta hasta gracioso. Estan in-
tegrados en esta forma de vivir, en Espana se vive bien y, por consiguiente, la
percepcion es esa, que es una delincuencia que esta en la calle, tenemos una
delincuencia organizada bien integrada, con unas estructuras mercantiles,
sociales, de vida, y eso hace posible que Espafia sea un sitio de destino para
estos grupos que son capaces de acoplarse muy bien a nuestra forma de vivir.
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Comentario en sala: podria poner un ejemplo muy grafico de esa influen-
cia del crimen organizado en la concepciéon de la seguridad en general,
aunque no es exactamente aplicable a la corrupciéon pero nosotros tenemos
abierto, y espero que fructifique dentro de poco, una operacion de estafa por
internet de alquiler turistico que va a afectar a mas de doscientos pisos en
el litoral gaditano. Obviamente, en una estafa de esa envergadura cometida,
hasta ahora, con total impunidad y con medios sofisticados no simplemente
se alquila el piso, me entregas la sefial y ya estd, sino falsificando escrituras,
falsificando notas de registro, un pasaporte americano, etc. Creo que ori-
ginard una sensacidon de inseguridad enorme en un litoral que no es tan
amplio, en una serie de negocios que estan instalados alli y que no son tan
NUMErosos.

Se empieza a hablar de ataques informaticos internacionales y que a al-
gunos no se les localiza ningln tipo de beneficio, de intencidén de animo
econdémico o de hacerse popular. Se empieza a hacer estudios acerca de que
lo Gnico que persigue este tipo de ataques es generar inseguridad, generar
incertidumbre en el mundo cibernético y obviamente ese es el objetivo,
porque ese tipo de ataques que afectan a grandes empresas, l6gicamente el
que acttia a nivel individual o local, en el mundo internet acaba provocando
una sensaciéon de inseguridad muy importante. Y si lo provoca a grandes
empresas, obviamente a los particulares también y se empieza a hablar de
que el tnico movil es crear esa sensacion de inseguridad o de incertidum-
bre en el usuario ;para qué? para crear la sensacidon genérica de caos. De la
inseguridad se empieza a hablar como movil, como intencién de este tipo
de ataques, con lo cual se centra muy bien en la traduccidén que tiene este
tipo de conductas a la realidad social en un momento determinado y a toda
la estructura de un pais.

Comentario en sala: esto parece muy interesante porque hasta ahora enten-
diamos que el impacto de la inseguridad se reducia a lo econémico e incluso
territorialmente. Pero, ahora las nuevas tecnologias nos han ensenado que
ese impacto puede ser global, es decir, que una serie de hackers conectados
o incluso un solo hacker puede afectar a la economia de un pais entero, pue-
de echar abajo muchos sistemas, sistemas de respuesta, logistica, sistemas de
ataques a hospitales, sistemas de ataque a centros de distribucién; es decir,
ahora sabemos que el ataque de algunas personas puede causar dafos eco-
némicos impresionantes y en un mundo tan absolutamente integrado como
el nuestro en el que necesitamos respuestas concretas y muy inmediatas a
nuestros problemas, el hecho de que durante un dia, dos o tres dias estemos
sin electricidad, o sin gas, o sin agua, produce unos bloqueos y unos colapsos
econdémicos que hace cuarenta o cincuenta anos, eran imposible.
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Nosotros construimos grandes realidades transnacionales, nos gusta decir
que estamos en areas como la Unidén Europea, pero lo cierto es que la so-
berania de los Estados es muy potente vy, desde esta perspectiva, en Espana
existe una policia mas o menos (dos policias), que tienen competencias
supra territoriales estatales. Pero en Europa no existe una tnica policia que
tenga competencias en todo el ambito de la Unién Europea; lo mas pareci-
do que tenemos es Europol y ya que tenemos un representante de uno de
los ficheros de Europol me gustaria preguntarle si en su experiencia ve que
Europol puede ser el germen, el embridn, la fase iniciatica de una verdadera
policia federal o transnacional a nivel Unién Europea.

Responde Peter Depuydt

Muchisimas gracias por esta pregunta es verdaderamente un ejercicio
muy interesante. Cuando dejé Bélgica y entre a trabajar en Europol tuve
que dejar mi arma detras porque yo dejé de ser policia en el verdadero sen-
tido de la palabra, me converti mas en un coordinador. A veces yo llamo a
Europol la policia del powerpoint estamos constantemente viajando para dar
plataformas pero, por otro lado, también intentamos trabajar con las organi-
zaciones de aplicacion de la ley para que hablen entre ellas, y eso es lo que
estan haciendo los grupos de crimen organizado, delincuencia organizada,
no hay fronteras, hablan entre ellos, quieren tener beneficio a través de sus
negocios y quizas deberiamos pensar de la misma forma.

Por supuesto, la misma pregunta fue la que se le planteo a mi director
hace unas semanas después del ataque terrorista, si la policia europea podria
impedir este tipo de ataques y yo no creo que sea asi; pero sin duda es un
tema muy interesante y quizas, de aqui a cinco afios o diez anos, quien sabe,
podremos tener una verdadera policia europea con oficinas europeas y qui-
zas un poco como el FBI europeo por decirlo de alguna manera.

Cuando hablo en mis presentaciones sobre Europol, siempre pienso que
Europol no es el FBI europeo en este momento y quizas lo necesitemos;
quizas tendremos que dirigirnos a vosotros también en Espana para ges-
tionar lo que estd ocurriendo y también a la policia en Alemania, Hungria
o Francia. Por supuesto que cada uno tenemos nuestras historias, nuestros
antecedentes, nuestras formaciones y, también, es un tema muy sensible, pero
creo que tenemos que pensar en un paso mas alld, por lo menos pensar en
tener una estructura legal comtn para todo esto, pero por supuesto es un
proceso bastante lento desde el punto de vista legal.

La Unidn Europea es realmente un espacio grande y si queremos mover-
nos nos va a llevar cierto tiempo. Creo que, en cierto sentido esta bien, paso
a paso vamos aprendiendo y hemos tenido y tenemos una evolucién pero
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sin ningln tipo de dudas un ejercicio muy interesante y estoy totalmente a
tavor de esto, por supuesto, yo también soy policia.

Comentario en sala: yo, aunque soy policia, he empezado hablando de la
soberania de los Estados pero me gustaria que, verdaderamente, hubiera una
policia transnacional europea que tuviera capacidad ejecutiva, pero desde
que estoy en Madrid he aprendido algunas cosas, no por estar en Madrid,
sino por estar en una estructura central y Peter me parece que esto va a
costar un poco porque, algunos de ustedes que son estudiantes, los que son
policia solamente lo saben, estoy seguro. Pero el problema es que los propios
paises no es que sean celosos de su competencia sino que lo que nosotros
llamamos policia, ellos no son exactamente policias, por ejemplo: Gran Bre-
tafia se va a ir de la Unién Europea pero no sé si ustedes saben que Gran
Bretafia no tiene ningtn colectivo nacional de policias, ahora han creado la
Agencia Nacional del Crimen (NCA) que no puede actuar en Escocia por
ejemplo, pero es que realmente son aduaneros, su origen, su cultura es de
aduaneros.

Esto pasa en Alemania y en otros paises, de lo que se deduce que Espana
es un pais afortunado por tener dos cuerpos nacionales de policia. A veces
nos equivocamos, a veces fallamos, pero tenemos una estructura. Igual que
somos muy afortunados de tener otros operadores, los realmente operadores
juridicos, los que dominan el proceso juridico penal que son los fiscales y los
jueces, de tener un solo c6digo penal y una norma procesal Gnica, pero hay
paises que tienen varias normas procesales y en cada Estado se aplican codi-
gos penales diferentes. El homicidio es homicidio en todos los paises, pero
no todo es exactamente igual, entonces, en esta perspectiva soy un poco
pesimista, o realista, y me gustaria hacer una pregunta a mi companero José
Antonio Rego, en la Uniéon Europea uno de los impuestos fundamentales
es el IVA que desde el punto de vista técnico cuando te lo explican es una
maravilla, es un proceso en cascada y se cobra muy bien, pero la experien-
cia me ha ensenado que tiene unas debilidades impresionantes y en lo que
llamamos el fraude intracomunitario -cantidades escandalosas- ;se te ocurre
alguna idea o que te parece que se podia reformar para que esas debilidades,
que tiene el propio sistema, se pudieran corregir y la cifra estratosférica de
fraude que hay como consecuencia del fraude en el IVA intracomunitario
pudiese mejorar de alguna manera?

Responde José Antonio Rego

La solucién no es en parte una soluciéon nacional puesto que este sistema
de libre circulacion de las mercancias, personas y capitales, ha permitido que
desaparezcan las barreras aduaneras interiores en toda la Unién Europea vy,
debido a una disposicion transitoria del afio 1993 la Unién Europea esta-

363



364

SEGURIDAD Y DESARROLLO ECONOMICO

blece que las mercancias que circulan dentro de la Uniéon Europea han de
ser grabadas en paises donde se van a consumir, en el pais de destino donde
se va a consumir la mercancia. De tal forma que, la mercancia circula por
diferentes paises de la Unién Europea y si tenemos un vehiculo de alta
gama adquirido en Alemania cuando viene a Espana ese vehiculo va a venir
acompanado de una factura sin IVA pero siempre y cuando se retinan una
serie de requisitos. Es decir, la empresa en Alemania y la empresa espafiola
tienen que estar autorizadas como operadores en el mercado intracomu-
nitario; para ello, tienen que tener la autorizaciéon de sus respectivas admi-
nistraciones para operar en ese mercado intracomunitario; es decir, estar
inscritos en lo que se llama el registro de operadores intracomunitarios, el
ROI y tener asignado un numero de operador intracomunitario; luego se
tiene que dar la circunstancia de que esa mercancia realmente viaje de un
pais comunitario a otro y debe estar totalmente acreditado que la compra-
venta se ha realizado mediante los preceptivos documentos de transporte y
los documentos acreditativos del pago.

¢Qué ocurre? En la liquidacidn del IVA en Espafia y en el resto de paises
de la UE, cuando el empresario realiza su liquidacion de IVA, juega con el
IVA repercutido y el IVA soportado. El IVA repercutido es el impuesto que
tiene la mercancia en el momento de la venta, en el caso espafiol el 21% del
tipo general, el 10% del tipo reducido y 4% del saper reducido.

Al IVA repercutido, el empresario le puede restar el IVA soportado en
las compras, de tal forma que si la diferencia entre IVA repercutido y el IVA
soportado es una cantidad positiva, el empresario tendra la obligacion de
ingresar ese importe en el erario, en la Hacienda Puablica. Sin embargo, st
esa diferencia es una cantidad negativa, quiere decir que el empresario tiene
derecho a la devolucién de ese IVA. Como explicaba el fiscal Sr. Conrado,
en las operaciones intracomunitarias si soy un operador espanol que realiza
una entrega intracomunitaria a otro operador en Portugal, por ejemplo, esa
venta que realizo es una venta que esta exenta de IVA; es decir, yo no reper-
cuto IVA ala venta de esa mercancia; pero si he comprado esa mercancia en
el mercado interior, a otro operador de nuestro pais, si que habré soportado
un IVA. La diferencia del IVA repercutido que es cero menos el [IVA sopor-
tado saldrd una cantidad negativa; con lo cual, como empresario, tendré el
derecho a decirle a mi Hacienda Puablica espafiola que me devuelva ese IVA
que yo he soportado pero que no he repercutido.

De esa manera es como se obtienen las devoluciones indebidas de IVA,
s1 estamos hablando de una operativa fraudulenta. Por el contrario, si yo
lo que hago es adquirir una mercancia de Portugal, voy a recibir esa mer-
cancia con una factura sin IVA. Cuando yo, empresario espanol realizo la
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venta de esa misma mercancia a otro empresario de nuestro pais, tengo
que emitir una factura con IVA repercutido, de tal forma que a la hora de
hacer la liquidacion del IVA, mensual o trimestral, el IVA repercutido es
mayor, el IVA soportado, cero; esa diferencia siempre va a ser una cantidad
positiva, por lo tanto, tendré la obligacion de ingresarlo en la Hacienda
Publica. Si estamos ante una operativa fraudulenta y yo soy un operador
fraudulento, una “sociedad trucha” o missing trader, lo que hago es que
incumplo esa obligacion de ingresar el IVA repercutido a mi cliente na-
cional, que no lo he soportado en la adquisicién intracomunitaria. Eso me
permite abaratar el precio de la mercancia y ponerla en el mercado a bajo
precio.

Esto tiene importancia por una doble via, por un lado pierde la Hacienda
Pablica puesto que se ha eludido el pago del tributo del IVA, pero por otro
lado, tiene una repercusion mucho mas importante y mucho mas peligrosa,
y es que se ponen en circulacién mercancias a bajo precio, con lo cual, nos
cargamos el mercado, de tal forma que alguien que quiera actuar legalmente
estd abocado a cerrar su negocio e incluso despedir a los empleados de los
que pueda disponer.

Es un problema de muy dificil solucién salvo que, desde la propia Unidn
Europea se establezcan los mecanismos para crear otra forma de operar
completamente distinta, siempre que exista esa posibilidad de no ingreso del
IVA correspondiente o de obtener devoluciones, estaremos ante esa misma
problematica defraudadora.

Comentario de Peter Depuydt

Estuve trabajando en el departamento contra el fraude del IVA antes de
ir a Europol y también empecé a trabajar para la unién antifraude en el caso
del IVA en Europol y, como estaba comentando al principio, las pérdidas
en el caso de la Unién Europea son tremendas, hablamos de mil millones
0 quizas un poco mas. Solamente en cuestiones de fraude en IVA, el presu-
puesto de la Unién Europea es incluso mas bajo de lo que se pierde y ya no
solamente hablamos de crimen organizado, es que hablamos de algo muy
grande y hay muchas empresas que no estan pagando en sus facturas, por
supuesto, el IVA y por determinadas razones pueden estar en bancarrota, en
fin, hay un gran vacio en el tema del IVA.

En Bélgica, hace unos diez anos, hemos perdido casi dos mil millones
en IVA, los politicos tenian que hacer algo a este respecto porque estaban
perdiendo muchisimo dinero, asi que disenaron un protocolo, el Ministe-
rio de Justicia, el Ministerio de Finanzas y el Ministerio del Interior vy, por
supuesto, el departamento de Estado contra el fraude, se sentaron juntos y
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formaron una unidad conjunta para la aplicacion de la ley y, por supuesto,
con la policia, las autoridades fiscales y las autoridades de los tribunales. La
base legal era un poco pequena, estrecha, era simplemente un protocolo que
estaba firmado por estas instituciones, pero tuvimos que trabajar estrecha-
mente juntos y haciendo todo el tema de investigacion de datos por parte
de la autoridad fiscal, la mayoria de datos antes de que el fraude tuviera lugar
como estabas explicando. Si la factura estaba emitida en otro pais eso queria
decir que el IVA habia que pagarlo en otro pais y era increible porque no se
estaba pagando, era un fraude. Si lo haces muchas veces, por supuesto que al
final se genera un problema tremendo en el mercado.

La persona a la que estabamos investigando estaba primero haciendo
este tipo de fraudes; luego el fraude lo siguid de directivo y también estaba
haciendo blanqueo de capitales a través de China, Asia. Estaba utilizando ca-
nales que eran utilizados por las mismas personas, es decir, que esto era una
red, una franquicia, esto era crimen organizado.

Por lo tanto, el fraude del IVA sigue ocurriendo y, por supuesto, tenemos
algunos instrumentos europeos como Eurofish, que esta trabajando en te-
mas fiscales para poder establecer un sistema de intercambio de informacion.
Hace falta, de tanto en cuanto, enfrentarse al crimen organizado europeo
para cerrar estas empresas, para recuperar dinero y arrestar a personas; lo que
daria una buena imagen del uso de las herramientas de las fuerzas policiales y
un aliciente a las personas para que funcionen de una manera motivadora; es
decir, trabajar conjuntamente y encontrar algo, no simplemente una oficina
vacia porque se llega demasiado tarde a estos arrestos.

Hace falta, por supuesto, una cooperacién muy cercana con las autori-
dades fiscales y en ese aspecto se puede tener mucho éxito y de esto hablo
de mi propia experiencia desde hace unos cuantos afios. Creo que algunos
Estados miembros siguen haciéndolo hoy también;y es que hay que traba-
jar juntos, hay que hablar juntos. Por supuesto que va a haber distinciones
legales porque la policia no puede funcionar igual, no puede trabajar con
informacion fiscal igual, no puede trabajar con las mismas reglas; por su-
puesto que las autoridades fiscales tienen que trabajar con sus propias reglas,
pero tiene que haber una manera, tiene que establecerse una forma legal de
enfrentarse a este fraude, supongo que esta seria la solucion vy, sin ningin
tipo de duda, seria entre otras cosas cambiar este sistema temporal del IVA y
cambiar a un sistema mas seguro porque esta seria la solucidn; pero para esto
Vamos a tener que esperar.

Comentario de Conrado Alberto Saiz Nicolas
Quisiera aprovechar la presencia de Peter para preguntarle como se ven,
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desde, el ambito de Europol, los equipos conjuntos de investigaciéon, un
instrumento que yo sinceramente creo que es muy util en el ambito de las
investigaciones transfronterizas y tengo la sensacién de que ha tenido poco
recorrido, poco desarrollo. Sinceramente, hay veces que por circunstancias,
politicas, estos equipos conjuntos de investigacion no salen adelante, y esto
conlleva un perjuicio porque el equipo conjunto de investigacion sustituye
a la Comision Rogatoria Internacional, y lo hace mucho mas agil. La in-
vestigacion permite que estén dos grupos policiales en distintos paises, dos
autoridades judiciales y, por lo tanto, que la informacién sea obtenida en
tiempo real y sinceramente dentro de lo que es el crimen transfronterizo,
creo que es una solucién importante pero, por circunstancias, no tiene una
efectividad o mejor dicho no se materializa en la practica.

Responde de Peter Depuydt

Los equipos de investigacidon conjuntos si que suenan realmente mara-
villosos trabajando en Reino Unido y trabajando juntos en contra de mi
enemigo, la organizaciéon de delincuencia, o sea que si tengo un problema
directamente por teléfono se puede solucionar.

Es fantastico, pero siempre he intentado explicar a toda la policia y en
toda Europa que hay que pensarlo dos veces antes de hacer una investigacion
conjunta porque a veces ni siquiera es necesario, pues trabajar con investiga-
ciones espejo o enviando datos a otras policias, a otros paises y viceversa, es
mas eficiente y mas rapido. Por supuesto que es cierto que puede haber una
cantidad de veinticinco mil euros en este caso, por ejemplo, para traducir
todo lo que tienes, si tus documentos en espanol hay que traducirlos a otro
idioma, eso también lo cubre Eurojust y si que hay ventajas, por supuesto
que las hay, pero se tiene que considerar caso a caso, no es el método ideal.

Se ha hablado de situaciones de proyectos que se han presentado hace
tres meses y todavia estamos esperando que haya respuesta de la otra parte y
nada esta ocurriendo por el momento. Se han enviado mensajes a los paises
implicados, Reino Unido, Espana y Bélgica, para ver qué pasaba, pero esta-
mos hablando de personas.Ya sé que hay muchos acuerdos que tenemos que
llevar a cabo conjuntamente con diferentes jueces y fiscales de Alemania, he
estado enviado correos a las cinco de la manana, he estado persiguiendo un
caso...; pero, todo esto depende de personas; de nuevo estamos hablando de
personas, y aqui hay un pero muy grande, hay que pensarlo bien, estd muy
bien lo de trabajar conjuntamente pero hay que ver caso por caso, con fis-
cales, con jueces, con investigadores, con los policias, todos en la mesa para
decidir después qué hacer. No se puede pensar que estos equipos conjuntos
son los métodos ideales o la manera correcta siempre de actuar en cualquier
investigacion criminal.
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Este es mi consejo y es lo que yo pienso, aunque estoy hablando en
contra de mis intereses pero siendo honesto. A veces, es fantastico, funciona
verdaderamente bien, pero hay que ver caso a caso. Ahora tenemos un caso
reciente con Reino Unido y con Espafia que tiene que ver con una investi-
gacién en curso con la que vamos a tener que trabajar; tiene que ver con un
contrato y ahi probablemente utilizaremos un equipo internacional conjun-
to pero también pienso que no se debe hacer estos equipos conjuntos con
seis o siete paises, por lo menos no desde el punto de vista de la investigacion
financiera, pero en cualquier caso hay que mirarlo caso a caso.

Pregunta_José Manuel Garcia Catalan

En relaciéon al tema de los impuestos parece un tema negativo pero la
propia realidad de los Estados Nacionales nace cuando alguien tiene capa-
cidad de cobrar impuestos; es decir, cuando no establece fronteras. Sicol6-
gicamente la gente cree que estd dentro de una frontera porque el aspecto
sicologico es muy importante y alguien tiene capacidad para decir, a la gente
que vive entre esas fronteras, que me tienes que pagar impuestos, y es enton-
ces cuando aparecen los Estados Nacionales.

Parece un poco grosero, pero es asi, antes Peter hablaba de colaboracién,
es imprescindible en todas las investigaciones complejas, la experiencia nos
muestra que sin colaboraciéon no somos nada, podemos tener muchos acce-
sos, muchas colaboraciones pero hay un momento en que hay que colaborar
mas y hacer mas cosas.Y desde este punto de vista, me gustaria decir que
cuando nosotros en las investigaciones, mis companeros de la UDEF, empie-
zan a investigar, necesitan determinadas herramientas. Nosotros consultamos
muchas fuentes, lo que llamamos fuentes abiertas que son de “uso publico”
para la policia, pero necesitamos herramientas. Hay herramientas de maxima
cualificacion juridica que infieren o repercuten en la esfera de los derechos
y libertades fundamentales de las personas y, por tanto, necesitamos que
esa herramienta nos la facilite un juez de garantias constitucionales, lo que
nosotros llamamos juez instructor, me estoy refiriendo a registros, a inter-
venciones telefénicas.

Pero hay otras herramientas que las necesitamos, y me dirijo a los dos
fiscales, que no atacan derechos fundamentales o que no afectan derechos
fundamentales y voy a decir solo una: el acceso a la base de datos de la Ha-
cienda Publica. Nosotros trabajamos en las investigaciones que hace la Uni-
dad de Delincuencia Econdmica Fiscal, vamos de la mano del fiscal, que es
el operador juridico de referencia nuestro. Es decir, todas las investigaciones
que tienen que ver con delitos econdémicos las empieza o no la policia, la
empieza el fiscal y nos la pasa, las promueve la policia. Pero hay un momento
en que necesitamos, sin duda, no solamente la orientacién juridica de los
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fiscales, que es ineludible siempre, sino algo mas que esa orientacion juridica,
necesitamos una herramienta concreta y esa herramienta nos la da el fiscal
“déjenos Sr. Fiscal que veamos esta base de datos, que accedamos a los datos
fiscales de esta persona”.

Mi pregunta es: sefiores fiscales sustedes ven plausible que en algin mo-
mento los Cuerpos de Seguridad, con todas las cautelas necesarias, con to-
dos los controles ex, ante y post, pueda acceder directamente a las bases de
datos de los contribuyentes? ;Existe algiin condicionamiento juridico que
haga que la policia, con todas las cautelas, con todos los controles, podamos
acceder a esa base de datos sin pasar por ustedes?

Respuesta en sala: en mi opinidn, creo que no va a ser posible porque la
AgenciaTributaria protege su base de datos incluso hasta el nivel de que solo
con requerimiento judicial y requerimiento fiscal, accede a que se faciliten
estos datos. De hecho la Unidad de apoyo de la Agencia Tributaria que esta
adscrita a la Fiscalia anticorrupcion, esta alli para suministrar esa informa-
cién principalmente, nosotros les requerimos, ellos acceden y nos dan esa
informacion.

Normalmente cuando se requiere determinada informacién es como
consecuencia de una investigaciéon donde lo han puesto de manifiesto la
unidad investigadora de la UDEF o bien de EUCO, pero nosotros no tene-
mos un acceso directo.

Dicho esto, yo creo que en el ambito de la proteccidon de informacion,
en Espafia creo que habria que pensarlo, porque siguiendo la Constitucion,
mias alld de la limitaciéon de derechos humanos que requiere autorizacion
judicial; en el resto, con todas las cautelas y garantias en el ambito de inves-
tigaciéon de un procedimiento no habria ningtin problema siempre que no
haya injerencia en el derecho fundamental y, obviamente, acceder a una base
de datos de la Agencia Tributaria, probablemente, su contenido seria sensi-
ble.Y un contenido de antecedentes de un registro policial con motivo de
detenciones o de actuaciones policiales, también es muy sensible.

La realidad es que, a dia de hoy, determinada informacion se ha estable-
cido que, Gnicamente, al margen de que esté protegida como un derecho
fundamental de los que la Constitucidn, exige autorizacién judicial o bien,
como en este caso, requerimiento fiscal. No se facilita a otros operadores
como se ha puesto de manifiesto que coadyuvan en la investigacion.

Creo que no hay ningiin problema en cuestion de injerencia en derecho
fundamental pero, actualmente, la situaciéon que tenemos es esta. Tengo es-
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peranza en la proxima reforma procesal, por ejemplo, un bloqueo de cuenta
corriente, una medida cautelar real y eficaz, en bastantes paises de la Unidn
Europea, no precisa autorizaciéon judicial, es una decision adoptada por el
fiscal en determinada investigacion, sin perjuicio de que luego, posterior-
mente, contra esa decision se acuda a un juez de garantias.

En Espaiia, incluso las medidas cautelares reales, que entiendo no estan
amparadas por la Constitucidn, requieren autorizacion judicial. De otra for-
ma no se pueden adoptar medidas cautelares. Asi pues, por lo mismo que
planteas que las Unidades policiales, por qué no acceden a la base de datos,
no tiene mucha razén el que no podais acceder, supongo que, en el ambito
de las medidas cautelas reales nos hemos encontrado con una proteccion
que, salvo autorizacién judicial, no se puede adoptar.

Comentario en sala: soy muy pesimista en ese sentido pero por otro lado
soy muy abierto y todavia tengo marcada en mi mente una conferencia a la
que asistieron los magistrados antimafia italianos, de la época mas cruda de
la mafia italiana, que sefialé como clave esencial del avance espectacular que
se habia producido en la lucha contra la mafia, el que tuviese un acceso di-
recto, la unidad de policia encabezada por ellos, a la informacién tributaria.
El elemento esencial lo sefial6 alli y mira que esa problematica es compleja
con asesinatos, con multiples factores, pero el que senaldé como esencial del
avance que se habia producido era ese.

Se me ocurren dos vias quizas intermedias, la primera la policia fiscal a
la que hacia referencia José Antonio y la segunda del mismo modo que los
datos de trafico que se generan por internet que afectan a derechos fun-
damentales, se viene diferenciando entre datos de trafico de nivel uno, dos
o tres, en funciéon de que la afectacion de esos derechos sea mas o menos
importante. Creo que en este caso de la informacién tributaria, aunque es
cierto que es sensible, puede tener un acceso y que solo sean necesarias de-
terminadas autorizaciones que sean mas costosas y mas lentas para datos que
realmente lleguen a afectar gravemente la intimidad o aspectos sensibles y
que, sin embargo, se tenga libre acceso por parte de las unidades policiales
con la garantia en las aplicaciones que se les quiera dar, a datos que puedan
ser muy utiles pero que, a lo mejor, no entran tan en detalle como afectar tan
significativamente derechos fundamentales y reservar solo esa autorizacioén
de garantia para datos realmente sensibles. Creo que por ahi podria ir algin
avance pero soy enormemente pesimista en este sentido porque ademas,
la Agencia Tributaria, por mi experiencia, es muy férrea; la colaboracion
empieza a producirse en el momento en que se nombra auxilio judicial,
entonces si, ya ha asumido un papel muy protagonista pero ya en la instruc-
ci6n judicial. Con lo cual, hasta ese momento ya no aporta una ventaja muy
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significativa en la agilidad de la investigaciéon que casi se ha llevado a cabo
ya en su totalidad.

Comentario en sala: puedo coincidir con vosotros pero ya que estamos en
un foro en el que hay gente de derecho, policias..., nuestra experiencia es
que yo estoy conforme en que sea este sistema el que nos hemos dado, pero
en algunas investigaciones cuando actta la policia y pide algunos datos, los
datos se retardan un poco, no puedo ser mas claro, pero estamos hablando
de corrupcién.Y, procedimientos de investigacion tan complejos como los
que hacemos nosotros, donde necesitamos la supervision continua de la fis-
calia porque son procedimientos de una complejidad procesal importante,
al final, lo que hacemos son operaciones materiales, la traduccion juridica;
la codificacidn juridica se hace a posteriori y esas acciones materiales a veces
nos retardan algunos procedimientos.

Y esto pasa cuando los equipos conjuntos de investigaciéon, como ha di-
cho el fiscal Sr. Conrado es un antes y un después. Hace treinta y siete anos
que soy policia y esto era impensable hace anos; creo que son instrumentos
muy defectuosos todavia los equipos conjuntos de investigacién, pero no
tiene nada que ver con lo que pasaba hace veinte anos; vamos construyendo
y mejorando pero hay que ver de donde venimos. Tienen que tener presen-
te que todas las investigaciones de caracter econdmico, econdmico relativo a
operaciones, actividades, de lucha contra la delincuencia organizada a nivel
economico, o grandes operaciones contra el blanqueo de capitales o contra
los delitos graves de corrupcidn; exigen una actividad de actos materiales
consecutivos y deberian tramitarse con una cierta celeridad, porque a veces
se retardan mucho lo procedimientos y esto desincentiva, de alguna manera,
a los investigadores porque se empieza una investigacion, se hacen una serie
de actos materiales para encauzar la investigacion, los quince primeros dias
se consigue una cantidad de informacién que motiva pero luego resulta que
viene el choque contra algo y eso hace que el proceso se demore muchos
meses, el investigador se acaba desmotivando, le entran otras investigaciones
y este avance asimétrico de las investigaciones de naturaleza econ6émica, para
los que somos policias, nos desincentiva un poco.

Esto me preocupa porque dirijo a muchas personas y a veces pregunto
sobre cosas porque hace tiempo que no me han reportado de esa investi-
gacion, supongo que la investigacién ha avanzado, pero no es asi y eso real-
mente existe.

Comentario en sala: otra realidad es la siguiente, nosotros por suerte o por
desgracia tenemos un flujo de investigaciones e informacioén infinitamente
superior por temas de drogas, por temas de crimen, al que puede tener un
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pais del norte de Europa. Entonces lo que sucede es que cuando a la gente
la quieres involucrar en un equipo conjunto, es como si hubiera una especie
de pereza por todo lo que viene después; no se piensa en el posible resul-
tado, ni en qué pais lo ha pedido, o si lo has pedido tu; pero la pereza viene
primero por desconocer como va a ser el comportamiento de la otra parte
hasta el final. Y después de cerrado el equipo conjunto, vienen una serie de
circunstancias como son viajes e idas y venidas. Cuando la gente cierra un
asunto, verse de nuevo metido otra vez en ¢él, es una ahogada, un problema
doméstico, un problema real y lo veo todos los dias. Es decir, la gente cuando
esta trabajando con un ritmo operativo bastante fuerte y la haces ir a Bru-
selas 0 a La Haya, al final, piensa que hay muchas cosas por hacer, por hablar
de equipos conjuntos de investigacidn; y haciendo memoria, los resultados
de los equipos conjuntos la verdad es que como herramienta es estupenda,
por supuesto, pero desde el punto de vista practico el rendimiento ha sido
muy bajo.

Responde Peter Depuydt

Se trata de informacién y de inteligencia, tenemos que trabajar juntos
con las autoridades fiscales, de verdad, estrechamente o de cualquier mane-
ra trabajar con ellos. Los colegas de las autoridades fiscales no son oficiales
de policia, piensan distinto, su misioén es distinta también, su pensamiento
es distinto. Yo he vivido muchos casos pero a veces tienen informacién
que de verdad podemos utilizar y es importante porque va a influir mu-
cho. En Bélgica hemos tenido células de estudio, células de apoyo, unidad
mixta, con autoridades fiscales y de cuerpos policiales pero siempre in-
tentamos buscar una forma juridica legal de empezar una investigacion.
Yo estaba mirando los datos fiscales y ha habido una incoacién juridica de
esta investigacion vy, por lo tanto, tiene que haber un informe de la Unidad
Antifraude que ha recibido la informacién, por ejemplo, de un banco. Por
supuesto sabiamos que habia cosas que no estaban bien, hablamos con el
banco y no sé si hay abogados en la sala, porque si pensamos en esto, el
procedimiento de la investigacion empezd con esta Unidad Antifraude de
una manera puramente juridica y legal, desde un punto de vista mas juri-
dico legal no tanto policial. Y, si vamos a controlar todas las bases de datos,
tampoco es bueno porque no es practico, tengo que decirlo no es bueno
controlar todas las bases de datos. Pero, si que en el crimen organizado
la autoridad fiscal y la policia, tienen que trabajar juntos porque tienen
informaciones complementarias que les permitird encontrar soluciones
utilizando la técnica de minar datos, de analisis de datos. A nivel europeo
también lo estamos haciendo, con lo cual si que hay una via. A veces es di-
ficil pero es una via posible de trabajar rapido porque el tiempo es crucial,
si recibes un fraude de carrusel de IVA o IVA intracomunitario si esperas
dos semanas es muy tarde.
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Pregunta en sala: queria dirigirme al moderador. Recuerdo que en el
afio 1993 empezamos a discutir el convenio Europol y entrd en vigor siete
afios mas tarde. La Orden Europea de los equipos conjuntos se aprobd en
la presidencia espanola del afio 2002, la primera orden del equipo conjunto
de investigacion también fue aprobada por la presidencia espanola del afio
2004 Espana y Francia, pero si echamos marcha atras lo que hemos avanzado
es muchisimo.

No nos olvidemos que estamos trabajando en un mundo de multiju-
risdicciones. Estamos trabajando con Fuerzas y Cuerpos de Seguridad de
muchos paises miembros. Estamos trabajando en contra de unos factores
que son la rapidez en los movimientos de los delincuentes, las técnicas in-
formaticas, etc.Yo, que soy positivo miro esa parte positiva y me acuerdo que
en el ano 2014 escribi un articulo sobre la operacion Arquimedes en la que
hubo un equipo de investigacidén conjunta integrado por quince paises de la
Union Europea., en la actualidad, hay dos cosas por las que estoy muy op-
timista, una que se acaba de aprobar, la Orden Europea de Investigaciéon que
va a dar grandes resultados, mas moderna que la de los equipos conjuntos
de investigacidn; y la otra, a pesar de que en diciembre del afio 2009 entrd
en vigor el Tratado de Lisboa donde ya se preveia una fiscalia europea, este
afio 2017 se ha desbloqueado, antes era imposible con veintiocho Estados
Miembros, vamos a tener una fiscalia europea, que su primera misién sera
velar por los intereses financieros de la comunidad. Pero no me cabe nin-
guna duda de que, en un par de anos o tres, se ampliaran las competencias
a aquellos delitos que demande la sociedad europea. Luego, yo me dirigiria
primero a los fiscales para preguntarles qué les parece este desbloqueo que
ha ocurrido y si va a ser un instrumento a corto o medio plazo. Es hacer
un poco prospectiva la creacion de la fiscalia, de qué manera va a afectar; y
la otra pregunta: la orden europea de investigacion, que entrd en vigor en
mayo ;va a ser un acicate mas para avanzar en la lucha contra la delincuencia
organizada?

Respuesta en sala: con la Orden Europea de Investigacion, tengo que re-
conocer que me ha pillado, no la tengo estudiada, quiero decir todo el po-
tencial de la orden europea de investigacidn vy, por lo tanto, cual va a ser el
desarrollo que va a tener, yo ahora mismo no lo sé y si que es cierto que la
finalidad es que sustituya a la euro orden que es mucho mas agil en el am-
bito de la operacion juridica internacional. Lo siento mucho pero no puedo
extenderme mas.

Respecto a la fiscalia europea si que me consta que Espafia en principio
esta apoyando mucho este proyecto desde la época del fiscal general del
Estado, Candido; y que efectivamente en el anio 2009 se suma con mucho
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entusiasmo a su consecucion. Al principio pensé que eso es lo que podria
motivar a la policia de la Unién Europea, una vez que se constituya la fisca-
lia europea, que a continuacién iria la policia europea de una forma mucho
mas natural.

La verdad es que estuve hace tres afios en una reunién en Bruselas, en
relacién con la fiscalia europea, organizada por la OLAF y ahi también ha-
bia problemas de organizacion jerarquica como la que hay en el Ministerio
Fiscal en Espana. O iba a ser con una organizacién mas horizontal, por lo
tanto, o incluso dentro de los partidarios de la fiscalia de la Unién Europea
habia discrepancias respecto a como seria la organizacién. Creo que todo
lo que sea ayudar a la cooperacidn, a la integracion, es importante; al final
y al cabo todos los paises tienen su soberania, manifiestan su soberania con
sus disposiciones, con sus autoridades y, por lo tanto, nunca van a ceder en
soberania pero si creo que ayuda mucho el crear 6rganos supranacionales
que permitan integrar los distintos paises de la Unidon Europea manteniendo
su propia idiosincrasia.

Creo que no ser partidario de la fiscalia europea no es positivo a dia de
hoy, pero si me tengo que pronunciar sobre si va a ser a corto plazo o cuan-
do, sinceramente, en este momento creo que muy a corto plazo no va a ser.

José Manuel Garcia Catalan

Gracias a todos por su participacion en el titulo de este seminario “Segu-
ridad y desarrollo econémico”, evidentemente puede haber seguridad sin
desarrollo econémico y, en un periodo breve de tiempo, obviamente puede
haber desarrollo econdémico sin seguridad; pero los pueblos permanecen
muchos afnos, los Estados también y en un territorio determinado. Desa-
rrollo econémico sostenido y seguridad son absolutamente imprescindibles
y queremos tener una sociedad libre, democratica y con pleno respeto para
todo el mundo.
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INCIDENCIA DE LA SEGURIDAD PRIVADA
EN EL DESARROLLO ECONOMICO

MANUEL YANGUAS MENENDEZ
Jefe de la Brigada Operativa Empresas y Personal

La actividad de las empresas de seguridad privada en Espana esta regulada
basica y esencialmente por una ley,la Ley 5/2014 de 4 de abril, de Seguridad
Privada. La propia Ley establece el marco regulador, es decir, regula la pres-
tacion de actividades y servicios de seguridad privada por personas privadas,
para la proteccién de personas y bienes.Y la misma Ley enuncia cuales son
los fines de la seguridad privada:

* Satisfacer las necesidades de seguridad o de informacién de los usuarios.

* Contribuir para garantizar la seguridad publica, complementando el
monopolio que corresponde al Estado.

La seguridad privada, actualmente, se concibe en la Ley 5/2014 de 4 de
abril, como complementaria y subordinada de la seguridad publica.

En aquellos lugares donde las administraciones o el Estado, no quieren o
no pueden estar, esta previsto que esté la seguridad privada, siempre y cuan-
do preste los mismos servicios sin perjuicio de los propios de la administra-
cién en general, a través de las Fuerzas y Cuerpos de Seguridad del Estado.

La Ley establece una serie de actividades exclusivas para la prestacion
por empresas de seguridad privada, es decir, hay unas actividades que solo
se pueden prestar por empresas de seguridad privada y que se correspon-
den con las actividades que prestan las Fuerzas y Cuerpos de Seguridad del
Estado.
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La primera de estas actividades seria la vigilancia y protecciéon de bienes y
establecimientos, lugares y eventos, tanto publicos como privados, asi como
de las personas que se encuentren en su interior. Es la prestacion por vigi-
lancia de seguridad que vemos habitualmente en los centros comerciales,
en los filtros del aeropuerto, en los accesos a los juzgados; es decir, tanto en
edificios ptblicos como privados.

La segunda de las actividades, que es exclusiva y que solo pueden prestar
las empresas de seguridad, es el acompanamiento, defensa y proteccion de
personas fisicas determinadas, incluidas las que ostentan la condicion legal
de autoridad; esto es, las escoltas de personas o de grupos de personas. Esta
es otra actividad que pueden desempenar sin perjuicio de las que correspon-
dan a las Fuerzas y Cuerpos de Seguridad del Estado.

La tercera de las actividades que prevé la Ley es el depdsito, custodia,
transporte de fondos, recuento y clasificacidén de monedas y billetes; titulos-
valores, joyas, metales preciosos, antigiiedades, obras de arte u otros objetos
que, por su valor econémico, historico o cultural y, por las expectativas que
generen, puedan requerir vigilancia y proteccion especial; tanto en el trans-
porte como en la custodia y la distribucion de los efectos.

Y la cuarta seria el depdsito y custodia de explosivos, armas, cartucheria
metalica, sustancias, materias, mercancias y cualesquiera objetos que por su
peligrosidad precisen de vigilancia y proteccidn especial. También se incluye
el transporte y distribucion de esos efectos.

Otra de las actividades seria la instalaciéon y mantenimiento de apara-
tos, equipos, dispositivos y sistemas de seguridad; conectados a centrales
receptoras de alarmas, o a centros de control, o de video vigilancia. La
instalacion y mantenimiento del sistema de seguridad, es una actividad
propia de empresas de seguridad privada, siempre que estos sistemas estén
conectados a una central receptora de alarmas, a un centro de control, 0 a
un centro de video vigilancia. Los sistemas de seguridad que un particular
tiene instalados en su casa, los puede instalar cualquier empresa e incluso
el particular interesado; pero, si estd conectado a una central receptora
de alarmas, si el particular la tiene instalada en su casa y conectada a una
central, serd una empresa de seguridad privada de instalacién y manteni-
miento la que la instale.

También estd la explotacion de centrales para la conexidn, recepcidn,
verificacion vy, en su caso, respuesta y transmision de las sefiales de alarma;y
en el caso de que sean positivas, la comunicacion a las Fuerzas y Cuerpos de
Seguridad competentes en estos casos.



INCIDENCIA DE LA SEGURIDAD PRIVADA EN EL DESARROLLO ECONOMICO

La dltima actividad seria la investigacion privada en relacidn a personas,
hechos o delitos s6lo perseguibles a instancia de parte.

En Espana, tenemos mil quinientas cincuenta y cuatro empresas de se-
guridad privada. Las actividades son independientes, cada empresa tiene que
estar autorizada para las actividades anteriormente presentadas. Una empresa
puede hacer una o varias actividades, el transporte de fondos, la custodia de
personas y bienes...; también puede dedicarse a hacer escolta, transporte de
explosivos, o a una sola de ellas. Para ejercer esta funcion tiene que estar
autorizada por el Ministerio del Interior, tramitaciéon que se realiza a través
de la Unidad Central de Seguridad Privada, y estar obligada a cumplir una
serie de requisitos. Una vez se hayan cumplido los requisitos solicitados, ten-
dran la autorizacién pertinente para ejercer cada actividad concreta y poder
realizar su labor.

La actividad de investigacion de hechos, personas o delitos, a instancia
de parte, la realizan los detectives; su labor se desarrolla en despachos y en
Espania existen mil cuatrocientos diez despachos de detectives.

El porcentaje de distribucién de actividades de las empresas que se dedi-
can a la instalacidon y mantenimiento de sistemas de seguridad, mayoritaria-
mente es del setenta por ciento. En Espana tenemos, aproximadamente, un
millon seiscientas mil conexiones a centrales receptoras de alarma, tanto de
particulares como de empresas.

La segunda actividad con mayor volumen es la de vigilancia y proteccion
de establecimientos y de personas. Para la prestacion de este servicio deben
vestir de uniforme.

El diez por ciento se dedica a la explotacion de las centrales de alarma, es
decir, a recibir los avisos de comunicaciones de alarma y dar la informacion
pertinente a las Fuerzas y Cuerpos de Seguridad de Espana. El cinco por cien-
to de las actividades, van referidas al transporte y deposito de explosivos y a la
proteccidn de personas.Y, el uno por ciento, al transporte y deposito de fon-
dos. En estos momentos, para el transporte de fondos, solo hay dos empresas.

Segiin la Ley, estas actividades son realizadas por empresas de seguridad
y con el personal idoneo; los servicios propios de esas actividades las presta
el personal de seguridad privada. Las empresas tienen que estar autorizadas
y el personal tiene que estar habilitado. Todos tienen que cumplir una serie
de requisitos previos de formacion; superar en algunos casos una serie de
pruebas y, lo mas importante, tiene que ser personal habilitado para ejercer
esas funciones.
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En la actualidad, hay unos ciento cinco mil empleados como personal de
seguridad privada trabajando directamente en el sector. Tenemos casi tres-
cientas cincuenta mil habilitaciones para todas las profesiones de seguridad
privada pero, trabajando actualmente, ciento cinco mil empleados.

Las profesiones mayoritarias son las de vigilantes de seguridad, con la
especialidad de explosivos, es decir, los que se dedican a la vigilancia y custo-
dia de explosivos.Vigilantes de seguridad y vigilantes de explosivos realizan
siempre sus funciones de uniforme.

Los guardas rurales se dedican a la vigilancia y protecciéon dentro de
las fincas rusticas, no en el ambito rural. No hay que confundir dmbito
rural con ambito urbano, Policia urbano, Guardia Civil, Guarda rural. En
el ambito rural, en un pueblo donde esté desplegada la Guardia Civil, hay
vigilantes de seguridad, por ejemplo en el Mercadona; y Guardas rurales
en las fincas rasticas. La labor de los Guardas rurales dentro de las fincas
rasticas es vigilar, por ejemplo, una explotacién agricola, o una ganaderia
de toros. Tienen dos especialidades: la guarda pesca maritima, por si hay
una piscifactoria en el ambito rural, y, los guardas de caza, que son los que
vigilan los cotos de caza.

El control y la inspeccion de todas estas profesiones corresponden a la
Policia Nacional, a la Unidad Central de Seguridad Privada, salvo la de los
guardas rurales que corresponde historicamente a la Guardia Civil. No hay
que confundir la vigilancia en el ambito rural con la vigilancia y protecciéon
de personas en el centro urbano, realizada por los vigilantes de seguridad,
independientemente del tamafio de la localidad.Y los Guardas rurales Gini-
camente estan en las fincas rusticas, fincas privadas rusticas.

Otras de las figuras claves son los directores y jefes de seguridad; las gran-
des empresas estan obligadas a tener un departamento de seguridad vy, al
frente de este departamento, tiene que estar un director que, ademas,tiene
que asumir toda la responsabilidad del departamento. El director es el prin-
cipal enlace con la administracién general y con las Fuerzas y Cuerpos de
Seguridad del Estado, en cuanto a trasvase de informacién desde el sector,
o desde la empresa, con las Fuerzas y Cuerpos de Seguridad del Estado. El
jefe de seguridad es el responsable de la empresa de seguridad en cuanto al
personal y las medidas de seguridad.

Todas las empresas de seguridad, a su vez, tienen que adoptar medidas
de seguridad y el jefe de seguridad es el responsable de esas medidas y de
la colaboracion y trasvase de informacion entre la empresa y las Fuerzas y
Cuerpos de Seguridad del Estado.
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Finalmente, los detectives privados se dedican a la investigaciéon privada,
pero no pueden investigar delitos publicos, excepto a instancia de parte.

La incidencia econdmica

El sector factura en Espana, aproximadamente, unos tres mil quinientos
ochenta millones de euros. En el anio 2016, concretamente, el sector de se-
guridad privada factur6 ciento cuarenta y dos mil millones de euros en el
mundo.

En Espana, el ochenta y tres por ciento del negocio de protecciéon y se-
guridad que se realiza por empresas proviene del sector privado y solo un
diecisiete por ciento del sector publico.

Dentro de este sector publico, casi la mitad del negocio que se mueve,
lo generan las empresas publicas y, aproximadamente, una cuarta parte la
Administracién del Estado y el resto la Administracion autonémica y local.

El sistema se basa en que hay sujetos, empresas, gente que actiia en el
mercado y que estan obligados por Ley a adoptar medidas de seguridad;
por ejemplo, en las infraestructuras criticas. Las infraestructuras estratégicas
también estin obligadas, asi como los bancos, y los sujetos obligados, que
deberan adoptar medidas de seguridad. Ademas del caracter voluntario de
la seguridad privada, hay gente que tiene que adoptar medidas y, por tanto,
ademas de constituir un departamento tiene que contratar empresa 0 em-
presas de seguridad.

¢Qué ingresos obtiene el Estado, la administracidon central, como conse-
cuencia de la actividad de las empresas y del personal de seguridad privada?

Durante el afio 2016 se han ingresado unos seiscientos sesenta mil euros
por tasas correspondientes a las autorizaciones que se cobran por los diferen-
tes servicios, autorizaciones y tramites administrativos. En la Unidad Central
y en las diferentes Unidades Territoriales se han cobrado, aproximadamente,
casi setecientos mil euros y, en concepto de sanciones por infraccion de la
normativa reguladora, cuatro millones ochocientos noventa y siete mil no-
vecientos cuarenta y un euros, debido a que se estan desarrollando funciones
que realmente corresponderian a las Fuerzas y Cuerpos de Seguridad del
Estado.

Para regular esta actividad existe un régimen sancionador, no es una acti-
vidad que el Estado, la administracién y menos la ley, haya dejado en manos
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de la seguridad privada para que hagan lo que quieran, sino para que lo
hagan de una manera concreta. La seguridad privada es una actividad muy
regulada y el que no cumple la normativa corre el riesgo de ser sancionado
y, como consecuencia de esas sanciones promovidas a través de las Subde-
legaciones de Gobierno o desde la propia Unidad Central, se han obtenido
esos ingresos. En este afio 2016 se han hecho efectivos casi cinco millones
de euros en concepto de sancion.

:De qué se quejan las empresas del sector en el desarrollo de la activi-
dad? Se quejan de la competencia desleal, de que las empresas compitan
entre ellas deslealmente, del intrusismo, de la realizacion de actividades por
empresas no autorizadas, empresas piratas, o la utilizacién de personal no
acreditado, por ejemplo vigilantes escolta.

Esta situacion se persigue desde una doble via, la penal y la administrativa,
porque en la competencia desleal suele haber mucho fraude fiscal y, para
combatirlo, en la Unidad existen dos secciones: una de investigacién y otra
de inspeccién y control que se dedican, precisamente, a investigar el intru-
sismo y el fraude en el sector. O bien, porque lo conocemos de motu propio
o por denuncia del propio sector o algiin particular.

Se quejan también de que, en las convocatorias de licitaciones o en los
concursos de adjudicaciones, se ofertan precios bajos; y que la mas culpable
es la Administracion, porque tiene la norma de primar el precio en los plie-
gos de condiciones y la oferta mas baja es la que se lleva el servicio. Tirando
los precios en el sector se ofrecen servicios a bajo coste con pérdidas que
intentan compensar luego de otra manera. Esas pérdidas se compensan con
posterioridad recortando los sueldos del personal, aunque, todo esto esté
sujeto a normativas, al convenio laboral o a la normativa sectorial.

También se quejan de que, debido a todo esto, tienen una baja y escasa
rentabilidad. El sector ha sido muy castigado por el tema econémico. La cri-
sis econdmica les ha afectado mucho entre otras cosas porque las empresas, a
la hora de recortar, lo primero que han hecho ha sido recortar en seguridad,
de reducir sistemas de seguridad y, sobre todo, personal de seguridad, servi-
cios que se prestaban veinticuatro horas; ahora solo se prestan por la mafana;
donde antes habia cuatro vigilantes ahora solo hay uno y, como consecuen-
cia, aparece el intrusismo, conseguir el mismo trabajo por menos precio y
de otra manera. Esta es la forma de intentar compensar esa rentabilidad,
haciendo maniobras raras y provocando la competencia desleal.

También es cierto que la Ley 5/2014 de 4 de abril, tiene sesenta y nueve
articulos donde se expone que hay que desarrollar reglamentariamente las
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actividades y el personal de investigacion privada. Por el pardn politico que
Espafia ha tenido desde el afio 2014 al 2017, el reglamento ha estado para-
lizado. El reglamento que va a desarrollar la Ley en la actualidad, permitird
realizar todas las actividades y servicios con una norma ya vigente, porque
tenemos una Ley, un reglamento de 1994; ocho 6rdenes ministeriales que
regulan por su cuenta medidas de seguridad, personal, empresas; y otras re-
gulan la formacién... Es decir, se ha ido regulando parcialmente.

La Ley, por fin, unifica toda esa legislaciéon que tenemos mas o menos
dispersa, pero necesita un desarrollo. En la Secretaria de Estado existe un
documento, un reglamento, un proyecto de reglamento ya elaborado por la
Unidad y consensuado con la Guardia Civil en la parte que les afecta a ellos
-reglamento de armas y de los guardias rurales- y que tiene el visto bueno
de la Secretaria de Estado, pendiente de que se le de vista publica al sector
para la parte de alegaciones y se apruebe por Real Decreto a finales del ano
2017 o primeros de 2018.

Pregunta en sala: debido a la escasez de recursos y teniendo en cuenta
todas las areas que hay que cubrir, ;hay iniciativas concretas para establecer
canales de comunicacion directos con la gente que trabaja en seguridad pri-
vada para formarles en aspectos como de informacién o utilizarles, también,
como una extension de lo que puede ser policia?

Responde Manuel Yanguas Menéndez

La Unidad tiene un programa de colaboraciéon que se llama Red Azul,
un programa de colaboracién que tiene la Policia Nacional. La Guardia
Civil tiene otro programa que se llama Copera. El nuestro, Red Azul, es a
nivel nacional y tenemos otro de colaboracidn con las empresas que traba-
jan en el extranjero que es Red Azul Internacional. Red Azul se gestiona
directamente desde la Unidad, desde la Comisaria General de Seguridad
Ciudadana, y Red Azul Internacional se realiza a través de la division de
cooperacidn internacional. La ley prima, sobre todo, ademas de la conside-
raciéon de complementaria y subordinada; la colaboracién y control por la
seguridad publica.

Una de las lineas basicas y principales de la Ley, es la colaboraciéon entre
el sector publico y privado. A partir de ahi, ademas de promover la for-
macidn, se estan haciendo unas jornadas que se realizan por toda Espaiia,
recientemente en Canarias, para mejorar la seguridad. En estas jornadas se
establece un dia de trabajo con directores de seguridad, jefes de seguridad...
Es decir, se convoca a las empresas, a los representantes de las empresas, de
los departamentos de seguridad, de los centros de formacidon -hay centros
de formacién exclusivos para formacioén del personal, tanto de formaciéon
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previa como la posterior de los empleados de seguridad privada y que estan
autorizados y a los que también se convoca-, y se les explica que es lo que
la policia espera de ellos y lo que ellos pueden esperar de la policia. Se les
informa de cuiles son los sistemas de canalizacién de informacién y qué
informacion se les puede dar. También hay jornadas con el personal de vigi-
lancia, guardas rurales, escoltas. . ., e igualmente se les informe de los sistemas
de colaboracion.

En la Comisaria General de Seguridad Ciudadana existe una sala 24
horas de asistencia, con un teléfono gratuito donde cualquier persona que
esté habilitada, principalmente vigilantes porque cubren 24 horas, cualquier
vigilante, cualquier escolta que tenga algiin problema, a cualquier hora, nos
puede llamar; bien para intentar solucionar alguna duda o porque en ese
momento los servicios de emergencia, teléfono de emergencia, esté colap-
sado. Se recibe esa llamada, la canalizamos y le ponemos en contacto o le
enviamos un vehiculo del Cuerpo Nacional de Policia, o de la Guardia Civil
si esta en el ambito rural.

Pregunta en sala: ;Hay algtn tipo de control especial sobre el personal de
seguridad privada que tiene acceso a armas de guerra cuando se encuentra
en buques pesqueros, como por ejemplo en zonas de aguas internacionales?
Porque, a raiz de los problemas que han surgido con piratas, cambia un poco
la normativa y si que pueden llevar armas de guerra.

Responde Manuel Yanguas Menéndez

Con el secuestro del Alakrana se planteo un problema; tenemos aproxi-
madamente cuarenta y un pesqueros atuneros en el océano Indico. Esos bar-
cos estan alli las veinticuatro horas del dia faenando y los trescientos sesenta
y cinco dias al afo. Se planteé un problema porque hubo un ataque pirata,
se secuestrd un barco espanol y a otros de diferentes paises, se incrementaron
los ataques y se tuvo que poner solucidn a esto. Una de las soluciones podria
haber sido poner una fragata o un crucero al lado. A Espana eso hubiese en-
carecido bastante el atGn. Era una opcidn, la marina francesa opto por ello,
subi6é marines a los barcos de transporte o a los pesqueros y les acompanaba
siempre un barco de guerra en las proximidades. Espafia, eso no se lo podia
plantear y se ofrecié una solucidon novedosa que fue la de utilizar seguridad
privada espanola, porque son barcos de bandera espafnola y es soberania es-
panola y, por lo tanto, rige la ley espaiiola.

Desde el ano 2004, tenemos en los barcos pesqueros espanoles y en
alglin gasero, vigilantes de seguridad que llevan armas de guerra, llevan
fusiles de asalto y ametralladoras, pues logicamente contra los piratas no
podian protegerse con las armas reglamentarias propias de los vigilan-
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tes que son un revolver de cuatro pulgadas o a lo sumo una escopeta de
postas que son las que llevan en los camiones de transporte de fondos. Es
decir, trasladar ese sistema a un barco cuando se te acerca un esquife con
lanzagranadas y kalashnikov era contraproducente, con lo cual, hubo que
reformar la normativa y desde entonces tenemos vigilantes. Hay, aproxi-
madamente, tres o cuatro vigilantes por barco y suelen llevar dos ametra-
lladoras MG y cuatro o cinco fusiles de asalto y unos cuatro o cinco mil
cartuchos para cada arma.

El control se hace como se puede, porque estin en el Indico, hay barcos
que se les conoce por el nombre, son barcos que estin faenando continua-
mente, que solo toman tierra para soltar el pescado o para reparaciones y lo
hacen en las islas Seychelles, nunca han vuelto a Espana.

Estos servicios se prestan por una empresa de seguridad espafiola y esta
controlada. Ellos tienen un jefe de equipo; de los tres o cuatro vigilantes
que van, uno es jefe de equipo y envia a diario un informe; son personal
habilitado, han hecho cursos de manejo de armas y el ejército les ha ense-
nado a manejarlas; casi todos son ex marines espanoles, son gente que ha
estado en el ejército o en la armada, gente acostumbrada a manejar armas.
Nosotros recibimos informacién continua de los incidentes que tienen,
y que los tienen; lo que pasa es que los repelen.Y, si, se lleva un control;
hubo un incidente en un barco, como podia haber pasado en cualquier
otro sitio, se le fue la cabeza a un vigilante y dio la casualidad que tenia
un fusil de asalto pero también podia haber tenido un machete, daba igual.
No es un sitio especialmente peligroso y conflictivo un barco donde estas
conviviendo con once personas todo el dia. Le paso6 al vigilante como le
podia haber pasado a cualquier otro miembro de la tripulaciéon. Pero con-
trol, hay control absoluto; se envian partes todos los dias de los incidentes,
de las practicas que hacen de tiro, la cantidad de municién que se maneja,
qué armas tienen, si algiin arma se ha deteriorado. Sabemos exactamente
quienes estan, que vigilantes hay, porque tenemos cuadrantes, estan tres
meses y luego desembarcan y van otros vigilantes. En el caso del incidente
se sabia exactamente quienes estaban en ese barco.

Por supuesto que hay incidentes, como puede haberlos en cualquier
sitio, durante dias, conviven once personas hasta que desembarcan y son
sustituidos por otros vigilantes. No es un sitio especialmente peligroso o
conflictivo, porque hay un control absoluto. A diario, se envian partes de
los incidentes, de las practicas que hacen de tiro, de la cantidad de mu-
nicidén que se maneja, las armas de que disponen; e igualmente sabemos
quienes estan, qué vigilantes hay; es decir, hay un control total.
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Los barcos son de soberania espafiola y por eso no se facilita el acceso de
otros paises a la vigilancia, porque eso es imposible. Segin la normativa es-
pafiola son barcos de bandera espafola y se les aplica la normativa espanola.

Por lo tanto, habia dos opciones, subir a la Armada, pero no era logico
porque la Armada Espafiola ya estaba alli prestando servicio contra la pirate-
ria -se estd hablando de unos cuarenta pesqueros mas los que hay alli, algin
gasero-, o contratar seguridad privada.

Pregunta en la sala: en la transferencia de competencias a las Comunidades
Auténomas policiales, al tener transferida la inspeccion de las empresas de
nivel estatal, ;genera algtin tipo de problema?

Responde Manuel Yanguas Menéndez

En materia de seguridad privada hay ciertas competencias que estan
transferidas a las Comunidades Auténomas que tienen a su vez transferidas
las competencias en seguridad publica y que son el Pais Vasco y Catalufa.
En esas dos comunidades autonomas la inspeccion y el control de los servi-
cios que se prestan, bien sea por empresas de ambito nacional o del ambito
comunitario autonoémico, la realizan la Ertzaintza y los Mossos d’Esquadra.
Aquellas empresas que quieran establecerse en cualquiera de esas dos co-
munidades, despachos de detectives, o centros de formacién y quieran
trabajar Ginicamente en ese ambito autonémico, la autorizacién corresponde
a las respectivas administraciones autondmicas. Conflicto, ninguno, nosotros
tenemos muy claro en lo que se refiere a la Unidad cuales son nuestras
competencias y cuales las de las comunidades autébnomas, tampoco lo te-
nemos con la Guardia Civil; es mas, en estas conferencias que damos en las
comisarias, también tenemos evangelizacién con los funcionarios de nues-
tras unidades territoriales; les recuerdo que no se deben entrar en temas que
correspondan a la Guardia Civil, tanto a la ICAE (Intervencién Central de
Armas y Explosivos) como al Seprose (Servicio de Proteccion y Seguridad),
que son los que llevan los Guardias rurales en la Guardia Civil.



TURISMO SEGURO - COMERCIO SEGURO

MARIA ISABEL CABELLO PRIETO
Jefa de la Unidad Central
de Participacion Ciudadana

En principio, turismo y comercio pudieran parecen dos temas que no
tienen mucha relacién entre si pero, en realidad, estan intimamente entre-
lazados.

Durante el ano 2016, hubo en el mundo 1235 millones de turistas inter-
nacionales. En esta cifra no se cuentan los excursionistas (aquellas personas
que se trasladan de un pais a otro y no pernoctan) ni los turistas nacionales.

Cuando decidimos hacer un viaje, podemos elegir donde vamos, cuando
vamos, con quién vamos, cOmo vamos, cuantos dias.....todo es negociable.
Lo tGinico que no es negociable y que no nos hara decir que si a un viaje, por
muy bueno que sea, es nuestra preocupacion, nuestro miedo: la seguridad
no es negociable.

Por eso, en Policia Nacional vendemos seguridad para que el Fondo
Monetario Internacional siga diciendo que Espafia es el primer pais del
mundo en turismo, el pais con mayor numero de ofertas turisticas, el pais al
que prefieren venir los turistas y los propios espafioles para pasar sus dias de
vacaciones.

Queremos que Espana siga siendo uno de los paises turisticos por exce-

lencia, al que los turistas vengan a disfrutar, a sentirse seguros v, si es posible,

a hacer compras.

El hecho de decidir que me voy de vacaciones implica “comprar” un pa-
quete turistico: decido contratar un guia turistico, decido pagar un billete de
avidn, una estancia en un hotel. Con ello, estoy comprando estoy pagando
unos impuestos en el pais de destino, estoy generando comercio.
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Comercio seguro y turismo seguro van de la mano. No hay comercio
seguro sin turismo seguro y viceversa.

Policia Nacional cuenta, entre otros, con dos planes de prevencion:

 El“Plan Turismo Seguro”, que surge de la Instrucciéon 7/2011 de la Se-
cretaria de Estado de Seguridad para la creacidon de un entorno seguro
para nuestros turistas.

* El “Plan Comercio Seguro”: un plan exclusivo de Policia Nacional, que
se desarrolla como resultado de las demandas del sector comercial, de las
asociaciones y las confederaciones de comerciantes de Espania al Cuerpo
Nacional de Policia. Los colectivos solicitan unas medidas de seguridad
minimas para sus COmercios, que garanticen un comercio seguro.

Ambos planes estan directamente entrelazados.

Espana es un pais eminentemente de servicios, es uno de los paises mas
importantes en el sector terciario. El comercio y el turismo son una parte
muy importante del motor econdémico de Espafia. Los ingresos de ambos
son cuantiosos y estan relacionados. Cualquier turista es un cliente potencial
en Espana y en cualquier establecimiento.

En el ano 2016, Espafia cont6 con 50 millones de “excursionistas extran-
jeros” (que vinieron a Espana, pasaron el dia en nuestro pais y volvieron a
pernoctar a sus paises), y con 75,6 millones de “turistas extranjeros” (que
vinieron a nuestro pais y pasaron unos dias en Espana).

El ano pasado tuvo 170 millones de “turistas espafioles” que hicieron
turismo por Espafia, porque prefieren la seguridad de nuestro pais a irse a
cualquier entorno paradisiaco que no les ofrezca las mismas garantias.

En 2016, los hechos delictivos contra los turistas representaron un 60%
de hurtos (el 90% de ellos al descuido de los turistas), seguido muy de lejos
de otras tipologias delictivas.

Respecto a los hechos delictivos realizados en el comercio, ocurre prac-
ticamente lo mismo. En el primer semestre de 2016, el 68% fueron hurtos
al descuido. Si se compara con el primer semestre del afio 2017 la cifra ha
descendido en unos 2000 delitos de hurtos.

En general, podemos asegurar que, en el primer semestre 2017 ha bajado
la delincuencia un 4% en todas las tipologias delictivas respecto del primer
semestre de 2016.

La instruccién 7/2011, de Secretaria de Estado de Seguridad, que imple-
menta el plan turismo seguro, recoge dos acciones importantes: que se pro-
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porcione un entorno seguro a los turistas y, desde la corresponsabilidad de
todas las instituciones publicas y privadas, que se ofrezca una mayor calidad
de servicios a los turistas.

De esta forma se consigue que mejoren los servicios, ya no solo para los
turistas sino también para los propios espanoles. Estamos mejorando servi-
cios que van a dar utilidad a los extranjeros pero también a los nacionales.

La resolucién del anio 2013 de la Direccion General de la Policia por la que
se aprueba el Plan Comercio Seguro, renovada con caracter bianual, ha ad-
quirido el caricter permanente desde el pasado 31 de mayo de este afio 2017.

La Resolucion consiste en proteger el sector comercial, motor funda-
mental de la economia espafiola, y ofrecer seguridad a los comerciantes, ya
que tienen unas caracteristicas especificas dentro de sus comercios.

Comparando uno y otro, tenemos:

1) Por un lado el Plan Turismo, que desarrolla campafias turisticas en
varios idiomas. El triptico que se ha publicado este ano 2017, viene
en once idiomas diferentes con medidas muy generales de seguridad
para los turistas.

2) Por otro lado el Plan Comercio: existe una guia con medidas de segu-
ridad y principales modus operandi (qué no hacer y como no caer en la
victimizacidén cuando estoy en un comercio).

En ambos Planes se busca aumentar la presencia policial, sobre todo en
aquellos momentos y en aquellas zonas de especial influencia turistica o
comercial.

En Policia Nacional se ha trabajado y se estd trabajando para resolver las
demandas sociales, buscando una respuesta a las peticiones que nos llegan
de uno y otro sector.

No se podrian conocer las necesidades del sector si no tuviéramos reu-
niones constantes con ellos a través de todos los funcionarios que trabajan
en prevencion: los delegados de Participacion Ciudadana.

Nos solicitan informacion sobre los diferentes procedimientos de denun-
cia 'y de como hacerlo y como mejorar la recepcion de las denuncias. Esta-
mos mejorando la calidad en el servicio porque hemos mejorado no solo las
vias de recepcion de las denuncias sino también el acceso a los servicios que
presta Policia Nacional a toda la sociedad.

Formamos, desde Policia Nacional, al personal que estd en contacto di-
recto con el sector del turismo y formamos al personal que esta en contacto
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directo con el sector del comercio, muchas veces -en el caso de los comer-
ciantes- de la mano de la seguridad privada.

Toda la informacion se hace llegar a los colectivos de comercio o turismo
a través de la red de expertos en Participaciéon Ciudadana.

Tenemos en toda Espana 217 delegados de participacion ciudadana, uno
en cada una de las comisarias del Cuerpo Nacional de Policia. Algunos de
los delegados cuentan con un equipo de apoyo.

La Unidad Central de Participacion Ciudadana, adscrita a la Comisaria
General de Seguridad Ciudadana de Policia Nacional, coordina y supervisa
la labor de los delegados de toda Espana.

Se puede hablar de mas de 500 funcionarios trabajando en prevencién en
Policia Nacional y, por supuesto, trabajando en la implementacion de estos
planes en todo el territorio, excepto en las dos comunidades autébnomas en
las que estan delegadas estas competencias (Pais Vasco y Cataluna).

En participacion ciudadana, en el ano 2016, se realizaron 6.731 reuniones
con colectivos privados, 424 con colectivos publicos y el resto fueron pre-
sentaciones ante los medios de comunicacidn, charlas formativas, etc.

En lo que va de afio 2017, la dinamica es practicamente la misma, ya se han
superado las 3000 reuniones y el objetivo es divulgar la prevencién a través de
consejos de seguridad y atender las demandas de los diferentes sectores.

Las acciones que se estan llevando a cabo para mejorar las peticiones que
nos hacen, relacionadas con el plan turismo, son las de:

* Avanzar en la prevencion de los delitos contra los turistas, como dice la
Instruccion de la SES, reduciendo la vulnerabilidad de los turistas.

e Fortalecer la lucha contra la delincuencia en las zonas turisticas creando
un entorno seguro.

* Mejorar la calidad de la prestacion del servicio.

En la difusion del Plan Turismo, la Secretaria de Estado de Seguridad ha
publicado este ano un triptico en once idiomas con medidas de seguridad.
Se presentd el Plan Turismo 2017, coincidiendo con la operacién verano,
por el Ministro del Interior y el Ministro de Energia, Turismo y Agenda
Digital. En el triptico publicitario se informa de las medidas de seguridad y
de los delitos de los que pueden ser victimas los turistas.

Queremos fortalecer la lucha contra la delincuencia en las zonas turisticas
formando a los empleados. Son muy numerosas las empresas que solicitan
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a Policia Nacional que forme a sus empleados para que sepan reconocer
una estafa o el dinero falso, para saber como formular denuncia o rellenar
el parte de hospederias. Nos solicitan informacién sobre los modus operandi
(desde hurtos amorosos a secuestros virtuales) mas habituales en el sector. Se
estan haciendo campafas de prevencién en ese sentido.

Dado que para los comerciantes es importante no tener que perder tiem-
po en ir a las Comisarias a presentar una denuncia o a ratificarla después de
haberla interpuesto por internet, se ha creado un grupo de trabajo (por par-
te de la Secretaria de Estado de Seguridad) para resolver esta problematica
con lo que denominamos “denuncias in situ”

La mejor manera de mejorar la calidad de nuestros servicios es dando
formacion a los policias. La formacién en idiomas también es muy impor-
tante. En 2016 se han formado 7265 policias en cinco idiomas y ha aumen-
tado el nimero de alumnos en el afio 2017.

Se quiere mejorar la calidad en la prestacidon de servicio de los sistemas
tradicionales: la llamada al 091, la comparecencia fisica en comisaria, las de-
nuncias por teléfono o bien a través de la pagina web (para determinadas
tipologias delictivas).

En 2016, de las 44.000 llamadas que se recibieron, se produjeron 31.000
denuncias telefonicas (14.000 fueron peticiones de informacién que no aca-
baron en denuncia).

En cuanto a denuncias por internet: en 2016 hubo 68.000 vy, en los cinco
primeros meses de 2017, se han realizado 13.000 denuncias telefonicas y
33.000 denuncias por internet.

Necesitamos utilizar todos los medios que tenemos a nuestro alcance
para hacer que la Policia Nacional sea mas accesible, que todas aquellas per-
sonas que solo quieren informacién no tengan que ir a comisaria, no tengan

que llamar al 091 o estar esperando las colas.

En este momento, cada vez que un ciudadano (entre ellos los turistas y
los comerciantes) necesite contactar con la Policia puede:

* Ir a la Comisaria a presentar una denuncia.

* Llamar al teléfono de denuncias por teléfono.

* Seguir utilizando el servicio de denuncias a través de internet.

* Utilizar los Servicios de Atencién al Turista Extranjero (SATE) al que

asisten también ciudadanos espafnioles. Un servicio que consta también
de sus propios traductores.
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* Usar el sistema de la Fundacion Orient que ha puesto a disposicion de
Policia Nacional para la traduccidn al idioma chino.

» Utilizar el sistema “Svisual” de video-interpretaciéon que permite a
cualquier persona con una discapacidad vocal hacer su denuncia en
comisaria sin necesidad de tener que ir acompanado por un intérprete.

* Utilizar los “bucles magnéticos” para las personas con discapacidad au-
ditiva.

» Fomentar el uso de la aplicacion “AlertCops”. Es una aplicacion de
Secretaria de Estado de Seguridad muy funcional, en espanol e inglés,
para denunciar delitos y enviar alertas de seguridad a la policia.

* Finalmente, las redes sociales se estan utilizando para contactar con po-
licia, para comunicar informacién, que muchas veces ha podido acabar
en la detencion de terroristas y delincuentes de todo tipo.

Respecto al SATE (Servicio de Atencidon al Turista Extranjero): tenemos
trece unidades SATE en territorio de Policia Nacional.

En el SATE hay, por un lado, funcionarios de Policia Nacional para la
recepcion de denuncias y, por otro, personal intérprete contratado por el
Ayuntamiento correspondiente o por la Delegacion del Gobierno para fa-
cilitar informacién general, turistica o para hacer de intérprete a la hora de
efectuar la denuncia.

Para un mejor servicio, en los SATE existen unas encuestas de calidad.
En este momento, hay una valoraciéon de 4,5 sobre 5 en dichas encuestas.

Los turistas atendidos en 2016 fueron 28.700 y las denuncias interpuestas
fueron 13.400. En el primer semestre de 2017 se ha reducido esa cifra. Esto
se traduce en un aumento de la concienciacién tanto de los turistas como
de las empresas intermediarias de que la seguridad es cosa de todos. Las me-
didas de prevencion que se estan divulgando, las invitaciones a las agencias e
intermediarios para que difundan consejos de seguridad a los turistas cuan-
do llegan a Espafia estan reduciendo la cifra de hurtos a este sector.

En relacién con el Satic (Servicio de Asistencia y Traduccion al Idioma
Chino), la Fundacién Orient pone a disposicion de Policia Nacional este
servicio, que consiste en una llamada a tres. El Satic facilita la comunicacion
del ciudadano chino que accede a la Comisaria de Policia con el funcionario
que recoge la denuncia. Hasta ahora, para poner denuncias, se veian obligados
a asistir con un familiar, un intérprete o con alguien de la Fundacién Orient.

Este sistema esta implantado en seis Comisarias de Madrid: Usera, Villa-
verde, Carabanchel, Puente de Vallecas, Fuenlabrada y Parla.
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Se esta colaborando con la Fundacién para que se extienda al resto de
provincias y pueda llegar a tener un ambito nacional.

“Svisual® es un sistema de video-interpretacion en lengua de signos es-
panola para aquellas personas que no pueden hablar o que sean sordomudas.
Se trata de una videoconferencia en la que la persona con problemas de co-
municacion se ve y se comunica mediante lengua de signos con el traductor
y el policia escucha la traduccion.

Esta instalado en quince comisarias de toda Espana y estd en proceso de
instalaciéon en cuatro. La peticidon de este sistema surge de la Confedera-
ci6n Nacional de Sordos, haciéndose cargo de la instalacion la Fundacién
ONCE, para evitar que las personas con esta discapacidad tengan que buscar
siempre compafia para poder poner una denuncia.

El es un sistema de comunicacién que permite a aquellas personas que
tienen un problema auditivo poder conectarse, mediante un audifono digi-
tal, con la persona que les esta hablando, reduciendo todo ruido ambiental.

Esto permite que la persona, que pone en posiciéon “T” el audifono,
conecte con el bucle magnético y escuche solo lo que le esta diciendo el
Policia. Pero solo funciona con los audifonos digitales que tienen la opcidén
de conectarse al bucle.

Esto responde a una queja reiterada, por parte de la Fundaciéon de Sor-
dos, que decia que en las Comisarias, igual que ocurre en lugares en los que
pueden concentrarse numerosas personas, habia mucho ruido de fondo. En
la actualidad hay 237 bucles magnéticos instalados en 124 comisarias (en las
Oficinas de denuncias o bien en las de expedicion del DNI).

La aplicacion Alertcops (Servicio de Alertas de Seguridad Ciudadana
de las Fuerzas y Cuerpos de Seguridad del Estado) es una aplicacion para
Smartphone que permite al usuario, una vez registrado, enviar alertas de
seguridad a las Ffccse.

Al enviar una alerta, las Ffccse reciben los datos personales del usuario y
su posicionamiento.

Las posibilidades que recoge Alertcops son: 1.- robo, atraco, asalto, 2.-
vandalismo, dafio, 3.- agresion, pelea, 4.- agresion sexual, 5.- Violencia de
género, 6.- acoso escolar, 7.- radicalismos, 8.- perdido, desaparecido.

En cuanto al apartado de “radicalismos”, se incluyen todos los delitos
de odio. Esta aplicaciéon, ademis, sirve para aquellas personas que tienen
discapacidad auditiva o vocal, ya que ofrece la posibilidad de comunicarse
mediante chat que contesta directamente Policia Nacional en tiempo real y,
ademas, esta disponible en espafiol y en inglés.
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Respecto a las Redes Sociales, se estan utilizando para divulgar ambos
planes (el plan turismo y el comercio seguro), se estan divulgando las image-
nes de las campanias de prevencion, de las campanas especificas de determi-
nadas tipologias delictivas (secuestro virtual, etc), de la participacidon de Po-
licia Nacional en Fitur o en la UIPT, divulgando medidas de seguridad, etc.

A través de la Redes Sociales se esta recibiendo informaciéon de los ciu-
dadanos que ha llevado a la detencion de delincuentes en algunas ocasiones.

Policia Nacional estd presente en Twitter (con tres millones de seguido-
res), en Facebook (donde se publican noticias de interés nacional) y se estan
subiendo fotografias en Instagram.

En lo referente a la cooperacién internacional, en el caso del turismo, se
coopera con las policias nacionales de otros paises. Contamos con el proyec-
to “Comisarias europeas” que se lleva a cabo con la Division de Coopera-
ci6n Internacional.

En el proyecto Comisarias Europeas se produce un intercambio de po-
licias: los policias espafioles van a aquellos lugares en los que hay especial
afluencia de turistas espanoles para atenderles en su propio idioma.

En 2016 la Policia Nacional ha patrullado en Lisboa, en Versalles y en
Roma. En 2017 han venido policias franceses a Madrid y policias portugue-
ses e italianos a Ibiza.

En el verano de 2017, por primera vez, se han integrado en la patrulla
policias de tres paises: policias franceses, italianos y espanoles han patrullado
conjuntamente por Madrid.

El Plan turismo y el Plan comercio tienen, ademas de estos objetivos
generales, unos objetivos especificos en momentos concretos del afio, en los
que se produce una especial necesidad:

* En el caso del Plan Turismo hablamos de la operacion verano (desde
el 1 de junio al 31 de agosto para nueve comunidades auténomas, con
22 provincias afectadas). Con esta operacion se refuerza la vigilancia y
el control en los lugares en los que hay una especial concentracién de
masas.

En las épocas especificas, se distribuyen los tripticos publicitarios por
los delegados de participacion ciudadana (en colaboracion con los fun-
cionarios de la brigada mévil), trabajando para que el turista tenga un
entorno seguro en su destino y en los traslados a ese destino.

* En el caso del Plan Comercio hay campanas especificas (campana de
verano o de Navidad).
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En estas campanas se buscan las zonas comerciales y las franjas horarias
en las que haya mas afluencia de ptblico. Se aumenta la presencia poli-
cial y la colaboraciéon con el sector.

Se ha elaborado, a peticion de este colectivo, un “cartel disuasorio” que
se exhibe en los comercios. En el cartel se comunica que cualquier ac-
tividad delictiva en ese comercio serd automaticamente comunicada a
la Policia.

En materia de colaboraciones, entre otras, se mantienen con la Direccion
General de Comercio Interior del Ministerio de Economia, Industria y
Competitividad, que publica la guia “Comercio Seguro” en colaboraciéon
con la Confederacion Espanola de Comercio.

Existen colaboraciones con fabricantes y distribuidores (Aecoc), con la
CEIM, con la CEOE, con DOWN Espana, con Plena Inclusion (para todas
aquellas personas que tienen discapacidad), con Mapfre, etc.

Se esta trabajando para que haya traductores chinos en los SATE (a pe-
ticidn de los ciudadanos chinos), se esta divulgando el cartel disuasorio en
los centros comerciales, asi como carteles en Moneygram, Western Union
u otras compaiiias de transferencia de moneda para prevenir los secuestros
virtuales.

Comercio y turismo son dos caras de la misma moneda, hablar de tu-
rismo es hablar de comercio y a la inversa. Si el comercio es seguro, esta
garantizo que habra turismo. La mezcla absoluta de ambos es el turismo de
compras.

Espana esta adquiriendo cada vez mas importancia como pais turistico de
compras. Ha subido un 4% en turismo de compras y esta entre los primeros
paises del mundo (adelantando a Reino Unido, Estados Unidos y a Francia).

Decia Lao Tse que “un viaje de mil millas ha de comenzar con un simple
paso”. Para la Policia Nacional ese paso solo puede ir en una direccion: la
que lleve al camino mas seguro.

En ese camino de nuestro pais hacia la seguridad, esperamos que nuestros
ciudadanos (turistas o comerciantes) puedan ir de la mano, no solo de los
funcionarios que trabajan en Participacion Ciudadana, sino de cualquiera de
los miles y miles de profesionales que, magnificamente, trabajan en la Policia
Nacional.
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MARIO HERNANDEZ LORES
Director gerente de la Fundacion Policia Espaiiola

Senor director general de la Policia, sefiora vicerrectora de la Universidad
Complutense de Madrid, sefior jefe superior de Canarias, secretario general
de la divisidon de formacién y perfeccionamiento; secretario general de la
Comisaria General de Extranjeria y Fronteras, senora fiscal; Manuel Alvarez,
director de los cursos de verano del Escorial 2017, compaiieros de la Policia
Nacional y resto de alumnos del curso “Seguridad y desarrollo econémico”,
que se ha venido desarrollando en estas aulas desde el dia 3 de julio y en
otros lugares de este entranable municipio de San Lorenzo del Escorial.

El curso esta llegando a su fin; comenzamos el lunes, tres de julio 2017,
sentando las bases tedricas de lo que vendria a ser el resto del curso. Partimos
de la importancia de la seguridad para gestionar el desarrollo econémico
entendiendo este como bienestar social y calidad de vida. Esta mejora era
la que nos interesaba. Vimos el esfuerzo y el desafio logistico que tiene el
Cuerpo Nacional de Policia para proporcionar esa seguridad y partimos de
la base de que la inversion que se hace en seguridad tiene un efecto multi-
plicador, sobre todo, si esa inversion se realiza bien. La inversion multiplica
el bienestar social.

Este mismo dia nos situamos en aspectos conceptuales que subyacen en
el objetivo del curso, especificamente nos centramos en conceptos entre la
diferenciaciéon que hay entre seguridad desde las dos perspectivas inglesas
que son safety y security. Al final, se llegd a la conclusidon de que estos dos
conceptos, cuando tratan el bienestar social de nuestros ciudadanos, viene
a ser lo mismo y tienen los mismos efectos de desarrollo y bienestar social.

También, vimos algunos ejemplos de como situaciones de caracter in-
terno y externo habian tenido repercusion en la economia de los paises del
entorno de la Comunidad Europea y, también, en de los de fuera de ella.
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El martes, se estudiaron las amenazas terroristas dirigidas a la economia
pero, sobre todo, vimos los mecanismos de disuasion, de evaluacion, de pros-
pectiva, de investigacion financiera vy, en general, de cualquier respuesta a
este terrorismo e incluso la resiliencia, aunque si bien es cierto, sabemos que
la seguridad absoluta es imposible.

El miércoles, se hablo de la cooperacidn internacional y de todos aque-
llos factores de cooperacidén que tienen esa relevancia internacional, sobre
todo, en Europa. No hay que olvidar que la Unién Europea, hoy por hoy y
en su origen, tiene un componente principal de Uniéon Econdmica.

El jueves, tom6 protagonismo especial la Comisaria General de Policia
Judicial. Se contempl6 la delincuencia organizada en general y la corrup-
cién en particular, como una influencia nacional e internacional en el desa-
rrollo econémico y social.

Hoy, viernes, las unidades de la Comisaria General de Seguridad Ciuda-
dana, de Seguridad Privada y de Participaciéon Ciudadana, nos han puesto
de manifiesto la importancia que tienen el sector de la seguridad privada
tanto en el PIB espafol como en la seguridad objetiva y subjetiva.Y, por
supuesto, los grandes programas o planes de turismo seguro y comercio
seguro.

También, tuvimos actividades promocionadas por la organizacion de los
cursos de verano de El Escorial como: conferencias, musica, exposiciones...
Pero, también hubo otras promovidas por la Fundacién Policia Espafiola y la
Direccion General de la Policia. El simulacro “incidente amok™ y la exposi-
ci6n victimas del terrorismo, son los dos claros exponentes.

Pero si todo esto fue posible, fue gracias al esfuerzo de instituciones y
personas; por eso quiero dar las gracias, especialmente, a la Direccién de
los cursos, a Manuel Alvarez y a Yanna G. Franco, por su apoyo y a todo su
equipo. Hay que dar gracias también al Centro Universitario Maria Cristina,
lugar acogedor donde se ha elevado el espiritu de concentracién y estudio.
Gracias, también, al equipo de apoyo del area de publicaciones de la Policia
Nacional, a Lidia, secretaria del curso; a Carmen, organizadora; a Alfonso y
a Jorge. Ellos son los que han hecho posible que este curso haya fluido de la
manera adecuada.

Por su puesto, quiero dar las gracias a los miembros del Patrimonio
Nacional, sefior Terrén y al companero del Cuerpo Nacional de Policia,
Enrique; por habernos facilitado el acceso al Monasterio del Escorial.Y,
como no podia ser menos, al Ayuntamiento de San Lorenzo del Escorial,
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por habernos permitido realizar nuestras actividades pero, sobre todo, por
habernos hecho sentir a gusto.

A los ponentes del curso y a los alumnos, gracias por vuestra paciencia.
A partir de este momento, quiero tomar el papel de director gerente de la
Fundacion Policia Espaniola para decir que el esfuerzo que se ha hecho, por
parte de la Fundacidn, es un estuerzo que se seguira haciendo. La Funda-
ci6on Policia Espanola es una entidad privada que tiene un interés especial
en desarrollar todos aquellos valores de la funcidn policial en general y del
Cuerpo Nacional de Policia en particular. La Fundacién Policia Espafiola
como saben, esta participando con premios en aspectos como el de los va-
lores humanos o del periodismo, que ensalzan la funcion policial; asi como
el de investigacion en I+D+1 de la propia funcién policial. Son premios
que, por regla general, se suelen resolver y entregar el dos de octubre que es
nuestro patron.

En este sentido, otras de las funciones que tiene la Fundaciéon Policia
Espaiiola, es la de publicar libros de contenido policial. Concretamente el
martes dia 11 de la semana que viene, se va a presentar un libro que es la
imagen de toda la instituciéon del Cuerpo Nacional de Policia, tanto en cas-
tellano como en inglés y que serd un manifestante, a nivel internacional, de
lo que es nuestra actividad y nuestro Cuerpo Nacional de Policia.

Quiero recordar que todos los cursos que hemos realizado hasta ahora
en los cursos de verano de El Escorial, esta es la decimonovena edicidn, han
sido publicados y estan a disposicion del publico. Cada una de las ponencias
que se han dado hasta ahora, estan publicadas en la pagina web de la Fun-
dacion Policia Espanola.

Como director gerente de la Fundacién Policia Espanola y en nombre
del presidente de esta Fundacidn, Rafael del Rio, quiero garantizarles que
seguiremos trabajando en esta linea, desarrollando cursos tan positivos como
el de este ano.

Gracias a ustedes, alumnos, que son de alguna manera los protagonistas
de estos cursos.
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PILAR HERREROS DE TEJADA
Vicerrectora de Estudios de la Universidad
Complutense de Madrid

Director general de la Policia, director del curso, director de los cursos de
verano de la Universidad Complutense de Madrid del Escorial, autoridades,
asistentes y participantes a este curso sobre Seguridad y desarrollo econo-
mico. Es un placer estar hoy con todos ustedes aqui para clausurar el trabajo
que han venido realizando a lo largo de esta semana, precisamente este afio
que cumplimos el trigésimo aniversario de los cursos de verano en este en-
torno magnifico del Escorial.

La Universidad Complutense de Madrid y de ello este curso en El Esco-
rial, es un buen ejemplo, participa desde hace décadas en el desarrollo de la
cultura de seguridad nacional y es un objetivo en el que todos los agentes
publicos y privados somos necesarios, cualquier amenaza para un pais, para
nuestro pais, lo es también para el desarrollo. Estoy convencida de que todos
ustedes, después de haber participado en este curso, conocen ahora, mejor
que hace una semana, las grandes implicaciones que tiene la seguridad y su
mantenimiento para el desarrollo econémico de Espafna. Por suerte para
todos nosotros, en los Gltimos anos se ha realizado un gran esfuerzo para
el desarrollo y la implementacion de la estrategia de seguridad nacional y
el sistema de seguridad nacional. Sabemos que el terrorismo, la ciberdelin-
cuencia, el fraude, todos los otros temas que se han abordado a lo largo del
curso que ahora estamos clausurando, afectan, cada vez mas, a la vida coti-
diana de todos nosotros. Es indudable, como ya lo han dicho anteriormente,
que cada euro invertido revierte con creces en el desarrollo del tejido pro-
ductivo de nuestro pais. Hasta hace no mucho, el ciudadano espanol medio
tenia una percepcién baja de los riesgos y amenazas de nuestro estilo de vida
y de nuestros valores sociales, probablemente esta baja percepcién del ries-
go se debia a la gran calidad del trabajo que realizan los Cuerpos y Fuerzas
de Seguridad del Estado y en concreto la Policia que es practicamente una
de las instituciones mejor valoradas. Desgraciadamente, todos los aconteci-
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mientos que estan sucediendo han hecho tomar conciencia al ciudadano
medio de que esta seguridad hay que defenderla, no es gratuita y estamos en
un claro riesgo de perderla.

Tenemos la suerte de que en nuestro pais la seguridad nacional se con-
sidera un servicio publico, como también consideramos que es un servicio
publico la formaciéon que impartimos desde la Universidad Complutense
y, entre todos, tenemos que garantizar y salvar la libertad, los derechos y el
bienestar de los ciudadanos. Todo esto exige el trabajo coordinado de los
servicios de inteligencia, la policia, la justicia, las instituciones y los profe-
sionales que estan representados entre los ponentes de este curso y que han
ido compartiendo con ustedes a lo largo de esta semana los conocimientos
y preocupaciones.

El trabajo que han realizado, y me atrevo a afirmar que también y casi por
delante las relaciones que han establecido a lo largo de esta semana, les deben
acompanfar y ayudar en el trabajo que sigan realizando a partir de ahora. Les
animo a que asuman con responsabilidad la participacién y la colaboracién
del mantenimiento de la seguridad que a cada uno le corresponde. También
espero, como no puede ser de otra manera, que los riesgos sobre los que pro-
bablemente han hablado y las maneras de abordarlos no les hayan impedido
disfrutar de este magnifico entorno de El Escorial, agradeciendo al centro
Maria Cristina y a los Ayuntamientos de San Lorenzo de El Escorial y de El
Escorial, toda la generosidad que muestran con el desarrollo de los cursos.

Espero que hayan disfrutado y que lo mantengan a partir de ahora. Les
deseo que el curso de verano que hoy finaliza y que, probablemente, para
algunos de ustedes dan comienzo ahora a unas vacaciones estivales, sea muy
grata y, en cualquier caso, en nombre del rector de la Universidad Complu-
tense de Madrid, les quiero transmitir su mas sincera enhorabuena.

En nombre del rector de la Universidad Complutense de Madrid, decla-
ro clausurado el curso de “Seguridad y desarrollo econémico™.



GERMAN LOPEZ IGLESIAS
Director General de la Policia

Quiero agradecer a la Fundaciéon Policia Espaiola por invitarme a par-
ticipar en la clausura de este excelente curso sobre “Seguridad y desarrollo
econdémico”. [gualmente quiero dar las gracias a los ponentes por el esfuer-
zo que han hecho apartaindose de sus obligaciones diarias para exponernos
su vision y su conocimiento sobre los multiples aspectos del binomio se-
guridad y desarrollo econdémico.Y, también, por supuesto, a los asistentes a
este curso de verano del Escorial 2017 de la Universidad Complutense de
Madrid por el interés y la participacién demostrada.

El desarrollo econdémico es una de las metas que persigue cualquier na-
cion, la razén estd clara, resulta imprescindible para garantizar el bienestar
y satisfacer las necesidades personales y sociales y, con ello, la dignidad hu-
mana. En la actualidad, se estima que solo una quinta parte del planeta esta
desarrollada econémicamente, Estados Unidos, Europa occidental, Japon,
Canada, Australia y Nueva Zelanda fundamentalmente. Los cuatro quintos
restantes, o estan en via de desarrollo, o sufren situaciones de pobreza en-
démica. Son muchos los factores que influyen en el desarrollo econémico
de las sociedades, se citan como imprescindibles los recursos materiales, los
recursos humanos, la existencia de capital, la innovacion tecnologica y una
adecuada gestidn politica administrativa.

Podriamos alargar esta somera lista con varios elementos mas y entre ellos
figuraria, sin ningtin género de dudas, la seguridad. Si analizamos la riqueza
de esa quinta parte del planeta y sus niveles de seguridad, hallariamos una
evidente correlacion. De ahi, es logico concluir, que cada euro invertido
en seguridad tenga un efecto multiplicador en la creacidon de riqueza y por
extension en el bienestar general.
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Para lograr este efecto multiplicador la inversiéon ha de realizarse con el
criterio de eficiencia y bajo una planificaciéon rigurosa, la cual implica de-
tectar con acierto las principales amenazas a nuestra seguridad y afrontarlas
de una forma eficaz. Garantizar la seguridad de la economia forma parte de
las acciones propuestas por la Unidn Europea en su estrategia de seguridad
interior, asumida por la estrategia de seguridad espanola y, como no podria
ser de otra manera, por el plan estratégico de la Policia Nacional que se aca-
ba de aprobar para el periodo 2017-2021. Todos estos documentos alertan
de la necesidad de proteger la economia frente a la amenaza de la delincuen-
cia organizada internacionalmente. Una delincuencia comprende diferentes
actividades delictivas que perjudican los intereses de Estado o las actividades
de empresas licitas y a los consumidores pero, sobre todo, a la capacidad de
desarrollo de la sociedad.

Con estas premisas, la Fundacidn Policia Espanola disefid este trigésimo
curso de verano en el Escorial que ahora clausuramos. Debemos entender
los cuerpos de seguridad como instrumento de los Estados, no solo para
mantener la seguridad ciudadana y proteger el libre ejercicio de derechos y
libertades, sino también, para contribuir decisivamente al desarrollo econé-
mico y al bienestar general.

En la Policia Nacional somos conscientes de que nuestra labor tiene
un peso capital en la consecucion de ese fin. Como saben, en los Gltimos
tiempos, la economia espanola esta destacando por la consolidaciéon de su
recuperacion, de hecho, ha sido la de mayor crecimiento entre las grandes
economias avanzadas. Sin duda, las reformas estructurales llevadas a cabo son
las responsables de este crecimiento pero, también debemos considerar la
labor policial como elemento facilitador.

Les daré algunos datos referidos al aftio 2016: solo en el ambito en la
lucha contra el crimen organizado, la Policia Nacional desarticulé mas de
trescientas organizaciones dedicadas a diversas modalidades delictivas y el
consiguiente blanqueo de capitales. Respecto al terrorismo internacional,
que es la principal amenaza global a la que nos enfrentamos, se realizaron
un total de veinticuatro operaciones con un resultado de cincuenta y siete
detenidos.

En el balance de resultado global, se consigui6 reducir las infracciones
penales en mas de un punto porcentual y se mejor6 la tasa de criminalidad
por cada mil habitantes en un cero sesenta y uno por ciento, consolidada un
aflo mas entre la mas baja de Europa. A estos datos macro habria que sumar
el efecto de la labor en tres grandes ambitos econémicos. Me refiero al de
la seguridad privada, con cuya labor se complementa la que lleva a cabo la
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publica y que, sin duda, contribuye al desarrollo econémico de las empresas.
Al turismo, la gran industria nacional que fortalece decisivamente con nues-
tros planes de turismo seguro y al comercio, al que igualmente dedicamos
buena parte de nuestro esfuerzo, a través de sucesivos planes especificos de
seguridad.

Tampoco podemos olvidar la actividad que desarrollamos en nuestro
principal ambito de referencia en materia de cooperacion, que es la Union
Europea. La contribucién de la Policia Nacional al espacio europeo de se-
guridad, se lleva a cabo a través de las distintas herramientas de cooperaciéon
existentes en el ambito comunitario. Dentro de ella, la cooperacion en ma-
teria de control fronterizo se presenta como una de las mas relevantes por su
incidencia en el crecimiento econémico del conjunto de la Unidn. En todas
estas cuestiones han profundizado distintos y destacados expertos a lo largo
de este curso, por lo que no voy a extenderme mucho mas. Nadie duda de
que la seguridad sea un bien social imprescindible para el desarrollo de las
sociedades y de los ciudadanos, también para el desarrollo de la economia.
Es evidente que las amenazas y los riesgos estin ahi y que los desafios que
se mantienen en materia de seguridad son muchos e importantes; pero no
duden de que la Policia Nacional seguira trabajando con profesionalidad y
eficacia para que la seguridad siga siendo una de las grandes fortalezas de
Espania, para que nuestro pais avance en su desarrollo econémico.

Espero que este curso haya sido de su interés y les haya servido para ad-
quirir un profundo conocimiento de la compleja materia tratada.

Nada mas, muchas gracias.
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