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PRESENTACION DEL CURSO

La idea de que “el mundo es cambiante y global” es una creencia ins-
taurada y repetida frecuentemente; lo mismo ocurre con el pensamiento de
que los cambios se producen cada vez mas ripidamente. Cambio, globalidad
y celeridad, bien administrados, pueden ser generadores de avances sociales
que redunden en la mejora de la calidad de vida.

Por otro lado, siguiendo la analogia de que la conduccién de un coche
exige echar un vistazo al espejo retrovisor, pero sobre todo mirar hacia ade-
lante, la buena gestion de este mundo cambiante debe tener en cuenta el
pasado, pero sobre todo el futuro. Las mejores herramientas para ello son la
investigacion, el desarrollo y la innovacion, el [+D+i.

Muchos retos de futuro estan identificados a nivel europeo en el pro-
grama marco “Horizonte 2020” y a nivel nacional en el “Plan Estatal de
Investigacion Cientifica y Técnica y de Innovacién 2017-20207; de estos
retos, muchos estan relacionados con la seguridad. Algunas veces porque la
innovacién es necesaria para poder prestar seguridad (nuevas tecnologias,
recursos logisticos, recursos humanos,...), otras porque sin seguridad no se
podrian implementar las innovaciones globales (ciberseguridad, paz social,
comercio seguro, movilidad, seguridad subjetiva,...).

Por ello, en este espacio de reflexion e intercambio que es la Universidad,
diferentes especialistas de seguridad a nivel europeo, estatal, territorial y del
sector privado, tomando como referencia la seguridad ciudadana, las fron-
teras, la seguridad judicial, la lucha contra el terrorismo, la ciencia forense,
la logistica, la movilidad... intentaremos analizar lo que se estd haciendo y
sobre todo lo que se puede hacer en el “ambito de la seguridad” desde los
postulados del “I+D+1.”
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MANUEL ALVAREZ JUNCO
Director de los Cursos El Escorial

Para mi es una satisfaccion estar aqui, y les doy la bienvenida a este cur-
so. Después de veinte anos, esta es la vigésima edicion, con lo cual ya es un
absoluto clasico y un auténtico placer acoger un curso de esta importancia;
ademas, en este caso y en este ano, todo lo que es el [+D+i. Este curso es de
una enorme importancia y siempre con alguna novedad, con alguna actua-
lizacion de lo que es la problematica policial.

Les doy la bienvenida e intentaré asistir en alguno momento a ver si de
alguna forma nutro un poco mas mi conocimiento de la realidad en un tema

tan fundamental como es la seguridad.

Asi pues, que comience el curso.

13






MARIO HERNANDEZ LORES
Director Gerente de la Fundacion Policia Espaifiola

Quiero dar las gracias a Manuel Alvarez Junco por habernos invitado una
vez mas a participar del mundo del saber, de este intercambio de conoci-
mientos e inquietudes, que es la Universidad.

Como Director Gerente de la Fundacion Policia Espanola, patrocinado-
ra de estos cursos y al mismo tiempo como Director del curso, tengo una
doble perspectiva y voy a empezar hablando como Director Gerente de la
Fundacién transmitiéndoles los saludos de D. Rafael del Rio, Presidente de
la Fundacion. Rafael del Rio es una instituciéon en el Cuerpo Nacional de
Policia, dado que es el tnico, actualmente, que ha sido al mismo tiempo
Director General de la Policia y Comisario del Cuerpo Nacional de Policia.
Es un representante de lo que es la Fundacidn, y que estd compuesta por
patronos que son todos antiguos Directores Generales de la Policia, antiguos
Subdirectores o DAO que se han venido renovando y que posiblemente se
vuelvan a renovar, como ha ocurrido altimamente, con la incorporacién de
un alto cargo del Cuerpo en activo, como es el propio Jos¢é Manuel Pérez,
que lleva poco mas de un afio de patrono. Esta es la Fundaciéon Policia Espa-
nola, una institucion privada que tiene entre sus mayores objetivos dar apoyo
a la trayectoria de la Policia, trayectoria que viene a ser la doctrina del sentir
policial. Tiene como decia, entre sus patronos, a los Directores Generales de
la Policia desde el aio 1986; por ejemplo, Rafael del Rio, Ignacio Cosido...
y nos imaginamos que en un lapso de tiempo no muy lejano se incorporara
también D. German Lopez Iglesias, el anterior Director del Cuerpo.

Como decia, esta es la Fundacion y sus actividades. Yo les invitaria a que
visitasen la pagina web de la Fundacién en la que se van a encontrar con
gran parte de las actividades que realiza. Impartimos cursos, entre los que
destacan estos cursos de verano de El Escorial y el de Policia Cientifica en
la Universidad Menéndez Pelayo. Se otorgan premios de novela policial,

15
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también premiamos los valores humanos de los funcionarios del Cuerpo
Nacional de Policia; se conceden becas de investigacidon para los funciona-
rios del Cuerpo que quieran incorporar nuevas ideas al acervo cultural y
de gestion de la funcion policial; damos premios de investigacion, abiertos
a todas las universidades, premios de veinte mil euros para promover esto
que llamamos I+D+i; premiamos asimismo producciones periodisticas que
reflejan la actividad del CNP. Insisto, todas estas actividades se pueden ver
en la pagina web oficial de la Fundacién;y esto, lo voy a utilizar para enlazar
con la segunda funcién que tengo, que es la de Director del curso.

La Fundacién Policia Espafiola lleva veinte afios patrocinando los cursos
de El Escorial; se han tocado temas muy variados. Empezamos en el afio
1999, en aquel momento yo estaba en los inicios, dando apoyo como lo ha-
cen hoy Mari Carmen, que es la secretaria de la actual edicion, y Maria Jests,
que también colabora con nosotros, y que estaran en la gestion del libro que
recogera las ponencias que tendremos estos dias; también esta Alfonso que
es el fotdgrafo de la revista. A todos ellos podéis dirigiros para cualquier ne-
cesidad que tengais. Por otro lado, y al hilo de lo que deciamos antes, quiero
destacar que todas las ponencias que se han venido realizando durante estos
veinte anos estan en formato PDF en la pagina web de la Fundacion.

Os doy las gracias a todos por haber venido, a los ponentes que nos vais
a lustrar y a los companieros, alumnos del Cuerpo Nacional de Policia, de
Policia Municipal, de Guardia Civil, y a un nimero importante de personas
que, sin ser policias, puedo decir que también son companieros por la propia
inquietud de estar aqui.

Otros anos, por parte de la organizacion, se nos ha proporcionado un
programa de mano. Este afio, por responsabilidad ecolégica, y porque al fin
y al cabo es una innovacion, se ha renunciado a los programas de mano en
papel y se nos ha entregado una APP para poder consultar toda la dinimica
de los cursos a través de los moviles; de esta forma, contribuimos a mantener
un poco mas la naturaleza.

Una vez expuestas estas cuestiones de organizacién, quisiera presentar
lo que compete al curso. El curso de [+D+1 en la Policia se debe a una
cuestion: “la inquietud que ha tenido la Fundacién de mirar siempre hacia
adelante”. Es importante tener noticias de lo que esta sucediendo para saber
dénde estamos, pero siempre mirando hacia adelante; con lo cual, dentro
de esta vocacion que tiene la Fundacion de estar siempre dispuestos para
los desafios de futuro que se nos puedan producir y a los que tengamos que
dar respuesta para los ciudadanos. Consideramos que estas reflexiones de
lo que se nos viene encima en cinco o diez afios para los profesionales de
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este Cuerpo, van a ser importantes para tener una vision de como debemos
prepararnos en un futuro.

La dindmica en la programacién de las ponencias va a ser la siguiente:
primero vamos a presentar una visiéon global de los conceptos tanto de inno-
vaciéon como de investigacion. El desarrollo es evidente y a nivel teérico lo
integraremos dentro de la funcién policial en la Unidén Europea (Horizonte
2020) y también con las propias estructuras del Cuerpo Nacional de Policia
que mas responsabilizadas estan en la materia. A continuacidn, pasaremos a
presentar, conocer y reflexionar sobre aquellas organizaciones, dependen-
cias, que conocemos nosotros -el Cuerpo Nacional de Policia- como son
las grandes comisarias generales, o las grandes divisiones y sobre todo sa-
ber qué estan haciendo en la materia. Continuaremos, también, con algin
componente de caricter internacional; intentaremos ver algunos aspectos de
organizaciones paralelas a nosotros, como Defensa o la propia Guardia Civil;
y cerraremos el curso con un tema importante, las migraciones. Clausurare-
mos el curso con la presencia de la nueva Secretaria de Estado de Seguridad.

Quiero comentar que habra algunos cambios y tendremos que actuar
sobre la marcha, porque los momentos actuales en que estamos de cambios
politicos nos han impedido que viniera el Director General de la Policia,
como estaba previsto. Manana tendremos que hacer algunos pequenios cam-
bios en el orden de los ponentes; como bien sabéis, manana es la presenta-
ci6n oficial del Director General de la Policia y dos altos cargos que tenian
que estar como ponentes tienen que estar, como miembros de la Junta de
Gobierno, en la presentacion del Director.

Y creo que ya es hora de pasar a José Manuel Pérez Pérez, que va a ser el
encargado de hacer la inauguracion oficial.
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JOSE MANUEL PEREZ PEREZ
Jete del Gabinete Técnico de la Direccion General de la Policia

Buenos dias, efectivamente, de los veinte cursos no he asistido a todos
pero si a unos cuantos. Tengo que empezar por disculpar la presencia del
Ministro que hace dos meses no era el que es actualmente y que se habia
comprometido a inaugurar el curso. Lo ha explicado muy bien Mario, la
situacion es la que es y tanto el Ministro como la Secretaria de Estado estan
hoy en la linea de la Concepcidon con el problema que tenemos del narco-
trafico.

Queria saludar a todos, Mario decia que erais el 85% de las Fuerzas y
Cuerpos de Seguridad, yo no sé si tanto, pero si que estais aqui mas del
cincuenta por ciento porque os conozco, asi que bienvenidos, quiere decir
que estais muy interesados en la formacion y eso me alegra. De estas veinte
ediciones en las que la Policia ha estado en los cursos de El Escorial se han
tratado temas siempre candentes, siempre de actualidad: la trata de blancas,
la seguridad en general, la Policia 3.0, la inmigracion, el terrorismo..., pero
todos los aflos procuramos que sea un tema candente, como lo es la inves-
tigacion, el desarrollo y la innovacién. Antes de continuar quiero agradecer
por una parte a la Fundacién Policia Espanola, aunque hoy los representan-
tes somos Mario y yo, y muy especialmente a la Universidad Complutense,
aqui representada por D. Manuel Alvarez Junco, Director de los cursos y que
todos los anos tiene la amabilidad de acompanarnos.

También tengo que agradecer a la Fundacidon La Caixa, a Caixabank y
al Banco Santander, porque sin la financiacion de ellos tampoco podriamos
hacer estos cursos y, como habéis visto, este ano se van a ir haciendo las
ponencias y los capitulos del libro, porque es muy interesante tener en un
libro todo lo que se ha tratado en el curso, independientemente de que esté
colgado en la red.

19



20

1+D+i, EN LA FUNCION POLICIAL

También, agradezco a Luisa Maria Benvenuty Cabral, Comisaria Prin-
cipal del CNP, Secretaria General de la Jefatura Central de Logistica y que
ademis tiene el tema de innovacidén en la ponencia, su presencia en estas
jornadas porque su ponencia es precisamente la que indica el nombre del
curso.

En el tema de formacion, desde siempre, la Policia se ha caracterizado
por estar abierta a la colaboracidon con los demas, con las universidades en
concreto,y yo, ahora mismo, de memoria, no podria deciros la cantidad de
convenios que, desde el gabinete, me ha tocado tramitar de todo tipo, desde
los mas sonados que son los de Policia Cientifica, hasta los de traducciéon e
interpretacion con la Universidad de Alcala. Tenemos practicas de crimino-
logia con muchas universidades incluida la Complutense; es decir, hay un
afan por parte de la Policia de abrirse a la formacién con cualquier insti-
tucidn, en este caso, logicamente, con las universidades que serian las mas
representativas. Por eso, no solo seran veinte ediciones sino que entiendo
que esto continuara hasta que haya por lo menos otras veinte.

La Policia Nacional es una organizacién abierta y, por lo tanto, tiene que
estar en todos los temas, en la vanguardia de lo que se esta produciendo en
la sociedad. Actualmente, vemos que se producen los cambios a una gran
velocidad, a veces, nos da hasta vértigo el pensarlo;y las organizaciones cri-
minales siempre van un punto por delante, sea en los delitos, como he dicho
antes, del narcotrafico en la Linea, donde vemos que tienen lanchas mas ra-
pidas que las nuestras; pero, sobre todo, en lo relacionado con la informatica
y la tecnologia casi siempre van un paso por delante. Por eso, no nos queda
mas remedio que evolucionar y procurar avanzar al menos a la par que estas
organizaciones criminales. Yo decia en un curso de inauguraciéon hace dos,
tres afios, no recuerdo exactamente, en el que hablabamos de la delincuencia
en general, que llegaria el momento en que no veriamos un atraco y muy
dificil un hurto, porque no va a haber dinero fisico. Desde el afio 2011 hasta
la actualidad, la delincuencia comun, a pesar de la crisis econémica -que
fue sorpresa para nosotros-, ha ido descendiendo con caracter general, pero
han ido aumentando todos los relacionados con Internet o la pornografia
infantil, asi como también los delitos econdémicos a través de la red. De ahi
la importancia que tiene este curso.

Mario avanzé lo que era el programa del curso y que va a estar en esta
mesa Maria Luisa, que es la representaciéon mayor del cuerpo en materia de
innovacién, de la Jefatura Central; pero también vamos a tener conferen-
clantes que van a tocar temas desde otros puntos de vista, por ejemplo, de
la Unién Europea en el Horizonte 2020, que es uno de los objetivos como
lo es en nuestro plan estratégico 2017-2021; aunque ahora, por la situacion
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en que estamos, se retocard. Pero todo lo relacionado con investigacion,
desarrollo e innovacién, seguro que no se va a reducir en tal caso, porque
en todas las facetas, sea medicina o en este caso policial, lo que gastemos
en investigacion, desarrollo e innovacion, yo no lo consideraria gasto sino
mas bien una recompensa; es decir, vamos a ser recompensados en nuestra
eficacia, en todo lo que podemos ir desarrollando para ir combatiendo, en
nuestro caso, ir cumpliendo lo que nos manda la Constitucién y que es la
de garantizar la libertad y seguridad de los ciudadanos y conseguir que cada
dia nuestro pais sea mas seguro en este tiempo que estamos de muchisima
importancia, sobre todo en el turismo. Una de las claves de nuestro pais por
lo que es tan turistico es porque es uno de los mas seguros de la Unién Eu-
ropea y también a nivel global en el mundo.Y, para seguir en ese camino, no
nos queda mas remedio que invertir en esto. Estos dias, también compartiran
con nosotros sus experiencias miembros de la Guardia Civil, del Ministerio
de Defensa, de la Policia Local y de organismos espanoles que estan traba-
jando dentro del marco de la Unioén Europea.

Dichq esto, nada mas, os deseo y me uno al deseo del Director del curso,
Manuel Alvarez, de que ademas tengais tiempo para disfrutar aqui de la bue-
na temperatura y del buen clima que tiene El Escorial; y que hagais vuestras
aportaciones, que sea un curso interactivo, y que cada uno pueda contar su
experiencia que también va a enriquecer a los que estan aqui; que es de lo
que se trata en estos cursos de verano.

A continuacién comienza el contenido el curso, queda inaugurado el
curso veinte de investigacion, desarrollo e innovacién.
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Comentario de: Manuel Alvarez Junco.
Subdirector de los Cursos El Escorial

Se me ocurria al hilo de este curso comentar una cosa que a mi me
parece muy importante, la relacién que tenemos, y que tengo ademas el
privilegio de estar en contacto con embajadas y con la vision de Espana
desde fuera, una de las cosas que se destaca es que Espana es un pais seguro.
Es fundamental que lo sepamos, hablamos de la marca Espana y hablamos
de una serie de cuestiones y no nos damos cuenta de que realmente estamos
transmitiendo una sensaciéon de seguridad que es el atractivo, o uno de los
principales atractivos, que tiene nuestro pais. Por eso, me parecia importarte
decirlo, porque la gente de fuera de Espania, tiene esa impresion y eso es evi-
dente, la seguridad es lo primero. Por supuesto que hay cosas fundamentales,
pero lo primero que uno se plantea en la vida es si estas en un sitio tranquilo,
seguro, donde realmente puedes actuar.

Creo que era el momento adecuado para decirlo, que sepamos que te-
nemos esa marca, por mucho que nos cuenten de eventos deportivos, de los
que es mejor no hablar en este momento y de montones de cosas que son
muy positivas, pero de pronto, que te venga un embajador y que te hable
de eso, una persona que realmente se ha enterado, que esta transmitiendo al
mundo lo que es este pais; desde fuera, esa vision externa me parece esencial
que la conozcamos. Por eso no queria por menos de poner este afiadido que
me parece fundamental para que sepamos que lo estamos haciendo bien, tan
sencillo como eso.
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INNOVACION EN EL CNP,
RETOS DE FUTURO

LUISA MARIA BENVENUTY CABRAL
Comisaria Principal del CNP, Secretaria General de la Jefatura
Central de Logistica e Innovacion de la Direccion General
de la Policia

Cuando me propusieron hacer esta ponencia, mi idea fue dar una vi-
si6n global de lo que es, primero, el Cuerpo Nacional de Policia, en qué
momento estamos, donde estamos posicionados y como esta estructurada
la innovacién en nuestro Cuerpo asi como en un futuro deberia seguir la
estela de los modelos de otras policias, en el ambito de la Unién Europea.

Ha pasado mucho tiempo desde que el Rey Fernando VII publicara un
13 de enero de 1824 la Real Cédula por la que se crea la Policia General
del Reino, siempre, desde el primer momento, a las 6érdenes de un magis-
trado. Ha habido muchas denominaciones a lo largo de la historia, muchas
vicisitudes, la Policia es una de las instituciones nacionales mas valorada por
los ciudadanos espanoles; ademas, estd reconocida en el mundo como una
de las mejores policias a nivel mundial en cuanto a eficacia e investigacion.

Pero si algo caracteriza precisamente a lo largo del tiempo esa vision,
esa funcidén, el ADN policial, es la funcién de investigaciéon. que data de
primeros del siglo XX con los antiguos gabinetes de identificacion y de
criminalistica, siguiendo las lineas de Vucetich, el creador de la dactiloscopia.

Esto, unido con una administracion de recursos siempre precarios y es-
casos, ha hecho que la creatividad y la imaginacién en el Cuerpo de Policia,
haya sido una necesidad -una razén de ser-.
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Hay un mensaje importante que quiero trasladarles aunque sea obvio; el
Cuerpo Nacional de Policia es un servicio publico, su vocacion, su necesi-
dad y su justificacién es prestar un servicio publico al ciudadano en el am-
bito de la seguridad, un concepto lo mas amplio posible. Todas sus acciones
van dirigidas a ese objetivo, por eso, valores como la ética, la trasparencia y
la equidad, que generan valor al ciudadano, también tienen que presidir la
actividad de innovacidén en el Cuerpo Nacional de Policia.

DESPLIEGUE TERRITORIO NACIONAL

ronterizos

[@ ¥ Documentacion

ion Policial y Aduanera

Este es el mapa de la distribucion territorial del Cuerpo Nacional de
Policia. El nimero de poblacion a los que damos cobertura, y las ciudades
mas importantes donde prestamos nuestros servicios.
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CNACION A DATOS DE POBLACION

N° habitantes de las 100 ciudades mas importantes: 21.715.571

CUERPO POLICIAL Habitantes | Porcentaje % | Presencia en ciudades

Policia Nacional 16.598.597
Guardia Civil
P. A. Catalufia
P A. P. Vasco

i

g

i

LY

el Y MRS
E._ 20/40 :Consejeros & Agggados |
:: - 25 | Oficiales de Enlace '

240 | | Equipos de Seguridad

En el ambito de cooperacidn internacional, pueden ver el despliegue que
tenemos del Cuerpo Nacional de Policia, en el que también colaboran otros
cuerpos policiales. Este es el mapa global de la Policia tal como estd organi-
zado segtn el Real Decreto 770/2017, donde esta desarrollado el servicio
de innovacidén en el Cuerpo Nacional de Policia.

Me corresponde el reto y el honor de dirigir el Servicio de Innovacién
y el Servicio de Fondos Europeos, intimamente relacionado con todo lo
que supone innovacidn en la Policia; porque toda innovacién necesita de un
presupuesto para llevarla a cabo y si no hay presupuesto, o es escaso, dificil-
mente podremos efectuar su desarrollo.
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El Real Decreto 770/2017, atribuye a la Jefatura Central de Logistica e
Innovacidn, el impulso, la direccién y la coordinacién de todas las activida-
des en esta materia de innovacion, en materia de la direccion del impulso de
la promocién del control y seguimiento de los proyectos que en materia de
innovacion, sobre todo de tecnologia y de seguridad.

Radica en nuestra estructura la obligacién y el mandato de la gestion y
el seguimiento de los proyectos y subvenciones que en materia de fondos
europeos y del proyecto Horizonte 2020, corresponde a la Direccidon Ge-
neral de la Policia.

£
':“I\-I}l\%:SNv_ POLICIA NACIONAL )
EL CUERPO NACIONAL DE POLICIA. LA JEFATURA CENTRAL DE LOGISTICA E
INNOVACION
ORGANIZACION CENTRAL F OGS
 DIReEcCCcCIOoN GENERAL De
La PouICcia

Estructura bdsica Ministerio del Interior
BOE 29 de julio de 2017

Estas son las diferentes areas. Aunque le corresponde a la Jefatura de lo-
gistica e innovacion, liderar y coordinar, las grandes areas policiales no solo
en investigacion, sino también en formacién y perfeccionamiento, gestion
econémica y técnica, han desarrollado unidades especializadas que gestionan
y lideran proyectos y grupos de trabajo en el ambito de la Unién Europea.

Innovacién no es solo innovacién tecnoldgica; hay muchas clases de in-
novacién y esta orientada y enlazada en la gestion de cambio en todo proce-
so creativo. El término “ innovacién” a veces es confuso, ambiguo, y queria
dar unas pinceladas al respecto antes de avanzar. La innovacién esta asociada
a una idea de progreso, de mejora continua; pero lo importante en innova-
cién son tres elementos: las personas a quienes va dirigida; la novedad que
supone; y el valor, el beneficio que va a generar para la sociedad.
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EL CUERPO NACIONAL DE POLICIA. LA JEFATURA CENTRAL DE LOGISTICA E
INNOVACION

JEFATURA CENTRAL DE LOGISTICA E
INNOVACION
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INFORMATICA Y
COMUNICACIONES

SECRETARIA
GENERAL DIVISION DE DIVISION

ECONOMICA Y
DOCUMENTACION TECNICA

AREA INNOVACION Y
DESARROLLO.

Esto es lo que enlaza la ética con la innovacion. Ciencia, tecnologia e
innovacion, a veces, suelen ir unidas, pero no se confunden, porque ni toda
innovacién es tecnoldgica, ni toda tecnologia es necesariamente innovadora.
Las clases de innovaciéon mas usuales, las tipologias, las tenemos aqui: tec-
nolbgica, cientifica, que son las mas habituales, pero tenemos empresarial,
innovaciéon en educacién, del cual la division de formacién de perfeccio-
namiento es pionera, existe innovacion financiera; hay innovaciones que
tienen un caracter deductivo para la sociedad y hay muchisimas clases de
innovacién que no se basan exclusivamente en eso.

A veces se mezclan creatividad e innovacion ;qué es lo que las diferencia
basicamente? La innovacién requiere de la creatividad de forma continua,
pero igual que la creatividad se mueve en el plano del pensamiento, la in-
novacién se mueve en el plano de accion. Para resumir, citando la frase de
William J. Coyne “La creatividad es pensar en ideas nuevas y apropiadas”,
mientras que “la innovacién es la aplicacion con éxito de las ideas dentro
de una organizacioén”. La creatividad es el concepto y la innovacién es el
proceso. Esa es la gran diferencia, pero evidentemente, si no hay creatividad
no puede haber innovacién.

¢Coémo vivimos en la funcién policial la innovacién? Estamos en la edad
del cambio acelerado, con un futuro V.U.C.A: volatil, incierto, ambiguo y
complejo, con fendmenos disruptivos en una sociedad para nosotros como
los cambios migratorios, la globalizacion, el ciberespacio, el Big Data, el
Internet de las cosas, la robdtica y la interconexion y la inter operatividad.

Por eso, para el Cuerpo Nacional de Policia, institucién en continua
transformacion, no solo para afrontar los retos en materia de seguridad
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sino para adaptarnos a otro factor de nuestro entorno, es imprescindible
desarrollar una innovacién, sobre todo tecnoldgica para responder a las
demandas en investigacion.

Deben existir unos referentes legales en esta materia de innovacién para
afrontar los problemas de seguridad, porque los referentes legales, las leyes,
siempre van por detras de los hechos, es lo que llaman en el ambito juridi-
co, “‘el poder normativo de lo factico”, el hecho hace el derecho y muchas
veces los legisladores van muy por detras de todas las innovaciones tecno-
logicas v, sobre todo, no existen los medios financieros, ni los recursos que
el mundo del crimen organizado posee. Es evidente que este siempre ira
muchos pasos por delante.

La dltima modificacién de la Ley de Enjuiciamiento Criminal, supuso
un avance importante para dar cobertura en medios técnicos y tecnologicos,
para la investigacidn, a las Fuerzas y Cuerpos de Seguridad.

¢Como tenemos estructurado y cémo entendemos que tiene que es-
tructurarse la innovacioén en cualquier organizaciéon policial? La primera la
funcién del departamento de innovacién es conectar a todos los usuarios,
tanto los internos de la organizacién como los externos. Detectar la nece-
sidad para poder innovar y lanzar retos, pero para eso es importante tener
el apoyo total de la direccion de la organizacion, no solamente de nuestra
organizacion sino de cualquier organizaciéon que se precie.

El primer escalon para crear una estructura de innovacién es la concien-
clacién en esta materia; esa concienciacion esta conectada continuamente
con la gestién del cambio y del cambio cultural, y ese cambio cultural tiene
que venir, también, del liderazgo de los directivos policiales o de cualquier
otra organizacién publica o privada, de los directivos. La innovacién es un
proceso continuo y tiene que discurrir de abajo-arriba y de arriba-abajo, en
todos los procesos de la organizacion.

Por eso, es muy importante que la concienciaciéon en cualquier inno-
vacion, ya sea educativa, tecnoldgica, o en materia de investigacidon; venga
unida del consenso y del didlogo dentro de la organizacidén porque los
usuarios, es decir, los policias son los encargados de implantar todas las
medidas y de recibir las medidas que tengamos, no solamente en tecno-
logia de seguridad, sino en otros tipos de innovacién como, por ejemplo,
en la formacién.Y eso, es importante para que cualquier proceso innova-
dor llegue a cabo con éxito y llegue, por supuesto, al ciudadano que es el
usuario final.
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En segundo lugar, es muy importante, igual que otras policias europeas,
crear las comunidades de innovaciéon. Las comunidades de innovaciéon
trascienden a la estructura formal, su funcidn, a nivel interno, es crear co-
munidades de usuarios, fomentar buenas practicas de innovacién en todas
las areas policiales y que esa funcion de coordinacién y de comunicacioén
-gestidén del conocimiento-, fluya entre todas las areas y cree sinergias
pero, sobre todo, nacionales, con otros entes publicos o privados y sobre
todo internacionales.

¢Qué funcién importante enlaza con las funciones de la innovacién en la
Unién Europea? La creacién de un radar tecnologico.

El radar tecnolégico en la Policia estd a cargo de servicios de innova-
ci6n a través de proyectos y grupos de trabajo, y detecta los panoramas. Es
el encargado de rastrear el panorama de las nuevas tecnologias, sobre todo
orientadas a ver posibles brechas en seguridad y las nuevas realidades delin-
cuenciales. Esto enlaza con el mundo del ciberespacio, de la ciberseguridad
y de la ciberdelincuencia.

Toda innovacidn tiene que tener una proposicidn matematica, un pro-
blema que hemos detectado, una idea para solucionarla y un presupuesto
para ejecutarlo. Solo asi podremos materializar ese proyecto y que ese pen-
samiento se traduzca en una accién. Si no lo tenemos, nosotros, un cuerpo
imaginativo, buscamos soluciones, incluso con escasez presupuestaria y la
creamos renovando lo que ya tenemos, modificando los procesos y los pro-
cedimientos que ya estan implementados. Otras veces, tenemos que recurrir
a la financiacién externa.

Dentro de las comunidades se estan creando, y me voy a referir al plano
internacional, en otros cuerpos policiales, los ecosistemas de innovacion, a
nivel interno y a nivel externo, para dar respuesta y tener en cuenta esa pro-
posicidon matematica que acabo de mencionar.

Interno, porque tiene que influir, modificar el comportamiento cultural
de la organizacidn, porque tiene que enlazar con la gestion del cambio y
porque fomenta el intercambio de habilidades y capacidades individuales y
grupales. En la Policia, dentro de las areas que a veces estan trabajando en
forma paralela, a veces sin cooperar unos con otros.

Externo, por supuesto, con la colaboracién publico-privada; la creacién
de asociaciones con entidades no solamente ciudadanas, con empresas, ad-
ministraciones publicas, universidades o equipos de investigacion.

31



32

1+D+i, EN LA FUNCION POLICIAL

En el plano internacional me tengo que referir al centro de innovacién
de Interpol con sede en Singapur con muy pocos afios de andadura, esta
formado por cuatro estructuras de laboratorio: de futuro y de prospectiva;
de adaptacion policial de ciberespacio; de nuevas tecnologias y laboratorio
digital forense.

En este aspecto, en junio del afno 2018 tuvo lugar la primera reunioén de
jefes de innovacidn de las policias representadas en Interpol, reunién en la
que se cred una plataforma, que esta en fase de implementacién y de prueba,
de jefes de innovacion policiales que engloba Interpol y que esti abierta a
la incorporacion de otros futuros cuerpos policiales a nivel no solamente
europeo sino a nivel mundial.

En nuestro plan estratégico policial esta mencionado el [+D+1 y la in-
vestigacidn, pero yo quiero hacerles llegar que la innovacién debe tener un
eje estratégico exclusivo dentro de cualquier plan estratégico y que, cara al
futuro de la Policia, tiene que ser transversal a todas las areas. En efecto exis-
ten grandes planes estratégicos a nivel del Estado, pero el presupuesto de la
Direccién General de la Policia deberia contemplar, aunque sea una peque-
na partida, dedicada a innovacion en I+D+i y a otros tipos de innovacién
que no sean solamente tecnologicos.

¢Qué es fundamental para desarrollar y avanzar en el tema innovacién?
La colaboracion publico-privada, entre entes publicos, empresas privadas,
universidades; es necesario desarrollar los clusters. Precisamente en innova-
cién tenemos la figura de la asociaciéon empresarial innovadora, dentro de
INCIBE, muy focalizada en temas de seguridad.

Estos clusters representan agrupaciones de empresas en tecnologia ;Cémo
funcionan? Las policias y otras administraciones publicas se dirigen a ese
cluster a través de INCIBE para proponer soluciones, detectar alguna nece-
sidad y obtener una solucién tecnoldgica de esas empresas.

Es necesario que tengamos un modelo, un cluster mas a nivel de segu-
ridad policial porque, efectivamente, estin en la actualidad mas enfocados a
seguridad y defensa, y a seguridad industrial.

Exclusivamente, como seguridad policial, estd orientada precisamente la
asociacion empresarial innovadora actual, dentro de INCIBE, mas al ambito
de la innovacidn en la ciberseguridad; la Comisaria de la Policia Judicial, en
la unidad de investigacidn tecnoldgica o de ciberdelincuencia, es un colabo-
rador continuo de ese trabajo.
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¢Qué modelo policial se propone? El modelo holandés, que esta regulado
normativamente, es un cluster de grandes empresas en tecnologia en Holanda
y radica en una empresa “TINOU” encargada legalmente de colaborar con
las Fuerzas y Cuerpos de Seguridad en Holanda en todo tema de innovacidn,
ciberseguridad, en robdtica, en tecnologias de la imagen, en drones etc.

Colabora en investigaciones que han culminado con éxito en ciberdelin-
cuencia, en la darkweb, en criptomonedas y en otras especialidades.

¢Qué formula de desarrollo tecnologico e investigacion tecnologica es-
tamos tratando todas las administraciones? La PCP es la compra ptblica pre
comercial y el PPI es la compra puablica innovadora.

La PCP consiste en la adquisiciéon de productos de [+D, es decir, de pro-
ductos que hasta la fecha no tienen una solucién tecnologica o no existen
en el mercado.

La PPI, compra publica innovadora: son las administraciones ptblicas ad-
judicadoras quienes acttian como cliente principal mediante la adquisicion
de “soluciones innovadoras”; son productos o soluciones que ya estan en el
mercado pero que no estan disponibles a escala comercial

¢Qué Skateholders, en especial para nosotros, tiene la Policia Nacional?
Por supuesto, la Secretaria de Estado de Seguridad a través de la Subdirec-
cién General de Comunicacién para la Seguridad, CDTI (Centro para el
Desarrollo Tecnologico Industrial), e INCIBE (Instituto Nacional de Ci-
berseguridad de Espafia)

LA INNOVACIONY LA FUNCION POLICIAL.
Desarrollo y limitaciones

¢Cuiles son las limitaciones que nos encontramos? Un presupuesto limi-
tado, la Policia no tiene una partida presupuestaria dedicada exclusivamente
a innovacién. Siempre existe la prioridad de las necesidades urgentes, coti-
dianas y operativas. Necesitamos, al igual que otros cuerpos policiales a nivel
mundial de socios externos para la financiacién; un aumento del cluster en
innovacion ;Doénde tenemos que recurrir? Evidentemente a la financiacion
de la Unioén Europea. El Ministerio del Interior es lider en proyectos del
marco Horizonte 2020; también a los fondos Feder.

¢Qué fondos son los que nos interesan? El Fondo de Seguridad Interior
(FSI): cooperaciéon policial internacional, fronteras y visados; los Fondos
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Feder, Fondos FAMI de Asilo a la Migracion e Integracion y los Proyectos
de Horizonte 2020.

LA INNOVACION EN LA POLICIA NACIONALY EUROPA:
Grupos Europeos. Horizonte 2020

El grupo ILEAD: red de fuerzas de seguridad europeas, cuenta con un
radar tecnologico con la finalidad de hacer prospectiva y anilisis de merca-
do de tecnologias relativas a 25 tematicas diferentes, en los que se pretende
identificar las necesidades tecnoldgicas para la seguridad dentro de la Union
Europea.

El grupo ENLETS: red de servicios tecnologicos de fuerzas policiales
de 26 paises de la UE, dependiente de los Grupos de Aplicacion de la Ley
del Consejo de la UE; encargado de un sistema de prospectiva tecnologica
y analisis de tecnologias de seguridad para todos los miembros de la red a
nivel nacional y siempre alineado con las estrategias europeas en seguridad.

Espana forma parte del grupo dirigente de la red en la que se toman
todas las decisiones. El Cuerpo Nacional de Policia, a través del Servicio de
Innovacién y Desarrollo, es colider. La Policia Nacional esta participando o
ha participado en grupos como: parada de vehiculos, inteligencia en fuentes
abiertas, contratacion de tecnologia y estudio forense de electronica.

HORIZONTE 2020

Programa Marco (H2020) en el periodo 2014-2020 mediante la implan-
tacion de tres pilares, contribuye a abordar los principales retos sociales, pro-
mover el liderazgo industrial en Europa y reforzar la excelencia de su base
cientifica. El presupuesto disponible ascendera a setenta y seis mil ochocien-
tos ochenta (76.880)M€£. Las Fuerzas y Cuerpos de Seguridad, presentan
proyectos en el programa “Sociedades Seguras”.

RAMSES: pretende crear una plataforma para la investigacion forense de
evidencias en Internet fundamentalmente desde el punto de vista financiero
y analisis de ramsonware y banking troyans.

TITANIUM: desarrollo de tecnologia para la investigacion de cripto-
monedas fundamentalmente en darkweb y sobre todo con la finalidad de
recogida de evidencias digitales.
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VICTORIA: pretende una plataforma de video analisis que sea capaz de
automatizar el analisis de grandes cantidades de video mediante un fuerte
componente de la capa de inteligencia y de forma automatizada a través de la
definicion de parametros de analisis.

BROADWAY: sistema inter-operable de radio para que cada pais miem-
bros pueda utilizar sus sistemas de comunicacién-radio en el resto Presupuesto
estimado para el Ministerio del Interior de ciento treinta y dos mil (132.000)€,
de los que treinta mil (30.000)€ son para Policia Nacional).

COPKIT: establecimiento de alarmas tempranas sobre amenazas relevantes
en el uso de tecnologias que pueden ser utilizadas por el crimen organizado y
las organizaciones terroristas, a partir de las que se mejoran las decisiones estra-
tégicas y operativas para dar respuesta a las mismas. Presupuesto para el Minis-
terio del Interior de ciento ochenta y seis mil ciento veinticinco (186.125)€
(pendiente por determinar la cantidad asignada a Policia Nacional y Guardia
Civil)

PROYECTOS PRINCIPALES DE LA POLICIA NACIONAL
EN LA ACTUALIDAD

Proyecto DNI-Express. La competencia de documentacion para la
Policia es muy importante ya que es una de sus funciones desde el afio
1950, la tiene en exclusividad y es la Gnica entidad oficial de certificacion
gratuita. El DNI espafiol se encuentra reconocido por el reglamento EIDAS
de reconocimiento, certificaciéon e identidad digital de todos los paises de
la Unidn y supone que todos los paises de la Uniéon Europea reconozcan
el DNI electronico la validez como identificacidon y firma en cualquier
transaccion que cualquier ciudadano haga dentro del marco de la Unién
Europea.

Consiste en el desarrollo de un procedimiento automatizado de renova-
ci6n del DNI; supondra un incremento de la seguridad (captura imagen in
situ) y un fuerte descenso de los tiempos de espera, paralelo a un aumento
en la produccién de documentos.

Partes de Intervencion de Patrullas de Seguridad Ciudadana. Su
finalidad es crear y generar inteligencia e interconexién con todas las bases
de datos policiales, inteligencia no solo a nivel criminal, sino a nivel de in-
formacién de todos los tipos, para optimizar no solo los recursos, las patrullas
de seguridad ciudadana, sino mejorar cualquier tipo de investigacion.
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Proyecto de Movilidad. Consulta de bases de datos policiales, foto-
grafias y otras funcionalidades a través de smartphones securizados, desti-
nados en especial a la Policia del Transporte y operativos de patrullas a pie.
Finalizada la fase piloto en la Comisaria General de Seguridad Ciudadana.
Ultimadas las funcionalidades y caracteristicas técnicas para integracién en
los automoviles destinados a las patrullas de seguridad ciudadana.

Séneca. Conversion de las Salas del 091, en centros de integracion de
inteligencia procedente de las actividades de seguridad ciudadana.

INTEROPER ATIBILIDAD.
SIENAY UFM3 (Europol) ETIAS, ECRIS EE

La Comisaria General de Policia Cientifica lidera un grupo de trabajo en
la Unién Europea.

Pretende la interconexion de las bases de datos, sobre todo en Europol.

PROYECTO UFM3, va a permitir un acceso con distintos niveles de
usuario, directamente a las unidades policiales sin tener que pasar en primera
instancia por las funciones de enlace.

ETIAS, es un sistema de entrada y salida de la Unién Europea.

ECRIS EE, es un sistema de interconexion de las bases de datos de an-
tecedentes penales y policiales a nivel de la Unién Europea.

VERIPOL, es un sistema deteccidén de denuncias falsas. Optimizacion de
los recursos policiales y reduccion de estadisticas de delitos violentos.

DRONES: la competencia del Servicio de Medios Aéreos en coordina-
cibén con el servicio de innovacién. En la actualidad esta en fase de desarrollo
un Plan de de RPAS. Sistemas de deteccidn e inhibicidn. Utilizacién en espa-
cios confinados y basqueda de personas en subsuelo.

PROYECTO SURVEIRON en colaboracién con la SES y Unién Eu-
ropea.

BIG DATA:“I-3”.
BLOCKCHAIN.
APLICACIONES.
COMISARIA VIRTUAL.
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CONCLUSIONES

* La Policia Nacional es un servicio publico al ciudadano y tiene una
adaptacidén al cambio acelerado.

* La innovacién supone concienciacién y cambio cultural a todos los
niveles de la organizaciéon. Conexién con la Gestion del Cambio.

* Necesidad de Estrategia en innovacidon orientada a las mejoras de las
capacidades.

* Coordinacidn interna y colaboraciéon puablico-privada esencial.
» Fundamental la colaboracién y cooperacion internacional.

* El presente y futuro de las organizaciones pasa por su capacidad en
[+D++1y su creatividad.

* Necesidad de soluciones imaginativas para adaptarse al cambio acelera-

do de la sociedad.

 Ante un escenario de restriccion presupuestaria. es imprescindible for-
mulas como la financiacién de la Unién Europea. PCI, PPL
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PROGRAMAS EUROPEOS DE INNOVACION

ANABELA GAGO
Jefa de la Unidad de Innovacion e Industria para la
Seguridad de la Direccion General de Interior
de la Comision de la UE

Es un placer para mi poder dirigirme a los asistentes a este curso de ve-
rano sobre la investigacioén en la funcién policial organizado por la Univer-
sidad Complutense de Madrid, la Fundacién Policia Espanola y el resto de
colaboradores; y mi sincero agradecimiento a los organizadores por haber-
me invitado a participar en esta sesion, pero también por llevar a cabo esta
iniciativa en un momento en el que se ha adoptado la propuesta Horizonte
Europa, que va a sustituir a partir del ano 2021 el programa Horizonte
2020. Esto nos ayuda a mantener la inercia positiva generada en el seno de
la Unioén de la Seguridad.

El hecho de que estemos hablando de la I+D+1 en la funcién policial
pone de manifiesto como la investigacién en seguridad puede ser un fac-
tor decisivo en el ambito operativo al plantear nuevas soluciones, nuevas
herramientas para hacer frente a las amenazas cambiantes, pero también en
facultar mejor entendimiento de estas amenazas, de los comportamientos y
del impacto de las nuevas herramientas.

En Espana esto es bien conocido, al tratarse de uno de los Estados Miem-
bro con una participacién mas activa en los programas de investigacion en
seguridad de la Unién Europea. Si hablamos en términos de beneficiario,
en relacidon con la contribucién europea para la investigacion en el marco
de la seguridad, Espafa se sitia en la primera posicién. En el marco del
Horizonte 2020, Espafia ha recibido contribuciones de la CE en torno a
los noventa y dos millones de euros a través de su participacidn en ciento
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quince proyectos y su papel de coordinador en unos cuarenta y ocho. Esto
es muy significativo. Es decir, representa el once coma cinco por ciento de
todo el presupuesto de Sociedades Seguras en el marco europeo, motivo por
el cual me complace atin mas poder dirigirme a ustedes en el marco de esta
jornada.

La amenaza terrorista en la Unidén Europea sigue al alza, y los desastres
naturales, a menudo relacionados con fenémenos climaticos extremos, si-
guen causando numerosas bajas a lo largo y ancho de nuestro continente,
teniendo costes econdémicos y medio ambientales enormes.

El programa de sociedades seguras centra su actividad en la investigacién
en la funcién policial, siendo asi pertinente para el trabajo de todo tipo de
cuerpos y fuerzas de seguridad, incluyendo las actividades llevadas a cabo
por las autoridades aduaneras, Cuerpo Nacional de Policia y Guardia Civil,
cuerpos de proteccion civil, etc. Esta investigacion abarca campos como la
lucha contra el terrorismo y contra el crimen organizado, la proteccion de
las fronteras, la proteccion de las infraestructuras criticas, asi como la resilien-
cia frente a desastres naturales, incluyendo entre otros fenémenos los fuegos
extremos o las inundaciones.

El 4ltimo Eurobarémetro (otono del ano 2017) mostrdé como el terro-
rismo es claramente la principal preocupacion de los europeos (38%), pero
también lo es el crimen (10%). Esto significa que los temas relacionados
con la seguridad estin en lo mas alto de las prioridades de los ciudadanos
europeos. Pero mas alla de la percepcion de los ciudadanos, como ya han
mencionado otros dos ponentes, la situacién cambia constantemente de una
forma acelerada en todo lo relativo a las amenazas.

St hablamos de crimen organizado, por ejemplo, desde mi anterior pues-
to en la Jefatura de la Unidad de Crimen Organizado, del Crimen y de la
Corrupcidn, recuerdo datos que hablaban de tres mil seiscientas (3.600)
organizaciones de crimen organizado a nivel europeo bajo investigacion.
En el informe de Europol publicado en el mes de marzo, el Socta 2017
(Serious and Organized Crime Threat Assessment) actualmente se habla de
cinco mil (5.000) organizaciones de crimen organizado bajo investigaciéon
a nivel europeo. Es decir, la funciéon policial progresa en temas como la in-
teligencia, en la investigacion, etc., pero estas cifras son también un reflejo
de la evolucidn y de la adaptacién a las nuevas tecnologias por parte de estas
organizaciones, haciéndolo en ocasiones mas rapido que la propia policia.

La complejidad de las amenazas transfronterizas requiere una respuesta
concertada y multi-nivel. Esa respuesta es asimismo compleja y conlleva un
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alto coste. La capacidad de responder de manera eficiente normalmente no
esta al alcance de un Estado Miembro solo, con lo cual, solamente a través
de un enfoque conjunto europeo podremos encontrar soluciones para sal-
vaguardar la seguridad de nuestros ciudadanos.

Los ciudadanos esperan una respuesta unificada a la situacion actual por
parte de la Unioén Europea, y la Comision ha asumido esta expectativa esta-
bleciendo como objetivo una Unidn para la Seguridad (Security Union). La
investigacion en seguridad nos permite desarrollar herramientas que pueden
mejorar la protecciéon a los ciudadanos de la Unién Europea y podemos
decir con orgullo que durante los tltimos afios hemos luchado por estruc-
turar lo que llamamos una “Comunidad Europa para la Investigacion en
Seguridad”.

En términos generales, la investigacion financiada con fondos de la Unién
Europea representa entre el 8% y el 10% del total de la inversion ptblica en
investigacion. Pero este saldo es muy diferente en el ambito de la seguridad
civil, donde los fondos de la Unién Europea representan el 50% de la finan-
ciacién publica global de la Unién. Estos niimeros bien podrian reflejar el
caso de Espafia, pero lo cierto es que solo ocho Estados miembros tienen su
propio programa nacional de investigaciéon en materia de seguridad, mien-
tras que la mayoria dependen casi totalmente de los fondos europeos para
poder hacer alguna investigaciéon en materia de seguridad.

Del afio 2014 al 2016 el presupuesto para las sociedades seguras europeo
en el Horizonte 2020 ronda los seiscientos cuarenta y ocho millones de
euros (648). En el futuro cercano tenemos previstos, para el afio 2018, dos-
cientos once (211), para el ano 2019 doscientos cuarenta (240),y para el afio
2020, para cuya programacion estamos empezando a identificar las priori-
dades en colaboracion con los Estados Miembro, doscientos sesenta y cuatro
millones (264). Con lo cual, cuando un Estado Miembro como Espana se
decide participar, no solo en la determinacién de la programacién a nivel
europeo, sino también a participar de una forma tan activa en los proyectos
implicando a los usuarios, es fundamental.

En referencia a los aspectos financieros, permitanme enfatizar que duran-
te el proximo Marco Financiero Multianual (MFF) del ano 2021 al 2027,
que recoge todo el presupuesto para la Unién Europea, se prevé un refuerzo
sustancial de las actividades de seguridad; por ejemplo, en la gestion de fron-
teras. El paquete del Marco Financiero Multianual 2021-2027 refleja a las
claras la vision del Presidente Junker de una Europa que protege, empodera
y defiende.
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Asimismo, la relevancia de la investigacion se confirma mediante el nuevo
Programa de Investigacion e Innovacién, Horizonte Europa, que sera el ma-
yor programa de financiacién de la investigacion y la innovaciéon que jamas
haya existido, alcanzando la suma de noventa y siete mil (97.000) millones
de euros, [Horizonte 2020 = setenta y siete mil (77.000) millones de euros].
Horizonte Europa se sustentara sobre nuestro deseo de garantizar el impacto
de la financiacién europea y eso es fundamental: la prioridad es, sobre todo
en el area de la seguridad, tener un impacto real, que sea util a los usuarios
finales. En el area de seguridad y con la falta de presupuestos publicos que
hay actualmente seria un lujo que no se aprovechara en el ambito operativo
lo que se desarrolla en el marco de la investigacion y de la innovacidn.

Algunos puntos fundamentales del Horizonte Europa:

* Asegurar una inversion esencial que pueda estimular la inversion pri-
vada.

* Adecuar los marcos regulatorios o referentes legales a las necesidades de
la innovacion.

» Convertirse en un promotor de la innovacioén para la creaciéon de mer-
cados.

* Reconectar la investigacion y la innovacién con la ciudadania a través
de misiones pan-europeas.

* Apoyar la diseminacién de la innovacion a lo largo y ancho de la Union.

En lo que al ambito de seguridad se refiere, si bien en cuanto a contenido
Horizonte Europa mantendra cierta continuidad con las estructuras actuales
del programa de trabajo Sociedades Seguras, en lo que se refiere a procesos
se prevé mas agilidad, mas flexibilidad y mas posibilidad de que tenga im-
pacto. De este modo, el futuro programa buscara:

* Asegurar una clara separacion entre la investigacion en seguridad y la
investigaciéon en defensa, canalizada a través del Fondo para la Defen-
sa, para asi proteger nuestro presupuesto de seguridad civil, estando al
mismo tiempo atentos a la simetria para que no hay duplicaciones o
pérdidas.

* Mantener unidas bajo el mismo paraguas a las dimensiones de ciberse-
guridad y seguridad fisica.
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* Habilitar las sinergias apropiadas con otros programas de financia-
ci6n relacionados, como por ejemplo, el futuro Fondo para la Ges-
tion Integrada de Fronteras, el Fondo para la Seguridad Interior -la
Comision hizo nuevas propuestas en junio- y el Programa Digital
Europe. Me alegro de haber mencionado los Fondos Estructurales
FEDER vy el Fondo Social Europeo y el fondo para la seguridad
interior también, porque yo no venia del mundo de la investigaciéon
sino del mundo de la Policia, de la lucha contra el crimen organi-
zado. En un momento se me planteo como alinear el presupuesto
dedicado a los Estados bajo el Fondo para la Seguridad Interior con
los desarrollos en el marco de la investigacién e innovacidn europea,
asi como el papel que pueden jugar instrumentos como la compra
publica pre-comercial o la compra publica innovadora. Bien, pues
con las nuevas propuestas para el programa Horizonte Europa, la
base legal prevé este alineamiento y la sinergia entre fondos. Tam-
bién con los fondos estructurales, algo que pude comprobar durante
su negociacion. Existe mucha complementariedad entre los fondos
FEDER vy lo que se hace en H2020 bajo, por ejemplo, el area de
fronteras. Estoy muy interesada en saber cuales son las areas que Es-
pana habra utilizado con FEDER

El futuro programa Horizonte Europa también busca:

* Garantizar una estructura orientada a Mision, en la que los requisitos
del usuario final tengan un papel principal.

* Prever la flexibilidad necesaria para lidiar con el cambiante panorama
de seguridad. Mas flexibilidad, en explorar mas sencillamente la com-
pra publica pre-comercial, o sea, que pueda hacer unas acciones mas
rapidas. Esto también estd en la legislacion, que son las reglas para la
participacion en los proyectos bajo Horizonte Europa.

* Asegurar una mejor diseminacién y explotacion de los resultados a tra-
vés de mecanismos especificos

Por supuesto, desde las politicas europeas, siempre necesitaremos tomar
precauciones para que el dinero publico dedicado a investigacion se invierta
de una manera eficaz y eficiente. Para maximizar el impacto de la investiga-
ci6n, nuestros esfuerzos deben estar totalmente integrados en un proceso de
desarrollo de capacidades de mayor alcance, permitiéndonos asi una mejor
interaccién con los actores relevantes en el proceso de co-creacidon. Parece
muy idealista pero debe ser asi.
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El primer grupo que es clave por su orientacion estratégica es el de los
facultativos (practitioners). Cuerpos y fuerzas de seguridad, proteccidn civil,
centros forenses, etc. Necesitamos seguir estructurando las comunidades de
facultativos que nos permitan consolidar de manera sistematica los requi-
sitos de usuario a nivel europeo para que luego haya interés en desarrollar
las herramientas que permitan responder o contestar a esas necesidades. La
Sefiora Benvenuty habl6é de nuestras redes de facultativos, y eso si es algo
que se esta desarrollando cada vez mas. Proyectos como I-lead, vinculado
también a la red Enlets, son redes de facultativos integrados por autoridades
policiales. También financiamos redes de centros forenses vy, ahora se estan
desarrollando otras dreas como la de bomberos y servicios de proteccion ci-
vil en el proyecto FIRE-IN. Esto es muy importante porque trabajan juntos
determinando lo que es necesario y luego lo comunican a nivel europeo
para que la investigacidon pueda desarrollarse y asi canalizar la la innovacion.

Otro punto muy importante para el futuro es el papel de las agencias eu-
ropeas como Europol y la Agencia Europea de Guarda Costas y Guardas de
Fronteras (Frontex). Estas agencias deben tener un papel significativo en el
ciclo de los proyectos de investigacién, agregando y contrastando las necesi-
dades de los usuarios finales, como son los cuerpos de policias y las guardias
fronterizas, y proporcionandolas como entrada al ciclo de programacion de
la investigacion.

De este modo, contribuiran a garantizar que los resultados de esta in-
vestigacion sean efectivamente utiles en el campo operativo. Es un trabajo
que lleva mucho tiempo, por ejemplo, Frontex acaba de reestructurar un
departamento de investigacidn mucho mas importante para poder llevar a
cabo este nuevo papel.

En cualquier caso, los usuarios finales no deben encontrarse solos en los
procesos de creacidon de soluciones innovadoras. Necesitamos, por tanto, re-
flexionar internamente sobre como mejorar su colaboraciéon con cientificos,
investigadores, académicos v, por supuesto, con la industria. Sin la involu-
cracion, el compromiso y la inversion de la industria europea, las soluciones
innovadoras no llegaran al mercado y se eternizaran en un ciclo de investi-
gacion alejado del ambito operativo.

Pero, incluso si conseguimos hacer un uso eficiente de la experiencia de
todos los actores mencionados en un enfoque integral, an queda un Gltimo
reto: la comunicacion. Es muy habitual que los resultados de la investigacion
en seguridad no se comuniquen o se diseminen entre las comunidades de
interés, impidiendo que se acelere su transito al mercado o se les dé un uso
apropiado sobre el terreno de operaciones. Espana, por ejemplo, participa en
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muchos proyectos, pero también hay otros proyectos en los que no participa,
a lo mejor, hubiera sido necesario saber que hay proyectos que conducen a
un resultado X y que también lo podrian aprovechar;y los Estados miem-
bros que participan mucho menos que Espafia en proyectos, todavia mas
interés tendrian en saber lo que pasa.

En esta misma linea, no me gustaria dejar pasar la oportunidad de men-
cionar el proximo gran evento de diseminacion, organizado por la Comi-
si6n Europea en colaboracion con la Presidencia Austriaca de la Union. Se
trata del Security Research Event 2018 que tendra lugar en Bruselas los dias
5y 6 de diciembre, y donde trataremos de profundizar en cémo mejorar
la comunicacién y la diseminacién de los proyectos de investigacién en
seguridad. Este es un factor crucial para reducir el hueco existente entre la
investigacion y su aplicacidn practica.

La ciencia y la investigacion se fundamentan en la colaboracién, en cons-
truir puentes y en descubrir intereses comunes. Se trata de desarrollar so-
luciones tecnolédgicas innovadoras que puedan prevenir o hacer frente a las
amenazas y a los retos del mafana. Se trata de mejorar el entendimiento de
los miedos de nuestra sociedad y el impacto que producen en ella. Todos
deberiamos ser conscientes de una cosa: necesitamos aprovechar cada opor-
tunidad que surja durante la implementacidn del proximo programa marco
para mejorar la cooperacion entre todos los actores y para abordar de mane-
ra conjunta los retos y problemas que identificamos en comun.

Estas jornadas son un claro ejemplo de este modelo de colaboracion y
nuestra intencidn es seguir prestando nuestro apoyo. Permitanme, para fi-
nalizar, desearles unas jornadas exitosas y altamente productivas durante el
resto del curso. Confio en que las ideas que surjan de este foro nos permitan
reforzar nuestros objetivos y progresar hacia una investigacioén en Seguridad
Europea en beneficio de las necesidades de todos los ciudadanos.
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TURNO DE PREGUNTAS

Pregunta en sala:soy Comisario de Policia en Melilla, y mi pregunta es: los
proyectos en materia fronteriza, como estan en la actualidad.

Responde: Anabela Gago

Es una de las partes mas importantes de nuestro trabajo.Todo lo que vaya
a los proyectos de vigilancia de fronteras, que cubre no solo fronteras de tie-
rra sino también maritima, son muy importantes. Tenemos muchos proyec-
tos, algunos de gran éxito, como por ejemplo el proyecto CLOSEYE, en el
que Espana esta implicada como uno de los actores mas activos. CLOSEYE
ha permitido desarrollar herramientas de vigilancia maritima, pero también
de interoperabilidad entre sistemas de distintos estados. Este proyecto, en el
que hay autoridades de Espafia, Portugal e Italia, bajo la coordinaciéon de
la Guardia Civil , ha llevado al desarrollo de varias herramientas y solucio-
nes especificas. Este proyecto ha permitido alcanzar un grado de madurez
tecnologica alto para la comercializaciéon de productos que ya estin siendo
utilizados en varios paises, algunos fuera de la Union Europea, donde debe-
mos recordar, también hay demanda. Mas aun, CLOSEYE ha conseguido
explotar sinergias con el fondo de seguridad interior, con una propuesta
presentada de forma conjunta por Guardia Civil y la Guarda Nacional Re-
publicana de Portugal para la adquisicion de equipamiento de vigilancia.
Pero tenemos otros proyectos, por ejemplo, SAFESHORE, muy importante
y que implica a varios Estados miembros, pero también paises asociados
como, por ejemplo, Israel. Una de sus partes mas interesantes tiene que ver
con la demostracién conectada a drones de vigilancia, y a la amenaza de su
utilizacion. En definitiva, es una de las areas de investigaciéon mas extensa
y el afio pasado en nuestro evento anual de seguridad, que fue en Talin, la
mayoria de los proyectos que estuvieron en demostracion fueron en el area
de la proteccion de fronteras. No hablo de migracion, porque investigacion
en migracidn no se enmarca en el reto social “Sociedades Seguras” sino que
esta en otro ambito del programa marco que no trata sobre seguridad. Por
el contrario, la propuesta del nuevo programa de investigacidn e innovacion
Horizonte Europa, contempla que ambas estén juntas en un cluster, aunque
con areas de intervencidn diferenciadas. En el informe que vi de Europol
una de las cinco mil organizaciones criminales de mayor crecimiento es el
crimen de fraude de documentos que esta conectado con el fenémeno de la
inmigracion.Y, ahi se dirige la investigacion en el area de la seguridad, a cri-
menes que estan creciendo. El fraude de documentos es un area estratégica.

Pregunta en sala: ;Cual es exactamente el papel que se ha propuesto para
agencias como Frontex o Europol?
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Responde: Anabela Gago

En el papel solo Frontex, pero también EU-LISA, tienen en su nuevo
mandato un articulo que describe el papel que deben tener en materia de
investigacion. Europol, no lo tiene pero la filosofia es que las agencias estén
trabajando cotidianamente al lado de los usuarios, de las fuerzas de Policia,
que son los que saben lo que es necesario en el plano operativo; pueden
tener un trabajo de identificacion y agregacidn de las necesidades y pueden
ayudar a decir donde dirigir la investigacion. El papel de las agencias no de-
beria ser el de beneficiario de un proyecto, formando parte de un consorcio,
es que tengan un papel como el que tenemos nosotros desde la direccidon
general de asuntos de interior y que es dar una orientacién a las necesidades,
a congregar a los usuarios, y acompanar la evolucion del proyecto. Posterior-
mente, pueden tener un papel fundamental en la adquisicién de tecnologia,
por ejemplo implementando proyectos de compra publica pre-comercial o
dando apoyo a las autoridades nacionales en la utilizacidon de otros fondos,
no de investigacion, sino mas operativos, como los fondos FEDER o el
tuturo Fondo de Gestion Integral de Fronteras. Ese es el papel, y ahora esta-
mos trabajando mucho con Frontex para definirlo. Luego tenemos Europol,
que estd muy interesado en desarrollar ciertos proyectos y nos preguntan si
pueden ser parte del proyecto. No es esa la orientaciéon que queriamos, no
es que sean beneficiarios, porque es una agencia europea, lo que queremos
es la otra filosofia; pero si acaso hay algin proyecto que sean parte y que sea
muy prometedor, no esta prohibido que participen, aunque nosotros no lo
estamos fomentando.
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Tecnoldgicos del Centro para el Desarrollo Tecnologico
Industrial (CDTI) del Ministerio de Economia, Industria
y Competitividad

Queria hacer unos comentarios derivados de las intervenciones prece-
dentes, uno realizado por José M. Pérez. Al principio del curso ha hablado,
acertadamente, de un tema fundamental, que la innovacién no es un gasto
es una inversion, es decir cuando yo vuelvo a casa, pago el parking eso es
un gasto, pero si compro acciones de la empresa, eso es porque tengo una
expectativa de futuro, de tener dividendos, eso es la innovacion; es una in-
versidon porque queremos tener un retorno a esa inversion en afios venideros
y basicamente se traduce en un crecimiento econdmico y a la postre en
mejorar la vida del ciudadano, pero en particular, y ese es el objetivo.

Y otro comentario que creo es importante, Luisa M* Benvenuty ha di-
cho que la financiacién es fundamental para la [+D+1; sin ninguna duda, es
absolutamente fundamental. Sin fondos no hay I+D+i, pero es condicién
necesaria, no suficiente. Saben ustedes ;cual es una caracteristica, una nece-
sidad de [+D+i? aparte de la financiacién la estabilidad; es decir, nosotros
cuando hacemos seminarios tenemos la obligacién de hacer proselitismo
tecnologico y siempre decimos que el tema del I+D+1, Horizonte 2020, lo
que tiene que ver con programas nacionales, son complejos, y se necesitan
unos recursos delicados, desde luego, con una estabilidad importante. Es la
unica forma de tener éxito de cara al futuro. Por eso les digo que hacen falta
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fondos pero también estabilidad en la gestion de los fondos, sino realmente
la participacion no es buena.

Dicho esto, voy a pasar a comentarles cuatro ejes que queria compartir
con ustedes.

CDTIY EL NUEVO PLAN ESTATAL

El primer punto es el CDTI y su papel dentro del plan estatal de I+D+1,
para luego continuar con la financiacién que ofrecemos desde el centro,
tanto en su vertiente nacional como internacional y al final también queria
compartir con ustedes ciertas ideas relativas al espacio y la seguridad. El
CDTI desde el ano 1986 es la delegacion de Espana en la central europea y
ahora mismo hay varias iniciativas que creo seran de su interés, en el campo
espacial en particular. El Gobierno es propietario de un satélite, el satélite
Ingenio, que se va a lanzar creo que en el Gltimo cuarto del ano 2019, la
Comision Europea ha lanzado un programa de comunicaciones por satélite
y también ha lanzado un programa de seguimiento de basura espacial que
también tendrd un impacto muy fuerte en la seguridad.

En el afio 2013, se redactd y publico la estrategia espanola de Ciencia
Tecnologia e Innovaciéon que es el documento madre elaborado entonces
por el Ministerio competente en este tema y del que luego emanan los dife-
rentes planes estatales para su desarrollo en paralelo con el Programa Marco
Europeo, que en su edicién actual lo conocemos como Horizonte 2020. El
plan de investigacion cientifica, técnica e innovacion del ano 2013, acabd el
afio pasado, y a continuacién se ha empezado a trabajar en el siguiente, que
es el que esta vigente, el plan estatal 2017-2020. Estos son documentos que
redacta el Ministerio, con el concurso de todos los actores, documentos con
un componente politico, porque los hace el Ministerio correspondiente, y
después se ejercitan basicamente a través de dos agentes preferentes, que son
la Agencia Espafiola de Investigacion y el CDTI, que es por ley la agencia
espafiola de innovacion. Son los dos drganos preferentes para implementar
la gestion del plan.

;QUIENES SOMOS?

Centrandonos en la parte que tiene la encomienda de ejecutar el [+D+1
del plan Estatal, CDTI, para quien no nos conoce estamos en el centro de
Madrid, al lado de la puerta de Alcala, somos trescientas (300) personas y
llevamos desde el ano 1977 acunando el tema de I+D+i, de hecho naci-
mos con un crédito de cuarenta millones (40) del Banco Mundial. Nuestra
mision es clara y transparente, traducir el conocimiento cientifico-técnico



LA SEGURIDAD EN EL PLAN ESTATAL DE INVESTIGACION CIENTIFICA
Y TECNICA DE INNOVACION

en crecimiento econdmico y en crecimiento sostenible, ese es basicamente
nuestro objetivo de primer nivel y pueden entender que, para nosotros, el
[+D+i es un elemento instrumental, no es un fin en si mismo, es instru-
mental.

La mision del CDTI es la de conseguir que el tejido empresarial espafiol
genere y transforme el conocimiento cientifico-técnico en crecimiento sos-
tenible y globalmente competitivo.

Esta mision que fue fijada hace ya muchos afos coincide plenamente con
los objetivos del Plan Estatal que entre otros son:

* Activar la inversién privada en [+D+i y la capacitacion tecnoldgica del
tejido productivo; en Espafia estd por debajo de la media europea.

* Impulsar el potencial impacto de la Investigacion y la Innovacidn en
beneficio de los retos de la Sociedad.

* Coordinacion de sinergias e implementacion eficiente de politicas de
[+D+iy financiacidn a nivel regional, estatal y europeo.

FINANCIACION DE INTERNACIONALIZACION
LA [+D+1* DE LA |+D+
fbl].l l -;I:;:H.rm
A  ASESORAMIENTO
FEOES _: EXPERTO Y SERVICIOS

CoTl & COMPLEMENTARIOS
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INSTRUMENTOS DE FINANCIACION DEL CDTI

¢Qué hacemos en el CDTI? Hacemos financiacién, tenemos varias fuen-
tes de financiacion: los presupuestos generales del Estado, el fondo FEDER;
este ano pasado también tuvimos el fondo maritimo de pesca, delegacion del
Ministerio correspondiente y también fondos CDTI. Una parte de nuestras
ayudas son créditos que el CDTI mantiene circulando en el sistema desde el
principio de los tiempos. Pero, no solamente hacemos eso, también tenemos
una actuacidn clara promoviendo la internalizacion de I+D+i. Tenemos una
red exterior de treinta y un nodos de diferentes paises, desde Australia a Canada
y desde Chile hasta Corea, que estan generalmente localizados, o bien en la
embajada, o en la oficina comercial; y cuyo objetivo es apoyar a las empresas y
usuarios para poder establecerse o colaborar con el pais de destino. Aparte de
esto, la caracteristica fundamental del CDTT es que no solo financiamos, sino
que damos asesoramiento experto y servicios complementarios a las empresas
y otros actores del panorama de I+D+i. Es fundamental, nosotros no funciona-
mos con una convocatoria donde las empresas, los usuarios, presentan sus pro-
yectos, se evalian y luego dan su resultado; nosotros tenemos una interacciéon
constante con los agentes de la I+D+i, entendemos qué necesitan y a partir
de eso, montamos un programa; es decir, ese es el elemento diferenciador del
CDTI, no solo financiamos sino que también damos asesoramiento experto.

AREAS DE ACTIVIDAD. EL CDTIY LA I+D+I
Tenemos cuatro areas fundamentales de actividad en la accion del [+D+i.
* Financiacién de proyectos de [+D+i.

- Evaluacién y financiacion.
- Emision de informes motivados para deduccion fiscal.

Es nuestra area frontal, puede ser un 70% de la actividad en cuanto a
funcién directa. Ahi evaluamos proyectos y, sobre la base de la valoracion
técnica y la valoracidn financiera, se da ayuda a la empresa con un tramo no
reembolsable que puede andar entre el 20 y el 33%. Muy importante, emi-
timos informes motivados para deduccidn fiscal. En esta area de actividad se
financian proyectos sobre la base de sus méritos tecnoldgicos, no tenemos
ningan sector de actividad privilegiada, es decir, se financian de abajo-arriba
a propuesta de la empresa o del actor que presenta el proyecto.

* Apoyo a la creacidn y consolidacidon de empresas de base tecnologica.

- NEOTEC
- INNVIERTE
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Aqui se financian empresas, evidentemente nosotros somos un ente
publico y eso significa que tenemos la obligacién de recuperar los créditos
que asignamos y eso para muchos actores de [+D+1 no es posible. Imagi-
nense un emprendedor que tiene una idea brillante y que realmente no
tiene ningun tipo de capital, ni ningtn tipo de activo que pueda actuar de
garantia para un crédito. Eso lo entendemos y por eso creamos esa parte que
tiene que ver con la financiaciéon de empresas de base tecnologica y que
tiene que ver también con la participacidon en empresas de base tecnoldgi-
ca, donde el CDTI participa en el capital de la empresa. En este caso no se
financian proyectos, sino empresas con un proyecto.

* Gestidn de programas internacionales.

- Cooperacidn tecnologica (Programa Marco, Eureka, Iberoeka,
Eurostars, etc.).

- Apoyo a la transferencia de tecnologia (Red Exterior) .

Un tercer ambito de actividad es la gestion de programas internaciona-
les donde pretendemos internacionalizar la [+D+1 y, por supuesto, generar
crecimiento econdémico a través de la exportacidon de tecnologia espafiola
y el apoyo a la transferencia tecnologica a través de nuestra red exterior de
treinta y un puntos.

* Aeronautica, Espacio y Retornos Tecnoldgicos.
- [+D+1 aeroespacial.

- Suministros tecnolégicos (CERN/ESRE Hispasat /Eumetsat/
Spainsat).

Y por dltimo, la parte analogica de espacio y retornos tecnologicos que
es la Gnica parte vertical. Aqui no se financian los proyectos sobre la base de
sus méritos tecnologicos sino sobre la base de un sector vertical que es la
actividad aeroespacial y dentro de aqui, evidentemente, se financian aquellos
que tienen unas tecnologias y unas caracteristicas mucho mas avanzadas.
Porque, para poner limites, el CDTI, hasta la fecha hemos financiado mas de
trece mil empresas (13.000) y hemos aportado y movilizado mas de vein-

ticinco billones (25 b) de euros, sobre todo en la Gltima etapa del centro.

En el ano 2017 se financiaron con financiaciéon directa del orden de mil
doscientos (1.200) proyectos con ochocientos cuarenta millones (840) de
aportacion.Y para este afio 2018 la prevision es de llegar casi a los mil mi-
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llones de euros (1.000 m) de proyectos de financiaciéon con mil seiscientos
cincuenta (1.650) proyectos financiados.

En cuanto a la financiacion directa, la previsiéon de retornos en este afio,
esta en el entorno de los setecientos millones (700) de euros, de los cuales
—casi quinientos- vendran de la gestion de los pilares dos y tres de Hori-
zonte 2020 y el resto vendra de diferentes programas relacionados con el
espacio y la industria de la ciencia, que son grandes instalaciones cientificas
tipo ITER, tipo CERN, donde el CDTI participa obteniendo contratos
industriales.

;A QUIEN FINANCIAMOS?

Basicamente a empresas y consideramos la mayoria de los proyectos, y
consideramos también a universidades, centros tecnoldgicos, OPIs como
subcontratados de estas empresas. La empresa tiene que tener una capacidad
de poder llevar a cabo técnicamente el proyecto, y disponer de una capaci-
dad financiera que le permita acometer el proyecto que nos presenta.

Empresas
Sociedades mercantiles, con animo de lucro

T Il
Con capacidad para llevar a cabo las actividades de 1+D:
¥ Técnica y disponibilidad de recursas humanos

¥ Financiera

Universidades, Opis, Centros Tecnoldgicos...Subcontratados

;COMO FINANCIAMOS LAS EMPRESAS?, ; COMO FINANCIA-
MOS LOS PROYECTOS DE FORMA GENERAL?

1. A través de la filosofia de ventanilla abierta, tratamos de que las empre-
sas vengan a CDTI con una idea de proyecto y, entre las empresas y el
actor que corresponda y el CDTI, montar un proyecto que después se
evaluara en todo el centro. Aqui veo una colaboracion con usuarios en
el sentido de que, y son casos reales, muchas veces viene el usuario con
un problema concreto, quiere un inhibidor para teléfono movil, por
ejemplo, o quiere una antena que quepa en el tapacubos de un coche;
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viene el usuario directamente, nosotros entendemos las necesidades

operativas del usuario y buscamos la empresa para montar el proyecto.

Evidentemente la empresa tiene que tener interés en tecnologia, de
otra manera el esquema es complicado.

2.También trabajamos con convocatorias cerradas, porque al haber sub-
venciones nos obligan a ello en algunas circunstancias y aqui la parti-
cipacion es diferente; la interactuacién con la empresa es mas limitada
y el CDTI hace basicamente una labor de evaluacién y financiacién
de proyectos.

3. Evaluacion técnica y financiera. Evaluacion de la empresa y del pro-
yecto. Tenemos una direccidon de evaluacidén que evalta los proyectos
desde una perspectiva técnica y financiera y como resultado del pro-
ceso se asigna una ayuda, que basicamente corresponde a crédito mas
subvencidn, o en el caso de convocatorias generalmente es subvencion
para el proyecto con el que tratemos. Estamos en todos los sectores,
desde el aeronautico al de la seguridad, al de la produccion y como les
decia antes, se financian los proyectos sobre la base de sus méritos tec-
nolégicos, esto siempre es una discusiéon bastante amplia, en el sentido
de que si desde el CDTI se deberia tener una orientaciéon bastante mas
sectorial o mas orientada a un sector actividad, pero por el momento,
la actividad es horizontal; se financian todos los sectores.

El esquema fundamental de un proyecto CDTI es la transparencia, la
flecha roja es para mi uno de los elementos troncales de nuestra actividad,
es la interaccidn con la empresa, con el usuario para entender su necesidad
y poder traducir esa necesidad en un proyecto de I+D+i. Esa fase puede
llevar varios meses, es decir, tratamos de, una vez entendidos los requisitos
de la empresa o del usuario, convertirlos en un proyecto robusto que pueda
ser financiado por CDTI. A partir de ahi, hay un periodo de evaluacién
que puede ser de mes o mes y medio, y una ejecucidén que es tipicamente
empresarios entre los cuales hay un periodo de carencia y a partir del cual se
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empieza a devolver la ayuda; y hay una parte que es la subvencidn.Yendo al
plan estatal de [+D+i, el plan estatal se vertebra en diferentes programas, que
se vertebran en subprogramas y a su vez en acciones estratégicas. La parte
donde el CDTT es activo son estos dos que tienen que ver con el mundo
empresarial y con la [+D+1 orientada a retos, donde por cierto en el reto
ocho figura la seguridad, proteccion y la defensa que me imagino es una de
sus prioridades.

En el programa del plan estatal es donde figura especificamente el tema
de seguridad y se vertebra a través de proyectos de [+D+i, acciones de di-
namizacion, accidn estratégica en salud en el caso del ISCIII y accién estra-
tégica economia y sociedad Digital como en el caso de la antigua SESIAD.

Programa Estatal de 1+D+| orientad a los Retos de la Sociedad

Proyectos de +D

PROGRAMA
ESTATAL DE 1+D+

QRIENTADO A
LOS RETOS DE
LA SOCIEOAD

'lr E— Accidn Estratégica Economia v

Como les decia, hay ocho retos que van desde la salud, cambio climitico,
todos ellos modulados por estrategias sectoriales en los diferentes ambitos
hasta llegar al nimero ocho que es el reto de seguridad, proteccion y defensa
sobre la base de la estrategia de tecnologia e innovacién para la defensa. En

Socledad Digital

Accidn Estratégica Salud
+  Estrategia Espaiicla de Economia Circular
sisternas y recursos naturales *  EStrategia Espaicla Biseconamia

Energla segura, = Plan Estratégico de 140+ Pescay
limpia y eficiaps Acuicultura

Estrategia de Tecnclogia t-->
Ineovation para la Defensa |

v e

T Dianele [eonalégice
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Proyecton lsD+

Y TECNICA DE INNOVACION

4 PE WD+ Orientada a bos RETOS DE LA SOCIEDAD

Provecion hsi €

M

Proyecti lsDw

Prepected i para o realizaciin de Pruehas de Coscepto

AEI

Proyecnos D+ Proppeoats. de 1D+ Batos Colasoracidn AE1+ CDT
Proyecton D+ Proyecion para s incorporacin de Jevese. Ineestigadones [1IH) AT
Proyecnos il Properios de 1=D+ "Programaciin Conjunta Insemacisnal™ AEI
Proyectos D+ Contarcios de Inwestigacion Emprerarial Racional [CIEN) el
Aoch de Dinamigacisn | Ayudss s Pltalorman Tecnobdpicas & Innovaion AF1
Aori de (eaamicacidn | Ayudss para o fomenso e la Culturs cientifica v e la Insovacion FECIT & AR
Ao de Disamiacidn | Ayudis de Coliboracion CiensfiosTeosio intemacknal AEI
Accion |iratiyica e SAALID 2017-7010 ]
Ancioe Erirandgica e EDONOMLL ¢ SOCIEDAD IHGITAL 30171150 METyAD

resumidas cuentas hace referencia a la estrategia de tecnologia e innovacién
para la defensa, a la estrategia de seguridad nacional, a la estrategia de ciber-
seguridad y a la accidn preparatoria de investigacion en defensa de la Union
Europea. Es un elemento fundamental, saben ustedes que en los tltimos
anos hay alrededor de noventa millones (90) para esta accidén preparatoria y
el 6rgano de contacto por la Comisiéon Europea es la Direccidon General del
Ministerio de Defensa y para el siguiente periodo se lanzard un programa
para dotar las capacidades de defensa, un elemento fundamental donde hay
del orden de quinientos (500) millones al afio en la ventana de capacidades

y unos doscientos cincuenta (250) para la ventana de tecnologia.

RETO 8: SEGURIDAD, PROTECCIONY DEFENSA

* Intercambio y explotacién inteligente, segura y masiva de informacion.
* Nuevos conceptos y prestaciones mejoradas de vehiculos y plataformas.

» Mitigacién de nuevas amenazas en materia de seguridad puablica.

Reto 8: Seguridad Proteccion y Defensa

PRIORIDADES

Objetivo: Reforzar la seguridad pablica y capacidades de defensa:

Referencias a:

— Estrategia de Tecnologia e Innovacion para la Defensa

— Estrategia de Seguridad Nacional
— Estrategia de Ciberseguridad

— Accidn preparatoria de investigacidn en defensa de la

Unidn Europea
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* Seguridad y resiliencia de infraestructuras criticas.

* Metodologias y herramientas avanzadas de modelado y simulacién, y de
gestion integral de la seguridad.

* Investigacidn en ciencias juridicas asociadas a los avances tecnologicos
registrados y de futuro.

FINANCIACION CDTI EN SEGURIDADY DEFENSA (2015-2017)

En el periodo 2015-2017 se han financiado con nuestros instrumentos:
veinte proyectos, con una ayuda CDTI por encima de los trece (13) mi-
llones de euros, con un presupuesto global de los proyectos de dieciocho
con sesenta y seis (18,66) millones de euros, lo cual supone un 0,55 % de la
financiacion CDTI

Estas cifras son realmente bajas y desde luego no corresponden a la im-
portancia que tiene la seguridad dentro de la sociedad y estamos a su dis-
posicion para poder incrementar esta cifra que insisto, nos ha sorprendido
por lo baja.

58 .
INTERNACIONALIZACION DE LA I+D+I CON EL CDTI

Dentro de la Internacionalizacién tenemos dos canales:

* Financiacion directa: donde hay una financiacién descentralizada de las
diferentes agencias de [+D+i.

* Financiacién indirecta: que basicamente es la gestion de retornos y
H2020; programa Horizonte Europa.

ﬁ' ? Pmyectns de cnoperac;nn tecnolngma internacional

Prograrmas Multilaterales y Bilaterales
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Existen treinta y un puntos de contacto por todo el mundo, y cada de-
legado del CDTI cubre su zona geografica, por ejemplo, tenemos uno en
la punta sur del continente africano, pero esta persona cubre otros paises
del entorno Kenia. Estos delegados son un apéndice de CDTI, estan a dis-
posicién para cualquier tipo de contacto o consulta que quieran. Conocen
perfectamente los sistemas de [+D+1 del pais de destino.

Tenemos un proyecto de [+D+1i internacional; e imaginense que tene-
mos interés en colaborar con un pais determinado: Colombia, Argelia,.. Y
existe también un interés del pais de destino. Lo que hacemos es entrar en
contacto con la agencia de destino y montar un proyecto donde cada agen-
cia financia la parte correspondiente a su empresa, usuario, etc. Es una fi-
nanciacidn descentralizada, cada pais paga su parte y, también, es una aproxi-
maciodn de abajo-arriba. No hay, a priori, una distribucion de actividad, sino
que la actividad se propone directamente en cada una de las convocatorias o
programas. Hay una solicitud, habria un sello de aprobacién que ratifica que
la actividad tiene un caracter internacional y, después, cada agencia financia
su parte del programa correspondiente. Es una actividad muy interesan-
te porque permite a empresas espafiolas instalarse en paises extranjeros, en
paises donde hay intereses comerciales y también permite que los usuarios
entren en contacto con usuarios de otros paises para poder montar proyec-
tos de I+D+i conjuntos.

FINANCIACION INDIRECTA

La financiacion indirecta el H2020, es una financiacion sin igual a nivel
nacional:

Subvencidén:

* Acciones de [+D: 100% del total de costes elegibles.
* Acciones de Innovacion: 70 %.

* Tarifa plana para costes indirectos: 25%.

No van a encontrar nunca un programa nacional de esta intensidad de
ayuda porque los Estados nacionales estamos sometidos a la reglamentacién
o ayuda del Estado y la Comision no;y eso le permite subir el tipo maximo
de ayuda hasta esos limites que son inalcanzables.

Esta es la distribucidn:

Sociedades seguras tiene mil setecientos (1.700) millones de euros en
ntmeros redondos, y desde CDTI ofrecemos dos tipos de servicios:
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* Un asesoramiento y orientacion a través de los MPTs que les ayudan a
votar propuestas y que actiian con ustedes de forma continua.

* Una representacion en el comité de gestion donde tratamos de influir
en los diferentes aspectos de gestion del programa, plan de trabajo, etc.

Tenemos una participacion realmente satisfactoria, hasta la fecha, somos el
cuarto pais en cuanto a retorno y hemos movilizado mas de dos mil ocho-
cientos (2.800) millones de euros. Ahora mismo, el nivel de retorno ronda el
10%, el 11,7% si tenemos en cuenta los pilares dos y tres que son los que se
gestionan directamente. También tenemos un papel importante de liderazgo,
aparte del retorno industrial que se pueda derivar de la participacion en el
H2020, hay un retorno relacional; establecer relaciones con otros usuarios,
con otros Estados miembros, con otras empresas que de cara al futuro permi-
ten montar propuestas conjuntas.Y, ese retorno relacional tangible lo tenemos
en cuenta a la hora de apoyar propuestas en el marco del H2020.

H2020. RETOS SOCIALES: SEGURIDAD

La imagen, presenta los retornos del H2020 por areas tematicas, y en el
caso de seguridad, segmentado por tipo de actor. En particular, en el caso
de asuntos sociales y seguridad, la subvencion obtenida por Espafia hasta la

RESULTADOS PROVISIONALES H2020: RETOS SOCIALES

Retei socishes.

1. Sahud, cambic demogrifico y bieneitar

. Soparidad abrmantania, sgriosttuns y sbritstuns soitenible, mvweiSigackin maring, marisma ¥
de aguas intericnes, y bioeconomia

3 Enengla segrs, Bmpla y efickente

A, Traraports infeligente, scoligicn & integrada
. Acgidn por ol clima, medio smblents, eficlencia de recurscn y materian primad.

B ELTOpa € U Mrnd Camilante: Sockecates indusivi, infovasdonas v fefeias

- f-%w'-whhlﬂvhmﬂdﬁluﬂvmm

Objetivo: dar respuesta a los principales problemas de la sociedad

fecha es bastante relevante, sesenta (60) millones de euros, lo cual supone
un 10,7 en términos de retorno. Somos el segundo pais de la Unioén en este
programa en el fopic de lucha contra el crimen vy el terrorismo un 4% de
participacidn; y tenemos una distribuciéon segmentada en cuanto a actores
que es la siguiente:

Empresas, casi un 45% que es el actor que mas participa, seguido de uni-
versidades con casi un 21%; administraciones publicas, 13,5%; acciones de
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H2020 - RETOS SOCIALES: SEGURIDAD (SEG) &z

86 actividades |+D+] con participacién espafiola 18 coordinadas
M Emtidadae

Entidades
Area destacada: Empresas 43,4% con mayor
Espafia 29 pals en Univ. 20,9% retorno:
“Lucha contra el AAPP 13,5% Atos, UPC,
crimen y el A, Invest, 8,5% Min. Interior,
terrorismo” CCTT 8,4% Vicomtech,
12,4% UE-28 Asoc. 3,0% Gﬁﬂgff ¥
WPV )

investigacion 8,5% y centros tecnoldgicos 8,4 % y asociaciones 3%. En cuanto
a las entidades, Espana coordina dieciocho de estas iniciativas y las entidades
con un mayor retorno son Atos de Cataluna, UP de Cataluna, el Ministerio
del Interior,Vicomtech, que lidera un programa, siendo esta una de las razones
por las que estd ahi la Generalidad de Cataluna y la UPV del pais vasco.

Este es el H2020, se acaba practicamente pasado mafiana y se esta plan-
teando ya la siguiente iniciativa de programa europeo, que se va a llamar
Horizonte Europa. El motivo sigue siendo el que dispard el H2020 y es que
Europa tiene un 7% de poblacién mundial, tenemos el 20% de la inversion
mundial en investigaciéon y desarrollo, tenemos 1/3, el 3%, de las publica-
ciones de investigaciones cientificas y, sin embargo, en el tema de [+D+i, en
el tema del emprendimiento, en el tema de convertir este conocimiento en
negocio fracasamos; estamos por debajo de Corea, Japon, EEUU y tenemos
una inversion de un 1,3 % en temas de RD dedicado a negocios. Estas cifras,
realmente estan configurando la estructura del nuevo programa marco de
Horizonte Europa. En ntimeros redondos, cien millones (100) dependen
también de las condiciones econdmicas, cien millones sin Reino Unido, es
decir, el incremento ha sido superior al que se esperaba, de unos ochenta mil
(80.000) a cien (100.000) mil, pero quitando una participacion del orden
del 12% de Reino Unido.

¢Doénde va a estar seguridad? Se esta discutiendo pero el planteamiento
actual es que va a estar en los clusters. Hay un cluster que tiene que tratar
con sociedades inclusivas y seguras y ahi parece que va a estar. A nosotros,
basicamente no nos gusta que un tema como la seguridad, que tiene una
personalidad propia, esté en un cluster con sociedades inclusivas; creemos
que el protagonismo de la seguridad debe ser mucho mas patente y estamos
trabajando en los canales adecuados a través de los contratos de la Comision,
para tratar de revertir la situacion actual que es esta.

61



1+D+i, EN LA FUNCION POLICIAL

El 7 de junio de 2018 sali6 la propuesta para Horizonte Europa y desde
aqui hasta finales del ano 2021, se estard negociando con unos milestones
para preparar los borradores. El calendario es bastante ajustado.

ACTUACIONES DEL CEDTI EN MATERIA DE ESPACIO

Somos la delegacion de Espana en la ESA desde el anio 1986, y hacemos
tres tipos de actividad:

* Estrategia y punto focal institucional para Espacio. Tenemos una parte
de estrategia donde ademais actuamos de consultores de diferentes uni-
dades de la Administracion.

- Plan Estratégico 2007-2011. Agenda 2020 (en preparacion).

- Defensa intereses de Espana en la UE.

- Presidencia de Espana en ESA.

- Acuerdos con otras agencias espaciales .

- Consejo al Parlamento.

- Coordinacién con otras unidades de la Administracién: M® Fo-
mento, M* Defensa, MAPAMA, Autoridades autonémicas, locales.

* Gestién programas
- Programas de la ESA.
- Programas de la UE.
- Acuerdos Cooperacion.
- AEMET/Eumetsat.
- Hispasat.

* Gestion Proyectos Espaciales

En el ano 2004, el Ministerio de Industria, encargd al CDTT el desarrollo
y puesta en operacion de un satélite; han pasado catorce anos y el satélite
esta ya construido, se lanza el afio que viene y tiene como caracteristica la
de servir de catalizador del desarrollo espacial. Realizado porque un con-
tratista principal espafiol, desarrollard, en el mercado publico, aplicaciones
con datos de satélite y, en estos momentos esta por hacer. Se ha planteado
de la siguiente forma, a partir del lanzamiento, finales del afio 2019, los da-
tos de este satélite seran gratuitos para las administraciones publicas y, desde
el CDTI se tratara de financiar las aplicaciones de forma que las diferentes
administraciones puedan utilizar, en el desarrollo de sus politicas, datos y
aplicaciones derivadas del satélite. Satélite nacional 6ptico con 2,5 metros
de resolucién y con un alcance de 60 kilémetros por ocho coberturas com-
pletas de la peninsula ibérica.
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Ademas, se gestiona por delegacion de la Comision Europea, el programa
Spece, programa de vigilancia y seguimiento espacial, que tiene un impor-
tante componente de seguridad vy, también, financiamos otros programas
que tienen que ver con la Comision.

Ahi hay una representacion de los diferentes origenes de fondos de la
actividad espacial en Espana; y lo que figura en esa seccidn es la parte que
gestiona CDTI, un 85% del total de la actividad. Desde este punto de vis-
ta de actividad relacionada con la seguridad, el primer punto del satélite
Ingenio que estard volando el afilo que viene, tendra datos gratis para las
administraciones durante al menos tres afios. La idea es que ustedes puedan
utilizarlo para hacer aplicaciones que les sirvan en su operativa del dia a dia.

El sistema SST que tiene que ver con el seguimiento de basura espacial,
donde se ha desarrollado unos sensores 6pticos, da tres servicios:

* Servicio de colisidén en Orbita.

* Servicio de fragmentacién en oOrbita. Hace ano y medio, cayeron en
Murcia una serie de elementos, de basura espacial, y trozos de un cohe-
te. Con este sistema se puede anticipar su caida; de hecho, este mes de
marzo 2018 se seguira, con este sistema SST, la reentrada de la estacion
espacial china Tiangong-1.

*Y el tercer elemento es el de los programas que esta desarrollando la
Comisidn que son: Galileo, Copernicus -que es un programa dedicado
a la observacidn de la tierra- y el programa Govsatcom, que es un pro-
grama que esta orientado a las comunicaciones de defensa y seguridad.

En esta etapa actual,lo que la Comision esta haciendo es definir una serie
de necesidades que los usuarios estan listando: Ministerio del Interior, M.
Exteriores, M. Defensa... y con esos requisitos lo que se hara es un catalogo
de servicios. Se utilizaran todos los medios actuales, es decir, la filosofia de
juntar y compartir, para dar servicios de defensa, seguridad y protecciéon de
infraestructuras criticas, a todos los usuarios. Es un tema que ahora esta en
fase de definicidn pero que, en pocos meses, empezara a tomar forma.

El satélite Ingenio d133, son ochocientos (800) kilos de satélite, con un
instrumento cromatico en bandas rojo, verde y azul; el infrarrojo dard ima-

genes de una resolucidon PAN de 2,5 m, con un anchura de pasada de 60 km.

El S Espacial, es una iniciativa de la Comisién que ha delegado en cinco

agencias espaciales: la francesa, la alemana, la inglesa, la italiana y el CDTL
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En cuanto a las infraestructuras que se han desarrollado hasta la fecha, po-
demos mencionar el radar de Santorcaz, que estd en Guadalajara y el radar
S3TSR que se esta desarrollando en Morén de la Frontera. Es un radar
escalable y del que queremos desarrollar una segunda generacion antes del
afio 2020. Es una iniciativa de la Comision con la filosofia de dar servicios
a todos los usuarios gubernamentales para la seguridad y defensa. En Espa-
na tenemos dos operadores de satélites de comunicaciones y ellos seran el
menu de servicios que ofrecerd este programa.

En el ano 2007, el CDTI se embarco en el desarrollo de una UVE que
se situd en la escuela de Salamanca y que lo estd gestionando el Ejército del
Aire. Esta previsto que tenga un programa de mejoras con diferentes carac-
teristicas, en particular el control via satélite y, desde luego, la intencién es
que se ponga al servicio de todas las Fuerzas de Seguridad del Estado.
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TRUNO DE PREGUNTAS

Pregunta en sala: José Francisco Ldpez, jete del servicio de innovacién y
desarrollo de la Policia Nacional.

Queria hacer una pregunta doble: la primera es relativa a qué interacciéon
tiene el CDTI en relacidon con la compra publica innovadora, que para
nosotros los policias es un tema que estd muy valorado. Se ha hecho algin
intento pero hemos fracasado y nos interesaba saber cual es exactamente el
sistema de financiacién o qué aporta el CDTI a la compra puablica innova-
dora o como podemos beneficiarnos de ello.

La segunda parte de la pregunta es relativa a los fondos CDTI, las ad-
ministraciones publicas ;podemos acceder de alguna forma a esos fondos
CDTTI? y luego la pregunta de curiosidad es relativa al tema satélite, ha dicho
que el Ingenio va a tener tres afios de uso para las administraciones publicas
de forma gratuita con la finalidad de desarrollar aplicaciones o de interés
nuestro; esto ;cOmMo se va a gestionar? ;se va a gestionar a través del centro de
Torrejon, con el contacto directo con las administraciones ptblicas o como
se va a hacer?

Responde: Juan Carlos Cortés Pulido

Nosotros en CDTI lanzamos en el aiio 2009-10 la Compra WIT Inno-
vadora, entendiendo como tal aquella que iba a cubrir una necesidad en las
administraciones. La idea era tener un instrumento financiero que supusiera
cubrir una necesidad operativa y a su vez permitir a la empresa tener un
cliente lanzador. Trabajamos mucho con la Comisidon Europea, de hecho, la
Comision metid este instrumento en su portfolio de actividades y tenemos
dos instrumentos, el CDTI y el Ministerio. EI CDTI financia la parte de
[+D+i1 que tiene que ver con la compra publica innovadora a través de un
programa que se llama Innodemanda y que trata de utilizar un Fastrac, un
pasillo rapido en CDTI para acompasar la necesidad operativa de las admi-
nistraciones con el modus operandi de CDTI, de manera que se llegue a un
calendario de evaluacién compatible con los calendarios de la administra-
cién para este tema.

Es importante decir que, hasta la fecha puede haber habido cifras en el
campo de la salud puiblica y también en el campo de la seguridad, de hecho,
ha habido programas de compra publica con defensa; ha habido un radar
modulable y escalable, realizado hace cuatro afios; y donde falla este instru-
mento es en el procedimiento, la licitacidén que tiene que lanzar la admi-
nistraciéon. Cuando se lanza, el tema va sobre railes, pero no podemos hacer
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nada si no hay una iniciacién y que es la que tratamos de coordinar. Decia
que en el CDTI tenemos un instrumento que Innodemanda y otro en el
Ministerio; el del CDTI financia la [+D++i de la empresa en este ambito y el
del Ministerio que se llama Innocompra, lo que se hace es financiar al com-
prador; y se hace a través de créditos; el Ministerio financia al comprador,
es decir, tenemos la doble actuacion. E1 CDTT a través del desarrollador y el
Ministerio a través del comprador.

Segundo cuestion, fondos CDTI, las administraciones Gnicas pueden
participar en los programas CDTI en la mayoria de ellos a través de sub-
contratacién de empresas y esto es un esquema que ha funcionado y lo que
comentaba antes es un caso real, aqui viene un operativo: Guardia Civil, Po-
licia Nacional, de Defensa, con un problema operativo y nosotros tratamos
de buscar una empresa a la que le puede interesar el desarrollo de tecnologia
en temas de encriptacion, en temas de comunicaciones; y ahi si funciona.
Pero, directamente en la mayoria de los programas de financiacién directa,
las administraciones tienen que venir de subcontratados de las empresas. En
otro ambito, como puede ser el programa marco o de retornos indirectos,
esta abierto a cualquier actor, y ahi las administraciones pueden ir, de hecho,
como participantes. En el caso del reto 8 de seguridad, hay una parte de
retorno que es un 13% que son administraciones publicas y que es el Mi-
nisterio del Interior.

Y por dltimo, el tema del satélite no esta cerrado, la situacion actual es que
ha habido muchos problemas de desarrollo, muchos problemas con el instru-
mento, nunca se habia hecho en Espana y ha retrasado el programa bastantes
afos; la operacidn se va a delegar a Hisdesat que lo va a operar por delegacion
del CDTI, vy la idea es que esos datos sean accesibles a través de un portal de
administraciones. Tendremos que hacer una labor de comunicacioén para que
todas las administraciones sean conscientes de esta posibilidad, pero el proceso
todavia no esta cerrado, aunque se parecerd mucho al siguiente, un portal don-
de tendréis acceso a los datos, donde tendréis acceso a decir qué actividad, qué
datos, a qué hora, de qué territorio lo queréis y luego una serie de aplicacio-
nes, que eso si puedo anticipar que lo financiaremos, sera dentro de los fondos
de la Unién Europea con el objeto de convertir esos datos en informacion;
pero el procedimiento todavia no esta habilitado.

Pregunta en Sala: en lo relativo a Ingenio ;como casa Ingenio con Co-
pernicus? Porque ahora mismo hasta Frontex, en breve, empezara a ofrecer
imagenes Copernicus, entonces ;sera en la misma red?

Responde: Juan Carlos Cortés Pulido
Si, Copernicus es a nivel nacional, de capacitacion industrial, tecnologica
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y de utilizacién de aplicaciones. Copernicus se ha lanzado en el marco euro-
peo hace anos, da los datos gratis, que imagino tu pregunta va por ahi, pero
los datos Opticos equivalentes a los de Ingenio, son de veinte metros. Noso-
tros tenemos una mayor resolucion, son dos metros y medio. No obstante,
en Copernicus hay dos tipos de misiones, las precursoras y las colaboradoras.
Ingenio tiene el sello catalogado de una misidon que contribuye a la inicia-
tiva Copernicus; es decir, parte de los datos que venda Hisdesat como ope-
rador; y el cliente Gltimo sera la Comisiéon dentro de sistema Copernicus.
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PLANES DE ACCION
DE TRANSFORMACION DIGITAL
EN EL MINISTERIO DEL INTERIOR

JORGE ALVARO NAVAS ELORZA
Subdirector General de Calidad de los Servicios e Innovacion
del Ministerio del Interior

Mi incorporacién en el Ministerio del Interior ha sido en enero de este
ano 2018, y lo que me confiaron fue la realizaciéon de la planificacion es-
tratégica de la transformacién digital del Ministerio. Mi primer objetivo ha
sido hacer un plan de transformacioén digital, y hoy lo que os voy a contar
es esta experiencia que llevamos en el plan de transformacion digital y que
funciona en dos fases. Desgraciadamente, para lo que es esta ponencia, la fase
que hemos empezado es la transformacion digital civil del Ministerio, esta
tfuera por ahora todo lo que es la transformacion digital de todos aquellos
medios y servicios que afecten a la seguridad del Estado.

TRANSFORMACION DIGITAL

Lo principal es saber qué es la transformacion digital: es el proceso por
el cual las empresas reorganizan sus métodos de trabajo y estrategias, para
obtener mas beneficios gracias a la implementacién de las nuevas tecnolo-
glas. En el caso de las empresas privadas obtener mas beneficios consiste en
obtener mas dinero.

En el caso de las organizaciones, los beneficios que se obtienen son be-
neficios para el Estado o para el ciudadano.

¢Como se hace la transformacioén digital? Se intenta, basicamente, aplicar
las innovaciones digitales a la basqueda y el aprovechamiento de oportuni-
dades que antes no se incluian. Ejemplos:
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* La automatizacion de los procesos, la informatica. Desde que empecé a
estudiar informatica siempre te decian que los ordenadores son tontos
pero muy rapidos, capaces de hacer muchas cosas ripidamente. Con la
inteligencia humana se definen una serie de procedimientos, los famo-
sos algoritmos y, con ellos, se puede hacer que un ordenador haga un
montdn de cosas repetitivas a una gran velocidad. Esa automatizacion
es una clave en la transformacion digital.

* Minimizar costos. Cosas que antes necesitaban dias para completar un
proceso, con la automatizaciéon y la innovacién se pueden hacer en se-
gundos; con lo cual se minimizan costes.

* Maximizar la eficiencia. El objetivo de la transformacién digital no es
aplicar innovacién o aplicar tecnologia, por aplicar, sino es aplicar tec-
nologia para tener gran ventaja y para hacer las cosas mas rapidas.

Inteligencia artificial. Al principio, se hablaba de la inteligencia artificial
como la gran panacea, luego ha habido varios afios en que no ha es-
tado muy de moda y el afio 2018 es, otra vez, el afio de la inteligencia
artificial. Cualquiera de las innovaciones que tenemos se basa en la
inteligencia artificial, ahora estd de moda. La inteligencia artificial si
se mezcla con los avanzados sensores que tenemos para procesar todo
tipo de informacidn, ya sea en el caso policial -imagenes, videos, so-
nido, etc.- con esa inteligencia artificial, se pueden tener una serie de
oportunidades que antes no existian, que ni siquiera se imaginaban, con
lo cual, la transformacién digital significa reorganizar los métodos de
trabajo y las estrategias basadas en estas nuevas tecnologias.

TRANSFORMACIONES DISRUPTIVAS GLOBALES

Tenemos ejemplos en el mundo que son lo que llaman en innovacién,
la innovacidn disruptiva o las transformaciones disruptivas. Hay fenémenos
impresionantes en el mundo que si hace cinco o seis afos en una de estas
charlas se cuenta, no se podria creer:

* La entidad que mas pagos tramita no tiene ninguna oficina bancaria.
(PayPal).

* La compaiiia que mas personas aloja no tiene ni una sola habitacién de

hotel(Airbnb).

* La empresa que mas viajeros traslada no es propietaria de ningun vehi-
culo (UBER).
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* La empresa que mas productos vende en el mundo no tiene tiendas fisicas
(Amazon). Actualmente, Amazon estd empezando con pilotos de tiendas
fisicas. En EEUU tiene algunos, son tiendas en las que se entra y directa-
mente, o presentando un carnet o por bluetooth, te identifican, te llevas
todo lo que quieras sin pasar por caja,y al llegar a casa llega el recibo con
el importe a pagar. Son tiendas experimentales y toda una revolucion.
Con las primeras ha habido mucha polémica porque al principio como
toda tecnologia, no todo es perfecto, pero, es una revolucion.

PERDER EL TREN DE LA TRANSFORMACION DIGITAL

¢Qué pasa cuando se pierde el tren de la transformacién digital? Que es
un desastre, ejemplos:

* Las empresas lideres en fotografia (KODAK) no fueron capaces de
adaptarse a la fotografia digital, ain siendo ellas las propietarias de las
patentes técnicas.

» Las empresas lideres en los reproductores MP3 perdieron el tren del
mercado frente al fendmeno iPod (SONY, llevaba afios haciendo MP3,
de repente aparece Apple, el IPOD;y se come un mercado enorme en
cuestidon de semanas). Estos ejemplos son para demostrar que el que
pierde el tren de la transformacion digital, se queda atras y fuera del
negocio.

* La mayor parte de las tiendas de discos y videoclubs tuvieron que ce-
rrar tras el fenémeno del Streaming de audio y video. Antes en la Gran
Via, habia tiendas enormes de discos, Discoplay, Escridiscos; ahora con
el Streaming, la gente tiene las listas de spotify, youtube ..., usa lo que
quiere y no compra discos y con los videoclubs pasa lo mismo.

TRANSFORMACION DIGITAL EN LA ADMINISTRACION
GENERAL DEL ESTADO: ESTRATEGIA TIC

En la Administracién General del Estado se siguen las pautas de la Unién
Europea, que es la que va liderando las estrategias y se ha creado el plan de
transformacioén digital de la Administracion General del Estado y sus Or-
ganismos: la Estrategia TIC que constituye el marco estratégico global para
avanzar en la transformacién de la Administraciéon. Es un documento que:

* Establece sus principios rectores, los objetivos y las acciones para alcan-
zarlos para que todas los Ministerios, todos los departamentos ministe-
riales lo implementen.
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* Establece los hitos para el desarrollo gradual de la Administracion Di-
gital con un horizonte temporal hasta 2020.

* Incorpora las recomendaciones de la OCDE vy se alimenta de la estre-
cha relacion con los actos, politicas y servicios de la Union Europea;
alineandose con la agenda digital para Espana y la nueva estrategia de la
Comisién Europea para el Mercado Unico Digital.

La Estrategia TIC de la Administraciéon General del Estado en Espana es
un claro instrumento para la aplicacion de las nuevas leyes 39/2015, de 1
de octubre, sobre el Procedimiento Administrativo Comuin de las Adminis-
traciones Publicas, y el 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Puablico.

* Estas leyes vienen a configurar un nuevo escenario en el que la trami-
tacidn electronica debe constituir la actuacion habitual de las Adminis-
traciones en sus multiples vertientes de gestién interna, de relacién con
los ciudadanos y de relacién de aquellas entre si.

¢Cudl es la clave de estas leyes? Que es un cambio radical; antes, utilizar
la tecnologia para hacer un tema de administracidon era algo que estaba
tolerado, paralelo, se podia hacer y estaba admitido, y los que nos dedicaba-
mos a hacer transformacién digital y haciamos procedimientos electrénicos,
estibamos siempre con la legalidad de que esto tiene el mismo valor que el
procedimiento papel y siempre apoyandonos en normativa.

¢Qué pasa ahora? Estas nuevas leyes dicen que por defecto todo es digital,
todo es tramitacion electronica y lo raro va a ser el papel, es un cambio muy
grande.

TRANSFORMACION DIGITAL: LEYES 39Y 40/2015

¢Y qué nos obligan las Leyes 39 y 40? En principio toda la tramitaciéon
tiene que ser electronica tanto con el ciudadano como entre las empresa.
Actualmente, todo se firma de forma electrénica, pero entre una administra-
cién y otra todavia se mueve mucho papel, y hay que transformarlo.

El Plan de Transformacién digital de la Administraciéon General del Es-
tado y sus Organismos Publicos (Estrategia TIC 2015-2020) se elabord te-
niendo muy presente en su momento los proyectos de las leyes 39/2015
y 40/2015, de forma que los principios rectores, los objetivos estratégicos,
las lineas de accién y los hitos recogidos en el plan, persiguen facilitar la
realizacion de las previsiones establecidas en las citadas leyes. Para ello, la
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gobernanza de la administracién digital en Espana, que lo lleva la Direcciéon
General de Tecnologias de la Informaciéon y Comunicaciones, ahora se llama
Secretaria General de Administraciéon Digital, y con el cambio politico, a lo
mejor, dentro de unos meses cambia de nombre.

PLANES DE ACCION DEPARTAMENTALES (CMAD)

* Para poner en marcha e implantar la Estrategia TIC es imprescindible
que todas las Comisiones Ministeriales de Administracién digital, ela-
boren un plan de acciéon departamental para la transformacion digital
que, siguiendo las lineas establecidas en la estrategia general, defina las
pautas para la digitalizaciéon de sus servicios y el rediseno integral de
Sus Procesos.

* Debido a la casuistica particular del Ministerio del Interior, la CMAD
ha decidido elaborar dos planes de accion de transformacion digital
(PATD) con dos ambitos diferentes:

- Medios y servicios especificos que afecten a la defensa, consulta
politica, situaciones de crisis y seguridad del Estado y todos los
sistemas que manejen informacién clasificada, de acuerdo con lo
dispuesto en la legislacion reguladora de los secretos oficiales y en
los Acuerdos internacionales. Este va a ser el ambito de seguridad,
en Defensa es el ambito militar.

- Resto de medios y servicios -que es el administrativo- . Yo entré
en el Ministerio a mediados de enero de este afio, empezamos los
primeros grupos en febrero y este viernes, 13 de julio 2018, con
la presencia de la Subsecretaria, se presenta para su aprobacién
por parte de la CMAD del Ministerio del Interior. Este plan es
el primero que se ha abordado y va a suponer gran cantidad de
cambios para la Policia, Guardia Civil, trafico, para todos los cen-
tros directivos; porque van a tener que digitalizar muchos de sus
procesos.

CENTROS DIRECTIVOS INVOLUCRADOS EN EL PATD
* Con unidades con infraestructuras TIC propias:

- Secretaria de Estado de Seguridad.

- Direccién General de Policia.

- Direccién General de la Guardia Civil.
- Direccién General de Trafico.
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- Secretaria General de Instituciones Penitenciarias.
- Direcciéon General de Proteccidon Civil y Emergencias.

* Sin unidades TIC con infraestructuras propias (a las que da servicios
TIC la Secretaria de Estado de Seguridad).

- Subsecretaria del Interior.

- Secretaria General Técnica.

- Direccion General de Politica Interior.

- Direccién General de Apoyo a las Victimas del Terrorismo.

METODOLOGIA DE LA ELABORACION DEL PATD
:Como hemos definido el plan de accién?:

* Se han identificado diez areas de trabajo, cada una de ellas liderada por
un Centro Directivo. Por ejemplo, el area de identificacion y firma
electronica la ha liderado la Direccion General de la Policia, porque son
los mas avanzados en temas de identificacion electronica.

* Se han definido encuestas para describir el grado de madurez actual de
cada una de dichas Areas de Trabajo en los distintos Centros Directivos
del Ministerio del Interior.

* Con los datos de las encuestas se ha establecido un diagnéstico para
cada Area de Trabajo. En las encuestas se preguntaba en qué estado se
encontraba cada uno de los objetivos que teniamos que cumplir de las
leyes 39 y 40.

*Y en funcién de ese diagnostico, se ha generado un plan de accidn, se
han definido actuaciones (mais de mil) encaminadas a mejorar el diag-
nostico de modo que:

- Por una parte se consiga homogeneizar el nivel de administracién
digital de los distintos Centros Directivos, y

- Por otra parte, se avance en la transformacion digital de todo el

departamento y se adecten los procedimientos a las Leyes 39 y
40/2015.

PRINCIPIOS RECTORESY OBJETIVOS ESTRATEGICOS

* Alineados con los principios rectores y objetivos estratégicos del PTD
AGE 2015-2020:
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- Orientar las acciones mejorando los aspectos de accesibilidad, usa-
bilidad, simplicidad y seguridad, generando procesos homogéneos,
interoperables y digitales de principio a fin.

- Buscar la integracidn de servicios o el desarrollo de proyectos comu-
nes que proporcionen una imagen homogénea del Departamento.

- Monitorizar, evaluar y difundir de manera continuada los resultados
Monit: aluar y difundir d tinuada 1 ltad
y objetivos alcanzados como mecanismo de control y transparencia.

PATD “ADMINISTRATIVO” DEL MINISTERIO DEL INTERIOR
* Como temas importantes, en cumplimiento de la ley 39/2015:

- Derecho y obligacidon de las personas de relacionarse electroni-
camente con las AA.PP. No puede haber un solo procedimiento
administrativo, por ejemplo, un permiso de armas, que no se pueda
hacer de manera electrénica.

- Asistencia en el uso de medios electronicos de los interesados
(OAMR, funcionarios habilitados), esto va a ser complejo y com-
plicado para todos los organismos, por ejemplo, Policia o Guardia
Civil; porque se supone que tienes que tener unas oficinas de asis-
tencia en materia de registro, de manera que cuando alguien no
sepa utilizarlo o no tenga medios para utilizarlo de manera tele-
matica y hacer una peticion electronica para entrar en una portal
web, pueda ir a una oficina de registro y un funcionario habilitado
le tiene que ayudar a hacer ese tramite.

- Registros. Representacion y registros electronicos de apodera-
mientos. Todos lo conocen ;Cuando se utilizan? Cuando se quiere
ascender y se presentan a un concurso, lo hacen en el registro; o
para hacer un recurso, etc. Todo esto tiene que ser electronico, hay
que tener un registro de manera que de cualquier unidad de la co-
mandancia mas pequena a cualquier subdireccion del Ministerio,
pueda ir la informacién electronicamente.

- Uso de medios de identificacion y firma.

- Solicitudes de iniciacion, comparecencia de las personas, obliga-
ci6n de resolver y computo de plazos.

- Notificaciones electronicas. Cuando alguien inicia un procedi-
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miento, las leyes dicen que hay que personarse en la sede electro-
nica para obtener la respuesta.

- Emisiéon de documentos y sus copias, expediente y archivo elec-
troénico.

PATD “ADMINISTRATIVO”
DEL MINISTERIO DEL INTERIOR

En cumplimiento de la ley Ley 40, también unos temas que cumplir.
* Como temas importantes, en cumplimiento de la ley 40/2015

- Funcionamiento electréonico del Sector Publico (sede electronica,
Portal de internet, sistemas de identificacidon de las AA.PP., actua-
cidn administrativa automatizada, sistemas de firma para la actua-
cién administrativa automatizada, firma-e del personal al servicio
de las AA.PP, aseguramiento e interoperabilidad de la firma-e, ar-
chivo electronico de documentos).

- Gestion compartida de servicios comunes (sistemas de informa-
cién y comunicaciones).

- Técnicas de colaboracion (suministro de informacion, sistemas in-
tegrados de informacidn administrativa).

- Intercambio de datos en entornos cerrados de comunicacién,
transmisiones de datos entre AA.PP. Hay una plataforma de inter-
mediacidn de datos de manera que todos los Ministerios pueden
ser consumidores o productores de informacion.

- Esquema Nacional de Interoperabilidad.
- Esquema Nacional de Seguridad.

- Reutilizaciéon de sistemas y aplicaciones de propiedad de la Ad-
ministracién y transferencia de tecnologia entre Administraciones.
Con la nueva ley sali6 un reglamento que especificaba que no se
puede desarrollar nada que ya haya desarrollado la administracion,
con lo que se potencia intentar reutilizar desarrollos de otras ad-
ministraciones y compartirlos. En general, la estrategia que se esta
llevando es que la Secretaria General de Administraciéon General,
elabora una serie de servicios comunes para que los use tanto Poli-
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cia, guardia civil, interior, agricultura, politica territorial, o sea, to-
dos los ministerios que puedan utilizar esas aplicaciones comunes.

« Areas de trabajo del PATD:

1. Registros. (Oficialia Mayor Subsecretaria)

2. Sitios Web (DGT)

3. Identificacién y firma (DGP)

4. Intercambio de informaciéon (SES-SGSICS)

5.Tramitacidn electronica de procedimientos (SES-SGSICS)
6. Gestion documental y archivo (SGAAD-SGT Subsecretaria)
7. Seguridad de la informacién (DGGC)

8. Infraestructuras y medios (SES-SGSICS)

9. Gestion de la informacion (SGCSI-Subsecretaria)

10. Formacién (SGRRHH-Subsecretaria)

Es muy importante la seguridad en la continuidad de negocio ;Qué es la
continuidad de negocio? Que si un dia por un tema de terrorismo vuelan El
Escorial, y lo vuelan de verdad, al dia siguiente o en unas horas, pueda estar
funcionando la identificaciéon de pasaportes, o lo que sea, en otro centro de
respaldo.Y no solo que las maquinas funcionen, sino que si las personas se
indisponen tiene que haber personas de reserva que conozcan los procedi-
mientos y puedan hacer los tramites. La continuidad de negocio es algo muy
complejo y que el Ministerio del Interior estd atin por desarrollar, porque
es un tema muy serio y donde creo que tenemos una debilidad grande; esto
entronca con los sistemas de seguridad del Estado.

Por ejemplo, el sistema integral de vigilancia del Estrecho, tiene estacio-
nes base que son radares, hay puestos cada x kilometros y en esos puestos hay
camaras con infrarrojos, hay sensores, hay radares, hay de todo; y entonces,
ahi y desde un centro de control se puede ver llegar una patera, si hay un
narcotraficante, o cualquier otra cosa.

A estos equipos lo que les pasa es que la gente, “los malos”, los tirotean
con pistolas, con armas largas y a veces se estropean, y la tramitacién admi-
nistrativa es lenta, pasan tres meses sin arreglarse y en este tiempo se pueden
ahogar los que vienen en una patera o se puede colar un terrorista. Son
temas muy importantes los que atafien a asegurar la resiliencia de todos los
servicios de seguridad.
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PATD “SEGURIDAD DEL ESTADO”

* Elsiguiente plan a realizar cubrira los medios y servicios especificos que
afecten a la defensa, consulta politica, situaciones de crisis y seguridad
del Estado y los que manejen informacion clasificada, de acuerdo con
lo dispuesto en la legislacién reguladora de los secretos oficiales y en los
Acuerdos internacionales.

* No existe ain un marco definido para este Plan, tenemos que lanzarlo.
Yo tengo una serie de ideas, es lo que os he comentado aquiy es que los
“malos” también han hecho transformacién digital, entonces: los “ma-
los” también se transforman y utilizan las tecnologias. Alguien que esta
muy de moda es Sito Minanco, que utilizaba, hace poco, unos teléfonos
moviles con encriptaciones, que por mucho Sitel que tengas, o lo que
sea, es muy dificil encontrar la informacién. Hay que trabajar mucho
en cifrado de comunicaciones y dispositivos e ir a la misma velocidad
que los “malos”.

Cifrado de comunicaciones y de dispositivos.

* Blanqueo mediante criptomonedas. Es otro de los problemas grandes, y
habra que trabajar en las transacciones no solamente por el asunto fiscal,
sino por el tema de seguridad.

Manipulacién de redes sociales (Elecciones). Que en las elecciones en
EEUU, el Brexit, en Rusia, inyecten treinta mil tuits retuiteando un
mensaje, es un fraude.

Ciberataques. Con el 1 de octubre 2018, nunca ha estado el Ministerio
del Interior tan atacado como los dias cercanos al 1-O ante el ciberata-
que, hay que hacer ciberdefensa.

Ciberterrorismo. Para esto hay dos soluciones la ciberdefensa y la in-
formatica ofensiva (es utilizar las mismas técnicas de los hackeres en su
contra). Esto eufemisticamente en los contratos los llamamos agentes de
control -meter un virus al malo y hackearle las comunicaciones en el
teléfono o en el dispositivo que sea, antes de que €l las cifre-.

Estos son los temas que estamos tratando y en la transformacién de la

seguridad:

* Formacidn: capacitacion técnica del personal. Es muy importante por-
que no sirve de nada tener tecnologia si no tengo personal formado.
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 Enriquecimiento de soluciones en movilidad pero con la adecuada se-
guridad (Bastionado de equipos, identificacidn segura en equipos mo-
viles, encriptacion de dispositivos y comunicaciones).

* Aumento de la resiliencia ante fallos y ataques (ej. SIVE) Separacion
de entornos por nivel de seguridad, depende en qué entorno trabajes
tendras una seguridad u otra, hacer los some boxes, las cajas de arena,
que es separar entornos de trabajo. La ofimatica no tiene nada que ver
con el entorno policial.

* Separacion de entornos por niveles de seguridad.

* Gestion de datos y videos. Se necesitan maquinas potentes para poder
gestionar todo tipo de informacién proveniente de los sensores, y esos
datos hay que manejarlos en tiempo real para detectar problemas de
seguridad.

* Inteligencia artificial: automatizacién de analisis de datos en tiempo real
para deteccidén de problemas potenciales de seguridad (integracién y
visualizacion de sensores):

- Camaras (reconocimiento facial, google glasses, ...).

- Sonido (Policia NY).

- Vehiculos conectados (reconocimiento de matriculas, etc.).
- Prediccion de criminalidad (mapas de tendencia de delitos).

- Monitorizacion de redes sociales.

* Colaboracién entre centros de mando y control.
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MESA REDONDA:
LUCHA CONTRA LAS AMENAZAS
A LA SEGURIDAD

Modera: Luisa Maria Benvenuty Cabral.
Participan: Juan Carlos Cortés Pulido;
Jorge Alvaro Navas Elorza; Anabela Gago

Interviene: Luisa Maria Benvenuty Cabral

Buenas tardes y gracias por tu interesante ponencia Jorge, algo conocia-
mos nosotros porque como bien saben la Unidad de Informatica y Comu-
nicaciones, de la Direccion General de la Policia, colabora estrechamente
con vosotros y ha tenido su granito de arena en el plan de transformacién
digital.

Proyectos de los que has hablado, como la Ciencia de Datos de Nueva
York (New York data science) la Policia, a través del inspector Camacho,
autor del proyecto Veripol (sistema para la deteccién de denuncias falsas) ha
estado trabajando con la Policia de Nueva York en ese proyecto de policia
predictiva, que aunque parezca un poco ciencia-ficcidon, no lo es, estamos
avanzando bastante.

Esta manana he hablado del proyecto movilidad (en el que nos movemos
la Policia): estamos definiendo los disenos de coches patrulleros donde se
van a integrar, en las pantallas de navegacidn, todos los datos de la base de
datos; se estan definiendo los software, el parte de intervencidon que hace el
patrullero que va a generar la inteligencia a pie de calle; se va a transformar la
informacién de inteligencia para las unidades de investigacion; y trabajamos
en todos esos temas tan importantes como la firma digital, el reglamento eu-
ropeo que va a tener un impacto fundamental en las transacciones; todo ello
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con el fin de facilitar la vida a los ciudadanos europeos; porque, ademas, el
DNI es la tnica certificacion oficial de identidad digital. Es muy interesante,
estamos avanzando sobre todo en el proyecto Redpol. Aqui hay represen-
tantes de la unidad de informatica, y pueden imaginar que nos esta costando,
ademais, el cambio del papel cero implica un cambio de mentalidad cultural
tremendo; yo que soy una fiel defensora de la firma electrénica me costd
trabajo este cambio cuando llegue a la Jefatura Central de Logistica; desde
entonces hemos definido las unidades de registro, estamos avanzando pero
nos va a costar mucho trabajo.

En esta mesa redonda con titulo “Lucha contra las amenazas a la seguri-
dad”, yo entiendo la seguridad como seguridad publica global, la seguridad
no es solo la seguridad ciudadana global, que incluye la seguridad humana
implica la seguridad ante catastrofes, no solo ante los grandes riesgos en
materia de ciberdelincuencia, el ciberterrorismo, sino en todo lo que afecta
a la seguridad de los ciudadanos.Y queria preguntar a Jorge ;co6mo nos va a
afectar, o nos esta afectando ya, el nuevo reglamento de protecciéon de datos
en estas actividades, porque es algo que nadie quiere tocar pero como ya
estamos en él, queramos o no, el plazo ha llegado, y ya hay una valoracién de
una serie de riesgos. Las Fuerzas y Cuerpos de Seguridad del Estado estamos
exentos, pero tenemos bases de datos que si nos afectan, como la base de da-
tos del DNI, por ejemplo, y tenemos bases de datos de gestion como Electra,
que es toda la documentacion de los ciudadanos extranjeros y comunitarios
que son bases de datos documentales.

¢Como esta incorporando tu departamento el reglamento?

Interviene: Jorge Alvaro Navas Elorza

Este tema me toc6 en marzo de 2018, el Subsecretario me dijo que habia
que hacer algo al respecto, nos reunid a la Abogada del Estado, a la Secreta-
ria General Técnica y yo tuve la idea de comentar que en el pasado habia
realizado auditorias de cumplimiento de la ley organica de proteccion de
datos y me lo asignaron.

¢Y qué hemos hecho? Lo primero una estructura. El reglamento de pro-
teccidon de datos tiene una figura clave que es el delegado de proteccion de
datos, por lo que hemos formado una estructura organizativa, de manera que
los grandes organismos, los grandes centros tienen un delegado de proteccion
de datos. La policia tiene un delegado de protecciéon de datos, Guardia Civil
tiene un delegado, Trafico también e Instituciones Penitenciarias.Y, para todo
el resto, hemos establecido que haya un delegado de proteccion de datos coor-
dinador que, ademas coordina los otros cuatro, que soy yo. Nosotros lo que
hacemos es que tenemos un rol de intentar hacer la mayor parte de la docu-
mentacion y de proponer guias y directrices para la adecuacion al reglamento.
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Por ahora, hemos celebrado tres reuniones, hemos generado bastantes
documentos y hay una hoja de ruta que la proporciona la Agencia Espafiola
de Proteccidon de Datos para saber qué se debe hacer para adecuar el regla-
mento de proteccidon de datos a una administracidén publica. Tiene una serie
de puntos y los hemos llevado a cabo practicamente todos, el primero es el
de nombrar los delegados de protecciéon de datos oficialmente y luego hay
varios mas, por ejemplo, con el Reglamento de Proteccion de Datos se pasa
del concepto de fichero de datos personales a tratamiento de datos persona-
les. Esto es un cambio fundamental. El fichero era basicamente que, una vez
al afo, los Ministerios o los grandes organismos, publicaban en un BOE los
ficheros que utilizaban con una descripcidn genérica, y se olvidaban hasta
el afo siguiente. Asi era como se trataba la proteccion de datos personales,
declarandolos a la agencia y publicaindolos en el BOE, indicando que la base
datos del DNI incluye un campo de nombre, sexo, direccion vy, por ejemplo,
de grupo sanguineo, con decir los campos que habia y alguna informacién
mas, era suficiente.

Ahora, de acuerdo con lo que indica el Reglamento de Proteccién de Da-
tos eso ya no vale. No tenemos que comunicar nada oficialmente a la Agencia
Espanola de Proteccidon de Datos pero es responsabilidad de cada Ministerio,
o de cada organismo, o de cada empresa, generar una base de datos de tra-
tamientos y ;qué son los tratamientos?, todas las cosas que se hacen con los
datos.Y aqui hay varios cambios porque no son solo tus datos; por ejemplo,
para la Policia seria el DNI, que son también los datos que ta utilizas, pero
que no son tuyos, ni se guardan en el sistema. Por ejemplo, en Policia se tienen
datos de funcionarios de cuerpos generales que estan en el registro central de
personal. Antes, esos datos del registro general de personal los declaraba el Mi-
nisterio de Hacienda o Funcion Publica, era su fichero y aunque la Policia los
utilizara, la Policia no tenia que declarar. Ahora si, cada organismo, cualquier
consulta que haga, de cualquier dato, ya tiene la responsabilidad y tiene que
definir un tratamiento: simplemente consulta, cotejo, consulta de antecedentes
del registro de personal; es decir, cualquier cosa que utilicemos tenemos que
definir un tratamiento y para ese tratamiento hay que rellenar una base de
datos y responder a una serie de preguntas.

¢Qué datos tiene, son datos ordinarios, o datos de clasificacion especial?
Porque hay datos de clasificaciéon especial como puede ser: opiniones politi-
cas, preferencias sexuales, también temas biométricos; en fin, hay que definir
una serie de tratamientos y donde antes teniamos un fichero puede que
afloren seis o siete tratamientos distintos y para cada tratamiento hay que de-
cir lo que se hace con los datos, a quién se ceden, etc. Ademas, hay que hacer
un analisis de riesgo y ver qué impacto sobre la privacidad tendria el robo
de alguno de esos datos; porque, en el caso de robo hay una serie de niveles,
cada dato tiene un nivel de riesgo, por ejemplo: un dafio menor a la persona,
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o un dano grave en la reputacidon de la persona, o un dafo irreparable, o
incluso dano fisico en la persona; y en funcién de esto elaborar el analisis de
riesgo. Si el tratamiento maneja quinientos datos, eso es cinco millones de
datos, lo que supone que la labor es diseccionar todo lo que hace una orga-
nizacién y generar la base de datos de tratamientos. En el Ministerio hemos
utilizado una aplicacion, que por ahora tenemos en plantillas Excel, que nos
ha venido del antiguo Ministerio de Empleo y Seguridad Social, que tiene
unas plantillas con una serie de preguntas y respuestas con las que, por un
lado, defines cada tratamiento: la legitimacidn, la base juridica para hacer ese
tratamiento, a quién se ceden los datos..., y luego hace una serie de pregun-
tas sobre el analisis de riesgos y evaluacion global y, automaticamente, genera
una hoja de resultados con las medidas de seguridad que hay que adoptar en
funcion del analisis de riesgos que se ha generado.

Es una tarea bastante grande, nosotros tuvimos una reunién la semana
pasada, teniamos definidos por completo con los analisis de riesgos y la
evolucion de impacto, ochenta y cuatro tratamientos en el Ministerio. En la
Policia llevan relativamente pocos y ha habido un problema porque el de-
legado de proteccion de datos ha pedido la dimision por la responsabilidad
que implica, con la organizacioén y con la direccién como dice la agencia y
el reglamento europeo;y en su caso alega que no se cumple.

Guardia Civil, sé que han empezado a trabajar, tienen un equipo humano
grande y por ahora no han dado ningan tratamiento. Secretaria de Estado de
Seguridad ha definido bien los que entran en el paraguas de la directiva de
seguridad, y los que entran en la directiva de proteccidon de datos del DNI.
Porque el DNI puede ser por un lado de seguridad, para mi entra dentro del
reglamento y han definido ya unos cuantos tratamientos y el de subsecre-
taria va bastante avanzado. Toda la politica interior, victimas del terrorismo,
Secretaria General Técnica ..., han definido los tratamientos, se han analiza-
do y se saben las medidas de seguridad a tratar.

Paralelamente, tenemos varias actividades, y una de las mas importantes
del reglamento es la informacién al ciudadano. El articulo 13 del reglamento
dice que cuando se recaba cualquier acto de personal se tiene que informar
al ciudadano de quién va a tratar los datos, como se puede reclamar y evitar
que se utilicen los datos. El maximo exponente de esto ha sido la aplicaciéon
movil de la liga de futbol, lo voy a explicar: desde el 25 de mayo 2018, es
obligatorio informar, entonces ahora, los ciudadanos, al llamar a los servicios
de informacién para contratar un seguro o hacer una gestiéon con su ayun-
tamiento lo primero que se escucha son cinco minutos de locucién en los
que se informa del procedimiento de proteccion de datos, se van a tratar sus
datos en el Ayuntamiento; si contintia se considera que esta dando el con-
sentimiento, si quiere reclamar tiene que llamar a un ntmero de teléfono
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que le proporcionan o a un correo. Es obligatorio en cada aplicacién, en
cualquier pagina web, se tiene que exponer la informacién de lo que se hace
con los datos. La aplicacién de la liga, llevaba seis o siete meses funcionando,
una aplicaciéon movil que se descarga y en teoria sirve para ver los resulta-
dos de los partidos y noticias de futbol.Y los que hicieron la aplicacién y
al publicar la informacion, aparece que ellos, sin que se supiera, arrancaban
el micréfono del moévil, arrancaban la localizacién del mévil, se conectaban
con un servidor y mandaban una grabacidn, con la localizaciéon del movil, a
un servidor de la liga para saber qué canal se estaba emitiendo, si canal plus,
o gol TV, o un partido codificado en un bar.

El motivo era saber si se estaba transmitiendo el partido desde un local
sin licencia; en definitiva, estaban utilizando a la gente para ser inspectores.
Este tipo de practicas, en caso de que se informe claramente llevaria a que
un gran namero de personas rechazaria utilizar la aplicacion y el tema ha
sido revelado a la opinidn publica por el reglamento. Hay muchos ejemplos
mas, que utilizan nuestros datos para un montén de cosas y el reglamento
obliga a que se comunique. Hay una inspeccion, viene la agencia de protec-
ci6n de datos a la liga y les pide la base de tratamientos, y qué hacen, y no
dicen que estan activando el microfono.

Actualmente, cualquier portal, cualquier cosa que se haga, hay que comu-
nicarla al usuario, un ejemplo que suelo poner es que cuando se llama a un
operador movil para una consulta, el operador moévil lo primero que hace es
una segmentacioén: mira el nimero de teléfono, st el gasto al mes es menor de
diez euros te pone al final de la cola con el operador que acaban de contratar
la semana pasada; si gastas entre diez y treinta euros te pone mas o menos y si
gastas mas de treinta euros te ponen a un operador con doctorado.

Eso es totalmente vilido, pero ahora hay que informar. En todos los
sistemas de informacién cada vez que se hace una segmentacidn, o un tra-
tamiento, hay que informar. En el reglamento cualquier cosa que se haga, se
informa, ;por qué? Porque si se hace algo que no se deberia, hay que dejar
de hacerlo. Esta es la politica de la Unién Europea.

¢Trabajo que hay que hacer en el Ministerio? Para los temas civiles nada
de esto, pero cualquier cosa que se haga se informa. El reglamento lo que
pide es un analisis de todo lo que se haga con los datos personales de la gen-
te, en cualquier ordenador que se utilice, que se documente y en funcién de
los riesgos que pueda tener que se protejan de la manera que sea.

Y, el ejercicio de derechos, cualquier ciudadano puede ejercitar sus de-
rechos del reglamento de proteccion de datos y puede decir que se borren.
A lo mejor no se pueden borrar datos de que alguien ha estado en la carcel,
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pero si se puede pedir “el derecho al olvido” si hay algo malo, a Google se le
puede decir que cuando se busque su nombre, se olvide de esa informacion.
Es lo que se ha hecho con gente famosa y con este tipo de cosas.

Interviene: Luisa Maria Benvenuty Cabral

Yo queria hacer un inciso sobre la Google glass. La Policia china esta uti-
lizando una tecnologia muy barata, con un router,visiona las caras y manda
la imagen contra la base de datos policiales y si tiene un mac, un antecedente
policial, se pone en rojo y lo detienen. Funcionan muy bien porque tienen
un margen de error muy escaso, no es una tecnologia cara. Aqui, podemos
chocar con el tema de privacidad de datos en algtin aspecto, tendriamos que
ver los referentes legales.

Interviene: Jorge Alvaro Navas Elorza

Una empresa privada seria siempre ilegal, un Estado estaria legitimado y
de hecho en las fichas que hacemos de tratamientos hay una serie de pre-
guntas como jalmacenas datos biométricos como reconocimiento facial?
Contesta SI o NO. En caso afirmativo hay que cumplir una de las condicio-
nes, que seas una de las Fuerzas de Seguridad del Estado.

Interviene: Luisa Maria Benvenuty Cabral

Pero dependiendo de en qué momento esté la sociedad espafiola, a lo
mejor es mas o menos sensible a esto, y por lo tanto ya entra en otras cues-
tiones politicas.

Quisiera hacer una pregunta a Anabela o Juan Carlos, sobre una de las
prioridades estratégicas en materia de seguridad y de los retos mas impor-
tantes que tenemos en materia de seguridad, que son, indiscutiblemente,
los movimientos migratorios. Espana es una gran frontera Schengen, no
solamente una frontera aérea sino una frontera mediatica. Jamas habiamos
visto una avalancha tan grande de movimientos migratorios y de entradas
por la vuelta a las rutas tradicionales, a la veda del Estado Libio. Estamos
volviendo a ver esa hilera humana desde Argelia hasta Marruecos; y tam-
bién es una cuestion politica porque no es nada extrafio que Marruecos
presiona a Espafia a través de la Unién Europea para que les den mas
dinero, mas cooperacion. Esto es una llamada de atencién cuando ha ha-
bido un cambio politico. La situacién estd ahi y aunque muchos de estos
emigrantes vienen de paso, porque no es su fin quedarse en Espana, pero
es una realidad importante. La Unién Europea, la Comision, ha reajustado
los fondos y ha dotado de un mayor fondo a la parte de fronteras, al fon-
do de Seguridad Interior, al FAMI también, ha habido una acciones de
emergencia, como que en el FAMI a la Policia se le ha asignado una serie
de proyectos y son de los pocos que hemos tenido la Unién Europea, la
Comision nos lo ha pedido.
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Y quisiera saber, qué soluciones tecnologicas, con independencia de la
Red satélite Copernicus que todavia esta en desarrollo y que tiene un mar-
gen de unas horas hasta que las imagenes llegan en tiempo real; este saté-
lite, Ingenio, como puede combinar medidas tecnologicas con las medidas
politicas de la Comisidn europea, porque es una prioridad en materia de
seguridad de la Union.

Interviene: Juan Carlos Cortés Pulido

Creo que es un problema global y necesita una soluciéon global, pero
existe lo que se llama el tiempo de revisita de los satélites. Ahora mismo,
Copernicus creo que puede traer imagenes con una diferencia de dias pero
es imposible tener un sistema que pueda localizar en tiempo real la zona que
interese. Esto se esta tratando en estos momentos y se habla de constelacio-
nes. Las constelaciones son grupos de treinta, cuarenta, cuatro mil satélites en
varios ambitos, tanto en el de las telecomunicaciones como en el de la tele
atencidn para poder monitorizar zonas en tiempo real. Ahora mismo, la so-
lucién tecnoldgicamente es posible, los temas relaciones con disefio, puesta
en Orbita, instrumentos, gestion de fotos, son posibles; pero no hay un plan
de sistema. En el futuro ya veremos, pero ahora es una idea, debe de haber
mias de mil satélites operativos y se estan proponiendo constelaciones que
alcanzan los ocho mil satélites. En estos momentos, la solucioén tecnologi-
camente mas viable seria un sistema mixto con drones, con infraestructuras
terrenas, con radares tipo SIRE, lo que existe ya en Espafia, integrado y que
pudiera monitorizar en la zona que interesa.

Interviene: Anabela Gago

Sin entrar en los detalle tecnoldgicos de los proyectos. Punto primero,
que tiene que ver con el posicionamiento politico, en el nuevo marco fi-
nanciero que es el MFF -Multiannual Financial Framework- (2021-2027)
tuvo una importancia enorme la seguridad en general, mucho mas que en
el marco actual que el MFEy que se termina en el aio 2020, y con un gran
enfoque la proteccion de las fronteras. Reflejado en la revision de los nuevos
reglamentos y el fondo para la gestion integrada de las fronteras, que tuvo
mucha mayor importancia que el actual, asi como el Fondo de Seguridad
Interior Policial. Pero, para las fronteras es politicamente muy importante el
nuevo cuadro financiero y muy importantes los fondos de apoyo a los Esta-
dos miembros para la gestion integrada de las fronteras, y también un apoyo
increible para todo lo que es el futuro de la Agencia Europea de Guarda de
Fronteras y Costas (Frontex), y el plan de la investigacién Horizonte Europa.
Nosotros lo que argumentamos es que si hay esa importancia a nivel politico
para todo lo que es fronteras y para todo lo que es seguridad en términos
mas generales, el presupuesto para la investigacion también tiene que crecer
en paralelo, pero no crecié. En la propuesta de la Comision se quedd mas o
menos lo que era ahora. Hay argumentos de Estados miembros que lo vie-
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ron no igual, sino al contrario, en disminucién. Teéricamente, deberia haber
acompanado la misma importancia porque la investigacién es un apoyo a la
politica.

Ahora, en términos de proyecto, es verdad que Horizonte 2020 da una
parte muy importante a los proyectos de fronteras y hablé del cloud side, una
de las aplicaciones para la deteccién de pequenas embarcaciones en el mar.
Ahora, lo estamos intentando, en cuanto Direccién General, en cuanto uni-
dad responsable del impacto de nuestra investigacidn, y sabemos que es un
proyecto bueno, aunque algunos lo ven como pasado vy, por ejemplo, como
convencer a la agencia Frontex de que haga la mejor utilizaciéon de las apli-
caciones tecnologicas que salieron de cloud side; porque las investigaciones
hacen el futuro y lo que se ha desarrollado ahora ya estd pasado, pero a lo
mejor hay posibilidad de utilizar lo que se hizo para mejorar. Luego hay
interferencias de caracter politico sectorial, porque hay varios tipos de enti-
dades implicadas y en cuanto, por ejemplo, la Direccién General del Mar, ve
interés en desarrollar ciertas aplicaciones del proyecto, la que trabaja indis-
tintamente con la Direccién General de Transporte, no lo ve asi, y hay que
encontrar un campo comun y utilizarlo en el interés de todos. Para algunos
el objetivo es de unidad, para otros es distinto; unos trabajaron con Coper-
nicus, otros estan preocupados en que su ambiente de comunicacién no
sea alcanzado por otros. Por ejemplo, la Marina y la Guardia Aduanera, las
aplicaciones que desarrollaron permiten que cada uno no tenga que cambiar
su sistema, pero que los sistemas puedan ser utilizados. Eso tiene un poten-
cial enorme; luego hay otros proyectos como el U-VISA que estad todavia
en curso, se lanz6 en ano 2014 y se termina en el afio 2019. Su objetivo es
mejorar la gestion de los flujos de migracién ilegal a la frontera terrestre, con
una mejor situacidon del contexto y de capacidad de reaccidn de las autori-
dades responsables de la seguridad. Ese proyecto esta desarrollando un siste-
ma en que las técnicas de analisis de video seran combinadas para mejorar
la vigilancia en la frontera, pero también hay otros con el mismo objetivo.

Hay otro elemento politico ademas de la investigacién de fronteras que
hacemos, aunque tenga por objetivo controlar o ayudar la gestion de la
emigracion ilegal, siguen siendo proyectos de seguridad de fronteras. Porque
hay una gran presion, parte de las ciencias humanas, de la proteccion, de los
derechos humanos, que no quieren que se mezcle; que todo lo que es inno-
vacidn para la migracién se quede separado.

Para nosotros, migracion ilegal va unido a refuerzo de vigilancia en la
frontera y asi tiene que seguir. Ahora, para el futuro estamos consultando no
solamente a los Estados miembros y otros Skateholders, para definir la pro-
gramacién de Horizonte 2020 para el ano 2020, sino que vamos a empezar
ahora la programacion estratégica para Horizonte Europa.
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Y, ahora tenemos un reto en las proximas semanas; dentro del cluster que
es lo que quieren las ciencias sociales humanas, las sociedades resilientes que
son actualmente el reto societal n® 6, mas el reto societal sociedades seguras;
que lo llevamos nosotros y tiene las fronteras, el crimen organizado, el terro-
rismo, la respuesta y prevencion a los desastres naturales y la infraestructura;
que lo pongamos todo en una pagina, lo que deben ser las prioridades para
la programacion estratégica. Pero, no podemos poner todo esto. Lo que es
casi seguro es que la gestion de las fronteras estara dentro de la programacién
estratégica. Para nosotros, que nos ocupamos de esta area, vemos como en el
horizonte si tuviéramos que elegir dos, la gestion de las fronteras en el mar-
co de las politicas actuales, para nuestros comisarios, para nuestra jerarquia,
es la gestion de las fronteras y es la proteccion de los espacios publicos. Las
ciudades resilientes eso es lo que veo que apunta en el horizonte.

Interviene: Juan Carlos Cortés Pulido

No he contestado a la pregunta de Ingenio. Ingenio esta disenado para
tener ocho coberturas completas de la peninsula ibérica. Es cierto que se
disend teniendo en cuenta requisitos cientificos. ;Coémo se hizo? Convoca-
mos un grupo de investigadores cientificos que dieron requisitos cientificos
y que fueron los que luego dieron lugar al desarrollo del diseno del sistema.
En el ano 2019 empezaremos a definir la segunda generacién, Ingenio 2.
¢Como sera? No lo sé porque el planteamiento va a ser diferente, estamos
hablando con el Estado Mayor de la Defensa para ver qué requisitos quiere.
Ingenio 2 que también serd Optico, probablemente no sera cientifico, casi
con toda certeza, sino que serd un sistema operativo nacional y para ello
necesitamos requisitos de los operativos y en ese momento también conta-
remos con Interior. Quizas sea una constelacion de satélites para minimizar
el tiempo de revisita y muy probablemente sea una constelaciéon subbética,
es decir, el instrumento podra tener una resolucion menor del medio metro.

Y, ya tiene implicacién en Defensa y en Seguridad. Otra cosa que tam-
bién he recordado es que, el sistema espafiol de observacion del territorio
consta de dos satélites que son Ingenio y otro radar que se lanz6 en febre-
ro; es un sistema radar que ya estd dando imagenes y que también tiene
implicaciones de Seguridad y Defensa y que lo gestiona directamente el
Ministerio de Defensa.Y un altimo comentario en relacion con los temas
futuros para seguimiento de fronteras, vigilancia de fronteras; la accidén
preparatoria son unos fondos que la Comision estd canalizando para in-
vestigar la conveniencia o no de que la Comisién, en el siguiente periodo,
se meta en programas de Defensa. En esta accidn preparatoria, uno de los
programas aprobado es una iniciativa de Leonardo, la empresa italiana, para
vigilancia de fronteras.Y, en la siguiente generacion de programas, en el
Europe anti defens, que es un plan donde hay un montén de millones para
desarrollos, probablemente se trataran también temas relacionados con la
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Defensa de las fronteras y, aunque ahi el titular es el punto de contacto de
Defensa, creo que las tecnologias base en su estado tecnoldgico del EDAP
y de la tematica de seguridad es el mismo, entonces basicamente la tecno-
logia es la misma, lo que varia es la aplicacion.

Interviene: Luisa Maria Benvenuty Cabral

Yo queria hacer una pregunta antes de comenzar la ronda de preguntas:
Jorge ha hablado de la ventaja de la compra de innovacion y de tecnologia
que, sobre todo, es una cuestién econdémica. Los grandes grupos criminales
tienen todo el dinero y toda la libertad para adquirir todos los productos y
cuando ellos detectan que tenemos un sistema, por ejemplo, para detectar
drogas liquidas en los aeropuertos, ellos se van a la empresa para que les
fabrique obviamente el sistema mas avanzado para poder eludir. Cuando
hemos hablado del tema de los teléfonos, de las encriptaciones, hay una
aplicacidn que se puede comprar si se pueden pagar los mil y pico euros
diarios, que ellos lo tienen como el Encrochat que te bloquea todo el movil
y ademas a distancia, se puede mandar un mensaje al mévil para que lo borre
absolutamente todo y es irrecuperable. Puedes comprar algo por Internet, es
legal la publicidad y la compra, el uso que tt hagas de Encrochat y de otros
sistemas radica en el empleo que haga el usuario. Al hilo de esto, hemos ha-
blado de las criptomonedas, del proyecto de Titanium que lidera la Policia
Nacional, el Horizonte 2020; blockchain surgié para la proteccion de la
transaccidon de monedas tipo criptomonedas, pero la inteligencia financiera
lo esta utilizando cada vez mas porque garantiza y simplifica las transaccio-
nes y el registro ;Coémo podiamos aplicar blockchain en nuestras bases de
datos policiales o las bases de datos legales, por ejemplo, en el Ministerio,
Juan Carlos? ;Ha surgido alguna idea sobre aplicacién de blockchain para
nuestras propias transacciones?

Interviene: Jorge Alvaro Navas Elorza

Nosotros no, pero si que he oido cosas en el Ministerio de Justicia, estoy
tratando de recordar una aplicaciéon concreta y ahora mismo no lo sé, yo
voy al Comité de direcciéon TIC que es donde estan todos los Ministerios
y un dia surgid el tema de blockchain; y sé que la Agencia Tributaria tenia
aplicaciones de blockchain.

Blockchain, es un registro que no esta centralizado y que la seguridad se
basa en que para hackear un contenido tienes que hackear dos mil o tres mil
ordenadores a la vez, con lo cual se supone que es seguro; por eso, aplican-
do esto puedes hacer muchas cosas, evidentemente, pero no tengo ningin
ejemplo, lo podia buscar; lo que si he visto con blockchain es que no puedes
borrar un histérico, es un problema de cara a la informatica administrativa,
si tienes datos personales en blockchain no puedes implantar el derecho al
borrado y no lo controlas, es decir, tiene cosas buenas y malas también.
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TURNO DE PREGUNTAS

Pregunta en sala: Juan Maria Cervera, Comisario jefe de la provincial en
Badajoz.

Han hablado ustedes de la defensa, de que tenemos que poner cotas al
tema de la inmigracidn, me refiero a las fronteras.Y habla usted de prepa-
rarse para el blanqueo de las criptomonedas y de los nuevos intentos que
nos pueden venir con la manipulacion de las redes sociales ;sMe puede decir
algo de las amenazas, de los sabotajes que ha habido, de esas amenazas hibri-
das auténticos sabotajes que unos Estados pueden hacer sobre otros, incluso
atentando contra procesos democraticos y cambiando incluso Estados? En
concreto me refiero a una posible injerencia de Rusia en el proceso catalan
¢Estamos preparados para podernos defender de esos ataques?

Responde: Jorge Alvaro Navas Elorza

El tema de la manipulacidn de redes sociales, es la deteccion en tiempo
real porque todos los estudios que han demostrado que el 1 de octubre 2017
desde cuentas rusas, se retuitearon del orden de cuarenta mil, cincuenta mil
mensajes por minuto, por hora; es decir, desde Rusia se retuiteando men-
sajes del proceso, eso se ha sabido después de unos analisis que han tardado
semanas en hacerse. El reto que tenemos es en tiempo real de ese diagnosti-
co, porque los niimeros en internet son inmensos, el nimero de cuentas de
twitter que se crea por minuto es desmesurado, por lo que es complicado
hacer una deteccion en tiempo real, saber que esa cuenta que se ha creado
es falsa o cual es el originario, es complicado. Métodos tiene que haber, al
final es tratamiento de bigdata y creo que habria una manera de que cada
cuenta que se retuitea habria que darle unos puntos de calidad, especifican-
do que la cuenta es la primera vez que retuitea, de tal forma que si una in-
formacion que la han retuiteado cuarenta mil cuentas y de ellas el 95% es el
primer tuit que ponen en su vida, que retuitean; pues obviamente no tiene
fiabilidad. Eso podia ser una pequena barrera.Y, de temas fisicos tenemos el
Centro nacional de Proteccidn de Infraestructuras Criticas (CNPIC), donde
se investiga todo tipo de posibles hackeos que pueden afectar a la vida de las
personas de una manera que a veces ni nos imaginamos. Si, por ejemplo, se
decia que al manipular los temas de control de nivel de agua del pantano de
El Atazar consigues desbordar El Atazar, se causarian millones de muertes.
Simplemente, si al manipular el nivel de cloro que hay en el agua que nos
bebemos del Canal de Isabel II, a una ciudad de tres millones de personas, se
les provoca diarrea brutal, pues también se esta haciendo un dafo tremendo.
Otro pais con temas mas sonoros es Israel, sus servicios secretos, que acaba-
ron con todo el proyecto nuclear de Iran. Lo que hacian era poner un virus
que fisicamente centrifugaba, y que dafid fisicamente y pard el programa y
provocé un retraso de uno o dos afios. Lo que tienen estas amenazas persis-
tentes (Apt) es que muchas veces se detectan seis meses, dos anos después de
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que estan. El malware y los virus son muy inteligentes, si se coge un software
se pone en una sanbou preparada para detectar si hay un virus o no, lo tienes
seis o siete horas analizando a ver si hace algo y no hace nada porque antes
los virus se activaban inmediatamente, pero ahora los virus tienen mucha
paciencia y son capaces de dormirse dos semanas.

Cuando se analiza en tiempo real software sospechoso se puede tener en
espera de que actie quince minutos o treinta minutos, pero no una semana,
dos; y hay malware que estd dos semanas sin hacer nada y luego actda, de
manera que se exfiltra informacidn, esto se suele hacer a través de paque-
tes mal formados y a lo mejor estan filtrando cuatro bits en cada paquete,
de manera que son unos datos residuales de un error de red y no lo tienes
en cuenta. Para un fichero Word de dos megas, pueden tardar siete dias en
transmitirlo, pero los ciberespias no tienen prisa. El problema es detectarlos,
lo que esta claro en la seguridad de formacion es que las fronteras y los gran-
des cortafuegos, ya no existen, hay que vivir pensando que el enemigo ya
esta dentro y lo que hay que hacer es intentar que no se lleve las cosas; pero
es muy dificil poner barreras, sobre todo en las circunstancias en que todo
el mundo estd conectado y todos necesitan Internet para cualquier cosa y
al final, visitando paginas de Internet, por muchos software y antiphishing
que tenga, es muy dificil evitar algunos ataques cuando, a veces, vienen de
los mismos fabricantes.

Hay casos en que se compran ordenadores virgenes y tienen virus. EEUU
no deja comprar ningn router, ni equipo de huawei porque vienen todos
con “regalo”. Es un tema enormemente complejo pero no hay que pecar de
ingenuidad, hay que pensar que estamos siendo atacados constantemente y
hacer todo lo posible para poner obstaculos e ir variando, de hecho el Es-
quema Nacional de Seguridad, recomiendan sobre el tema cortafuegos, que
se tengan de distintos fabricantes, porque si uno tiene la mala suerte de que
te hace cosas que no quieres, el otro lo pare. Al final se basa en productos
certificados, pero incluso cuando el Centro de Criptografia Nacional hace
una certificaciéon de un router, de un modem, de un sistema operativo; lo
certifica con una configuracién determinada y para una funcién determina-
da y son capaces de certificar y de hacer un estudio para algo muy determi-
nado, en cuanto se varian un poco, no lo garantizan; han estado estudiando
durante meses la configuraciéon de ese tipo y han visto que no ha pasado
nada pero tampoco garantizan. Es un tema dificil.

Interviene: Anabela Gago

Queria afadir un punto porque en relaciéon con todo esto, la tinica po-
sibilidad es, de hecho, la cooperacion, la colaboracién y en todo lo que son
ataques ciber, independientemente del origen; tenemos el Centro Europeo
de lucha contra el cibercrimen en Europol (European Cybercrime Centre),



LUCHA CONTRA LAS AMENAZAS A LA SEGURIDAD

y esto se desarrolld de una forma muy rapida e importante; y cuantas mas
operaciones conjuntas se hacen con las autoridades policiales y otras de los
Estados miembros y también con las companias como American Express,
Visa, Mastercard o las companias aéreas por ejemplo, se crea un contexto de
confianza. El hecho de que haya tantas operaciones con éxito esta creando
un ambiente de paz y eso es fundamental. Como han dicho antes se ve una
amenaza y cuando hay una operaciéon que tiene éxito, por ejemplo, en re-
lacién con criptomonedas, con el criptowall que es el ransomware utilizando
encriptacion, lleva meses y meses o mas de un afio de observaciéon porque
los “bichitos” estan tranquilos durante mucho tiempo; pero eso solo es po-
sible porque hay muchas autoridades de distintos paises implicadas en todo
el procedimiento. Por ejemplo, con el centro SC3 toda la prioridad era, el
pago por la explotacion sexual de los nifios. Tenemos claro muchos proyec-
tos muy interesantes pero ellos no estaban al corriente de nuestros proyectos:
proyectos F7, proyectos del 2014..., pero ahora tenemos una relacién que
empieza siempre por una base personal y a uno de nuestros coordinadores
de proyectos que estuvo hace un mes, ensenando los resultados del SC3.

Estan utilizando tecnologia americana y eso no es nada en comparacion
con lo que estamos desarrollando nosotros, que al ser una autoridad publica,
conectado con el centro universitario en el Reino Unido,lo podéis tener, es
free, no cuesta nada;y ya han empezado a mostrar interés.

Luego esta la parte del analisis de medios sociales, hay muchos proyectos
en conexion con la lucha contra el terrorismo. Tenemos el proyecto boxpol
y en Europol también se desarroll6 otro centro que es la unidad internacio-
nal, pero cada vez mas la investigacion que se hace sobre lo que pasa en lo
social tiene que hacerse conjuntamente con la investigacidén en otras areas;
por ejemplo, hace un afio se discutia por los Estados miembros, el programa
de trabajo e investigacion para dar respuesta a los desastres naturales o ataque
terrorista, y se estaba poniendo un tdpico sobre investigaciéon en el papel
de los sociomilla y luego se estaba haciendo otro para dar lugar a un COL
sobre la prevencion.

Hay que trabajar juntos porque si se estd desarrollando un sistema de es-
tudio y de respuesta delante de una situacidon de ataque o desastre y no se in-
corpord la respuesta de solucion de los primeros intervinientes, lo que hace la
gente con facebook parece uno de los efectos inmediatos que perturba todo.
De igual forma, la utilizacién de los mecanismos de facebook, de localizacion,
de comunicacidn..., todo esto se tiene que hacer delante de la respuesta y no
ser un analisis aparte. Con lo cual, todo tiene que estar y ser uno.

Pregunta en sala: Jos¢ M. Raba. Trabajo en el departamento de investiga-
ci6on en Policia Municipal.
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Las empresas que hemos estado viendo: Amazon, Aipal ..., son todas ame-
ricanas, no hay ninguna europea ;por qué, cual es el problema?, por otra
parte, se va a hacer algo parecido a Airpaner, agencia norteamericana, se va
a hacer un equivalente en Europa?

Responde: Jorge Alvaro Navas Elorza

Voy a contestar a la primera pregunta, con el tema de la innovacién se
habla mucho de los ecosistemas de innovaciéon. Un ecosistema de innova-
ci6n, en una ciudad como en EEUU Silicon Valley, o como Tel avi en Israel;
es un ecosistema de innovacién porque se cumple todo para poder hacer
la innovacidn; se cumple que haya una serie de universidades, cientificos,
personas potentes en tecnologia que estén en esa zona; y a la vez, haya una
financiacién y una serie de empresas aventureras que quieran arriesgar su
dinero. En general todos los innovadores y los grandes empresarios se han
arruinado de media una o dos veces. Yo creo que hace falta ese ecosistema
de innovacién, los americanos lo tienen, tienen miedo al ridiculo o no tie-
nen miedo al fracaso, que puede ser que en Europa lo tengamos y, a lo mejor,
los financieros americanos se arriesgan mas que los espafioles.

Interviene: Juan Carlos Cortés Pulido

Siguiendo con esto yo creo que tiene que haber condiciones de con-
torno, tema cultural, pero lo que marca los diferentes programas marco de
[+D++i es que asi como Europa tiene una participacién muy destacada en
conocimientos, un tercio de los papers de todo el mundo son europeos, a la
hora de transformar ese conocimiento en negocio, somos realmente malos
y hay que ver realmente qué estd ocurriendo.

Interviene: Anabela Gago

Algo muy interesante con las crisis econdmicas es que uno de los utensilios
que la Comision Europea desarrolld, y esta teniendo mucho éxito, es el Fondo
Europeo para Inversiones Estratégicas, que no es un fondo, es una garantia del
Banco Europeo de Inversiones; y lo interesante es que estan garantizando a
las empresas que se lanzan en areas de riesgo y que no tienen nada que per-
der porque ya estin mal, o porque no hay perspectivas. Lo mas interesante de
todo es que hace un ano empecé a comunicar con la gente que se ocupa de
esto, que esta en la Direccidon General de Finanzas, que conecta con el Banco
Europeo de Inversiones, para ver qué se podia hacer para que nos ayudaran
a tener mas market at capers para que haya empresas que corran el riesgo de
lanzar al mercado cosas que hacemos. Los paises que mas lo estan utilizando,
inventando lo que sea, son Grecia, Portugal y Espafia; o sea los que lo pasaron
peor porque la banca no daba dinero. En el area de la seguridad hubo algo
mas dificil porque el Banco Europeo de Inversion tiene unos criterios muy
limitados que no dejan apoyo a cierto tipo de actividades conectadas con la
funcidn policial.
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Interviene: Jorge Alvaro Navas Elorza

Anadir una reflexion personal, los mejores de las universidades, los me-
jores de la clase, en general, en Espafia ;qué quieren ser? Funcionarios. La
gente mas brillante hace oposiciones a notarias, etc. En Espana, en general,
la gente brillante en la universidad es poco emprendedora, todos quieren
tener una situacién mas o menos comoda y casi todos opositan o hacen algo
para tener una estabilidad. Gente muy joven, por ejemplo, en informatica, la
gente que aprueba el cuerpo superior de informatica, tienen alrededor de
veintiséis afios y lo que quieren es un trabajo estable. En Espana tienen mas
aversion al riesgo que en otros paises.
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INTRODUCCION

Como sabemos, el intercambio de informacidn entre distintas autorida-
des y actores relevantes para la seguridad se ha identificado, de una forma
recurrente, como una herramienta esencial para abordar las amenazas mas
graves a las que ahora estamos enfrentados en la sociedad. Ha sido y es, pro-
bablemente, el mas importante caballo de batalla en el proceso de configura-
ci6n y consolidacidn del espacio de libertad, seguridad y justicia de que nos
hemos dotado en la Unién Europea a través del Tratado de Lisboa que es
el que tenemos ahora en vigor. Por otra parte, Europa es una sociedad alta-
mente dinamica, como sociedad desarrollada que es, millones de ciudadanos
nacionales de terceros paises estan cruzando cada dia las fronteras exteriores
y también las interiores. Las cifras son también significativas en cuanto a
cruces irregulares de frontera, por ejemplo, tenemos el conflicto de Siria
y la crisis migratoria permanente que estamos viviendo de fondo, que esta
provocando millones de cruces irregulares en nuestras fronteras. La altima
oleada de ataques terroristas que ha puesto a Europa en la encrucijada es la
amenaza de terrorismo internacional que supone para seguridad interior la
que nos hace reflexionar permanentemente sobre estas cuestiones.

Nos consta que ciudadanos de la Unidn han cruzado las fronteras para ir
a zonas de conflicto, para participar en la guerra de Siria, por ejemplo; y al
contrario, ciudadanos que han vuelto utilizando rutas de inmigracion irre-
gular o las vias normales de comunicacién con la Unidn.
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La Estrategia de Seguridad Interior de la Unién Europea renovada del
afio 2015, aborda los retos de: migracidn, terrorismo y delincuencia organi-
zada. Es parte del Ntcleo central de la referida estrategia determinar la for-
ma en que los sistemas de informacion existentes y futuros podrian reforzar
tanto la gestion de las fronteras exteriores como la seguridad interior de la
Unioén Europea.

A dia de hoy, tenemos definidos e implementados una serie de diversos
sistemas de informacién que proporcionan datos relevantes y utiles desde la
perspectiva policial, pero la arquitectura de gestidon de estos datos, tanto en
la Unién Europea como a nivel nacional, dista mucho de ser perfecta. Puede
decirse que el conjunto de sistemas se define por una elevada fragmentacion,
por una complejidad de las bases juridicas, por las dificultades de acceso de la
Policia para el cumplimiento de sus misiones. Se impone, por tanto, la nece-
sidad de mejorar la interoperabilidad de los Sistemas de Informacién como
un objetivo a medio y largo plazo por la complejidad. La interoperabilidad
de los Sistemas de Informacién en el area de justicia e interior, dentro de
la Unién Europea, se ha constituido en una prioridad de la agenda politica.
Estan pronunciadas todas las instituciones relevantes de la Unién Europea,
desde el Consejo Europeo, al Consejo de Ministros, la Comisiéon Europea,
etc. Todo a raiz de los atentados en Paris, Bataclan, Sendenis, en diciembre
del afio 2015 cuando los propios jefes de la Unidn Europea establecieron el
intercambio de informacién de interoperabilidad de los Sistemas de Infor-
macién como un requisito esencial para ser efectivos contra esta amenaza.

La ausencia de fronteras, el espacio Schengen, exige una gestion solida y
fiable de la circulacion de las personas por las fronteras exteriores. Sabemos
que es un mecanismo compensatorio, una condicién previa para garantizar
el alto nivel de seguridad y libre circulacién de personas que nos exige nues-
tra democracia europea. Los agentes de policia se enfrentan a un panorama
complejo de sistemas de informacion gestionados de forma diferente a es-
cala de la Union Europea pero también a escala nacional. Esta complejidad
ocasiona dificultades practicas en particular en cuanto a qué bases de datos
pueden ser relevantes en cada caso o en cada actuacién policial.

No todos los Estados de la Unidn Europea estan conectados a todos los
sistemas, también tenemos diversidad en cuanto a la responsabilidad; ya he-
mos visto lo que ha ocurrido con las decisiones Priim que hasta hace muy
poco tiempo era solo cuestiéon de unos pocos Estados miembros de la Unién
Europea y el resto no queria saber nada del asunto. Esto se debe a diferentes
contextos institucionales, juridicos y politicos en los que se han desarrolla-
do los distintos sistemas, la informacién se almacena en sistemas separados
de manera que rara vez estan interconectados. No hay coherencia entre la
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fase de datos y existen divergencias de acceso por parte de las policias y de
las autoridades encargadas. Este es el gran problema precisamente, y este es
el diagndstico resumen de la situacion. Se ha identificado como urgente el
avanzar hacia la interoperabilidad de los Sistemas de Informacién relevantes
para uso policial con el fin de mejorar el intercambio de informacién, im-
prescindible para la cooperacion en la lucha contra las amenazas mas graves
contra la seguridad. Es el nticleo gordiano de la necesaria e imprescindible
cooperacidon multisectorial y multidisciplinar de que debemos dotarnos para
la lucha contra las amenazas a las que nos enfrentamos.

Todo esto se articul6 en la Unidén Europea a nivel interinstitucional,
tanto en el Consejo Europeo, como en el Consejo de Ministros, o la Co-
misiéon Europea, con su comunicacion del ano 2016, denominada “Sistemas
de informacién mas sélidos e inteligentes para la gestion de fronteras en la
seguridad”. El grupo de expertos de alto nivel que se generd, a partir de esta
comunicacidn, las conclusiones de este grupo de expertos de alto nivel, la
hoja de ruta del Consejo de Ministros para mejorar ;Con esto qué quiero
decir? Que es una verdadera apuesta, una decision politica del mas alto ni-
vel en la Unién Europea de la que no podemos sustraernos absolutamente
nadie. Es lo que quiero dejar claro desde un principio, estamos obligados a
avanzar en el camino de la interoperabilidad de los sistemas de informacién.

Los sistemas de informacién que tenemos ahora, en la Unién Europea
para gestion de fronteras y seguridad interior, tienen cada uno sus propios
objetivos, finalidades, bases juridicas y usuarios en un contexto institucional.
Juntos constituyen un modelo complejo de bases de datos que como digo
son tecnoldgicamente, pero también juridicamente, diferentes. Esto ocasio-
na los problemas que vamos a ver a continuacion.

DESCRIPCION DE LOS SISTEMAS DE INFORMACION
PARA LAS FRONTERASY LA SEGURIDAD

Los tres principales sistemas de informacién centralizados desarrollados
por la Uni6én Europea son:

* El Sistema de Informacién Schengen (SIS) con un amplio espectro de
descripciones de personas y objetos.

* El Sistema de Informacion de Visados (VIS) con datos sobre visados
para estancias de corta duracion.

* El sistema Eurodac, con datos relativos a impresiones dactilares de so-
licitantes de asilo y nacionales de terceros paises que han cruzado las
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fronteras exteriores de forma irregular. Este es el sistema que esta oca-
sionando gran parte de los problemas en materia de asumir consecuen-
cias en la migraciéon de la Unidn Europea.

Los tres sistemas son complementarios y con la excepcion del SIS estan
destinados a ciudadanos de terceros paises. También, proporcionan apoyo a
las autoridades nacionales en la lucha contra el terrorismo y las amenazas
relativas a la delincuencia organizada, en particular el SIS, el Sistema de
Informaciéon Schengen es actualmente el instrumento de intercambio de
informacién mas utilizado.

El acceso de las autoridades policiales, por ejemplo, al VIS y a Eurodac,
se puede ejercer pero en unas condiciones muy limitadas, que hoy por hoy
son practicamente inoperantes, muy dificil de integrar en los sistemas de
investigacion y de control.

Otros sistemas que estan en fase de implementacidn aprobadas reciente-
mente sus bases juridicas son:

* El Sistema de Entrada y Salida (EES) cuyo reglamento se aprobé a fi-
nales del ano 2017,y el Programa para viajeros frecuentes (Etias), cuya
norma reguladora va a adoptarse antes de finalizar el ano 2018, que
contiene también informacién relevante de obtencidn indirecta para la
lucha contra la criminalidad.

* Otros instrumentos son la base de datos de Interpol sobre documentos
de viaje robados y perdidos (DVRP) y el sistema de informacién anti-
cipada sobre los pasajeros (API).

Esto afecta también a ciudadanos de la Unién Europea, no solamente a
ciudadanos de terceros paises, es un matiz muy importante a la hora de dis-
tinguir entre bases juridicas, por eso lo especifico.

Especificamente con fines policiales de investigacion penal y coopera-
ci6én judicial, la Unién Europea ha desarrollado instrumentos descentraliza-
dos para el intercambio de informacion, a saber:

* El marco Priim para intercambiar ADN, impresiones dactilares y datos de
matriculacion de vehiculos;y el Sistema Europeo de Informacién de An-
tecedentes Penales (Ecris), cuyo Reglamento se adoptara previsiblemente
a finales del afo 2018. Permite un intercambio de informacién a través
de una red segura sobre condenas de ciudadanos de terceros paises en la
Unidn Europea, cuya base juridica serd proximamente aprobada.
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* Europol, por otra parte, apoya el intercambio de informacién entre
autoridades competentes para la lucha contra la criminalidad grave y
el terrorismo. Dispone de una serie de instrumentos de gestion de la
informacion y de generacion de inteligencia criminal, como el sistema
de informacién de Europol, que dispone igualmente de un canal seguro
conocido como canal Siena que se utiliza para intercambio de infor-
macidn relevante entre Estados miembros y los puntos de contacto. De
igual modo se va a llegar a utilizar en la lucha contra el terrorismo y
dispone también de los focal point, los ficheros de analisis para deter-
minadas especialidades policiales. Europol es hoy en dia la referencia en
la Unién Europea en materia de intercambio de informacién contra las
graves amenazas que nos enfrentamos.

Conjunto suplementario de sistemas de tratamiento de datos que sera de-
sarrollado por el PNR Passenger Name Record (Registro de nombre de pa-
sajero) su Directiva se ha adoptado no hace mucho y ahora estamos en fase de
implementacidn, de hecho ya ha pasado el plazo de trasposicion de directiva.

LA NUEVA REGLAMENTACION PARA LA ;
INTEROPERABILIDAD DE LOS SISTEMAS DE INFORMACION

La Comision Europea por indicacidon del Consejo Europeo en el Con-
sejo de Ministros de Interior establece dos iniciativas legislativas que se re-
sumen en reglamentos. Una tGnica reglamentacién en general para afrontar
la interoperabilidad de los Sistemas de Informacién. Esto es una apuesta
determinante desde la Unién Europea. Un Reglamento de la Unién Euro-
pea es una norma juridicamente vinculante desde el inicio en que entra en
vigor, no requiere transposicion, ni adaptacion al Derecho Nacional, aunque
pueda adaptarse mediante cualquier tipo de legislacion. Esto significa que es
obligatorio para todos.

¢Qué objetivos se plantea la Comision Europea con estos Reglamentos? Se
van a adoptar probablemente antes de final de afio y ahora estan en fase de ini-
ciacidn con el Parlamento Europeo, se ha dado mandato hace unos dias para
acentuar esa fase de negociacion, lo que se llama los trilogos en el Parlamento
Europeo, Comisioén y Consejo; con lo cual, se prevé que estén aprobados antes
de final de afio y, a partir de ese momento, se empezara a dotar de base juridica
global europea todas las iniciativas que ahora estan en marcha.

Los Reglamentos, sobre interoperabilidad de los Sistemas de Informa-
ci6n, tienen como objetivos especificos:

* Que los usuarios finales, la Policia y otras autoridades competentes,
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tengan un acceso rapido, ininterrumpido, sistematico y controlado a la
informacién que necesitan para ejercer sus responsabilidades.

¢ Ofrecer una solucién para detectar identidades multiples, un gran pro-
blema dentro de la Unién Europea, planteado desde muchos puntos de
vista: comercio seguro, etc.

* Facilitar los controles de identidad de los nacionales de terceros paises.
Relacionado con el mismo los biométricos con la doble finalidad de
garantizar la correcta identificacidon a personas de buena fe y luchar
contra la usurpacién de identidad.

* Facilitar y racionalizar el acceso de los cuerpos policiales a los sistemas
de informacién no policiales a escala de la Unién Europea cuando sea
necesario para luchar contra el terrorismo y la criminalidad grave.

* Facilitar la aplicacién técnica y operativa por parte de los Estados de los
sistemas existentes y futuros de la Unidn Europea: financiacion, siste-
mas..., con la ayuda de Bruselas.

* Reforzar y racionalizar las condiciones de seguridad y protecciéon de
datos.

* Mejorar y armonizar los requisitos de calidad de los datos de los res-
pectivos sistemas.

Por otra parte, se incluyen dos Disposiciones que son de interés, una es
la creacion y gobernanza del formato universal de mensajes, el UMF (uni-
versal message format). Esto tiene una importancia estratégica que vamos a ir
viendo. Como una norma de la Unién Europea para el desarrollo de siste-
mas de la informacién en el ambito de Justicia e Interior y, la creacion de
un repositorio central para la presentaciéon de informes y estadisticas que se
hacen de una manera centralizada y evitar la dispersion y descoordinacién.

Ambito de aplicacién: junto con su propuesta, presentada el mismo dia, el
Reglamento se centra en los sistemas de informacién de la Unién Europea
para la gestion de la seguridad, las fronteras y la migracién administrados a
nivel central. Todo esto son decisiones que se tomaron después de las con-
clusiones a las que llegd el grupo de expertos de alto nivel, donde se estudio
bases de todo: bases de datos nacionales, bases de datos de la Unién Europea,
bases de datos de Interpol, como se podian interconectar todas y cada una
de ellas. Se llegd a la conclusion de que habia que ir paso a paso; obviamen-
te, primero habia que pensar en las de control de la Unién Europea para
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ir avanzando posteriormente con las demas. Por eso, estamos hablando de
datos administrados a nivel central en la Unién Europea.

Los tres sistemas existentes. El Sistema de informacién Schengen, que
tiene un centro de descripciéon de personas (entrada, estancia en la Unidn
Europea, 6rdenes de detencion, desaparecidos, controles discretos especifi-
cos); se esta utilizando para el control de los combatientes terroristas interna-
cionales -los desplazados a Siria, a través del Articulo 32.6 en cuanto a alertas
especificas-. Como he dicho antes, el sistema de informacién Schengen es el
modo mas importante de cooperacion y de intercambio de informaciéon en
el ambito de la Unién Europea extendido. El sistema Eurodat que se refiere
a emigrantes y peticiones de asilo, informacién de visados.Y, se unen en la
reglamentacién al Sistema de Entrada y Salida (EES) y el Programa para
viajeros frecuentes (Etias)

A finales de ano también se incorporara, si la base juridica se adopta, el
Sistema Europeo de Informacion de Antecedentes Penales (Ecris). Los seis
sistemas son complementarios, con la excepcion del SVDI que se refiere a
nacionales de terceros paises. A esto se anadira la base de datos de Interpol
para control en fronteras; hablamos de la base datos de documentos sustrai-
dos o robados y la base de documentos de viajes asociados a la autentifica-
ci6n. Asi se pretende conectar con los datos de Europol que sean pertinentes
para el funcionamiento de todo lo que estamos hablando.

Quedan fueran del ambito de aplicacion los sistemas de informacion des-
centralizados, bases de datos cuyos repositores estan en el ambito nacional
aunque en el futuro se prevé su interconexion.

COMPONENTES TECNICOS-OPERATIVOS QUE
SE CONSIDERAN NECESARIOS PARA LOGRAR
LA INTEROPER ABILIDAD

Componentes que se consideran necesarios e imprescindibles para lograr
la unidad de todos estos sistemas:

* En primer lugar lo que se denomina Portal Europeo de Btsqueda (PEB)
es el componente que permitiria la bisqueda simultinea en multiples
sistemas, asi como en los datos correspondientes a sistemas de Europol e
Interpol, utilizando datos de identidad, biograficos y biométricos. Este
sistema -Portal Europeo de Basqueda- no realiza ningtn tratamiento
de datos, no genera preocupaciones en materia de proteccion de datos
y actuaria como ventanilla Gnica intermediaria de mensaje para con-
sultar varios sistemas centrales y tener la informacién necesaria sin pro-
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duccién de continuidad. Es decir, este es el gran avance y ahora vamos
a ver como se esta empezando a desarrollar el proyecto CUES.

* El servicio de correspondencia biométrica compartido (SCB com-
partido) permitiria la consulta y la comparaciéon de datos biométricos
(impresiones dactilares e imagenes faciales) de varios sistemas centrales.
Como cada uno de los sistemas centrales dispone de un motor especi-
fico de busqueda de datos biométricos; un servicio de correspondencia
biométrica proporcionaria una plataforma comun en la que los datos se
consultarian y compararian simultineamente.

* El registro comun de datos de identidad (RCDI) seria el componente
compartido para almacenar los datos de identidad, biograficos y bio-
métricos; de nacionales de terceros paises registrados en Eurodat. Se va
a anadir una funcién de aviso y respuesta positiva de forma que seria
posible comprobar la presencia o ausencia de datos en cualquiera de los
sistemas cubiertos por el RCDI.

* El detector de identidades multiples (DIM). Verifica los datos de iden-
tidad consultados en mas de uno de los sistemas consultados que alma-
cenan datos de identidad en el registro central, asi como también el SIS.

Estos son los cuatro instrumentos fundamentales con los que se pretende
garantizar o iniciar la interoperabilidad de los sistemas fundamentales de la
Unioén Europea.

PLANTEAMIENTO EN DOS FASES DEL ACCESO DE
LOS CUERPOS POLICIALES PREVISTO POR EL REGISTRO
COMUN DE DATOS DE IDENTIDAD

¢Qué es esto del planteamiento en dos fases? Es lo que he dicho que no
va a generar problema en materia de proteccién de datos. Si, hasta ahora,
hemos tenido algiin problema en la Unién Europea a la hora de determinar
nuevos sistemas de informacién, que son utiles para la lucha contra el te-
rrorismo y el crimen organizado, han sido, precisamente los indicios los que
nos venian desde el area de proteccion de datos. Es 16gico, porque la Carta
de Derechos Fundamentales de la Union Europea y nuestra Constitucion,
son en este sentido medianamente claras, los pronunciamientos del Tribunal
de Justicia también son claros, y el Parlamento Europeo, ademas, ha estado
posicionado claramente durante muchos afios en una garantia que le hace
acreedor de su propio posicionamiento politico. Podria contarles de una
manera detallada lo que ha sido la gestion de la Directiva PNR (Passenger
Name Record) desde su presentacion en el ano 2011, hasta su adopcion en
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el 2016, que tuve la oportunidad de gestionar en Bruselas como represen-
tante permanente; una auténtica pesadilla, porque siempre nos encontramos
con los mismos problemas y aunque suene un poco duro, los avances se
producian a golpe de atentado terrorista.

Cada atentado terrorista provocaba un movimiento en un sentido que
durante mucho tiempo el péndulo volvia a bajar. Quiero decir con esto que
las cuestiones de derechos fundamentales siempre son enormemente im-
portantes y las tenemos en cuenta a la hora de llevar todo esto, pero claro, lo
que no podemos es permitirnos disponer de herramientas ttiles en la lucha
contra el terrorismo y el crimen organizado, que no estin disponibles, con
todas las garantias obviamente, pero no lo estan. Ese es el gran problema que
se ha suscitado en la Unién Europea y que ahora con estos reglamentos, con
toda esta nueva iniciativa de interoperabilidad, creo que se van a superar casi
definitivamente.

Este planteamiento en dos fases es lo que es el Privacy by design la priva-
cidad y la proteccion de datos garantizada mediante leyes y normas, y los
controles que se pueden hacer a través de los tribunales.

La consulta policial es un objetivo, normalmente accesorio, en buen nt-
mero de los sistemas que estamos hablando, por ejemplo, en Eurodat, en el
VIS, o en el sistema de entrada y salida, la consulta de datos desde el Policia,
no es el objetivo fundamental. Sabemos, por ejemplo, que el principio de
necesidad o de determinar claramente el objeto para una base de datos que
se genera, es esencial a la hora de definir su base juridica. Por tanto, el hecho
de ser utilizados los datos desde un punto de vista policial, al ser secundario,
supone que se deben imponer una serie de restricciones. En consecuencia,
las posibilidades de acceso a estos datos almacenados es muy limitada, los
cuerpos policiales solo pueden consultar directamente estos sistemas con
fines de prevencion e investigaciones de deteccion de terrorismo y delitos
graves y con unas muy importantes restricciones: a través de autoridades
especificas, con accesos controlados. Policia y fronteras no puede consultar,
el policia investigador, que esta en brigada, tampoco con caracter general.

El registro general del que veniamos hablando, que es el registro central
de identidades, tiene lo que se llama una funcionalidad de aviso de respuesta
positiva. Es decir, se introduce la posibilidad de acceder a los distintos siste-
mas: SIS, VIS, Eurodat, utilizando un planteamiento de dos fases:

* En una primera fase, un agente de policia iniciaria una consulta sobre
una persona concreta, utilizando los datos de identidad, el documen-
to de viaje o los datos biométricos de esa persona, para comprobar si
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el RCDI almacena informacién sobre la persona buscada. El registro
central es el que proporciona solamente la noticia de que hay datos en
un sistema.

* En una segunda fase, el agente podria solicitar el acceso a cada uno de
los sistemas que, segtin las indicaciones, contengan datos, con el fin de
obtener el expediente completo.

Esto es lo que garantiza que no se van a tener los datos de Eurodat a
disposicion de todo el mundo de manera general que es lo que se pretende
evitar. Siendo este el planteamiento en dos fases que garantiza que no vamos
a tener problemas con las autoridades de proteccion de datos.

OTRAS FUNCIONALIDADES DE LA INTEROPERABILIDAD

* El Reglamento también incluye la propuesta de crear un repositorio
central para la presentaciéon de informes y estadisticas (RCIE). Ne-
cesario para el intercambio de informes de una manera coordinada y
coherente.

108 * El Reglamento propone, asimismo, establecer el formato universal de
mensajes (UMF) como la norma que se utilizaria a escala de la Unién
Europea para la interaccién entre multiples sistemas de forma intero-
perable. Vienen desarrollindose en distintos formatos en los dltimos
afios y en el ambito de actuacidon de Europol. La Unién Europea va a
fomentar el uso del formato universal de cambio de mensajes también
con las agencias Europol e Interpol.

FORMATO UNIVERSAL DE MENSAJES
(Universal Messaging Format-UMF)

La norma UMF -formato universal de mensajes- introduce un lenguaje
técnico comun, unificado, para describir y vincular elementos de datos, en
particular los elementos relativos a las personas o documentos de viaje. Uti-
lizar la norma UMEF al desarrollar nuevos sistemas de informacién garantiza
una integracioén mas facil y la interoperabilidad con otros sistemas, e intro-
duce mecanismos automaticos de control de la calidad de los datos que es
otra de las grandes preocupaciones.

El UMF es la clave del asunto para garantizar el poder internacional en
las distintas bases de datos, es el formato universal de mensajes, e introduce
ese lenguaje coman que va a permitir que todas las policias, de cualquier
sitio de la Unién Europea, incluso de espacios Schengen que se puedan
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incorporar, puedan consultar en tiempo real y de una manera directa, todos
los sistemas de los que hemos venido hablando.

QUEST. PROYECTO UMEF3 FINANCIADO POR ISF

El Proyecto UME3 es un proyecto muy importante dentro de la Unién
Europea, con financiacidén europea, en el que participan varios Estados
miembros, Europol, Interpol y otras instituciones de la Unidén Europea, que
permitira la interconexion de las bases de datos de las que estamos hablando,
de forma que en una Gnica consulta se podra acceder, ademas de a nuestras
bases de datos nacionales, al Sistema de Informacién de Europol (SIE) en
una primera fase, mas adelante se extenderd y serd el instrumento funda-
mental de la interoperabilidad.

El proyecto piloto se ha planteado en esta fase inicial como acceso limita-
do a consulta de ciertas entidades en el SIE; por un lado a personas: nombre,
apellido, fecha de nacimiento y por otro lado armas: namero de serie.

Espafia se ha posicionado como primer Estado miembro en lograr poner
en marcha un servicio Quest, un servicio muy sencillo que interactia con
la base de datos de Europol. Esto se esta llevando a cabo con el liderazgo de
la Policia Nacional, con la Jefatura Central de Logistica e Innovacién y con
la actuaciéon de la division de cooperacién internacional.

En estos momentos, el desarrollo técnico se encuentra en fase de pro-
duccidn lo que significa que se ha disefiado como lo llaman los técnicos, un
cliente ligero; es decir un software y un hardware muy sencillos, a través del
que se puede acceder y que se basa en el concepto de UME

En un futuro proéximo también sera posible que una consulta realizada a
través de la aplicacion Arcos de la Policia Nacional pueda tener el resultado
de la consulta en el sistema de informacién de Europol; es decir, en primer
lugar se estd desarrollando en fase piloto, pero mas adelante el objetivo es
que se haga a través de las aplicaciones de la Policia Nacional en este caso vy,
en el futuro, de todas las autoridades competentes en la materia.

PARTICIPANTES UMF3Y PROYECTO PILOTO
* UMF3: Alemania, Austria, Bulgaria, Estonia, Finlandia, Grecia, Hun-
gria, Italia, Letonia, Lituania, Malta, Holanda, Polonia, Espana, Suecia

y Noruega.

* Quest: Estonia, Finlandia, Polonia, Espana, Grecia y Alemania.
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Espafia es lider en esto, es lo que quiero reflejar y dejar claro.

La primera fase, la fase inicial, es un acceso limitado. Estamos en fase de
pruebas y se trata de restablecer un sistema que nos permita ejercer. Esta
serie de consultas al sistema Europol solamente datos de personas: nombre,
apellidos, fecha de nacimiento, y por otro lado, armas, en cuanto a su nt-
mero de serie, devuelve otros datos adicionales que son el sistema de infor-
macién de Europol, sobre esa persona o ese arma. Ese seria el objetivo, muy
sencillo, pero para iniciar el proceso.

QUEST. PROYECTO UMEF3 FINANCIADO POR ISF

Desde la unidad de Europol han disenado distintos niveles de acceso,
propuestos en el proyecto espanol, a través de la consulta Quest:

* Nivel 1:acceso total a los datos de personas y armas obtenidos en una
consulta Quest con indicacién ademas de los datos basicos previstos, de
los relativos a cddigos de manejo, (los que permiten el acceso a la in-
formacion que tiene Europol hasta unos determinados limites, segtin el
propietario de la informacién lo determine, es muy importante porque
genera confianza en el trasiego de informacién con la agencia) nacio-
nalidad, pais proveedor, titular de los datos, observaciones (warning) y
referencia. Este nivel estd reservado a la Unidad Nacional de Europol,
porque estd dentro de la Division de Cooperaciéon Internacional de la
Policia Nacional, incorpora funcionarios de otras autoridades compe-
tentes, con responsabilidad en la lucha contra el crimen organizado; es
decir, no es solo de la Policia Nacional.

* Nivel 2: acceso a datos de personas y armas asi como observaciones
(warning) y co6digo de manejo. Este nivel de usuario se corresponderia
con un namero limitado a convenir de usuarios en Unidades Centrales
de Inteligencia en Policia Nacional (UCIC; CIAR, CGI) y, cuando téc-
nicamente sea posible, al resto de autoridades nacionales competentes.
(Guardia Civil, Policias Autondémicas y DAVA).

* Nivel 3: acceso basico a hit/no hit con indicacidén de nombre, apellidos,
techa de nacimiento y referencia, con un mensaje en el que se informa
al usuario de que para obtener datos a este respecto se dirija a la Unidad
Nacional de Europol. Este nivel de usuario corresponderia a unidades
de investigacion de Policia Nacional y Autoridades Nacionales com-
petentes.
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Division de Cooperacion
Internacional -

800,000

30,000,000

Esto es un esquema de como funciona la basqueda, es un esquema senci-
llo, “un cliente ligero” donde se introduce la consulta y devuelven la infor-
macidn que tienen uno y otro. Las decisiones operativas le corresponden al
operativo. Es muy sencillo de utilizar no tiene ningin condicionante, pero si
tiene el interés de poner la informacién de Europol a disposicion de todos
los actores en la materia. Es una de las grandes quejas, incluso politicas, ya
que se quejan de que no tienen acceso a la informacion de Europol. No
es cierto, la informacién de Europol esta accesible a través de la unidad de
informacién para todos los que tengan necesidad de ella y con su propia
responsabilidad, sus competencias o sus funciones. La unidad nacional ejerce
de ello, no se imaginan la cantidad de informacién que, a diario, sale de la
unidad de informacién y la cantidad de investigaciones que se coordinan.

QUEST ESPANA: IMPACTO ESTRATEGICO

Es importante que sepamos que no todos los Estados miembros de la
Unién Europea contribuyen de la misma manera al Sistema de Informacion
de Europol, sobre todo saber que la mayoria de las aportaciones no tienen
que ver con investigaciones activas. Las investigaciones activas se coordinan
normalmente a través de los “focal points”, o a través de los ficheros, incluso
estableciendo equipos conjuntos de investigacion. Por ejemplo, la fecha de
enero del afio 2018, el sistema de informacidén del Word tiene mas de un
millén de objetos o entidades: personas, armas, cuestiones especificas iden-
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tificables dentro de las distintas entidades que se pueden meter dentro del
sistema de informacién de Europol.

Division de Cooperacion
Internacional

ESTRATEG

Incremento en las consultas al SIE por EEMIM
Mejora en las estadisticas de Espafia de acceso a SIE

Extensidn de acceso a SIE a Autoridades Nacionales
Competentes

El proyecto piloto espafiol ha servido de referencia de
madelo de éxito en uso de UMF

Cluest Espafia serd la base para la continuacion de UMF3

:Se pueden imaginar lo que ha supuesto, desde el inicio, la estrategia de
control de los desplazamientos de los foreign fighters hasta ahora, la explo-
sidon de entrada de informacién que ha supuesto esto en Europol? Eso lo
hemos vivido en directo, les aseguro que jamas se ha visto una cosa igual.
Actualmente, Europol no se ve capaz de gestionar tanta informacion, tienen
necesidades tecnologicas y de recursos para gestionarlo y, también, de presu-
puesto; tienen setenta y tantos millones de presupuesto, desde hace ocho o
nueve anos,y ahora tienen ciento y pico. La Unién Europea tiene claro esto.

Me gustaria resaltar otra vez el papel de la unidad nacional de Europol,
la gestion de todas estas consultas, de toda esta informacion, desde el punto
de vista de Espana.

¢Como funciona esto? la Unidad Nacional recibe una comunicaciéon
indicando que se ha producido un hitter en el sistema de consulta Quest
del que estamos hablando, y los datos necesarios para identificar la consulta.
Se inician gestiones para ampliar la informacién: tipo de delito, objeto re-
lacionado, persona, zona, vehiculo..., toda la informacién que figure en el
sistema. Asimismo, saber si esa persona ha sido ya consultada por otra unidad
de investigacion e inteligencia: ADEP, Siena -que es el canal seguro de Euro-
pol-, y esto es importante a la hora de coordinarlos.Y, sobre todo, para evitar
el acceso inadecuado a datos que puedan comprometer investigaciones. Si
nos cargamos esto, nos cargamos la confianza en el sistema. Es importante
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que sepamos coordinarnos y respetarnos mutuamente. También permitiria
poner en evidencia posibles cruces con otras consultas relacionadas con la
Unién Europea. Fijense el trabajo que esto genera, es una unidad de inte-
ligencia y coordinacion al mismo tiempo que conlleva todos los datos que
figuran en el sistema que incorpora toda la informacién que le dan los Es-
tados miembros.

QUEST ESPANA: IMPACTO OPERATIVO

* La descentralizaciéon del acceso a consultas basicas del Sistema de In-
formaciéon de Europol. Para nosotros es un objetivo esencial. La queja
recurrente es que no esta a disposicion de las autoridades competentes.
Sin embargo, Europol lo pone a disposicion de todo el mundo. La idea
es que esto sea real sin necesidad de tirar de la unidad de informaciéon
de Europol, que la consulta se realice de forma descentralizada. El obje-
tivo tltimo de este sistema, que el investigador autorizado tenga acceso
al sistema de informacién de Europol inmediatamente. Ese es el obje-
tivo ultimo y en eso estamos trabajando, creo que estamos en la linea
adecuada y se va a conseguir.

Divisign de Cooperacian 113
Internacional

aCoesn @ consultad bdvicas ded Sineene de informacion de Europod

P s de esuadion en Poticls Madonal y resto d
competenie

eoniiilta bdsies rapicds anhes W srishinoa S wneybos it canales e i e
ahiorict

apoy a Linisfaces de infeligencia en rooninaodn racanal € islernaconal de
Investigackones con conmoanes tranifrontenical. evtande duplicrdades ¥ solipamiznios

* Mayor ntmero de usuarios en Policia Nacional y resto de autoridades
nacionales competentes.

* Consulta basica rapida sobre la existencia de vinculos internacionales
en sus casos abiertos.
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* Apoyo a Unidades de inteligencia en coordinacién nacional e inter-
nacional de investigaciones con conexiones transfronterizas, evitando
duplicidades y solapamientos.

Me gustaria mencionar otras iniciativas que estamos llevando desde la
Policia Nacional en aras de la intemporalidad de los sistemas. Estamos con-
vencidos de que los sistemas deben ser interoperables en la Policia Nacional,
nosotros somos los principales promotores a nivel nacional y europeo, por-
que creemos en ello y ademas, tenemos la experiencia y el conocimiento
suficiente en materia de cooperacion internacional para saber que esa, es la
herramienta fundamental, el intercambio de informacién.

OTROS PROYECTOS PARA LA INTEROPERABILIDADY
DE APOYO TECNOLOGICO DE LA POLICIA NACIONAL
CON LAS POLICIAS DE OTROS PAISES

* ADEP- Proyecto por el que se desarrolla una tecnologia de acceso a
los antecedentes policiales en todos los Estados miembros de la UE.Va
a permitir el intercambio de antecedentes policiales con caracter inme-
diato. Es importantisimo, va a ser posible y muy pronto.
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* SIENA CT.- Desarrollo informatico que posibilite la acreditacion de
seguridad al nivel Confidential EU. Lucha contra el terrorismo. Se tra-
ta de alcanzar el estindar confidencial de la Unién Europea, requisito
esencial para el intercambio de informacion en la lucha contra el te-
ITorismo.

* Proyecto Kenitra: deteccion de documentos falsos de viaje de la DGSN
marroqui. Con esto le estamos proporcionando a Marruecos hardware,
software, en materia de control de fronteras muy importante. Marrue-
cos es un socio estratégico como sabemos, el control de fronteras en
Marruecos es practicamente el control de fronteras en la Unién Euro-
pea. La cooperacion con ese pais es estratégica y el proyecto, financiado
por la Union Europea, es determinante.

* Proyecto de desarrollo de capacidades en frontera en Nigeria.

* Proyecto de Lucha contra el Crimen Organizado Euroasiatico.

* Proyecto de Apoyo a Ameripol. SIPA. A principios de agosto se va a
firmar “la declaracién de Buenos Aires”, Espana es el pais promotor de

esta iniciativa que va a intentar en el futuro conectar con Europol, la
vocacion espafiola de ser puente entre América y Europa se manifiesta
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claramente en esta iniciativa. El SIPA es el sistema para intercambiar
datos.

* Con Argentina, Memorandum de Entendimiento recientemente fir-
mados con las fuerzas policiales federales dependientes del Ministerio
de Seguridad Nacional: Argos, Icaro, DIFO, GATI, ASIA, Alertcops.

CONCLUSION

La verdadera apuesta de “presente”, no ya de futuro, en la cooperacidon
global en la lucha contra las amenazas mas graves, es la generacion de siste-
mas de informacién con un alto grado de interoperabilidad, sino totalmente
interoperables que seria lo deseable, que permita la disponibilidad de toda
la informacién que sea relevante para los policias en el momento en que la
necesiten para ser efectivos y eficientes, con pleno respeto a los Derechos
y Libertades Fundamentales de las personas, en particular la privacidad y la
proteccidn de datos personales.

Esta es ya la principal area de Investigacion, desarrollo e innovacién en la
que nos estamos moviendo junto a nuestros socios y amigos y proyectando-
nos, alla donde sea necesario, para abordar, como decia, las amenazas globales
contra nuestro modo de vida.
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ENRIQUE BELDA ESPLUGUES
Subdirector General de Sistemas de Informacion y
Comunicaciones para la Seguridad de la SES

Creo que uno de los problemas mas importantes que tenemos es el con-
trol en fronteras, e intentando llegar hacia esa real desmaterializacion de las
fronteras, gracias a la tecnologia no necesitemos pedir cien veces lo mismo,
puesto que, por ejemplo, si ya hemos dado nuestros datos biométricos, so-
mos capaces de que con esos datos nos identifiquen sin necesidad de hacer
eternas colas como pasa en los aeropuertos.

Espafia se estd convirtiendo en un referente tecnoldgico, aunque creo
que nos falta algo que es vender las cosas; es decir, que hacemos las cosas
bien y no nos damos ni cuenta. Tenéis unos sistemas de comunicacién obso-
letos pero robustos y que van modernizandose poco a poco como el SIRE
que es capaz de enlazaros a Policia, Guardia Civil, UME, Servicios de rescate
y el DABA. En nuestro entorno hay paises donde todavia los dos grandes
cuerpos no se hablan entre ellos y tienen un sistema igual que el nuestro
tecnologicamente, ;por qué le hemos dado ese valor afiadido al sistema?,
¢como hemos sido capaces? Es que no nos vendemos, nos falta contar las
cosas que hacemos y con un factor de escala importante y aqui es donde
yo queria iniciar la conferencia de hoy, el por qué hemos creado este centro
tecnologico que, ademas, entre sus encargos tiene lo que es motivo de las
conferencias de hoy, la [+D+i.

Ese factor de escala tan importante que es tener un pais con cuarenta
y cinco millones de habitantes, tener unas Fuerzas y Cuerpos con una di-
mension notable; que aunque siempre nos falta personal, nos falta dinero...,
pero que, sin embargo, el problema es que nos falta agilidad en la gestion
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de determinadas soluciones que, ademas, no es por la parte de la tecnologia,
es porque se aclaren determinados términos juridicos, que nos permitan
acabar de lanzar las tecnologias. En Espafia, fuimos los primeros en acabar
el PNR, pero no se ha traspuesto la Directiva con lo cual vamos a ser el
ultimo pais de Europa en ponerlo en marcha. Muchas veces no vamos a la
misma velocidad en un sentido y en el otro. En muchas ocasiones, necesi-
tamos dictimenes juridicos que nos permitan consolidar soluciones tecno-
l6gicas. La tecnologia es facilisima, el problema es ajustar la tecnologia a los
requerimientos legales. Ese es el gran problema. Porque la tecnologia, hoy,
lo puede alcanzar casi todo; pero en ese casi todo muchas veces vulneramos
derechos debidamente establecidos.Y para no vulnerarlos, necesitamos que
los expertos en la materia nos indiquen cudles son los limites que no debe-
mos vulnerar, porque la tecnologia nunca hace aquello que no sabes hacer,
siempre hace aquello que sabes hacer de una manera mucho mas rapida y
eficiente. Pero, jamas, hace nada que no sepas hacer.

Volviendo al factor de escala, yo he encontrado en las Fuerzas y Cuerpos
de Seguridad del Estado, una capacidad, un estilo, unos valores vy, sobre todo,
esa gran variedad de oficios, profesiones; son auténticos genios. Muchas ve-
ces las propias evoluciones profesionales, dentro de los Cuerpos, no pone a
todo el mundo donde deberia ponerlo, porque si te encasillas en uno de los
sitios te obliga a acortar una promocidn profesional y eso deberia estudiarse.

Soy de los que piensan que todo el mundo es un genio, lo que pasa es
que cada uno necesita saber donde es un genio y en qué es un genio. Una
de las cosas que me gusté en mi experiencia de estudiar en la Administra-
cidn francesa, fue la organizacién de estado que tienen en Francia, como esta
estudiada esa movilidad horizontal y transversal, por lo menos te6ricamente,
luego en la prictica sera la que sea, pero como te permite en tu carrera pro-
fesional tener una evolucién horizontal o transversal que te posibilita crecer
de alguna manera. Luego vienen los especialistas, ellos lo tienen mas crudo,
porque el que hacen experto en hormigones de alta resistencia -recordando
mi pasado laboral- como comprenderéis poco juego tiene en otras unidades
que no sean hormigones de alta resistencia. Ahi es donde uno tiene que tener
la evolucidn vertical muy asegurada para poder hacer coincidir la genialidad
de cada uno con el desarrollo profesional. Esto es un reto que los de recursos
humanos tienen que tener en cuenta porque hay auténticos genios informa-
ticos patrullando en las calles y que yo darfa cientos de miles de euros para
poder tenerlos en el Centro Tecnoldgico de Seguridad; pero, si a esta persona
se la retira de la calle, y se lleva al Centro, alguien la tiene que sustituir.

Este es un reto importante, y a partir de ahi arranco en este gran mundo
que son las Fuerzas y Cuerpos de Seguridad, empezando con la tecnologia
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y acabando con la innovacidn, y lo que creo sigue a la innovacién; porque la
investigacion y el desarrollo, al final es el embrion, el nacimiento, de todo pais
evolucionado, pero no puede quedar solo en investigaciéon y desarrollo, por-
que necesita una innovacién, y la innovacion necesita llegar al mercado; por-
que si no llega al mercado, el pais no evoluciona y, ademas de no evolucionar,
son recursos econdmicos ingentes desperdiciados en papel o en “cacharreo”.
A partir de ahora lo que se necesita es que esto sea util para aquellos que lo
necesitan y lo primero que hay que hacer es escuchar.

INTRODUCCION AL CENTRO TECNOLOGICO
DE SEGURIDAD (CETSE)

Arranco con la tecnologia, lo primero que nos encargan en el ano 2011
es ordenar esa gran necesidad que empezaba a haber en las Fuerzas y Cuer-
pos de Seguridad y que el factor de escala podia hacer que, si no se desarro-
llaba de una manera légica y coherente, no hubiese presupuestos generales
del Estado capaces de sostener la evolucién de esa tecnologia. Yo siempre
pongo el ejemplo de que st un iluminado decidiese que todos los miembros
de las Fuerzas y Cuerpos de Seguridad del Estado de este pais, necesitase
una chocolatina para sostener sus niveles de aztcar en la actividad diaria, a
la Secretaria de Estado de Seguridad le costaria veinticinco millones de las
antiguas pesetas, cada dia, o ciento cincuenta mil euros cada dia. Al final,
estamos hablando de proyectos, que en Policia esta la movilidad, el tema de
la dotacion de equipos moviles ..., lo que no pueden ser son ingentes com-
pras, por ejemplo de ordenadores; y pasarse cinco mil de ellos guardados en
un almacén durante cuatro anos. Que cuando los hemos sacado de sus cajas,
ya no rodaba la nueva version de Windows.

Estas cosas son fundamentales, ese equilibrio, esa racionalizacion, es lo
que me pedian y yo creo que lo conseguimos en la Direcciéon General de
Trafico, donde en el plazo de seis afios pusimos en marcha el Plan Na-
cional de Control de Velocidad, el de radares, el centro de tratamiento de
denuncias automatizadas, los centros de control, la monitorizacién de las
carreteras y, por supuesto, la recepcion de todos esos datos con capacidad
para gestionar.Y aquello se convirtié en que, desde el ano 2004 hasta el
2012, en Espana se redujo el nimero de victimas mortales en carreteras en
un 69,5%. Algo tendria que ver todo ese orden en las medidas; porque al
final, toda esa tecnologia lo que hacia era poner en marcha aquella famosa
filosofia del carnet por puntos que solamente alguien es capaz de trasladar
a la sociedad cuando, quien infringe es localizado de manera inmediata vy,
por supuesto, “detenido” en el mundo del trafico con su correspondiente
“receta” encima de la mesa.

Todas estas cosas son las que a nosotros, de alguna manera, nos pedian.
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Las amenazas, en este momento, van asociadas a la tecnologia, y muchas
veces sabemos que, asociados al ataque fisico de la matanza que es lo que
nos impacta, ha habido ataques tecnologicos a diferentes sistemas que han
impedido que la reaccidn ante esa amenaza haya sido la debida, por ejemplo,
el problema que teniamos el 11M del afio 2004, asociado a aquel reparto tan
dramatico de explosivos en los trenes, amenaza de bomba a centros de con-
trol de trafico, a centros sanitarios; para todo, de alguna manera, generar el
caos absoluto, de tal forma que no se controlasen los flujos, que se colapsasen
las carreteras, que se impidiese el acceso a determinados centros médicos,
que son los que al final atienden. Todo esto habia que ordenarlo, lo que no
podia ser era empezar a adquirir, sin ton ni son, soluciones en el mercado
que, por supuesto, funcionan todas las Demos que presentan, pero cuando
se arranca en el dia y a ver qué pasa, es cuando empiezan a aparecer los
problemas. Sabemos, que hay paises que venden soluciones con ocho cifras
y no han bajado. Europa tiene que empezar a, si otros paises son capaces de
hacerlo, nosotros tenemos que subirnos a ese carro. Pero para eso tenemos
que tener claras cuales son las necesidades y a partir de ese momento em-
pezar a funcionar.

Para eso se cred el Centro Tecnoldgico de Seguridad. Este centro es un
paraguas, es una filosofia realmente y tal como marca el Real Decreto de
Estructura Organica Basica, quien lo dirige es el Subdirector General de
Sistemas de Informacién y Comunicacién para la Seguridad y lo que le da
esa cobertura de centro tecnoldgico que le permite poner en marcha, de
una manera centralizada, todo aquello, no solamente lo que es de sistemas
de comunicaciones y sistemas de informacion para la seguridad, sino lo que
va mas alla, que es la innovacion y el desarrollo.

Ahora es [+D+i, y hubo una temporada en el séptimo programa marco,
que era [+D+i+d, en que se utilizaban los cuatro términos, y la “d” sig-
nificaba despliegue que es a lo que tenemos que volver, porque si no hay
despliegue de lo que precisamente primero se ha investigado, desarrollado,
innovado; no sirve para nada.

SUBDIRECCION GENERAL DE SISTEMAS DE INFORMACION
Y COMUNICACION. ESTRUCTURA MINISTERIAL

Como habéis visto, en el Cetse tenemos la Subdireccidn General de
Sistemas de Informacién y Comunicaciones para la Seguridad (Sgsics) y el
Centro Nacional para la Proteccién de las Infraestructuras Criticas y Ciber-
seguridad (Cnpic). El Cnpic es un usuario de esa tecnologia. Ellos, por un
tema de sinergia, estan en el Centro Tecnologico porque realmente necesi-
tan mucha infraestructura tecnologica para acometer sus responsabilidades.
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En este momento, se ha pretendido centralizar bajo ese Ffccse lo que en el
lenguaje empresarial se llama Chief information officer que es el responsable
de toda la parte de informacién del Ministerio del Interior. Habia otra
Subdirecciéon General TIC, en la Subsecretaria y todas las competencias en
ejecucion de sistemas se han centralizado en una Gnica unidad y en este mo-
mento somos noventa funcionarios y miembros de las Fuerzas y Cuerpos
de Seguridad del Estado, y ciento treinta personas externas.Y me gustaria
aclarar que, el hecho de que sean externas no significa que estemos externa-
lizando, externalizamos horas hombre, de técnicos especialistas en segiin qué
materia; el conocimiento, el knowledge, queda en la Secretaria de Estado de
Seguridad, porque la alta competencia de los miembros, en este caso la parte
de seguridad de las Ffccse que estin en este momento trabajando, es muy
superior a todas las competencias de las horas hombre que estamos contra-
tando en la calle. Lo Ginico que pasa es que uno es especialista absolutamente
de todo y lo que buscamos en la calle son expertos en: desarrollo de big data
y en comunicaciones D, y esto, una vez realizado su trabajo, se deposita. Por
eso es tan importante la creacion del Centro Tecnoldgico.

Nosotros, al principio teniamos seis grandes bloques, porque estamos
gestionando ciento treinta y tres proyectos. Decia antes Mario Hernandez
Lores que somos los conseguidores, pues es cierto, decimos que si a todo,
porque si alguien nos lo pide, lo hace por algo, porque lo necesita; y hay que
decir que si. Luego, las circunstancias legales, la tipica broma de “se cierra
el ano en el mes de julio” eso impide muchas veces responder; es decir, me
impide desarrollar los proyectos porque hay un corte, pero eso es lo tinico
que nos ha cerrado en muchas ocasiones, nunca la falta de presupuesto. Esa
palabra en las personas que trabajamos en la Direccién no existe, no existe
la falta de presupuesto, lo que existe es: no hemos abierto el afo, alguien nos
ha dicho que nos hemos quedado al 50%, no podemos tramitar mas alla del
50%, en vez de cerrar en diciembre, nos cierran en julio..., pero el dinero
esta, la idea estd y el inicio del expediente esta. Por tanto, tenemos personas
muy validas y dinero suficiente para intentar llevar adelante todo. Entonces,
lo que hemos hecho ha sido encerrar los proyectos, de alguna manera, en
ocho grandes bloques:

El sistema de comunicaciones, donde hemos incluidos los dos grandes
proyectos que estd haciendo la Administracion del Estado. Los proyectos
mas grandes son el Sirdee y el Sistema Unificado de Comunicaciones. El
Sirdee es un proyecto de trescientos sesenta millones de euros (360 M) a
cuatro anos, y el Sistema Unificado de Comunicaciones es un proyecto de
doscientos sesenta y cuatro millones de euros (264 M). Esto nos hace sentir-
nos orgullosos, que los mayores proyectos en cuanto a volumen econémico
que el pais estd generando, estén en manos de las Ffccs, es un motivo de
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orgullo porque es la confianza y sobre todo saber que aquellos que decidan
hacerlos piensan que es necesaria una relaciéon de confianza en los que lo
van a necesitar.

Luego tenemos el tema de Interceptacion Legal y Conservacion de Da-
tos, que aparte de clasico lo que conseguimos con el cambio conceptual de
modelo de compra, adquisicion, pasar al modelo servicio; nos ha permitido
de una manera muy eficaz adaptarnos a las evoluciones de la tecnologia. Hay
que definir un modelo de gestiébn que nos permita ir al mismo ritmo que
evoluciona la tecnologia. Aqui no sirve aquello de “se me ha quedado la Co-
misaria vieja” y durante afios hago el proyecto, lo adjudico, porque cuando
lo construya, lo mas probable es que tenga ocho o nueve afios hasta que se
vuelva a quedar obsoleta; pero en el tema tecnoldgico cuando lo adquiero,
ya se ha quedado desfasado. Con lo cual, es algo que necesitamos cambiar.

El tema de Schengen y Fronteras Inteligentes: sistemas de inteligencia y
coordinacién de operaciones que trabajamos con la Comisaria General de
Informacién, con el Centro de Inteligencia contra el Terrorismo (Citco) y
con los servicios organizados de Policia y Guardia Civil, porque nosotros so-
mos fabricantes tecnélogos a disposicidon de las necesidades de los Cuerpos
e intentamos hacer las cosas con orden, tenemos soluciones que transmiten
la coordinacion que las Fuerzas y Cuerpos de Seguridad tienen sobre todo
en su horizonte medio y de ejecucion, por ejemplo, el tema de las balizas. El
contrato de mantenimiento de las balizas es el mismo contrato para Policia
y Guardia Civil, se gestiona exactamente igual.Y creo que todo aquello que
desarrollemos tiene que estar pensado para que lo desarrolle quien lo pida
y lo necesite pero siempre con la capacidad de que si otro pide y necesita
algo igual, por dos motivos A) porque lo necesita o B) porque lo tiene otro
y yo también lo quiero; es decir, que estas cosas sean escalables, no tenga
que volver a inventar la rueda porque, repito, con ciento cincuenta mil (150
m) efectivos, no hay Presupuestos Generales del Estado que sean capaces de
adaptarse a la evolucion de la tecnologia.

También tenemos las bases de datos de intercambio de datos, es muy im-
portante, por una parte hay bases de datos centralizadas, distribuidas, centros
de compensacion para pasar datos, pero lo mas importante es la calidad del
dato. La Comisaria General de Cientifica o Criminalistica en Guardia Civil
tienen que generar datos de calidad, porque si los datos no son de calidad, no
estamos haciendo nada. Podemos tener unas extraordinarias bases de datos,
podemos tener unos dispositivos moviles que nos permitan recibir los datos;
pero, los datos han de ser de calidad.

Proyectos de seguridad que hablamos en general, pero que son los mas
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dispersos: Desde el PNR, el Alertcops, y los dos tltimos que es toda la ges-
tion del dia a dia de aplicaciones y portales web en el Ministerio: puestos de
trabajo, desarrollos y toda la gestion de infraestructura de comunicaciones
del Ministerio. Hemos hecho una estructura totalmente matricial, por una
parte tenemos los sistemas de informacién y a quien le damos cobertura;
por otra parte estan las comunicaciones y a quien le damos cobertura y en
medio de todo ello es en lo que nosotros nos estamos centrando en este
momento que es en la [+D+1, en seguridad; y en la transformacion digital
del Ministerio. La transformacion digital del Ministerio, de momento, queda
fuera de este ambito; para nosotros la Policia y Guardia Civil, pero estamos
a disposicidn para que todos los avances que hagamos en el Ministerio sean
utiles para Policia y Guardia Civil y se puedan extender, pero hay otros res-
ponsables dentro de cada Cuerpo para poderlo hacer.

Identificar qué proyecto estamos haciendo y a quién le damos servicio
es nuestra misidon; hay casos en que es al propio Ministerio del Interior y
también a las cinco Fuerzas y Cuerpos de Seguridad del Estado de este pais,
pero también hay otros usuarios: La Armada, la UME, el Citco, La Comision
Europea, Europol, el TIC, Casa Real, Presidencia de Gobierno;y a todos les
damos servicio ;Como lo hacemos? Dependemos directamente de la Se-
cretaria de Estado de Seguridad, junto con el Gabinete de Coordinacidn, la
Inspeccion, la Gerencia de Infraestructuras, la Subdireccion de Planificacion
y el Citco, somos una Subdireccién mas.

SUBDIRECCION GENERAL DE SISTEMAS
DE INFORMACIONY COMUNICACION.
FUNCIONES DE LA SGSICS

Lo que es importante son las competencias que el BOE marca:

* Planificar, coordinar y, en su caso, gestionar las inversiones en sistemas
de informacién y comunicaciones, teniendo en cuenta las propuestas
de las Direcciones Generales de la Policia y de la Guardia Civil.

* Estandarizar y homogeneizar sistemas de informacién y comunicacio-
nes, codificacion y estructuras de datos en el ambito de la seguridad.

* Proponer al Secretario de Estado los planes y programas que afecten
a los sistemas de informacién y comunicaciones en el ambito de la
seguridad, asi como coordinarlos, supervisar su ejecucidn, evaluarlos y
analizar sus costes.

* Promover proyectos para la implantacién, adquisicién y mantenimiento
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de sistemas de informacién y comunicaciones para la seguridad, inclu-
yendo expresamente aquellos de utilizacién conjunta o compartida por
las Fuerzas y Cuerpos de Seguridad del Estado, asi como los dirigidos a
garantizar la seguridad ciudadana a través del uso de las tecnologias de
la informacién y las comunicaciones; coordinar y supervisar la determi-
nacion de sus requisitos técnicos, pliegos de condiciones, programacién
econdmica y ejecucion, asi como cualesquiera otras acciones necesarias
para llevar a término los proyectos promovidos en esta materia por
unidades u 6rganos dependientes de la Secretaria de Estado de Seguri-
dad, cuando se financien total o parcialmente con créditos del servicio
presupuestario de la Secretaria de Estado.

Y hay cosas tan fundamentales como las que son de utilizacidon conjunta

o compartida, aquellas dedicadas a la seguridad ciudadana a través del uso
de las tecnologias:

* Controlar y coordinar la ejecucién de los programas y proyectos deriva-
dos de compromisos contraidos por Espafia con otros paises u organis-
mos internacionales, en las materias propias de su competencia.

Gestionar y ejecutar los programas y proyectos de sistemas de infor-
macién y comunicaciones derivados de la financiacidon procedente de
Fondos Europeos o de otros organismos internacionales que expresa-
mente se le encomienden, incluyendo los provenientes de las Fuerzas y
Cuerpos de Seguridad del Estado.

Coordinar, desarrollar e implantar bases de datos, sistemas de informa-
cién y sistemas de comunicaciones de utilizacién conjunta o compar-
tida por las Fuerzas y Cuerpos de Seguridad del Estado, incluyendo
aquellos relacionados con la Agencia Europea para la Gestion Operativa
de Sistemas Informaticos de gran magnitud en el Espacio de Libertad,
Seguridad y Justicia (eu-LISA), los correspondientes al Sistema Schen-
gen y al Sistema de Radiocomunicaciones Digitales de Emergencia del
Estado (Sirdee).

Esto también destaca por su importancia como epigrafe dentro del Real

Decreto:

* Acordamos, coordinamos, ejecutamos y llevamos a cabo cualquier otra
accién necesaria relativa a la participacién en proyectos europeos de
investigacion, desarrollo e innovacion (I+D+1) en materia de seguridad
de acuerdo con las instrucciones del Secretario de Estado.

* Dirigir el Centro Tecnolégico de Seguridad (Cetse) como 6rgano de
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implementacion de las funciones especificas de esta Subdireccidn y de
las politicas de [+D+1i del 6rgano Directivo.

* Bajo la dependencia funcional del Subsecretario, ejercera las funciones a
las que se refieren los parrafos r) y s) del apartado 3 del articulo 7.

Formamos este equipo (Imagen 1) que es el que se dedica a estos trabajos
y spor qué hemos decidido montar un Centro Tecnologico de Seguridad?
Desde hace tiempo, me retino con los informaticos en estas comisiones TIC
y hace ocho afios oia unas cosas y vuelvo ahora y oigo las mismas cosas;
entonces, cuando se monta un grupo de trabajo esta bien, pero lo que sale
del grupo de trabajo, sobre todo si son varios grupos de trabajo, cada uno
dedicado a una cosa, no se sabe como va a acabar esto, ;qué va a nacer de
esto?, salgo seguro?, porque todo el mundo tiene que justificarse pero ;qué
queremos nosotros?
CETSE.Vision 360°
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BDIRECCION GEMERAL DE SISTEMAS DE INFORMACION ¥ COMUNICA MES PARA LA SEGURIDAD
DRGANIGRAMA

Y =) L IRE:

|

i ]

TN W X K0 e FN 20 T BN
. v 1o :
. TP
0 [ & T m m
.
&1 F I 5 SN 61O 4D am e
TEr T } TN
T L L ]
B Do o oD M

Imagen 1

Arrancamos por planes. Nosotros queremos planificar, es nuestro traba-
jo, queremos redactar los proyectos, programarlos. Nunca hemos impuesto
condiciones porque han sido ellos los que nos han dado sus necesidades y
nosotros hemos hecho lo que ellos han necesitado, nada mas; y cuando se
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CETSE
Visso 360°

PROGRAMAS

PROYECTOS CoNSULTOREA

RELACIOMES
INTERNACIONALES

CODRDINATION \

EsTANDARIZACION ¥
ARMOHIZACION

habla de soluciones, son las necesidades de esa unidad y las que nos ha tras-
ladado. En algin caso,lo hemos hecho con horas hombre nuestras, en algin
caso con horas de la calle; ahi estin fundamentalmente las grandes solu-
ciones que tenemos que dar. Entonces, nosotros planificamos proyectamos,
programamos, hacemos la consultoria, el control del desarrollo, la coordina-
ciéon entre las unidades que participan, porque como he comentado antes,
nosotros no somos nadie, simplemente somos gestores de necesidades, pura
intendencia tecnoldgica y estamos orgullos.

Y la estandarizacién y armonizaciéon y he quitado la homologaciéon que
solamente existe cuando hay una norma y un laboratorio acreditado que
es capaz de dictaminar que el producto se cife a la norma.Y nosotros no
somos eso. Es decir, aqui no homologamos lo que hacemos es armonizar. Lo
que hagamos que sea por todos, de la misma manera, que la solucién sea la
misma, que tengamos desarrollos armonizados y homogeneizados.

También es importante promocionar, vender lo que hacemos, hacer la
[+D+i, evaluar si sirve para algo v, por supuesto, intentar a nivel internacio-
nal decir: esto es lo que hacemos.

Las sinergias que se crean y como el STSE pretende ser en temas tecno-
l6gicos el buque y como en el mundo industrial lo que pretendemos es que
se vaya acoplando dentro de estos grandes bloques.

Si se fijan en la imagen superior, la orquesta, todos podemos tocar igual
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CETSE
COCRDINACION DE PARTICIPANTES EN SEGURIDAD PUBLICA

A D ISFORBAACION AVANZADS DE
Pasaienos [APIS)

SHTIMA AUTOMATICO DI IDENTIFICACIN
BavsTica (SA18)

4%

de mal o igual de bien, pero toquemos todos la misma partitura. Vemos
como hay unidades dentro de los mismos Cuerpos y se toman soluciones
diferentes para casos similares. Eso es lo que hay que impulsar. 127
El Cetse y el futuro de las tecnologias para la seguridad, son mas de cien

proyectos.
PROYECTOS DE LA SGSICS + 100 PROYECTOS

CETSE
Hougk DE RUTA
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En estas ocho areas se desarrollan los proyectos:

* Sistemas de Comunicaciones.

* Schengen y Fronteras Inteligentes.

* Bases de Datos de Seguridad.

* Interceptacién legal y conservacion de datos.

* Sistemas de inteligencia y coordinacion de operaciones.
* Proyectos de seguridad.

* Gestion de aplicaciones y portales Web ministeriales.

* Gestion de la infraestructura TIC del Ministerio.

Por ejemplo, en el tema de los Sistemas ABC, hemos cumplido nuestro
trabajo, ponerlo en marcha. Pusimos en marcha los ABC, primero fue una
prueba piloto que se hizo en el ano 2008, aquello se pard, pero vimos que
era bueno y actualizamos los sistemas de captacion de huella dactilar, de bio-
metria, y pusimos en marcha ciento veintisiete puestos (127): en aeropuer-
tos, en pasos fronterizos, en la Linea y en puertos en Algeciras. Creamos tres
centros de gestiéon que reciben informacién para la toma de decisiones y a
partir de ese momento ya desarrollamos, para los centros de gestion, para los
gestores del centro, aquello que los gestores del centro quieran desarrollar.

En el tema de la ampliacién que AENA quiere hacer de esos ciento vein-
tisiete puestos, porque se vio que el afio pasado era bueno en aquellos sitios
donde estaba, pero como se cedi6 la tecnologia y la forma de hacerlo, es
Policia y AENA quienes se estan encargando de llevarlo adelante. Nosotros
estamos para lo que necesiten de la tecnologia pero nuestra misién es poner
en marcha las cosas; porque ya no es Policia quien la invierte, es AENA; pero
si el usuario es la Comisaria General de Extranjeria y Fronteras, pues de
acuerdo con ellos, con el soporte tecnologico nuestro y de la propia logistica
de Policia, arranca con esto.

CETSE - COORDINACION DE PARTICIPANTES
EN SEGURIDAD PUBLICA

Sistemas de informacién para la Seguridad:

* Base de Datos de ADN.

* Sistema Automatico de Identificaciéon Dactilar (SAID).

* Sistema Automatico de Identificacion Balistica (SAIB).

* Registro de nombres de pasajeros (PNR).

* Sistema Europeo de Informacion de Licencias de Conduccion (Eucaris).
* Sistema de Informacion Avanzada de Pasajeros (APIS).
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» Sistema de Informacién Schengen (SIS-II).
* Otros sistemas y bases de datos.

FUTURO DE LAS TECNOLOGIAS PARA LA SEGURIDAD

En la parte de I+D++1, 1o que pretendemos con el Cetse es centralizar la
representacion del Ministerio, para que no pase lo que ocurrid con el PNR.
Se hace un proyecto y aparece por un lado un proyecto que se manda a Bru-
selas de Policia, un proyecto que se manda a Bruselas de Guardia Civil... Es-
pana es un pais, y tiene que haber alguien para centralizar; luego esta el tema
de las competencias. Al final, las leyes o se cumplen o se cambian, lo que no
se puede hacer es saltarselas. Lo que hay que hacer es centralizar e identificar
oportunidades de financiacién porque, muchas veces, el problema al arran-
car proyectos es a la hora de gestionar el retorno de Europa. Hay que pensar
en como hacer una tnica unidad para gestionar el retorno, porque hemos
llegado a tal nivel de proyectos europeos que con los actuales recursos hu-
manos, no tenemos problema, pero hay que decir que falta gente, preparar
un equipo para hacerlo; porque no podemos perder recursos de Europa por
no hacer la siguiente parte. Tenemos que hacer los papeles porque si no: a)
no vendemos = no damos a conocer lo que hacemos y b) recuperamos el
dinero. Esto es lo que pretendemos y luego apoyar la tramitacién de pro-
puestas de Policia, de Guardia Civil y de cualquier otra unidad del Minis-
terio. Hay proyectos en los que interviene la Direccién General de Trafico,
Proteccién civil y que podiamos hacer de manera conjunta.Y, por supuesto,
impulsar la colaboracién entre Administracion, Empresa y Universidad.

ACTIVIDADES
¢Qué actividades hacemos?:

* Seguimiento de los principales Programas de I+D+1 de cara a la iden-
tificaciéon de oportunidades de financiacidén de iniciativas procedentes
de las unidades ministeriales.

* Apoyo a la presentacion de propuestas y tramitaciéon de solicitudes de
financiacion.

* Recopilacién de buenas practicas y gestion del conocimiento.
* Prospectiva y vigilancia tecnoldgica.
* Propuesta de proyectos de [+D+i.

* Seguimiento del estado y apoyo técnico a la ejecucidon de proyectos de
[+D+i.

* Coordinacidon con las entidades y organismos relacionados con la
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[+D+i.

* Difusién de contenidos y resultados.
Hay unos datos que quiero que conozcan:

Del afio 2007 al 2016, gestionamos, en un programa de ocho, con cuatro
millones de euros (8,4 M), Espana estaba en el cuarto y ocupabamos dentro
de la Unidén Europea el puesto diecisiete. No son paises, no son diecisiete
de veintiocho, son diecisiete de las mas de cien entidades que se presentan
para ser receptoras de este tipo de ayuda que no va por paises; pero cuando
se hizo el ranking entre Ministerios del Interior europeos, éramos los pri-

@- El Centra Tecnoligico de Seguridad ded Estado del Mintsterio del e E ’E‘ o= -

M I+D+1 DE LA SGSICS

OFICINA DE GES
ACTIVIDADES

Seguimiento de bos principales Programas de 4D+ de cara a la identificacion de oportunidades de
financiacidn de inkciativas procedentes de las unidades ministeriales.

= Apoyo ala presentackin de propuestas y tramitacidn de solicitudes de financlacidn,

* Recopllacidn de buenas prachicas y gestidén del
conocimiento.

Prospectiva y vigilancia tecnoldgica
Propuesta de proyectos de [+D+i,

*  Seguimiento del estado y apoyo técnico a kB ejecucidn de
proyectos de l«Ds|

*  Coordinacidn con las entidades y organismas relacionados
con la 1«0+

= Difusign de contenkdos y resultados

meros. En particular, del afio 2007 al 2013 estdbamos en el cuarto lugar, el
veinticuatro y éramos el segundo;y en los dos tltimos afios del 2014 al 2016,
hemos vuelto a ser los primeros, estd Espafa en el tercero y nosotros en el
puesto veintidos.

Si no recuerdo mal, mientras Espafa estaba en general en un 8% al nivel
general de proyectos presentados que han sido aceptados por Europa, creo
que en el Ministerio del Interior estamos en el doble.

El porcentaje del éxito de los proyectos europeos del Ministerio del In-
terior viene dado fundamentalmente por dos factores: el primero que se
empezd antes que nadie. Empezar en la primera época de nimero uno, era
facil, porque de hecho todavia a nivel europeo somos los que mas partici-
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PrOGEAMA EUROPED DE [+D#+1

RAHSRG

Guoaal  2007-2016 8.4 ME

? 2007-2013 5B ME

2014-2016 26 ME

pamos y gracias a la Guardia Civil que tiene unas dinimicas muy logradas
de participacidén. Ademas, en esos rankings, hace dos afios, fuimos la primera
entidad europea en recibir la mayor cantidad de dinero; mas que cualquier
empresa. Efectivamente, todos esos porcentajes y estadisticas son correctos.

Y creo que ahi seguimos. Y lo que yo digo: desarrollo, innovacion y
producto.Y, sobre todo, lo que hagamos, darle visibilidad y capitalizar, sobre
todo, darle rentabilidad.

CoU ORIGEN

Si seguimos con esto, no es suficiente que estemos las Fuerzas y Cuerpos
de Seguridad y hay algo que es la Comunidad de Usuarios Nacional de
Seguridad, el CoU, la presentamos en el ano 2014, se lanza en la Comuni-
dad de usuarios frente a capacidades de resistencia ante desastres, se amplia
en el afno 2016 a cualquier ambito de seguridad y en el ano 2017, Europa
propone a los paises que cree Comunidad de Usuarios. Nosotros tenemos la
primera reuniéon en octubre del afio 2017, luego en marzo de 2018 lo pre-
sentamos a la Comisiéon Europea y en mayo del ano 2018 hemos celebrado
la segunda reunién del CoU Nacional en el Cetse.
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LANIAMIENTO AMPLACION A PROPUESTA DE
COMMUNITY OF LISERS CUALCANER AMBITO CREACKON DE
o DiSASTER RESILENCE DE SEGURIDAD Coll COMUNIDADES DE

[Call} ON SECURITY Usuaraas

NACIOMNALES

interior 4 .

201 ? = Primera reunidn del Call Nacional en el CETSE (El Parda)

2018 *  Presentacidn a la Comisidn Europea (Col Espalia)

= Celebracidn de la segunda reunidn del Col Nacional en el
2018 CETSE (El Pardo)
MAYD

CoU ORGANIZACION

* La Comunidad Nacional de Usuarios pretende ser un punto de en-
cuentro entre los diferentes Organismos participantes habituales del
programa Europeo de Sociedades Seguras, porque seguridad no es solo
Policia, Guardia Civil, ni Mossos, ni Ertzaintza, ni Forales. Seguridad es
lo que hacen las policias locales con la seguridad vial; no solamente es
seguridad ciudadana, es todo aquello que forma parte de la seguridad
global. Y hay soluciones que son las mismas para todos, en este caso
para identificar a través de analisis de imagen, la biometria facial es la
misma que se va a utilizar para saber cuales son las congestiones de ve-
hiculos en los cruces, simplemente hay que parametrizarlo, pero al final
es un analisis, pura geometria, matematizas aquello que estas viendo y
a partir de ahi, pones una serie de reglas para que se identifiquen una
serie de cosas: una cara, unos vehiculos, un ancho de calzada. Esto ha
evolucionado en los Gltimos afios y esto es innovar, ya no es aquello de
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dedicar una camara para el control de cara, una cimara para el control
de coches. Ahora con soluciones globales se puede hacer:

* Una Comunidad abierta, por lo que seran bienvenidas otras entidades
que aun no habiendo participado en dicho programa, puedan identifi-
car necesidades tecnologicas en el ambito de la seguridad. Porque todo
el mundo aporta.Y esto es lo que pretendemos.

La CoU pretende dar un impulso a la [+D+1 en Seguridad, realizando a
su vez un mejor aprovechamiento de los fondos europeos.

* Participacidn en la Estrategia Nacional en [+D+i.
* Identificacion necesidades tecnologicas.
* Participacién en foros europeos I+D+i en Seguridad.

* Creacion de una red de comunicaciéon entre usuarios de seguridad y
desarrolladores.

* Mejoras del aprovechamiento de la financiacion externa y, sobre todo, 133
compartir informacién y recursos.

GRUPOS DE TRABA]O
(O E——— W (O —————— - W
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La CoU pretende dar un impulsa a la BOM en Seguridad, + Creacidn una red de comunicacién entre wsuarias de
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Coll

EWTIDADES PARTICIPAMTES: Mara 2018
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PROXIMOS PASOS

* Constitucion de la CoU como entidad de referencia en los proximos
programas marco de la Comision Europea (FP9).

* CoU como entidad de representacion en Europa.

* Continuar con la Integraciéon de nuevos miembros de AA.PP.

* Toma de contacto con Universidades.

* Inclusién de empresas nacionales relacionadas con la innovacién tecno-
logica en Seguridad.

(O——————r < - W
e (OE==———— W

Usuarios Finales et P

Usuarics Finales
Industria
Universidad BENEFICIO
Industria

Universidad
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Esto son los proximos pasos en la constitucion como entidad de referen-
cia en el noveno programa marco y algo muy importante hay un Instituto
de Innovacion Tecnolédgica en Budapest.Y hay un triangulo importante: los
usuarios, la industria y la universidad; y como resultado el beneficio que
puede proporcionar todo esto, por una mejor comunicacion, una mejor
colaboracién y un mayor beneficio.
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MEJOR COMUNICACION

MEJOR COLABORACION

MAYOR BENEFICIO

Ahi estamos trabajando en el tema de sociedades seguras y un ejemplo,
de lo que hemos trabajado en drones ha sido la prueba piloto que nos ha
permitido disefiar qué debe ser la I+D+1y volver a anadir la “d” de desplie-
gue que alguien se la ha quitado y no sé por qué.

Para finalizar, una direccion para saber lo que es el CoU.
https://www.securityresearch-cou.eu/
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TURNO DE PREGUNTAS

Pregunta en sala: Soy M Jestis Llorente, estoy en el area de publicaciones,
pero hasta hace poco estaba en Policia Cientifica en la seccién de informa-
tica forense y he tenido relacidon con gente que esta contigo y nos decian la
importancia del desarrollo de aplicaciones y nos insistian en que habia que
pedirlas, nosotros las pediamos. Nosotros los cauces de peticion los hacia-
mos, pero nunca llegaban y al preguntar nos decian que no llegaban, enton-
ces ;donde se quedan? También has contado lo del whatsApp, la gente con
la que estoy ha desarrollado como sacar cosas del whatsApp, rompiéndose la
cabeza y ahora me dices que vosotros también los teniais?

Responde: Enrique Belda Esplugues

No, no he dicho que lo hayamos hecho, he puesto el ejemplo y he conta-
do lo del whatsApp por ilustrar el problema de comprar las cosas cuando se
necesitan o tener un servicio que, el primer dia de la innovacidn, sea capaz
de una manera agil de ponernos en el mercado a buscar soluciones.

Interviene: M* Jestis Llorente

Yo veo lo que hacéis y que es importante para las Fuerzas y Cuerpos de
Seguridad, nosotros estabamos en la Comisaria General de Policia Cien-
tifica, un sitio donde tenia que llegar esa informacién y no nos llegaba.
Hemos tenido relaciones con UIT (Unidad de Investigacion Tecnologica)
y ciberterrorismo de la Comisaria General de Seguridad de Informacién,
estibamos los tres unidos y nos manteniamos para ver si asi podiamos ir
tirando y no...

Responde: Enrique Belda Esplugues

Ha habido unidades que al no llegar la informacién han puenteado, los
puentes estan para salvar distancias y corrientes, han ido directamente y
hemos desarrollado cosas. Si es verdad que ahora estamos en una fase de
coordinacioén con logistica, estamos trabajando mucho para ser verdadera-
mente un recurso util a todos, no aquellos que nos conocen. La primera
labor importante fue en el Curso de Comisarios Principales, dedicar dos
horas a los futuros Comisarios Principales, que son los que van a tomar de-
cisiones sobre qué en sus unidades, que conozcan el alcance de esta unidad.
En el dltimo Curso de Comisarios lo conocian tres, habia aproximadamente
veintitrés, solo tres conocian lo que hace la unidad. Es una labor que no se
hace de hoy para mafiana y sobre todo hay que mejorar los cauces. Pero, no
se tiene que tomar esta unidad como un financiero porque no lo somos, de
hecho lo que hacemos es que financiamos ochenta millones de euros (80M)
al ano, titulos dos y seis, sin tener presupuesto. No hacemos milagros es que
trabajamos contra ocho aplicaciones presupuestarias, de hecho mi secretaria
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y la de mi companiero Felipe, que es la que se encarga de gestionar; nosotros
cargamos sobre la de Felipe, sobre la 0,1 de la Secretaria, sobre la Direccidon
General de Trafico, sobre procesos electorales, sobre Policia, sobre Guardia
Civil; es decir, entre nosotros generamos el proyecto y luego, en funcion de
los repartos, se aplica; porque, muchas veces recurren a nosotros porque di-
cen: Policia no puede comprar un servidor, un sistema que cuesta un millon
de euros (1M), compradmelo vosotros. Pierde un poco la esencia de lo que
es el Cetse. El GAT en el que he invertido un millon y medios de euros
(1,5M) porque estaba para actualizarlo, porque nosotros teniamos el millon
y medio y la Policia no lo tenia, porque si no os quedabais sin éL.

Pero esa no deberia ser la tarea principal, la tarea principal es planificar de
manera conjunta y a partir de ese momento, pedir.
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Mi intencidn con esta presentacion no es explicar lo que yo hago como
Jefe de Servicio, ni el servicio en si, evidentemente voy a hablar de ello, el
objetivo de mi presentacién va a ser concienciar sobre el significado de la
palabra innovacion; como se tiene que gestionar la innovacidn, como se esta
gestionando ahora y como se deberia gestionar.

La actividad que desarrollamos dentro del Servicio de Innovaciéon y De-
sarrollo tiene un componente nacional bastante grande y el hecho de com-
parar la forma de actuacidn de otras policias respecto de la innovacidn, o
como se estructura en otros paises la gestién de la innovacidn, la verdad, da
que pensar y tomar nota de cuales pueden ser los objetivos que debe tener
un Servicio de Innovacion. Esto es de lo que pretendo hablar:

;QUE ES LA INNOVACION?

En Internet se pueden encontrar diferentes definiciones de innovaciéon
todas ellas validas. Para mi, la forma diferente de presentar la innovacion es
concienciar sobre ella, pero haciendo pensar. Innovacion, cada uno la pode-
mos considerar de una forma diferente: pragmatica, tecnologica, relacionado
con la gestidon de calidad (los ciclos de innovacion y gestion de calidad son
medianamente paralelos), etc.

UNAVISION DE LA REALIDAD

Para empezar, voy a dar una visiéon de la realidad. El crecimiento expo-
nencial de la tecnologia es grande y sobre todo si tenemos en cuenta lo que
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decia la ley de Moore “cada dos anos la capacidad de procesado y capacidad
de almacenamiento va a multiplicarse por dos”. Si hacemos esto, (grafico 1),
la capacidad de almacenamiento en un Micro SD del 2005 al 2014 pasa de
ciento veintiocho (128) megas a ciento veintiocho gigas (128). El cambio es

O LOGIBTIEA E IMMOWADION
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importante; hemos cambiado nuestras estructuras, nuestras formas de actuar,
ya no hacemos como antes, incluso en la telefonia. Cuando éramos peque-
nos quedabamos a una hora todos en un sitio y alli esperabamos hasta que
llegdbamos todos; ahora eso ya no se hace, hay otros sistemas de comunica-
ci6n mas eficaces y eso es porque la tecnologia ha evolucionado y no solo
en nuestro dia a dia, sino también en la funcién policial.

Estamos en unos cambios tecnoldgicos continuos, el proceso evolutivo
nos ha hecho mejorar muchas capacidades, por eso el gran cambio que
tenemos que hacer y la innovacidn, va por ese camino, la mejora de capaci-
dades. La tecnologia es un apoyo pero tenemos que utilizarla de una forma
correcta en la que se mejore nuestro trabajo diario, y por ende se mejore
nuestra forma de actuacion policial; que saquemos mas rendimiento y haga-
mos de la tecnologia un aliado mas para nuestro trabajo diario.

Continuando con la visiéon de realidad, aqui se presentan algunas frases
que he cogido de diferentes sitios y que intento que hagan pensar un poco
a los asistentes:

“El cambio estd cambiando”. No es solo que cambie la tecnologia, ni
que estemos evolucionando; es que hasta las formas de producir el cambio
estan cambiando.Ya no se hace un proceso de cambio como antes, ni aun-
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que tengamos una mecanica de proceso de cambios, porque incluso eso ha
cambiado también;y cuando estamos evolucionando a una nueva tecnolo-
gla, inmediatamente el proceso de implementacion, los procesos de toma
de decisiones, estan cambiando, porque estd apoyado por otra tecnologia y
otra metodologia de cambio. Es decir, la evolucién es continua en todos los
ambitos.

“La realidad de hoy no estard de moda manana”. Hoy se implanta una
tecnologia y mafnana es anticuada, tengo que empezar a pensar en el cambio
ya durante la implantacion.

“Innovas o mueres”. Esto es una realidad que también se ha plasmado de
alguna forma. La frase es: No es obligatorio sobrevivir. No se pueden utilizar
los métodos de hace afios, o se cambian, o mueres. Es asi de sencillo, no se
puede seguir trabajando igual.

“Se debe pensar en como hacer las cosas de forma diferente” (los méto-
dos tradicionales de hacer las cosas deben morir) ;Cual es la mision de la in-
novacioéon?, ;cual es la mision que tenemos todos? La misién de la innovacion
es evolucionar pero haciendo las cosas de forma diferente, evidentemente, es
innovacién el cambio, porque se entiende que el cambio es mejora, pero la
mejora tiene que ir soportada por una serie de formas diferentes de mejora.
Es decir, se trata de pensar diferente en como mejorar.

“Reinvéntate a ti mismo: el futuro se crea hablando de futuro” (para
reinventarse a si misma la Policia debe crear un ecosistema de innovacién
apoyado por planificacidon y estrategia). Uno mismo debe pensar como
hacer y como mejorar las cosas desde el plano personal, pero nosotros
como organizaciéon también tenemos que pensar en cOmMo reinventarnos
a nosotros mismos para evolucionar. La Comisaria General de Informa-
ci6n se ha reinventado a si misma y ha dado un paso muy importante para
mejorar sus capacidades de trabajo en inteligencia. Este tipo de rueda para
reinventarse uno mismo tiene que ser continuo y en todas las organiza-
ciones tiene que haber una parte de la organizacion, por pequefia que sea,
que tiene que pensar en el futuro.Y esto es lo que tiene que hacer un Ser-
vicio de Innovacion. Digamos que a mi me pagan por pensar en el futuro
dentro de los margenes que me dan. La frase “el futuro se crea hablando
de futuro” es una evidencia. Cuando se quiere saber como sera el futuro,
lo que hay que hacer es hablar de futuro: ;qué voy a hacer?, ;como voy a
hacer?, ;estoy donde quiero ir?, ;qué instrumentos tengo de apoyo, en el
plano humano, tecnolbgico, formativo, organizacional, estructural? Todas
estas cosas hay que ir pensandolas y eso es hablar de futuro, porque hay un
objetivo illegar! Hay que pensar en las cosas que hay alrededor para llegar
al objetivo, esto es pensar en el futuro.
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“Para reinventarse a si misma la Policia debe crear un ecosistema de in-
novaciéon apoyado por planificacién y estrategia’ esta es la frase que voy a
repetir continuamente porque concienciacion, planificacion y estrategia son
las claves de la presentacién. Son las tres palabras clave. Ecosistema de inno-
vacioén, entendido como colaboracién puablico-privada, como participacién
internacional.Y la gestion del cambio, la gestion cultural, el cambio cultural,
el cambio de mentalidades; con diferencia, es la mayor tarea que tenemos
delante cualquier Servicio de Innovacién para cualquier tarea que suponga
un cambio y también para cualquier persona que quiera hacer un cambio
tecnologico dentro de una organizacién. O sea, la resistencia al cambio es
brutal, seguimos todavia en muchas estructuras anclados en la “filosofia del
cajon”, que en la gestion de calidad es lo primero que se intenta romper. Es
decir, “esto es mio” “yo aqui soy el que mando” “este es mi cajon” ;Coémo
nos ven al Servicio de Innovacién desde esta perspectiva de la “cultura del
cajon”’? Como perturbadores. Pero sin embargo nosotros, como Servicio de
Innovacién somos los mas colaborativos, los que pretendemos aportar valor,
porque si no aportamos valor no tenemos esencia.

Ei_ — - 4 : “w JEFATURA CENTRAL
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GESTIONAR EL CAMBIOY LA INNQVACION
EL CICLO DE LA INNOVACION

El ciclo de la innovacion es algo muy sencillo y la forma de funciona-
miento es muy parecida a la de la calidad, entonces ;cuil es la funcién que
tenemos encomendada como gestores de innovacién?
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Identificacion del problema o necesidad. Muchas veces los problemas
nos vienen identificados como retos internos por la Unién Europea
y, muchas veces, estamos mas retrasados en la evolucién respecto a un
sistema técnico concreto y que, también, nos viene identificado como
incapacidad para gestionar ciertas cosas; en consecuencia, lo que te-
nemos que hacer es identificar esos problemas e incapacidades dentro
de nuestra organizaciéon. Una vez identificados estamos creando una
necesidad. Esta es nuestra principal funcién como Servicio de Inno-
vacion.

Crear la necesidad. Identificamos un problema pero para que real-
mente podamos suplir o luchar contra ese problema, hay que crear la
necesidad dentro de la organizacion para que realmente se tome una
decision respecto a como suplir ese problema. Esta es una parte dificil
porque ya estamos luchando contra el cambio, contra la organizacion.

Buscar soluciones. Es algo relativamente sencillo. Si tengo un proble-
ma, una necesidad y miro el mercado, a lo mejor encuentro una solu-
cidn, ;que no la encuentro en el mercado? Busco en [+D+1 ;Cual es
el mecanismo por el que voy a hacer el [+D+i? Hay muchos, el otro
dia se estuvo hablando de Horizonte 2020, el nuevo Horizonte Euro-
pa para los proximos anos. Se nombroé la compra puablica innovadora
o la compra publica pre-comercial, o compra putblica de innovacién,
las colaboraciones con universidades, empresas, relaciones con cluster,
licitaciones de cualquier tipo como posibles mecanismos. Pero por
desgracia, no tenemos un presupuesto para [+D+i. Los capitulos seis y
dos estain muy limitados y nosotros, en innovacién, tenemos que hacer
cabalas para una vez identificados los problemas y necesidades poder
suplirlos. Por eso, lo del “conseguidor” que es como denominan algu-
nos a la Subdireccion General de Sistemas de Informacion y Comu-
nicaciones para la Seguridad de la Secretaria de Estado de Seguridad.
El “conseguidor” de Secretaria de Estado” es realmente una solucién
para nosotros como organizacioén para poder incorporar innovaciones,
ellos ponen sus condiciones y nosotros nada mas tenemos que preo-
cuparnos por cumplir sus condiciones para conseguir la financiacion.
Nuestra funcién hasta cierto punto, es buscar esas soluciones y ase-
sorar sobre como buscar soluciones, o buscar el mecanismo de hacer
[+D+1, para encontrar las soluciones.

Definir ideas. Es complejo, porque a la hora de plasmar las ideas en
un papel, necesitamos decir exactamente qué es lo que se necesita,
cuales son los requisitos, las especificaciones de lo que hay que hacer
y como implementarlo. Es complicado porque se trata de buscar la
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parte paralela de la tecnologia y preguntarse, ;hasta donde puedo
llegar, cuil es mi marco legislativo, cuiles son los procedimientos a
los que afecta, cuiles son los procedimientos que tengo que cam-
biar cuando lo implemente, qué impacto va a tener no solo en el
propio proceso, en el propio cambio, sino en la organizacién; como
afecta a otros sistemas, qué impacto va a tener en la sociedad, cuiles
son los aspectos éticos que pueden afectar a la tecnologia? Todas
estas cosas hay que tenerlas en cuenta a la hora de generar la idea.
Es fundamental definirlas y podria poner un ejemplo, en Policia,
el Area de Telecomunicaciones, ha hecho un analisis técnico de las
camaras corporales que se estan utilizando en otras policias, y es un
elemento técnico fundamental para una organizacién policial; en el
Reino Unido ha conseguido reducir el 70% de la agresividad contra
las policias en las actuaciones policiales, solamente con ese dato vale
la pena pensar en invertir en esa tecnologia.Y el Area ha hecho un
analisis técnico estupendo, pero de qué sirve si no estamos pensando
en los aspectos legales que tenemos detras. Evidentemente, tenemos
nuestra ley de utilizaciéon de video, y hay que pensar en los aspectos
procedimentales; es decir, ;cuando se va a utilizar esa camara, en qué
condiciones, como tengo que advertir al ciudadano de que voy a
utilizar esa cadmara, si tiene piloto visual, qué voy a hacer con esa in-
formacidn, cuales son los plazos de almacenamiento que puedo usar,
como se van a volcarse esos datos? Todas estas cosas son en parte las
que van paralelas a la generacién de la idea. Es decir, de nada me sir-
ve tener un analisis técnico estupendo de camaras de este tipo si no
estoy pensando en un aspecto general de uso y aprovechamiento de
la informacién. Pues esa es la funcidn de un Servicio de I+D, tener
una vision general del funcionamiento de las cosas, tener una visién
general de la tecnologia y nosotros, en la gestion de la innovacion, lo
que tenemos que hacer es proporcionar esa vision general. Nuestra
funcién no es meternos en la parte técnica, sino coordinar gente.
Nuestro objetivo principal es ser puentes, unir a gente. Una vez con-
seguido el presupuesto, hay que realizar el analisis de la innovacion
ya implementada. Hay que hacer un post analisis de como funciona
esto, porque después tenemos que estar pensando en el siguiente
paso, una vez que lo tenemos implantado y funcionando, tenemos
que pensar en como evolucionar.

En el fondo, esto es el ciclo de la innovacidn, tener una necesidad, cu-
brirla, ver el impacto que tiene y pensar en como lo vamos a evolucionar. Es
buscar el efecto “guau” que es como se suele denominar en inglés (Grafico
2):1dentificar problemas + crear la necesidad + buscar soluciones (si existen
soluciones las compramos, si no i+d) + definir ideas + presupuesto+ analisis
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de la innovacion realizada (sefecto “guau”?, el efecto de admiracidn ante esa
innovacién y la mejora que ha supuesto)

Las innovaciones no tienen por qué ser una cosa disruptiva, ni tienen que

generar un efecto sorpresivo, ni ser totalmente rompedor con lo anterior;

las innovaciones aunque sean pequenas también valen porque mejoran y
esa actividad es importante tenerla coordinada.Y, sobre todo, dentro de la

organizaciéon tenemos que evolucionar tecnoldgicamente procedimientos,

pero todos a una.

GESTIOMAR EL CAMBIO ¥ LA INNOVACION
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GESTIONAR EL CAMBIOY LA INNOVACION
CONCIENCIACION

Concienciacidon. Aqui tenemos la gran palabra, spor donde empezar todo
un sistema de innovacién? Primero conocer tu organizacidn, es saper im-
portante, ;qué tiene y qué necesita cada uno, como tener una vision de
las tecnologias transversales? No tiene sentido, por ejemplo, que en Policia
tengamos cuatro sistemas diferentes de inteligencia, el suyo (el de la Comi-
saria General de Informacién) es el mas evolucionado con diferencia. En
una vision como organizaciéon deberiamos habernos planteado previamente
el como aprovechar las capacidades que se pueden haber implementado
con este sistema de inteligencia para toda la organizacidn;y esa vision de la
evolucion es la que se puede dar dentro de un Servicio de Innovacidén. O
como, por ejemplo, en cuatro unidades diferentes se esta haciendo anilisis de
inteligencia de fuentes abiertas con sistemas diferentes, unos mas evolucio-
nados que otros, otros usando un software especifico... Ese tipo de cosas no
tienen sentido dentro de una misma organizacioén. Otro ejemplo, en Policia
se estan utilizando tres sistemas de reconocimiento facial diferentes, eviden-
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temente con objetivos diferentes, pero ;por qué? Si centralizisemos todo
se podria dar un servicio perfecto a todos los que lo necesitasen, tanto en
inteligencia, como estudio de fuentes abiertas, como en reconocimiento fa-
cial y, es mas, podria estar unido lo que aportaria un valor anadido increible,
podriamos aprovecharnos toda la organizaciéon de las mismas cosas incluso
gastando menos dinero. Eso implica una labor de liderazgo y el liderazgo de
la organizacidn es la innovacion hecha de abajo-arriba (del técnico al Jefe de
Unidad) y de arriba-abajo (de los grandes planes de la capula policial hacia
los operativos que van a usar esa tecnologia); por eso la de ideas y concien-
ciacion de las necesidades es fundamental a todos los niveles.

La concienciacién va unida a un cambio cultural, la concienciacion y el
cambio cultural, para que una organizaciéon evolucione y tenga capacidad
de mirar adelante, es importante. En el altimo cuadro del grafico 3, donde
se indica que la resistencia al cambio es brutal dentro de las organizaciones,
se ve que casi la mitad de una organizacién tiene una resistencia absoluta al
cambio. Podemos decir, por lo tanto, que al 40% le afecta el cambio y que en
ese porcentaje de afectados hay un porcentaje muy pequeiio que son los de-
nominados innovadores, los cuales aceptan bien los cambios y otra pequena
parte que son los grandes innovadores que son los que piensan en el futuro.
En esa parte, de grandes innovadores, es en la que nos incluimos nosotros
como Servicio de Innovacion.

En cuanto a gestionar el cambio y la innovacion, volvemos a la misma
idea: Crear un ecosistema de innovacidn. Es el tnico sistema que funciona
interna y externamente (ecosistema interno y externo) a la organizacion,
son ecosistemas relacionados unos con otros. El ejemplo lo tenemos en el
proyecto Surveiron, es un proyecto que se inici6 en el ano 2013 presentado
por una empresa espanola de Malaga, Aeorum, un proyecto realmente in-
teresante. En su momento nos dimos cuenta de que esta empresa tenia un
potencial tecnologico importante (ecosistema interno), pero que no sabian
cOémo salir de este entramado generado dentro del proyecto. Les ayudamos
a hacer toda la parte internacional del proyecto, y ahora mismo es un refe-
rente a nivel europeo, tanto por el tipo de proyecto como por la implicacion
de los usuarios finales que somos nosotros y otras policias europeas. Es un
proyecto que ha conseguido el desarrollo de una plataforma de control de
drones desde un punto tinico, que es como una nave espacial, y desde donde
se controlan las flotas de drones. Con este sistema se ha llegado a hacer el
primer vuelo controlado a distancia, en Finlandia y dirigido desde Malaga,
dentro de una prueba piloto con la misién de basqueda de una persona
perdida en los bosques de Laponia, es decir, en el Polo Norte, los drones
fueron pilotados desde Milaga, se hizo el seguimiento desde la Secretaria de
Estado de Seguridad (consiguidé concienciar a la Secretaria de Estado sobre
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la necesidad de este producto en un futuro préximo) de nuestro Ministerio
y también se hizo el seguimiento de la operacidon desde Bruselas (ecosistema
externo).

En cuanto al ecosistema de innovacién y relacionar a la gente, esta acti-
vidad estd muy bien; pero esa relacién entre gente y ecosistemas tiene que
hacerse de forma estructurada, no podemos pensar que cada uno podamos
ir por nuestra cuenta. Nosotros, como Servicio de Innovaciéon nos aprove-
chamos de esto, entonces ;cuil es un objetivo de nuestro Servicio de Inno-
vacion? Empezar a abordar estos temas (problemas y necesidades) de forma
estructurada, es decir, yo no voy a pensar en implantar camaras corporales
sin la colaboracion del area de informatica, sin la colaboracién de seguridad
ciudadana, sin la colaboracién del Gabinete, sin la colaboracion, por supues-
to del Area de Telecomunicaciones, etc. La idea que tenemos en el Servicio
de Innovacién es identificar estas innovaciones transversales, que afectan a
todos y empezar a trabajar en planificar como evolucionar en el futuro con
esas innovaciones. Por eso, crear equipos de innovacidn, pensar en el futuro,
pensar fuera de la caja, muchas veces no es crear esos equipos para esos ob-
jetivos concretos y ya esta, es algo mas, hay que hacer que trabajen con una
metodologia estructurada. Conversaciones con expertos en determinadas
materias, te hacen pensar “fuera de la caja”, te hace pensar en cosas de las
que no te habias percatado y hablando con nadie, darte cuenta, de la poten-
cialidad de las ideas generadas dentro de esos equipos de innovacion, pero
para llegar a tener todos una idea comun sobre una tecnologia debemos
hacerlo de forma estructurada. Eso es lo que falta, un poco de empuje para
ese tipo de actividades y la realizacion de la misma de forma estructurada
para conseguir el éxito y el consenso en la innovacion.

Respecto a la prospectiva tecnologica, estamos trabajando en el radar
tecnologico, este (el de la diapositiva) es el que tiene implantado Interpol,
y que, por lo tanto, nos da una idea directa sobre lo que hace este Organis-
mo. Estamos liderando parte de un proyecto (I-LEAD) en el que también
participan Guardia Civil y Secretaria de Estado, dentro del paquete 3 del
proyecto se pretende crear un radar tecnologico junto con todas las policias
europeas, lo estamos liderando nosotros (Servicio de Innovacién y Desa-
rrollo); tenemos implantada una metodologia, que la hicimos junto con
TNO y vamos a usar esa misma metodologia que estan utilizando en una
gran empresa, como es TNO, para identificar cuales son las tecnologias de
futuro y como pueden afectarnos.Volviendo al radar de Interpol, vemos por
ejemplo que el Internet de las cosas, es una auténtica amenaza ahora mismo.
La robética del futuro va a ir por Internet de las cosas, la identificacién de
las amenazas de cualquier tipo en el hogar también estd identificada, pero
nosotros también nos tenemos que aprovechar de esa tecnologia.Y también
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tenemos que empezar a pensar como haremos temas forenses en Internet
de las cosas porque, dentro de unos anos, va a estar todo absolutamente co-
nectado. Eso es lo que un radar tecnoldgico nos puede proporcionar como
institucion, la identificacidon de la tecnologia, las amenazas que supone y
cémo podemos usarla.

En definitiva, nuestra mision es conectar gente, se puede decir que el
Unico sistema de innovacidn consiste en conectar gente y nuestra gran ilu-
sidn es ser puente con otras policias europeas (dimensidn internacional), con
las empresas y con la Comision en muchos aspectos; no aspiramos a mas, de
momento, en el Servicio de Innovacidn.

LA MISION DEL SERVICIO DE INNOVACION
La misidn del Servicio de Innovacién y Desarrollo es:

* Lanzar retos a corto, medio y largo plazo (buscar prioridades y retos
asociados, innovacién centrada en prioridades estratégicas). Obligar a
la gente a pensar en codmo evolucionar en su trabajo, crear grupos de
trabajo donde se piense, hablar de futuro.

* Colaborar. Generar puntos de colaboraciéon para aprovechamiento de
capacidades (no es funcion la participacién directa, solo la estructura-
cién de la actividad).

¢ Identificar necesidades.

* Ayudar en la planificacion (planificar la inversiéon en la mejora de las
capacidades y evitar duplicidad de inversiones).

Es decir, y continuando con los ejemplos anteriores ;cual seria la hoja
de ruta para implantar las camaras corporales? Aparte de las restricciones
econdmicas, ;qué tendriamos que tener en cuenta, cuales serian los pasos
que tendriamos que dar, cuando seria el momento de implantar un sistema
de anilisis de video inteligencia para analizar la informacién que se esta
guardando y el sistema de reconocimiento facial, también, para esas camaras?
Hacer una hoja de ruta y planificar lo que en cinco o seis anos queremos
conseguir. Ese es el gran objetivo de un Servicio de Innovacion.

Gestionar proyectos, puede ser una parte pero seria algo muy farragoso,
ya tenemos un servicio que gestiona proyectos, entonces seria simplemente
colaborar con ellos.Y, evidentemente, ser el punto Gnico de contacto para
la innovacidn, es decir, todo lo nuevo que se intenta hacer en el Cuerpo
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Nacional de Policia, que de alguna forma pase por nosotros, que lo que
queremos es colaborar, ayudar, aconsejar, intentar buscar las formas porque
tenemos experiencia; por lo tanto, ese es el gran interés que tenemos noso-
tros relativo a la gestion de la innovacion.

Nuestra actuacion se centra en el campo interno dentro de la Policia, en
el campo nacional y en el campo internacional. Es decir, interactuamos con
empresas, universidades, centros tecnologicos, Administraciones Publicas y
unidades policiales. De todas recibimos informacion, a todos intentamos dar
informacidn, y de lo que se trata es de ver coOmo se maneja, en todas las di-
recciones, la informacion. La forma de colaboracion y los instrumentos que
podemos utilizar ya estan inventados, los conozco y lo que intento es apro-
vecharme de ellos, unos vienen del aspecto internacional, otros son ideas
internas. Tenemos la gran suerte en la Policia de tener un capital humano
impresionante, personal con grandes ideas; y nuestro trabajo es identificarlos
y aprovechar sus conocimientos en beneficio de la corporacion.

Igualmente, intentamos tener una red de puntos en diferentes unidades
con los que tenemos mas contacto, que son mas colaborativos. Participamos
continuamente con Administraciones Publicas, tenemos contacto con el
Ministerio de Defensa, con Guardia Civil y con Secretaria de Estado. Tam-
bién colaboramos con el Centro para el Desarrollo Tecnoldgico e Industrial
(CDTI), que es nuestro punto de contacto, el cual nos une a todos a nivel
nacional para temas de innovacion.

Es decir, buscamos ser el punto de contacto real de innovacion dentro de
la Policia, pero sin olvidarnos de que hay otros puntos de contacto dentro
del Ministerio. La situacion ideal seria seguir una estrategia, nuestra estrate-
gia es muy buena pero nos falta la estrategia tecnoldgica en apoyo al Plan
Estratégico.

En el plano internacional, colaboramos con proyectos europeos, en re-
des europeas (fundamentalmente Enlets) donde se aglutinan companeros de
otras policias que trabajan en la innovacidn; y ademas de Horizonte 2020,
somos el punto de contacto para algunos proyectos de Fondos de Interior
de la UE, estos Fondos tienen una parte que se dedica a [+D+1, de estos
gestionamos la parte de proyectos en convocatorias especificas de los Fon-
dos de Interior que se dedican a I+D. Estamos muy unidos los servicios
dentro de la Jefatura Central. Enlets, es una red en la que participamos muy
activamente, el punto nacional de contacto estd en Secretaria de Estado, pero
desde Policia y Guardia Civil se les apoya totalmente. Es una red de la que
sacamos mucha informacidn, una red con empresas y policias de otros paises
y que constituye un punto de unién para ir mas adelante en innovacién y
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tecnologias innovadoras. Es con quien estamos haciendo el radar tecnoldgi-
co (I-LEAD); que surge del mandato del Consejo de la Unidn Europea, al
crear Enlets, un radar a nivel europeo del que nos vamos a nutrir todas las
fuerzas policiales incluso Europol, Interpol, Frontex, Eu-Lisa y Cepol.

Yo, como Jefe del Servicio de Innovacién y Desarrollo, he sido designado
como miembro del Comité del Programa que dirige Anabela Gago, asisto
como asesor y ademas asistimos a reuniones internacionales donde se jun-
tan empresas de toda Europa para ponerse de acuerdo en la formacién de
consorcios para determinadas tematicas planteadas por la Comisidn a través
de Horizonte 2020, con lo cual, somos muy activos en las relaciones con la
Comision, con los encargados de la revision de proyectos en la Comision v,
por supuesto, con los responsables del proyecto I-LEAD.

Para terminar, volveria otra vez a las mismas palabras claves de la actividad
de innovacién en una fuerza policial: planificacion, estrategia, identificacion
de tecnologias transversales, preparacion y coordinacién de hojas de ruta.
Esta actividad seria la ideal, tener una estrategia es la clave, ser capaces de
planificar, identificar las tecnologias que capacitan mis a toda la Policia y
ponerlas en marcha seria nuestra actividad. Seria la situacion ideal, eviden-
temente, convenia un aumento de personal del Servicio de Innovacioén y
Desarrollo, somos tres, y me gustaria que nos pudiéramos multiplicar por
tres; y tener capacidad para crear un sistema colaborativo de innovacion.

Volviendo otra vez al principio de la presentacidn, ;qué es innovacion?
Crear, crecer, actualizar, desarrollar, generar, imaginar, compartir, resiliencia,
convertir, mejorar, adaptar, futuro, idear, pensar. Todo esto y mas es la inno-
vacion.
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1. CONSIDER ACIONES PREVIAS SOBRE LA FORMACION
POR COMPETENCIAS

La Formacién Policial, entendida como el conjunto de acciones forma-
tivas que capacitan para el desempeno cualificado de la profesion policial, se
encuentra incardinada, por tanto, en el marco de la formacién académica, en
los principios del Sistema Educativo Espanol (SEE) y el Espacio Europeo de
Educaciéon Superior (EEES), que implican la aceptacion conceptual de las
premisas de la Declaracion de Bolonia, que aboga porque la Europa de los co-
nocimientos debe conferir a los ciudadanos las competencias necesarias para
afrontar los retos presentes y futuros, en un contexto mundial globalizado.(1)

En este orden de cosas, el marco juridico espanol contempla en el RD
139372007, de 29 de octubre, por el que se establece la ordenacién de las
enseflanzas universitarias oficiales, que “los planes de estudios conducentes a
la obtencidén de un titulo deberan, por tanto, tener en el centro de sus obje-
tivos la adquisicién de competencias por parte de los estudiantes”.

Por otra parte, como afirma Riesco (2008), la formacién profesional en
Espania, siguiendo las tendencias del contexto de la globalizacién mundial,
liga la educacién y la organizacién de los recursos humanos al Sistema Na-
cional de Cualificaciones y Formacion Profesional mediante la LO 5/2002,
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de 19 de junio, de las Cualificaciones y de la Formacioén Profesional, que
también incide en la mejora de la calidad educativa basada en la formacion
por competencias.

Es evidente que tanto desde el punto de vista académico, como profesio-
nal o laboral, el enfoque educativo se centra, actualmente, en la formacién
por competencias concebida como una concepcidn holistica (2), que pode-
mos esquematizar en:

* Los conocimientos, habilidades, valores y actitudes de la persona.

* La capacidad para aplicar esos conocimientos, habilidades y actitudes a
una casuistica concreta: ejecutar procedimientos técnico-operativos y
de gestion policial.

* El aprendizaje para toda la vida. Formacion continua o lifelonglearning.

Para cumplir con estas orientaciones, la Direccién General de la Policia
ha definido las siguientes lineas estratégicas para el periodo 2017-2021:

1.1.- Normalizar y armonizar los procesos selectivos y la formacion,
en un marco de calidad y excelencia, que viene desarrollandose
a través de las Cartas de servicios de la Division de Formacién y
Perfeccionamiento, de sus Centros formativos y de los Premios y
Reconocimientos en Gestion de Calidad.

1.2.- Perfeccionar la metodologia docente, promoviendo una mayor
formacién cientifica y el uso de las tecnologias puestas al servi-
cio de la formacién, que viene cumpliéndose con la realizacién
de Cursos de Formacién de Formadores y de Direcciéon de TFT,
para Profesores e Instructores; Cursos de Selecciéon de Personal y
Jornadas para Psic6logos entrevistadores y del Curso sobre nuevas
metodologias formativas impartido por la Universidad Isabel de
Castilla de Burgos.

1.3.- Adaptar los Planes Formativos al Sistema General de Educacion
y al Espacio Europeo de Educaciéon Superior, que se ha materia-
lizado con la puesta en funcionamiento de los Planes Formativos
que fundamentaron el reconocimiento de la formacién de Grado
y Master, por las Ordenes Ministeriales: Orden EDU/3125/2011,
de 11 de noviembre, por la que se establece la equivalencia de la
formaciéon conducente al nombramiento de Inspector del Cuer-
po Nacional de Policia al nivel académico de Master Universitario
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Oficial, y la Orden ECD/775/2015, de 29 de abril, por la que se
establece la equivalencia de la formacién conducente al nombra-
miento de Subinspector del Cuerpo Nacional de Policia al nivel
académico universitario oficial de Grado, y se modifica la Orden
EDU/3125/2011, de 11 de noviembre, por la que se establece
la equivalencia de la formacién conducente al nombramiento de
Inspector del Cuerpo Nacional de Policia al nivel académico
de Master Universitario Oficial.

Desarrollar la normativa de Formacién dentro de la LO 9/2015,de
28 de julio, de Régimen de Personal de la Policia Nacional, desde
donde se pretende actualizar el actual Reglamento de Procesos Se-
lectivos y Formacion de 1995, asi como el Reglamento de Régi-
men Interior de Centros Docentes de 1981.

Estudiar las necesidades de infraestructuras y material de la Division
de Formacion y Perfeccionamiento (DFP) para adecuarlo a las ne-
cesidades planteadas actualmente, que se ha desarrollado presentan-
do los planes de adaptacion tecnoldgica en los Centros buscando la
conectividad total y las necesidades de nuevas infraestructuras en la
Escuela Nacional de Policia de Avila y en el Complejo Policial de
Carabanchel.

lineas estratégicas han sido complementadas con las propias de la

La internacionalizacién de la formacion policial en todos los Cen-
tros, avanzando en lo ya conseguido:

* En la Escuela Nacional de la Policia, con la recepcion de alumnos
extranjeros en programas de larga y corta duracion, a través de
los Programas de la Secretaria de Estado de Seguridad, Acuerdos
formativos con Academias Policiales de paises europeos y de Asia,
realizacion de cursos de especializacion patrocinados por Europol,
Frontex e Iberpol.

* En el Centro de Actualizacién y Especializacion con sus progra-
mas de especializaciéon para policias extranjeras con los cuerpos
policiales con los que mantenemos convenios o acuerdos de cola-
boracién, bien directamente a través de Cepol o con Frontex.

*Y pretendiendo extender esta colaboraciéon al Centro de Altos
Estudios Policiales, pudiendo invitar a estudiar a alumnos extran-
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jeros en algunos de nuestros cursos de promocion a Comisario o
Inspector Jefe, o en los cursos de alta especializacién y posgrado.

La constituciéon de Grupos de Trabajo que puedan investigar sobre
los nuevos procedimientos técnico-operativos y de gestion policial
necesarios, como por ejemplo: Coémo, cuando, por quién y donde
emplear la defensa retractil o el arma eléctrica Taser, antes de que se
autorice su empleo, o nuevos procedimientos de investigacion en el
ciberespacio, para unificar los criterios de los investigadores con las
dificultades técnico-juridicas con que nos encontramos.

La colaboracién y coordinacion de acciones entre los Centros For-
mativos. El apoyo en la consecucién de los objetivos marcados y la
participacién de TODOS en el desempeno de nuestras funciones
y actividades que nos permitan evitar el efecto parcelaciéon y el in-
dividualismo/ aislamiento en la gestion por los centros formativos.

Pretendemos trabajar en RED, no linealmente, no en estrella. Crean-
do Grupos de Trabajo para todos y cada uno de los proyectos que
pongamos en marcha, lo que ya se ha materializado en la presen-
tacion del proyecto de nuevo Reglamento de ingreso, promocién
y formacion, pero viéndonos las caras, debatiendo y compartiendo
opiniones y atendiendo a todas las areas del problema, estudiando y
analizando esféricamente el proyecto y en plazos definidos.

Nosotros queremos profundizar en la Ciencia Policial, entendida
como “el conjunto de teorias, estudios y opiniones de diferentes
autores que tratan sobre la Policia y proponen métodos o procedi-
mientos de actuacidn verificables y atiles para el desempefio de la
funcién policial” (3) y convertir nuestras investigaciones, disefios y
definiciones en doctrina policial para poder ensefarla por igual en
todos los Centros y niveles formativos.

Doctrina Policial entendida como*“conjunto de principios, valores,
creencias e ideas fundamentales que permiten caracterizar la con-
ducta de la instituciéon policial y que se compone de las normas
legales de regulacion de la misién y funciones policiales (Consti-
tucion, Leyes Organicas, Leyes, Reales Decretos, Ordenes Ministe-
riales, Resoluciones, Instrucciones, Circulares y otras normas), que
establecen la misidn, funciones, organizacion, estructura, procesos y
procedimientos técnico-operativos y de gestion policiales que han
de ser cumplidos por el Cuerpo de Policia Nacional y, por tanto,
ensefiado y entrenado en sus Centros Docentes, considerando que
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forman parte de esta doctrina los usos y costumbres de la idiosin-
crasia policial, lo que nos permite ir constituyendo la “cultura poli-
cial” (4).

La colaboracion inter-centros supone una distribucidon de activi-
dades de acuerdo con las dotaciones personales, materiales y de
infraestructuras de los mismos. Supone compartir esfuerzos en con-
seguir que todos nuestros estudiantes puedan conseguir sus obje-
tivos con el apoyo tutorial de los profesores, con independencia
de a qué Centro formativo pertenezcan, en la confecciéon de TFG
para el Curso de Subinspectores y para el Curso de Complementos
Formativos para Subinspectores e Inspectores, asi como en los TFM
para el curso de Inspectores.

La normalizacién de procesos y procedimientos formativos y de
gestion, reflejados en documentos normalizados, para que el co-
nocimiento no permanezca solo en la memoria personal de cada
uno de nosotros. El conocimiento se ha de compartir, comunicar,
expresar para poder crear modelos, estilos avalados y contrastados
que constituyan las mejores practicas que podamos ofrecer. El com-
partir entre todos ese saber acumulado mejoraria el conocimiento
de todos los miembros de la Corporacion Policial. Investigar, es-
cribir, compartir, publicar, ese es el valor anadido de un Cuerpo
Policial. La informacién individual es poder efimero, puede hacer
sentir importante a una persona pero no a la Policia Nacional sino
se comparte.

Estamos normalizando nuestros procesos y procedimientos para po-
der certificarnos bajo los estandares de calidad requeridos a la forma-
cién del presente siglo y buscamos la excelencia en los procesos de
renovacion de nuestras credenciales por la valoracion periddica de La
Agencia Nacional de Evaluacion y Certificacién Académica-Aneca.

El modelo de gestion de los Centros Formativos se basa en un sis-
tema de gestion de calidad total en busca de la excelencia que ya,
desde el anio 2000, se inicid con el establecimiento de este sistema
de gestion en la Direccién de la Escuela Nacional de Policia, donde
se ha realizado un gran esfuerzo de implantaciéon del sistema, reco-
nocido ampliamente en premios a las mejores practicas en el 2000,
2002, 2006 y sellos de excelencia en 2008 y 2010, asi como en el
Centro de Altos Estudios Policiales donde se han obtenido Certi-
ficados del Nivel de Excelencia del modelo EVAM en 2011 y de
Autoevaluacion del Modelo EFQM de Excelencia en 2018.
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1.10.- La revisidn escalonada de la seleccion y formaciéon en todos los
procesos. Escalonar los temarios de oposicidn a las categorias su-
periores es una necesidad, actualizar los contenidos de los cursos
de formacion una obligacién, que nos permite dotar a los mandos
de la Policia de todos los conocimientos, habilidades y herramien-
tas que les facilite el buen gobierno y direccion de los recursos
que la administracién pone a su disposicion.

1.11.- La colaboracién en la formacidén integral de las policias loca-
les, supone colaborar en la formacién de base, en la promocién
interna y en la actualizacién y especializacién de los miembros
de las PPLL que nos lo demanden, por una parte; pero por otra,
ofreciéndoles participar en los diferentes cursos, seminarios y
jornadas formativas que realizamos tanto centralizada como des-
centralizadamente.

2.- EL MODELO EDUCATIVO DE LA POLICIA NACIONAL

Estas lineas estratégicas afianzan que desde el afio 1995, con el RD 614,
por el que se establece el Reglamento de Procesos Selectivos y de Forma-
ci6n, y hasta la actualidad, la Divisién de Formacién y Perfeccionamiento ha
ido adaptando gradualmente los planes formativos y mallas curriculares de
ingreso y ascenso a las categorias de Policia, Oficial de Policia, Subinspector
e Inspector al Sistema Educativo Espaniol (SEE) y el Espacio Europeo de
Educacion Superior (EEES), en una clara apuesta por la homologacion de
la formacién policial.

La asuncién de los principios del Sistema Educativo Espaniol y el Espacio
Europeo de Educacion Superior, implica la aceptaciéon conceptual de que
tanto la seleccién como la formacién para el ingreso, la promocidn, la actua-
lizacién y la especializacion se enfoquen al desarrollo de las competencias.
Ya el preambulo de la LO 2/86, de 13 de marzo, de Fuerzas y Cuerpos de
Seguridad, mencionaba, con especial énfasis, la exigencia de una actividad
de formacion y perfeccionamiento permanentes, sobre la bases de una ade-
cuada seleccion que garantice el equilibrio psicologico de la persona.

Mas recientemente, la LO 9/2015, de 28 de julio, de Régimen de Per-
sonal de la Policia Nacional, en su articulo 25 hace referencia a los prin-
cipios rectores del ingreso mediante la “adecuacién entre el contenido de
los procesos selectivos y las funciones o tareas a desarrollar”, en el mismo
sentido que el articulo 61, apartado segundo, del estatuto Basico del Em-
pleado Publico, lo que determina que la seleccion debe realizarse en base a
las competencias necesarias para el desempeno profesional.
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En otro orden, la LO 9/2015, también senala claras referencias a que
tanto los procesos selectivos como la formacion, ambos por competencias,
deben ser entendidos como un proceso unitario, tal y como se desprende
de los articulos:

* Articulo 26 referente a las titulaciones académicas necesarias para el in-
greso, las cuales, como es preceptivo, se enmarcan en el Sistema Educa-
tivo Espafiol y el Espacio Europeo de Educacion Superior y donde las
convocatorias de ingreso podran exigir requisitos que guarden relacion
objetiva con funciones y tareas a desempenar.

* Articulo 32, donde se establece que la formacion de ingreso y la capa-
citacién profesional para la promocién interna tendran como finalidad
la consecucién de la capacitaciéon necesaria para desempefiar con pro-
fesionalidad y eficacia las funciones policiales.

* Articulo 42, donde se regulan las tres fases de los procesos de promo-
cién por concurso-oposicion, siendo una de ellas la “formacion profe-
sional especifica de caracter selectivo™-

* Articulo 30, referente a que “el régimen de formacién se configura
COmO un proceso unitario y progresivo, con vocacion de ser reconoci-
do en el ambito del Sistema Educativo Espafiol, y servido en su parte
fundamental por la estructura docente del 6rgano encargado de la for-
macioén de la Policia Nacional”.

Asimismo, en el mismo orden de ideas, se articulan los procesos selectivos
y formacidn del Cuerpo Nacional de Policia en el RD 614/1995 de 21 de
abril y modificaciones posteriores, referentes a considerar la promocion in-
terna como un proceso unitario de seleccion y formacién por competencias
(art. 3) y el caracter selectivo de los cursos de formacion y practicas para los
funcionarios de nuevo ingreso (art. 10).

Este esfuerzo de adaptacidn se ha reflejado en la obtencién de:

A) Equivalencia a Licenciado Universitario del Inspector: Orden de 18
de abril de 2000, por la que se establece la equivalencia del nom-
bramiento de Inspector del Cuerpo Nacional de Policia al titulo de
Licenciado universitario de los Diplomados, Arquitectos Técnicos,
Ingeniero Técnico o equivalente.

B) Equivalencia a Técnico y a Técnico Superior del Policia y del Oficial
de Policia: Orden ECI/1995/2007, de 29 de junio, por la que se esta-
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blece la equivalencia de las categorias de Policia y Oficial de Policia,
de la Escala Basica del Cuerpo Nacional de Policia, a los titulos de
Técnico y de Técnico Superior, respectivamente, correspondientes a
la formacién profesional del sistema educativo.

C) Equivalencia a Master Universitario Oficial del Inspector: Orden
EDU/3125/2011, de 11 de noviembre, por la que se establece la
equivalencia de la formacién conducente al nombramiento de Ins-
pector del Cuerpo Nacional de Policia al nivel académico de Master
Universitario Oficial.

D) Equivalencia a Grado Universitario Oficial del Subinspector: Orden
ECD/775/2015, de 29 de abril, por la que se establece la equivalen-
cia de la formacién conducente al nombramiento de Subinspector
del Cuerpo Nacional de Policia al nivel académico universitario ofi-
cial de Grado, y se modifica la Orden EDU/3125/2011, de 11 de
noviembre, por la que se establece la equivalencia de la formacién
conducente al nombramiento de Inspector del Cuerpo Nacional de
Policia al nivel académico de Master Universitario Oficial.

3.- I+D+1 EN LA FORMACION POLICIAL

En el cumplimiento de los objetivos estratégicos definidos se estan de-
sarrollando diferentes grupos de Investigacién sobre los mejores procesos y
procedimientos formativos, desarrollados por el Gabinete Psicopedagdgico
y por el Instituto de Estudios de la Policia de la Divisiéon de Formacién y
Perfeccionamiento, que nos permiten ir adecuando la formacién a las ne-
cesidades que se nos planteen superando las técnicas y metodologias de la
formacion actual e introduciéndonos en el “estudio de casos concretos” si-
milares a la realidad policial, que realizamos en los Centros de Formacion; en
los periodos de practicas que realizamos en las diferentes plantillas policiales
y en el seguimiento y evaluacién de la eficacia formativa en los Puestos de
Trabajo asignados a los funcionarios policiales durante sus 5 primeros anos
de actividad policial.

Proyecto de investigacion sobre la eficiencia formativa impartida a las
diferentes categorias profesionales y su desarrollo en los Puestos de Trabajo
que van desarrollando, profundizando en los datos obtenidos de las encues-
tas que anualmente nos rellenan los Jefes de Plantillas que reciben alumnos
en practicas y en las encuestas de los ya, profesionales, que nos permitira eva-
luar la eficiencia formativa y ajustar los programas académicos a la realidad
y necesidad policial.
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Hemos iniciado el estudio con los Inspectores y Policias que han ejercido
su actividad durante los primeros cinco afios de actividad, y pretendemos
realizar, también, esta investigacidon con otras categorias profesionales para
poder analizar la progresion en la formacién por competencias en los dife-
rentes niveles de la organizacién policial.

Estas investigaciones nos permiten el Desarrollo de las metodologias for-
mativas en los centros de formacidn de nuevo ingreso, con puesta en prac-
tica de la adaptacidn de adultos, ya educados y formados de manera genera-
lista en los valores de la sociedad en la que se vive, a los valores corporativos
que supone el ingresar en la “cultura policial” que no solo se rige por las
normas constitucionales y usos y costumbres consuetudinarios policiales (5),
sino también bajo los principios éticos y morales de actuacidn, basados en
los principios basicos de actuacién policial y el propio Codigo Etico de la
Policia Nacional, internacionalmente reconocidos y que tras investigar sobre
los diferentes modelos y codigos deontologicos del mundo y especialmente
de las policias iberoamericanas, se definié un Cédigo Etico de las Policias
Iberoamericanas dentro de la Red Iberpol, que se estan implementando en
los Centros Formativos de los veinticuatro Cuerpos Policiales que constitu-
yen la mencionada RED.

Este Codigo establece los principios éticos orientados a marcar la con-
ducta policial en un Estado Democratico: legalidad, responsabilidad, trans-
parencia, objetividad, integridad..., contemplando los objetivos de:

1.- Que los policias tengamos un Coddigo Etico al que ajustar nuestras
intervenciones/actuaciones y decisiones.

2.- Que los ciudadanos conozcan este Codigo y sepan qué pueden espe-
rar y exigir de su Policia.

3.- Fomentar la relaciéon ciudadano-policia.

4.- Consolidar las condiciones en la Organizacién Policial que fomenten
el reconocimiento, la autoestima y la asuncién de la responsabilidad
por todos y cada uno de nosotros, independientemente del nivel o
escala policial.

5.- Afianzar el concepto de “profesionalidad policial”, apoyado en la le-
gitimidad y credibilidad de las actuaciones de la Policia.

Este Codigo Etico, como cddigo deontologico, es el conjunto de princi-
pios, valores e ideales que regiran las actuaciones policiales y que servira de
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guia practica para obtener los mejores instrumentos, acordes con el orde-
namiento juridico, para la toma de decisiones en las intervenciones, bajo el
principio de responsabilidad individual, que les llevara a realizar conductas
presididas por la ética policial y que se convertira en un modo de vida, ajus-
tado a la conviccién interior de servicio a los demis.

Los Principios inspiradores del Codigo son: Compromiso con el ordena-
miento vigente y las instituciones nacionales: probidad, integridad, objetivi-
dad, respeto y transparencia.

El Cédigo Etico de las Policias Iberoamericanas se desarrolla en 12 ar-
ticulos:

Articulo 1. Ambito de aplicacién.

El presente Cédigo Etico sera aplicable a todos los miembros de las fuer-
zas y de los cuerpos policiales que integran los Estados de la Comunidad
Iberoamericana de Naciones — Iberpol (en adelante, las Policias de la red
Iberpol), quienes respetaran los principios y las disposiciones establecidos en
su articulado.

Articulo 2. Legalidad.

Las Policias de la red Iberpol actuarin de conformidad con lo dispuesto
en su Constituciéon o Norma Fundamental y demas disposiciones legales.

Articulo 3. Proteccién de los derechos humanos.

1.Las Policias de la red Iberpol promoveran, respetaran, protegeran y
aseguraran la dignidad humana, los derechos fundamentales y las liber-
tades publicas de todas las personas.

2. En su proceder tendran como referencia la Declaraciéon Universal de
los Derechos Humanos y el Codigo de conducta para funcionarios
encargados de hacer cumplir la ley, ambos de las Naciones Unidas; la
Convencidén Interamericana sobre Derechos Humanos; el Convenio
Europeo de Derechos Humanos; asi como los tratados y acuerdos in-
ternacionales sobre esta materia ratificados por sus Estados.

Articulo 4. Prohibicién de la tortura.

Las Policias de la red Iberpol se abstendran de infligir, instigar o tolerar
cualquier acto de tortura u otros tratos o penas crueles, inhumanos o degra-
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dantes, oponiéndose resueltamente a todo comportamiento que implique
conductas de esta naturaleza.

Articulo 5. No discriminacién e igualdad de trato.

Las Policias de la red Iberpol garantizaran el respeto del principio de
igualdad de trato, evitando resueltamente toda discriminacién como conse-
cuencia de nacionalidad, sexo, raza, color, origen étnico o social, caracteristi-
cas genéticas, lengua, religidon o creencias, opiniones politicas o de cualquier
otro tipo, pertenencia a una minoria nacional, propiedad, nacimiento, disca-
pacidad, edad u orientacion sexual.

Articulo 6. Proporcionalidad. Uso legitimo de la fuerza.

1. Las Policias de la red Iberpol garantizarin en su actuacioén que las me-
didas adoptadas sean proporcionales al objetivo que se persigue.

2. Solamente harin uso de la fuerza cuando sea estrictamente necesario,
guiandose por el principio de proporcionalidad y uso racional y pro-
gresivo de los medios.

Articulo 7. Uso de las armas.

Las Policias de la red Iberpol utilizaran las armas Gnicamente en aquellas
situaciones en las que no puedan aplicarse medidas menos gravosas y cuan-
do esté en grave peligro su vida, integridad fisica o la de otras personas; asi
como en aquellas circunstancias previstas en sus legislaciones. En todo caso,
tendran en cuenta el principio de proporcionalidad.

Articulo 8. Prohibicién del abuso de poder y de la corrupcion.

1. Las Policias de la red Iberpol actuaran en todo momento con rectitud,
probidad, integridad y honestidad, absteniéndose de llevar a cabo cualquier
abuso de poder.

2. Asimismo, impediran y no cometeran actos de corrupcion.

Articulo 9. Objetividad, imparcialidad e independencia.

Las Policias de la red Iberpol, en el ejercicio de sus funciones, deberan ser
imparciales e independientes, actuando de manera objetiva.

Articulo 10. Buen ejemplo y cortesia.
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Las Policias de la red Iberpol darin buen ejemplo con su conducta y
actuacion profesional, y observaran siempre un trato correcto, actuando de
modo amable, diligente y accesible.

Articulo 11. Confidencialidad y protecciéon de datos.

1. Las Policias de la red Iberpol respetaran el principio de confidenciali-
dad sobre los asuntos de los que tengan conocimiento en el ejercicio
de sus funciones, salvo que el cumplimiento de la Ley les exija actuar
de otro modo.

2. Protegeran la privacidad e integridad de los datos de caracter personal
e impediran su uso injustificado.

Articulo 12. Responsabilidad profesional.

Las Policias de la red Iberpol seran responsables personal y directamente
de sus actos y omisiones, debiendo asumir las consecuencias derivadas de
éstos.

Vemos, por tanto, como las diferentes investigaciones sobre procedimien-
tos técnico-operativos y de gestidon se van materializando en normas de
obligado cumplimiento que van incrementando el acervo de la “cultura
policial”.

Asi, las técnicas formativas adaptadas a las exigencias de Bolonia, suponen
que seamos conscientes de que desde hace décadas la Policia ya empleaba la
formacidn por competencias, puesto que nosotros enseflamos a hacer, a actuar
con el empleo de procedimientos técnico-operativos y de gestion que se han
ido adaptando a la evolucidn juridico-social y que desde el primer momento
se han practicado para el correcto uso de los procesos, procedimientos y he-
rramientas policiales con la eficiencia requerida a la funcién policial.

El desarrollo formativo nos permite, desde el primer momento, el ex-
perimentar en los centros de formacidén inicial, promocioén profesional y
actualizacion y especializacion, las técnicas formativas contrastadas para ob-
tener el éxito adecuado a la formacién y entrenamiento de adultos en la
organizacion policial.

Todo ello determina que la Innovacién educativa va de la mano de la
practica reiterada de la ensefianza de los procedimientos técnico-operativos
que se realizan poniendo el foco, desde el primer momento, en los alumnos.
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Con una carga formativa tedrica muy ajustada para ofrecer el conoci-
miento necesario y basico que nos permita desarrollar las funciones y acti-
vidades de acuerdo a las normas y procedimientos legalmente establecidos y
a los usos y costumbres de la cultura policial, que van mas alla de las normas
de cortesia.

Nuestro mayor esfuerzo esta en la implicaciéon del alumnado en expe-
rimentar el como se hacen las cosas, en como practicar los procedimientos
técnico-operativos y de gestion policial perfectamente, teniendo la posibi-
lidad de investigar y proponer nuevas formas de hacer y de actuar, al poder
aportar su importante formacidn y experiencia en otros muchos campos

del saber.

Con el estudio y analisis del “caso concreto” comprobamos la eficiencia
formativa en los Centros y obtenemos propuestas de mejora que suponen
una gran implicacion en el proceso de gestion de calidad educativa que nos
permite ir en busca de la excelencia en el proceso.

La formacién policial se desarrolla bajo un sistema de direccidn par-
ticipativa basada en valores y apoyada en un sistema de gestién de ca-
lidad en busca de la excelencia formativa, en la que todo el personal
docente y de apoyo, tiene algo que aportar, algo que decir, qué mejorar,
estableciéndose un conjunto de caminos mediante los que tenemos que
conseguir un servicio de calidad por convencimiento de los participes
en los procesos(6).

Este estilo de direcciéon impone un alto grado de convencimiento e in-
terés en que la implantacién y su desarrollo estan favoreciendo la eficacia, la
productividad e imagen de la Formacién Policial como servicio de apoyo y
valor agregado a la Policia Nacional.

En este nuevo estilo de direccion, la calidad es un elemento fundamen-
tal y movilizador al actuar como motivacidn, integracion y satisfaccion de
los miembros del cuerpo docente, por lo que nos sentimos mas parte de la
corporacién y del sistema, asi como mas participes en la consecucion de los
objetivos, de tal forma que estamos mas motivados en la ejecuciéon de los
procesos formativos y técnico-operativos, sintiendo la necesidad de coor-
dinarse e integrarse en los esfuerzos de todos los miembros dedicados a la
docencia, y la consecucidon de mejores niveles de calidad en la prestacion del
servicio hace que sintamos una mayor satisfaccion personal.

Finalmente cerramos el proceso de comprobacion de la eficiencia for-
mativa con el analisis de los resultados obtenidos en la preparacién policial
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con la observacion directa de la practica de los procedimientos técnico-
operativos y de gestidon ensefiados en los puestos de trabajo durante:

A) Su primer afio de ejercicio policial, a través de:

- Profesores-Tutores académicos que les visitan anualmente en sus
puestos de trabajo, donde realizan las preceptivas practicas poli-
ciales.

- Profesionales-Tutores que en su destino asesoran y observan su
quehacer diario.

- Mandos policiales que emiten informes de evaluacion del desem-
peno profesional.

- Encuestas de opinidn de los propios alumnos sobre esta fase for-
mativa.

B) Estudios de impacto formativo en los primeros 5 anos de desempefio
profesional:
164 . . .
- Encuestas de opinién de los policias sobre su experiencia durante
este tiempo.

- Encuestas de opinién de los Mandos Policiales sobre la evaluacion
del desempeno profesional durante este tiempo.

- Observacion indirecta con las encuestas de opinidn sobre el desa-
rrollo de los servicios policiales en la sociedad y que nos contrasta
el CIS. Asi nuestros clientes externos, desde hace varios afos, nos
dan el feedback necesario para ir ajustando la formacidn, actuali-
zacion y el entrenamiento de los Policias para ofrecer el mejor y
mayor servicio policial percibido por la sociedad.

Del analisis de todos estos datos podemos concluir que los procesos y
técnicas formativos de la Policia estan plenamente avalados por la sociedad
receptora de nuestros servicios y que esta acorde con los principios basicos
de actuacién policial bajo el Cédigo Etico profesional que nos ilumina.

Indudablemente estamos en el camino de la mejora permanente que
nos sugieren las opiniones reiteradas, contrastadas y avaladas por profesio-
nales y la sociedad, que nos permite ir adaptando los programas formati-
vos de acuerdo a las exigencias de Aneca sobre nuestra especial forma de
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ensefar, reconocida por las Ordenes sobre equivalencias anteriormente
mencionadas.

La innovacidn en las técnicas educativas y formativas de adultos tiene sus
complejidades y nosotros empleamos todas las conocidas en nuestro amplio
campo formativo de la ciencia policial, ya que nosotros aglutinamos el sa-
ber de muchas ramas de la ciencia y de la practica profesional, aplicandolas
en la formacién de base, en la especializacion (desactivacidon de explosivos,
Investigacidn tecnoldgica, desarrollo programas informativos...) y en la pro-
mocidn vertical.

La formaciéon policial se esta realizando simultinea y progresivamente
en todas las formas actualmente conocidas. Formacién presencial con par-
ticipaciéon muy activa de los alumnos en el proceso de formacion; forma-
ci6n semipresencial combinando las formacién “online” con la presencial;
formacién “online” y pretendemos innovar nuevamente introduciendo la
autoformacioén que nos permitira llegar a la gran mayoria de los miembros
de la Corporacion, al poder emplearse medios tecnologicos a disposicidon
de todos los usuarios, tanto en los puestos de trabajo como en sus propios
espacios vitales, que les permitira adquirir conocimientos de refuerzo de sus
especialidades policiales o les abrira la posibilidad de conocer otras especia-
lidades a las que posteriormente puedan acceder con unos amplios conoci-
mientos previos, fundamento suficiente para realizar especialidades forma-
tivas que les dard la opcidn de participar en ese tipo de grupos de trabajo.
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TURNO DE PREGUNTAS

Pregunta en sala: Atanasio Gonzadlez

Me trae al recuerdo de hace cuatro afios donde pude vivir una auditoria
que se hizo desde Secretaria de Estado en Avila a la Comisarfa y la Coman-
dancia y a la Escuela Nacional de Policia.Y hay una cosa que me llamé la
atencidn que, efectivamente, seguimos sin un reglamento de centros docen-
tes, cuando esto en el afio 2014 era un reglamento provisional del ano 80 y
tenian nueve borradores; creiamos que iban a ser diez pero ya ha dicho usted
que hay un proyecto para decidirlo. Lo que yo queria preguntarle, ya que
estamos en innovacion, si es posible, sin que sea ciencia ficcidn, pensar en
una Escuela Nacional de Policia sin libros fisicos; es decir, ya se hablaba en el
afio 2014 de la intencidn de ir suprimiendo los libros pero no sé si la tecno-
logia, si se les pudiera dar una tablet, un pincho, etc. Con todo el mamotreto
que se les da a los alumnos cuando llega el mes de septiembre. Finalmente
mi felicitacién por ese proyecto de autoformacién que creo va a ser exitoso.

Responde: José Garcia Molina, Comisario Principal del CNP, Jefe de la
Division de Formacion y Perfeccionamiento. Gracias por su interesante pre-
gunta. Podemos decir con respecto a la realidad del reglamento docente de
que seguimos funcionando con el del afio 1981; como dice el reglamento, es
provisional y les puedo confesar que procedo de una formacién previa mili-
tar. Los centros académicos militares que llevan muchos anos de antigiiedad
siguen siendo provisionales a dia de hoy. Siempre el régimen interior de un
centro docente provisional. Si es cierto que estamos trabajando constante-
mente, pero siempre nos ha ido parando actualizar el reglamento de centros
docentes el esperar a la normalizaciéon, readaptacion del reglamento de pro-
cesos selectivos y de formacion. En este periodo nos hemos marcado que
este ano pondremos a disposiciéon del Gobierno, ese reglamento para que
con los estudios pertinentes, si lo estima oportuno, lo publiquen.Y ahi esta-
mos trabajando sobre el nuevo reglamento de centros docentes, con la par-
ticularidad de que hay matices que ajustaremos cuando salga el reglamento.
Si no tenemos un nuevo reglamento de formacién, mal podemos ajustar
algunas cuestiones. Pero estamos trabajando en paralelo con esos grupos de
trabajo e innovacidn y el objetivo es, este ano, reglamento, Real Decreto de
seleccion y formacidn, ano préoximo, Orden Ministerial para desarrollar el
reglamento de centros docentes.

La segunda pregunta que nos hacia, es muy interesante porque es uno de
los objetivos que se tiene en la formacién, hemos dicho y he hablado de la
conectividad. La conectividad en todos los centros esta intimamente relacio-
nada con la alta tecnologia y en la primera fase podemos decir que la Escue-
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la Nacional de Policia ya en los dos tiltimos afios se ha dotado de fibra Optica
en parte de la escuela. Actualmente esta en toda la zona docente, si ustedes
no conocen la Escuela no se pueden imaginar que estamos hablando de cin-
cuenta y cinco (55) Ha de terreno, quinientos cincuenta mil (550.000) m? y
setenta y dos (72) aulas. Pero eso ha sido lo facil, instalar la fibra 6ptica, pero
la fibra optica tenemos que llevarla a todas las zonas comunes, deportivas v,
ademais, a toda la residencia donde hay novecientas (900) habitaciones, diez
(10) edificios. Estamos en esa segunda fase.

Y, luego, parece que no pero le costd a telefonica llevar fibra optica, algo
muy distinto a lo que ofrece en Madrid; actualmente se esta sectorizando la
Escuela y se estd dotando de trescientas (300) megas por sector y, ahora mis-
mo, tenemos dotado toda la zona de aulario. La fase proxima, ya esta pedida,
y estamos tirando de los recursos econdmicos para poder dotar al resto de
la Escuela con esas tablets. Sinceramente, la dotacién tecnologica, los pro-
gramas ya estan en digital, se pueden descargar los programas, pero el salto
digital es darles a todos los alumnos su tablet con el material cargado, o que
lo carguen ellos, porque hablamos de tres mil quinientos (3.500) alumnos
por curso. Esta en esa fase, pero estamos en fase de presupuesto porque, sin-
ceramente, pasar del papel a la tecnologia es diez veces mas caro, econdmica-
mente es diez veces mas caro. Sin duda serd mas eficaz, mas comodo, pero es
mas caro y tenemos que presupuestarlo dentro de la Direccion General de la
Policia para que nos quede la reserva econémica adecuada. Una tablet para
cada alumno con el material cargado, tiene su coste y, ademas, necesitamos
toda la potencia de Wifi que nos permita ser agiles, pero estamos en ello.

Pregunta en sala: Soy el Comisario Gamez, Jefe de operaciones de Melilla.
Durante un periodo de tiempo yo me dediqué a la formacién y quiero
hablar de innovacién pasada. Mi pregunta creo que es facil: cuando yo es-
taba en la Escuela en los anos del 92 al 99 ya se hablaba de formacién por
competencias, el problema que teniamos entonces es que no sabiamos cual
era la competencia; es decir, tenfamos conversaciones entre el profesorado
para definir cudles eran las competencias de un Policia, de un oficial, o de un
inspector; y ya no digo si encima le poniamos un adjetivo -si el Policia era
de investigacion, o el inspector estaba en seguridad- con lo cual, empezamos
en ese momento a hablar de tareas y poco después, cuando yo no estaba en
la escuela, recuerdo que recibiamos una especie de test o encuestas donde
teniamos que hablar a los mandos de esta definicion de tareas.

Y ahora viene mi pregunta, ese trabajo de investigacion que se hizo en
su momento, supongo que dio resultado; es decir, entiendo que ahora la
aplicacion por competencias es derivada de ese trabajo de investigacion o de
campo que se hizo en su momento y entiendo que debe ser asi, porque eso
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que acabamos de ver me ha llamado la atencién muy positivamente que es
el feedback de los proximos cinco afios, es muy atrevido. Es decir, ese trabajo
de campo se plasmo porque la propia norma nuestra no define las compe-
tencias muy claramente, son competencias muy generalistas: Policia, oficial
y no le pongamos apellido porque entonces nos perdemos.

Responde: José Garcia Molina, Comisario Principal del CNP, Jefe de la Di-
vision de Formacidén y Perfeccionamiento. Una reflexién muy interesante,
aqui estamos algunos miembros que participamos en formacion en los anos
80 y voy a recordar un elemento fundamental; en el ano 1988 desde la Divi-
si6on de Formacién y Perfeccionamiento, patrocinidbamos desde el Instituto
de Estudios de la Policia, un estudio de investigacion sobre las funciones,
actividades y tareas por todas las categorias profesionales de todas las especia-
lidades, la dirigia el catedratico profesor Vacas de la Universidad Autonoma
de Madrid. Ese cimulo de conocimientos que quedé en la Divisién de For-
macién y Perfeccionamiento, sirvié para estratificar las funciones, activida-
des y tareas que cada una de las categorias profesionales deberia hacer dentro
de nuestra corporacion. Con el tiempo, esto se actualiza, posteriormente
en este analisis que ta dices de la escuela e indudablemente ha servido para
algo, para fundamentar cual es el curriculum académico y el curriculum del
programa formativo que damos, para que el Ministerio de Educacién nos
reconozca a través de Ordenes ministeriales que nuestra formacion es equi-
valente a un grado, es equivalente a un master ;Por qué? Porque avalamos
todos esos perfiles, avalamos todos estos trabajos previos realizados y muchos
afios de experiencia en la formacion.

Os decia que antes de la Ley Organica de Fuerzas y Cuerpos de Seguri-
dad del 86, nuestros cuerpos, la Policia, la Guardia Civil, las Policias Locales,
hemos formado por competencias porque nos han ensenado a hacer co-
sas para desarrollar nuestro trabajo, probablemente nos ensefiaron todas las
competencias que necesitabamos, ahora estamos en ensefiar la mayoria de las
competencias generalistas que damos en los centros de formacién de base;
las especialidades son especialidades, hablamos con los especialistas y ellos
nos definen cuales son las competencias concretas sobre las que tenemos
que formar. Los especialistas propiamente dichos son los profesores de esos
cursos, por lo tanto, estamos en la practica de las mejores practicas policiales
que tenemos contrastadas y demostradas. Por tanto, no es algo de un dia,
ni de dos, cuando hemos hecho la ligazon como hemos ido consiguiendo,
por ejemplo en los afios 80 ya trabajabamos sobre estas cuestiones en el
Instituto de Estudio de Policia, Gabinete Psicopedagogico, cada uno en su
funcioén, y estibamos en contacto con el Ministerio de Educacién para ver
como podemos hacer que nuestros policias tengan la titulacion de técnico
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superior. Hablamos de los 80 y lo conseguimos en el afio 2007 y lo hace-
mos continuamente, nos ha costado mucho demostrar y documentar; pero
lo hemos conseguido y con idea de perdurar; porque el elemento funda-
mental en todos los grupos de investigacidon que conllevan posteriormente
innovaciones, es la continuidad. Cuando se pone en marcha un proyecto
de trabajo, y se hace con convencimiento de que tiene un objetivo final
positivo para la organizacion, se puede conseguir. Si se marca un plazo y
depende de uno, la empresa privada depende de esto y de su beneficio, po-
siblemente corra; cuando depende de otros y las decisiones estin fuera del
campo competencial, probablemente sea mas lento pero demostramos que
lo hemos conseguido.

Pregunta en sala: soy J. Javier Da Silva, Inspector Adjunto. Queria saber
como esta el centro universitario de la Policia Nacional y qué se supone que
tiene que hacerse, tal como contemplaba la Ley de personal.

Responde: José Garcia Molina, Comisario Principal del CNP, Jefe de la
Division de Formacién y Perfeccionamiento. Pregunta muy interesante y
no comprometida porque lo tenemos resuelto; es cierto que la L.O. de Ré-
gimen de Personal contempla la creacidon de un centro universitario para la
Policia. El proyecto esta hecho, acabado, con todos los vistos y parabienes,
de Policia, Secretaria Técnica del Ministerio, Ministerio de Educacidn, etc.
Nos hemos detenido en el presupuesto. Nosotros tenemos una formacion
que venimos dando por equivalencia con la del Ministerio que tenemos el
mismo grado universitario y master universitario a efectos académicos, el
que tenga grado puede hacer un master y el que tenga master puede hacer
un doctorado en cualquier universidad del circulo de Bolonia. Sin embargo,
al transformarnos en centro universitario y depender de una universidad
tenemos que pagar unas cuotas. Nosotros damos una formacién apoyada por
el Estado que es gratuita, cuando se entra en la Universidad, entes autéono-
mos, piden una matricula. Eso supone mas de tres millones de euros al afio
para la Policia. Problema, con tres millones hacemos una Comisaria nueva
cada ano; y tenemos mas, entonces estamos en fase de dotacidon econémica
para desarrollar el proyecto. Nosotros estamos apostando por algo que es la
Universidad de la Policia que, de acuerdo a la Ley Universitaria, requiere
una serie de condiciones que son: tener unas instalaciones -que tenemos-,
tener unos profesores doctorados, en la Policia contamos con mis de cien
doctorados especialistas en todas las ramas del saber, contamos con un claus-
tro de profesores suficientes para la formacion policial. Contamos con los
alumnos, el empleo publico que ofertamos cada ano, no competimos con
nadie, ni le quitamos clientela a nadie, y toda la formacién nos sale con el
mismo presupuesto que nos sale actualmente. Por lo tanto, hemos presenta-
do un proyecto para crear una Universidad de la Policia.



I+D+1 EN LA FORMACION POLICIAL:
LA EXCELENCIA FORMATIVA Y LA GESTION DE CALIDAD

Esta presentada y todos los condicionantes para ser una Universidad Pa-
blica de Seguridad o de la Policia estan sobre la mesa y presentados a las
instancias de la Direccion General de la Policia y Ministerio de Interior.

La diferencia es que cuando acabamos los estudios de Inspector, o de
Policia, recibimos un diploma que dice: El Director General de la Policia,
Secretario de Estado de Seguridad; es decir, nombra funcionarios, pero
académicamente no; asi cuando al Inspector se le da un certificado que
dice “el Ministerio de Educacidén de acuerdo a la Orden Ministerial, le
concede la homologacidn, la equivalencia a un titulo de master universita-
rio oficial”, no especifica de qué es el master, si es Policia cientifica, Policia
integral, Seguridad integral, y ese documento tiene la misma validez que el
master oficial que se haya realizado de Direccion estratégica, donde al lado
dice: El Rector Magnifico de la Universidad X, en nombre de Su Majes-
tad el Rey, le concede el master en... Lo firman tres personas, te cobran
ciento cincuenta (150) euros por el titulo y tiene la misma validez que el
que entregamos al Inspector. Si esto se transforma, primero nos autorizan
a transformar en Universidad, damos el mismo titulo que cualquiera. El
Rector de la Universidad de la Policia, no, Su Majestad el Rey titula a
una determinada persona.Y la Gltima condicién que se me habia olvidado
mencionar, tenemos que tener ocho titulos universitarios que impartir,
Grado de Subinspectores, Master de Inspector promocidn libre, Master de
promocién interna, Master de direccion estratégica, Master en cibersegu-
ridad, y los tres cursos que tenemos como alta especializacién con otras
universidades de alta gestion, que es dos meses mas de clase, treinta crédi-
tos mas; es decir, nos queda por hacer tres Master nuevos, estamos en ello
para tener ocho titulaciones que es lo que se exige para crear universidad
y luego que el Consejo de Universidades, el factotum del Consejo de
Universidades, dé el visto bueno, autorice y se convenza de que no com-
petimos con nadie, nuestros clientes son nuestros, son internos.

Pregunta en sala: soy J. Manuel Rava y estoy en la Division de Policia
Municipal de Madrid. Mi pregunta es: ;Es solo para la Policia Nacional o
es transversal y horizontal y podia presentarse Policia Local a este tipo de
formacion universitaria?

Responde: José Garcia Molina, Comisario Principal del CNP, Jefe de
la Divisiéon de Formacion y Perfeccionamiento. En principio es crear la
Universidad de la Seguridad, dentro de la Policia. Repito, esto es la idea
original, todo es factible de adaptarse. Uno de los objetivos prioritarios
de la divisién es compartir formacion con las Policias Locales, si lo con-
seguimos, una vez que lo tengamos, por convenio o por acuerdo con las
Policias Locales autorizados convenientemente no hay ningin problema
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en abrirlo, formaciéon de Comisario, de Inspector Jefe, de formacion de
Inspector, maximo que ahora ustedes tienen practicamente los mismos
nombres que nosotros, y que se pueda llevar a efecto es cuestion de con-

venios especificos.

172



MESA REDONDA:
FOMENTAR UNA SOCIEDAD MAS SEGURA

Modera: Enrique Belda Esplugues.
Participan: José Garcia Molina; Carlos Antonio Vazquez Ara;
Carlos Gajero Grande; José Francisco Lopez Sanchez

Interviene: José Francisco Lopez Sanchez

De la ponencia de D. José Garcia Molina, me ha alegrado el poder com-
parar dos o tres puntos clave que, mas o menos, se repiten en lo que yo he
hablado esta mafana.

El primero de ellos es el tema de la colaboracion, la internacionalizacion,
el buscar siempre los puntos comunes; y el otro asunto es el tema de los
ciclos tanto de la innovacién, como de la calidad y que son muy paralelos,
bastante similares en el fondo.Y, el tema de la formacién por competencias
esta ligado, muchas veces, con lo que yo he nombrado capacitaciones.Viene
a ser lo mismo, buscar capacidades unidas a competencias y tecnologia. El Sr.
Garcia Molina, no ha mencionado algo que para mi fue impresionante, que
fue la primera administracion publica europea que consigui6 EFQM+400,
es el mejor premio que la Policia ha recibido en gestion de calidad, y hay
que decirlo porque fue un orgullo.Y hay otro punto que destacar y es el
tema de la creacion de grupos de trabajo en investigacion. Algo parecido
a lo que yo he planteado, creaciéon de grupos de trabajo multidisciplinares
para muchas cosas y unido todo esto a la generaciéon de sinergias, por qué
no unir esos grupos de trabajo con la creacion de grupos de trabajo especi-
ficos con temas de formacion. También, hay que tener en cuenta que Cepol
a nivel europeo organiza también un congreso anual sobre tecnologias y
formacion. Todas estas cosas, de alguna manera, se pueden unir dentro de la
corporacion porque crea valor.
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Queria destacar algunos temas de los que se ha hablado esta mafiana que
son fundamentales desde el punto de vista de la innovacidén, y uno de ellas
es el tema de la interoperabilidad y la importancia que puede tener si lo uni-
mos a la internacionalizacidn; y me gustaria comentar un ejemplo del que se
hablo, el tema de las telecomunicaciones, desde Policia, junto con Guardia
Civil y Secretaria de Estado, se esta trabajando en un proyecto desde el afio
2014 donde se van a generar futuros sistemas que van a sustituir a Sirdee, el
problema es que cuando se ponga en funcionamiento la mayoria estaremos
jubilados. Asi que quiero destacar una cosa muy sencilla, que estamos plan-
teando desde el afio 2014 un sistema de comunicaciones seguras, de ancho
de banda interoperable a nivel europeo, con lo que se puede estar trabajando
en Holanda y comunicado como si estuviera en Espafia y mandar la infor-
macidn a mi centro de control.

Este sistema que va a sustituir Sirdee, nosotros pensamos que le aporta
una capacidad superior, vamos a tener capacidad de transmisiéon de video,
todo tipo de informacién de datos, con lo cual es como la base de futuros
campos de evolucion tecnologica en el sentido de las tecnologias de mo-
vilidad que es el objetivo. Es decir, se va a poder tener la oficina virtual en
cualquier lugar, todo el mundo va a poder transmitir. El Alertcops, ahora
mismo, va por una red comercial, pero nosotros vamos a poder transmitir el
mismo numero de datos, incluso mas todavia, por una red privada policial.
Este tipo de evoluciones, quiero destacar que son lentas; esta muy bien ha-
blar de innovacidén pero tiene que basarse en planificacién porque es lenta.

Anabel Gago habld ayer de la preocupaciéon que tiene la Comisién por-
que no son capaces de realizar acciones innovadoras rapidas; es decir, ante
un evento concreto como puede ser un cambio en los atentados terroristas
en cualquier sitio, no tienen capacidad para innovar o aplicar innovaciones
de una forma rapida y aportar una solucidon inmediata en un plazo menor
de un ano. Es un tema que preocupa bastante a la Comisién. Ahora mismo
estan las Fast track for innovation pero se emplean como minimo dos anos
para la implementaciéon de cualquier innovacién y con un resultado final
que suele ser bastante rapido y siempre estamos hablando de tecnologias con
un desarrollo o madurez bastante elevados. En ese sentido me gustaria pre-
guntar ;qué tipo de sinergias o entornos colaborativos tienen en la division
para relacionarse con otras Policias europeas? Y ;cudl es la vinculacién con
Cepol en relacidn con las tecnologias que estan evolucionando continua-
mente, pensando no solo en realidad virtual sino también en la aplicacién de
sistemas de formacion con inteligencia artificial, etc? En ese sentido ;cudl es
la interaccién que tiene la Division con otras policias europeas, con Cepol
en aspectos tecnologicos de formacion?
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Responde: José Garcia Molina, Comisario Principal del CNP, Jefe de la Di-
vision de Formacién y Perfeccionamiento. Gracias por la pregunta, es muy
interesante. En el momento actual, la division de formacion, mantiene rela-
ciones con policias europeas en general y con Cepol en particular, estin mas
orientadas a la actividad académica que a la tecnologica. Hoy por hoy, no te-
nemos ningun grupo tecnoldgico abierto en el que podamos compartir ex-
periencias, o incluso estudiar, o investigar la necesidad de complementar con
nuevas tecnologias de comunicacion, por ejemplo, o de apertura a través de
sistemas informaticos.Yo creo que la agencia Cepol estd todavia en la fase de
asentarse para hacer cosas. Por otra parte, tenemos convenios bilaterales con
academias de policias y todas orientadas al aspecto formativo, especialmente
formacion de base. La formacidén de base la tenemos en convenios privados
bilaterales con estas policias: Francia, Alemania, Italia, Rumania..., incluso
con la de China, pero no la especializacién porque la hacemos a través de
Cepol en Europa y estamos limitados a lo que ellos plantean. Quiza podria-
mos nosotros plantear la iniciativa de crear un grupo de investigaciéon en
esta cuestion tecnologica, estamos abiertos a hacerlo, sabéis que el punto de
contacto esta en el Centro de Actualizacién y Especializacion de la Policia,
dependiente de la Secretaria de Estado de Seguridad. Es decir, posiblemente
serfa un proyecto para hacer conjuntamente con Guardia Civil.

Interviene: Mario Hernandez Lores

Ahora mismo, hay companeros que estan en la periferia en diferentes
ciudades: Badajoz, Melilla..., y una serie de unidades que tienen contactos
con universidades tienen companeros con inquietudes, ellos mismos tienen
inquietudes y algunos compaiieros son responsables de unidades del Cuerpo
Nacional de Policia de alta tecnologia, este es un primer aspecto que queria
comentar, y el siguiente es que hace unos afos, se me ocurri6 presentar en
una institucién en la que estaba entonces, proyectos al séptimo programa
marco, proyectos preciosos pero complicadisimos, muy grandes y, concreta-
mente, lo que mas se defendia -con bastante ignorancia- era el de las estruc-
turas criticas, uno de los grandes objetivos del séptimo programa marco. Esta
es la segunda premisa y la tercera que quiero situar, investigacion dentro del
Cuerpo Nacional de Policia, de esas iniciativas que tenemos todos. Una de
las inquietudes que tiene la Fundacion Policia Espafiola, no sé si influido por
mi personalidad, es la de la investigacion. Tenemos aspectos como este curso,
tenemos aspectos a nivel individual, las becas estin convocadas y hace un
rato estaba hablando con el Jefe de la Division para pagar aquellos proyectos
e iniciativas casi a nivel individual. También, tenemos la propia Fundacidn,
los premios de investigacion, y que algunos de los que los han ganado pre-
sentaran sus ponencias en este curso. Pero ahi, ya estamos a esos niveles, es
un salto econémico importante pero también un salto importante de impli-
cacion y de profundidad de los estudios. Por ejemplo, esta manana hablaba
Anabela de los Programas europeos de innovacion, ahi ya implicamos a un
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centro universitario por regla general, a un companero que tiene la iniciativa
y a una universidad.

Y, a esto es a lo que voy, dentro de lo que es ahora el Horizonte 2020 y
lo que en un futuro serd Horizonte Europa tiene que haber la misma salida
para estimular a los companeros, para que se alien con esas universidades,
para que se creen esos grupos y acceder a esas cuestiones. Por lo tanto ;Qué
iniciativas concretas se deberian estimular para conseguir esos objetivos?

Responde: José Francisco Lopez Sanchez, Inspector Jefe del CNP, Jefe del
Servicio de Innovaciéon y Desarrollo de la Jefatura Central de Logistica e
Innovacidn. La pregunta tiene enjundia porque nuestra participacién den-
tro de Horizonte 2020 o del futuro Horizonte Europa es relativamente
limitada, digamos que la mayor parte de las tematicas de [+D+1 nos vienen
impuestas y ademas hay que tener en cuenta otras cuestiones, positivas y ne-
gativas. En el plano negativo, en cuanto a los niveles de desarrollo de [+D+1
de las tecnologias, hay una escala de desarrollo tecnoldgico desde la ciencia
base que es el nivel TRL1, hasta la llegada al mercado que es un TRL9, los
niveles intermedios de I+D+1 son los que estan posicionados en Horizonte
2020, entre el TRL4, TRL5 a TRL7. En esos niveles de desarrollo tecno-
logico se llega a la realizacién de pilotos; es decir, nunca es una tecnologia
final y menos una tecnologia muy préxima al mercado. Para nosotros es un
freno porque es muy dificil implicar alguna unidad policial o decir a un jefe
de una unidad policial que, a pesar de la ayuda de personal que ha consegui-
do para colaborar en el proyecto, no se ha conseguido nada porque lo que
no se puede es conseguir un producto finalizado, se puede conseguir que
ese producto en forma de piloto lo dejes instalado en tu unidad pero es un
producto que nadie te lo va a poder actualizar porque no esta en el mercado.
Entonces, en un ano se queda medianamente desfasado.

Para animar a las unidades hay una serie de valores en el plano de apren-
dizaje de conocimientos sobre la tecnologia, sobre lo que viene en el futuro
que va a ser muy interesante para las personas que participan y por otra
parte, una cuestion importante: hay que vender, y nosotros a través de estos
proyectos tenemos una gran oportunidad de vender lo que hacemos, la ac-
tividad de I+D+1 y la actividad tecnoldgica que realizamos. Si se hace un
balance entre lo que es mas interesante para una unidad -al final es el jefe
el que decide si entra dentro de un proyecto o no entra- y te pones en su
lugar, es un problema engorroso ;Por qué? si va a detraer de su actividad
diaria gente, ;qué beneficio voy a tener a cambio? Ademas, va a ser un tema
a largo plazo y ;cuindo voy a conseguir el beneficio? Nosotros cuando
planteamos el tema de una propuesta de proyecto en el que conocemos a las
universidades que van a participar, a las empresas europeas, centros tecnolo-
gicos, el resto de usuarios finales que van a participar en el proyecto a nivel
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europeo, es decir, ;qué otras policias participan, quién va a liderar, quién
va a hacer cada parte del proyecto? Llega un punto en que, a pesar de toda
esa informacién que estd proporcionando, siempre preguntan lo mismo ;y
esto cuando empieza? Esto es competitivo, ya de entrada el hecho de estar
trabajando en la preparacion de esta propuesta de proyecto no garantiza que
lo vayan a conceder; es decir, es tan competitivo como que normalmente
vienen a financiar el 10% de los proyectos que se presentan. Hay afios que
no conseguimos Ninguno y otros que cuatro o cinco; la Policia Municipal
de Madrid, por ejemplo, ha tenido el ano pasado, la mala suerte de que en
los ocho o nueve que participaban, entraron solo en seis. Eso supone una
carga de trabajo horrible y para un jefe tomar esas decisiones, es complicado,
porque de entrada, hay que poner gente a trabajar, sin ninguna garantia de
que vaya a salir; si luego sale y hay que perder a dos personas durante dos
afos, tres meses al afio, se sigue perdiendo capacidad de trabajo y si encima
hay poco beneficio es mas dificil. El vender la imagen de Policia Nacional
fuera de Espafia, muchas veces es menos importante cuando esta tarea la tie-
ne que realizar personal operativo. Esto hace dificil vender Horizonte 2020
a las Unidades operativas.

Interviene: Mario Hernandez Lores

Entonces, habria que derivarlo a las relaciones con las universidades y
otra vez tendriamos que pasarlo al Jefe de la division, esa es una cuestion;
pero el otro punto que queria dejar claro es que la gente fuese consciente
del gran trabajo que estas haciendo y la dificultad que tienes, porque me
consta y queria dejarlo de manifiesto. Por otra parte, quizas serian las rela-
ciones con las universidades, en este aspecto.

Interviene: José Garcia Molina

Desde la division de la Union Europea nos pasa igual, y participamos en
un montdn de proyectos. Bueno, presentamos nuestra propuesta de parti-
cipacién en proyectos, tanto en Iberoamérica como en Europa, la realidad
es que dedicamos mucho tiempo y personal muy cualificado a presentar
todos estos proyectos que tenemos que presentar en perfecto inglés y que
ademas te lo evalian administraciones que no te conocen, por ejemplo, pre-
sentamos proyectos de formacién policial para Uruguay, Pert..., a través del
Banco Interamericano de Desarrollo de EEUU (BID); participamos con la
Universidad de: Salamanca, Uruguay, Argentina o Pert. Conlleva tres meses
de trabajo duro, de presentar grandes proyectos escritos y estas a expensas
de que incluso no consigas ninguno. En Europa, la formacién de la Policia
Moldava, la formacién de la Policia Serbia,en problemas de la Unién Euro-
pea, ha participando con otras policias, porque si vamos solos, es dificil, pero
s1 participas con otras policias de: Alemania, Italia, tampoco te los dan. Es de-
cir, estos proyectos presentan mucha gente y, ademas, tienen mas experiencia
tecnologica. Yo vengo de la perspectiva de formacién. Hay una serie de
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empresas civiles especializadas en preparar proyectos de la Unién Europea,
del Banco Mundial y de la BID, que son expertos en presentar proyectos, y
lo que hay que hacer es lo que nosotros hacemos, investigar qué pasa dentro
de cinco afos de haber hecho el proyecto ;Ha sido eficaz, es atil, sirve para
algo? Eso es lo que tenemos que analizar, porque nos estamos gastando mi-
llonadas en la Unién Europea, Banco Iberoamericano de desarrollo, OEA en
EEUU y el Banco Mundial, en cosas que sinceramente, al poco de haberse
terminado, no sabemos qué rentabilidad tienen, y hablo desde la perspectiva
de formaciéon. Hemos estado en El Salvador con la Unién Europea, afios, y
ahora recibo a los grandes jefes de El Salvador y después de treinta afios me
pregunto como hemos avanzado tan poco. Sinceramente, y hablo del campo
de la formacién. Cada dos, tres meses yo estoy en Iberoamérica, reunido con
todos los jefes de la formacion policial, con programas de la Unién Euro-
pea formando, dando programas, proporcionandoles manuales, escribiendo,
haciéndoles las cosas, y no hemos avanzado nada. He estado cinco anos en
un programa de trabajo de la OEA con las agencias federales americanas y
cuando nos reuniamos cada seis meses, les deciamos a los americanos que
quitaran la subvencion; llevamos diez anos con esto y no hemos pasado del
art. 2. La rentabilidad posterior de analizar un proyecto es poca y en nuestro
caso el prestigio policial que tiene la Policia Espanola, sinceramente y con
respecto al resto de instituciones, es muy elevado en muchos campos y en
el de formacion también, pero eso no quita que no entremos. Ejemplo, ;al-
guien concibe que se presente un proyecto de formacion para la Policia de
Uruguay, con la Universidad Uruguaya, con la Universidad de Salamanca,
con el potencial tecnoldgico de la Policia Espafniola y gane el concurso la
Policia londinense? Dara el curso en inglés o en perfecto espanol, fijaos en
este condicionante. Quiza nos faltan los lobbies y Espana no los tiene en el
mundo internacional. Tenemos conocimiento, saber, nos llaman como ex-
pertos, como conferenciantes, pero nos falta el lobbie.

Interviene y pregunta: José Francisco Lépez Sanchez

A mi me alegra saber que en ese mundo existen empresas que viven de
redactar propuestas. Es [+D+1 donde existen auténticos especialistas, a nivel eu-
ropeo, en gestion y redaccidon de propuestas, empresas que por veinticuatro mil
(24m) euros redactan una propuesta con ciertas garantias de funcionamiento.

También, queria comentar sobre la pregunta anterior, que nosotros si
podemos plantear tematicas para desarrollar I+D+i; previo a la salida de la
convocatoria de la Unién Europea. En el comité de programa, podemos
hacer presentaciones, es decir, si tenemos alguna inquietud tecnoldgica, con
una perspectiva de futuro. Es lo que comentaba esta manana, que nos falta
estrategia, si lo tuviéramos, tendriamos idea de futuro que es lo que quere-
mos dentro de cinco afos. Si tuviéramos una idea de ese tipo, podriamos
plantear algo y Horizonte 2020, entonces, si es el marco adecuado; por eso,
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esta manana, yo apenas hablé de Horizonte 2020, dije que nuestro servicio
lo que debe ofertar es la capacidad de poner en marcha ciertos instrumentos
que favorezcan la [+D+i. No solamente existe Horizonte 2020, ayer se estu-
vo hablando de compra puablica pre comercial, de compra publica de inno-
vacidn, de compra publica innovadora de diferentes fases. Esos instrumentos
estan por explorar hasta cierto punto, el planteamiento de ideas nuevas se
puede hacer de muy diferentes maneras dentro del Ministerio del Interior
de forma conjunta;y la innovacién nos va a salir gratis, son mecanismos que
nos permiten innovar y aplicar con instrumentos nuevos y tecnologia nueva
totalmente adaptada a nosotros.

De igual manera hay que tener en cuenta que el Horizonte 2020, con
el paso de los anos, se va ajustando a la estrategia europea de interior en los
tres grandes pilares: ciberdelincuencia, crimen organizado y terrorismo. La
tematica que hace I+D++i cada ano, va cambiando, va modificandose vy, por
eso, es importante; ademas, yo queria enlazarlo con una pregunta que he lan-
zado esta mafiana, uno de los ejemplos que existe en tecnologias transversa-
les dentro de la Policia que son adaptables a todo el mundo, uno de ellos es
el tema de inteligencia y la pregunta que queria hacerle a Carlos es ;qué le
pareceria que “i3” fuera implementado para toda la Policia?Hemos hablado
de un Gati que esta anticuado, hemos hablado de que la Comisaria General
de Extranjeria y Fronteras tiene un sistema de inteligencia independiente y
tenemos por delante un “i3” que es un sistema stper avanzado y que al fin
y al cabo, como decia Belda, la tecnologia no tiene limites y muchas veces
es una cuestion de licencias, de trabajar con capas de forma modulada para
que cada una, aprovechando la misma tecnologia, se hagan cosas totalmente
diferentes. La pregunta es ;Qué le pareceria a Carlos Gajero el extender “13”
al resto de la Policia?

Responde: Carlos Gajero Grande. Voy a contestar como Carlos Gajero y
como Comisaria de informacidn, pero antes queria hacer una puntualiza-
ci6n para hilvanar el tema de formacién y de fondos, y luego te contesto.

En primero lugar, respecto a la formacién, esta manana, el subdirector
E.Belda decia que sin despliegue no hay nada, hablibamos de tecnologia; yo
que estoy metido en un proyecto que es innovador, aplica mucha tecnologia
y conlleva un despliegue por todo el territorio, tengo aqui compafieros que
estan sufriendo las consecuencias del despliegue, hay otros que estin an-
helantes de que llegue, efectivamente, sin despliegue no hay nada, pero me
atreveria a decir que sin formacién tampoco.Todo el apoyo que tenemos de
la unidad de formacién me gustaria ponerlo en valor, porque es un apoyo
muy importante sin el cual no conseguiriamos nuestro objetivo, porque el
objetivo es que 13 lo utilice el usuario y cualquier tipo de tecnologias de
estas; por la complejidad que lleva, requieren un esfuerzo importante por
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parte de la corporacioén de formacién y la Policia lo esta haciendo.

En cuanto a los fondos, I3 se ha beneficiado de financiacién europea
pero el esfuerzo que se hace a cambio de lo que se consigue muchas veces
es desproporcionado.Y tienes el dia a dia, hay tantas bocas de agua que ta-
par, que detraer dos o tres personas para dedicarlo a algo que no sabes si va
a tener resultado, tiene un coste muy importante para la corporacion. En
mi opinién, en los fondos, tal como los enfoca la Comisidn, creo que se ha
perdido el contacto con la realidad. Ellos llegan, marcan unas estrategias,
que en teoria vienen marcadas por las reuniones de la Comision, pero creo
que tendria que ser algo mucho mas agil, mucho mas dinimico y mucho
mas abierto a las verdaderas necesidades que tiene la Policia de seguridad, y
que esta marcado dentro de la estrategia de seguridad nacional que, a su vez,
esta marcado dentro de la estrategia de seguridad europea. O sea, no puedo
diferir mucho de lo que pide un companero de lucha antiterrorista francés,
o italiano, de lo que le pueda pedir yo, estoy convencido.Y, sin embargo, la
financiaciéon de la Unién Europea, por ejemplo, este afo, financia guantes
de latex, y sin embargo, tenemos un problema de migracidon y nos estan
entrando foreign fighters por las fronteras. Tenia que ser algo mas dinamico.

Y, para contestar tu pregunta, puedo decirte que coincido plenamente, la
Comisaria General de Informacién y yo. Decia que es un sistema de inteli-
gencia que ha nacido dentro del ambito de la Comisaria General de Infor-
macioén para la lucha antiterrorista como esta en la agencia de proteccién de
datos y solo, en el ambito de la especialidad, los companeros que pertenecen
a este ambito, son los que lo pueden utilizarla.

También os decia que Itress es una plataforma Big Data, lo que significa
“montén de datos”. Big Data en una corporaciéon como la nuestra solo
debe haber una. Es escalar el problema que me encontré en la Comisaria de
Informacién, mas de ciento sesenta bases de datos dispersas cada una por su
lado; bases de datos que cada uno tenia para resolver su problema, cuando
estamos poniendo en valor los datos que tenemos. Nos esta costando mucho
conectar bases de datos de la Policia, tenemos mas facilidad para conectar
bases de datos de Secretaria de Estado que de la Policia. Entonces, en mi
opinién y en la de la Comisaria General de Informacién, esto es lo que de-
beria ser sin ningin género de duda.

Recordaréis que os decia que hay un cerebro y alrededor un universo de
herramientas que son “empujadores de datos”; cualquiera de las especialida-
des de la Policia seria un “empujador” mas de datos y consumiria sus datos
conforme a los procesos, las necesidades, su forma de trabajar, sin ningtin
problema. Es mas, la tecnologia permite darle el nivel de seguridad, o de
tratamiento o de secreto, a cada dato, a cada entidad. Esto es, no se cruzaria
una informacidn clasificada de crimen organizado o de terrorismo, no sal-



FOMENTAR UNA SOCIEDAD MAS SEGURA

dria a la vista para un investigador de extranjeria y fronteras, por ejemplo, o
de seguridad ciudadana, o de Policia Cientifica; ahora bien, todos tendria-
mos el valor de que estariamos volcando todos nuestros datos en el mismo
repositorio de datos. Eso significa que todos los datos se enriquecerian con
el contraste de todos los demas. O sea, desde mi punto de vista, deberia ser
asi. Sin embargo, esto no es tan sencillo y requeriria un trabajo, el primero
de ellos es que el sistema se tiene que estabilizar en la especialidad, deberia-
mos crecer, escalar, el sistema; porque ahora esta diseiado para que lo utili-
cen cerca de tres mil personas (3.000) y pasariamos a utilizarlo sesenta mil
(60.000). Eso supone inversion y lo primero de todo es la especialidad,
deberia hacer lo que hicimos nosotros en informacion y es ordenar los pro-
cesos y los procedimientos. Hay que saber de donde vienen los datos, quién
me pide algo, como lo hago y quién es mi cliente; organizar todos y cada
uno de los procedimientos que se llevan a cabo dentro de la especialidad.
De todos los grupos, de todas las brigadas, de todas las unidades, antes de
nada porque dependiendo de lo que se hace, asi se necesita consumir, asi se
necesita que 13 aporte los datos.;Seria recomendable? Desde luego que si,
es lo que deberia ser.

Interviene: José Francisco Lopez Sanchez

Yo de todas formas, discrepo de ti en una cosa, Horizonte 2020 ha cam-
biado mucho con respecto a hace algunos afos, por algo muy sencillo, ahora
uno de los grandes requisitos que ponen para participar en los proyectos es
la participacion de usuarios finales dentro del proyecto, como condicién de
legibilidad, es decir, si no tienes cinco usuarios finales dentro del proyecto,
sencillamente el proyecto ya esta eliminado de antemano. De entrada es un
primer paso muy importante porque ahora, de repente, desde hace dos afnos
nos hemos convertido en “caramelito” de las empresas y ahora recibimos
propuestas; el ano pasado recibimos cincuenta y cuatro, de proyectos. Es algo
inmanejable, porque cada uno genera mucho trabajo. Ahora mismo, las fuer-
zas policiales estamos muy valoradas dentro de la participacion de proyectos
porque la Unidn Europea se ha dado cuenta de que sin nuestra opinion los
proyectos no llegan a ningtn sitio positivo y menos al mercado. En ese sen-
tido, se va avanzando en la Uni6én Europea, aunque sea lento.
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El CDTI tiene una doble labor, por un lado, como entidad publica em-
presarial, realiza una labor de banco, que financia la I+D+1 a empresas espa-
nolas, y otra que es la de defender los intereses espafioles en determinadas
instituciones europeas o internacionales. Ahi, es donde se ubica mi departa-
mento; estoy en el ambito de Horizonte2020 que es el programa marco de
[+D+i de la Unidén Europea, un programa que tiene mas de cuarenta anos
de historia, un programa que financia actividades de desarrollo e innovacion,
en consorcio comun entre varias entidades de paises europeos, en distintos
sectores o en distintas lineas de actuacion.

Desde el ano 2007, se financian actividades en el ambito de la seguridad.
Las Fuerzas de Seguridad son un elemento clave en este programa. Actual-
mente el programa que se llama Sociedades Seguras, ese es su objetivo; un
programa que cubre soluciones para que podamos mejorar nuestro dia a dia.

Este programa, en el que participan los veintiocho Estados miembros
que colaboran en la Unién Europea, tiene once anos de historia. Me gus-
ta empezar con un poco de historia porque seguro que todos recordamos
dénde estabamos y qué haciamos el 11 de septiembre del ano 2001, porque
ese es un momento que ha marcado un hito en el tema de seguridad, un
antes y un después. Porque, aunque eso afecté especialmente a EEUU, la
Unién Europea tomd, en ese momento, conciencia de que el terrorismo, los
retos de seguridad en general, no eran un problema particular de un Estado
miembro, que es lo que estaba pasando en Espafa hasta entonces. Se veia el
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terrorismo de ETA como algo regional, un problema de Espana; o el tema
de Irlanda. Aqui si que se vio que habia una amenaza global y que podia
afectar a nivel de seguridad y de economia, a muchos Estados miembros.
En aquel momento, la Unidén Europea tomo consciencia de este asunto y
se iniciaron una serie de acciones que derivaron en el programa de segu-
ridad. En esos dias el alto representante en politica exterior y de seguridad
era Javier Solana, al que se le encargd que uniera a un grupo de personali-
dades entre las que se encontraban antiguos Ministros de Interior, prime-
ros Ministros, etc., para que elaboraran una estrategia europea de seguridad
y que se basara en qué riesgos, amenazas reales, habia en ese momento a
nivel de la Unién Europea.

Ese grupo de personalidades culminé una serie de operaciones que te-
nian que poner en marcha todos los Estados de la Uniéon Europea en co-
mun y ademas, se lanzé una linea preparatoria, como una linea previa de
lo que seria después el programa de [+D+i en seguridad, que era la accion
preparatoria en investigacion de seguridad, donde se empezaron a financiar
pequenos proyectos; hablamos de proyectos de maximo un millén de euros
(1 M€), proyectos en coordinacion, en consorcio con varios Estados miem-
bros para ver en qué ambito se podia colaborar mejor o en qué ambitos
habia necesidad de interés comun. Esta accidn preparatoria se denomino-
PASR (Preparatory Action for Security Research).
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Figura 1

Paralelo a este PASR, se puso en marcha un grupo de expertos con perfil
mas técnico que se llamaba ESRAB (European Security Research Advisory
Board), un grupo de asesores de la Uniéon Europea que desarrollaron mas
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en profundidad las lineas de trabajo y los ambitos tecnologicos, princi-
palmente, en los que se tendria que basar ese nuevo programa de inves-
tigacion desarrollo e innovacion en seguridad.Y eso derivo, finalmente,
en que se encuadré un programa con mil trescientos cincuenta millones
de euros (1.350 M€) bajo el paraguas del Séptimo Programa Marco de
la Unién Europea que durd siete anos (2007-2013) y en el que Espana
participd con mucho éxito.

Quiero que se fijen en la foto de abajo (figura 1), ese informe Meeting
the Challenge, donde el grupo ESRAB de expertos técnicos habian iden-
tificado las lineas prioritarias en las que se tenia que investigar. Es una foto
del ano 2006, pero practicamente estd vigente hoy en dia, porque es verdad
que las amenazas de seguridad van evolucionando, pero hay muchos com-
ponentes drives que realmente persisten en el tiempo. El crimen organizado
sigue existiendo, hay distintas formas pero el crimen organizado esta ahi, el
terrorismo tiene distintas formas pero esta ahi. Donde mas lo hemos no-
tado, Gltimamente, ha sido en el crecimiento espectacular del cibercrimen,
ciberterrorismo, de las ciberamenazas, pero no deja de ser una forma mas de
amenaza a la seguridad. Este documento es interesante de consultar porque
esta vigente, y dado que el programa de seguridad en el FP7 fue bastante
exitoso, este programa tuvo su continuidad en el Horizonte2020 que es el
programa marco que esta vigente actualmente y abarca desde el ano 2014
al 2020. Ademas, el programa de seguridad va a tener continuidad a partir
del afio 2021, en el noveno programa marco que se va a llamar Horizonte
Europa que ahora mismo esta en planificacion. Asi pues, me voy a centrar en
hablar del programa que esta vigente actualmente para el que tenemos toda-
via tres aflos de convocatoria (2018-2019-2020) y que va a sentar las bases
para el proximo programa. Este programa que se llama Sociedades Seguras
o Reto Social 7, H2020.

SOCIEDADES SEGURAS (RS7) H2020

El programa marco de la Unién Europea [+D+1 es el mayor programa de
financiacién a la [+D+1 que existe en todo el ambito europeo, sobrepasa las
expectativas de cualquier programa nacional, se basa en subvenciones, siem-
pre se van a dar subvenciones que pueden oscilar entre el 70 y el 100%. Para
las administraciones publicas es al 100% siempre; ademas, hay unos costes
indirectos que pueden ser de hasta el 25%.

Se estructura en tres grandes pilares que van desde la ciencia mas fun-
damental, hasta la tecnologia mas aplicada que son los retos sociales; y es la
columna de retos sociales donde se enmarca la investigacion en seguridad, el
programa actualmente se llama Sociedades Seguras.Y, al llamarse Sociedades
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Seguras, veremos que nos vamos a centrar en un ambito mas focalizado en
la tecnologia y en los factores sociales y humanos de la seguridad. Nos va-
mos a encontrar diversos tipos de proyectos pero unos mas centrados en la
tecnologia y otros en temas sociales y humanos.

La dotacion presupuestaria es bastante elevada, mil setecientos millones
de euros (1.700 M€) para el periodo 2014-2020. Es una dotacién impor-
tante sabiendo que, practicamente ningun pais europeo, salvo ocho, tienen
programa de seguridad [+D+1 y que esta cantidad supone el 50% aproxi-
madamente del dinero que, todos los Estados miembros, dedican a [+D+i
en seguridad. Es un programa de mucha relevancia, y cuando se definio, la
regulaciéon donde se establecié el programa Horizonte2020, el epigrafe que
aparece sobre seguridad es:

Th ifi jective is to foster secure European societies in a context of unprecedented transformations and growing global

interdependencies and threats, while strengthening the European culture of freedom and justice.
* Europe has never been so peacefully consolidated, and the levels of security enjoyed by European citizens are high compared to other parts of the world. However,

Europe's vulnerability to existin a context of ever-increasing 10DAITISATION in which societies are facing security threats and

challenges that are growing in scale and sophistication.

* The threat of large-scale military aggressions has decreased and security concerns are focused on new multif; d d and I threats. Aspects such as

human rights, enviranmental degradation, political stability and demotracy, social issues, cultural and religious identity or migration need to be taken into
account. in this contee t@ internal and external aspects of Security ar inexiicabiy linked. In order to protect freedom and
security, the Union requires effective using a ive and i ive suite of security instruments. Re Search and il"l nO\a‘aﬁon can

play a clear su QQOFtIng r0|e although it cannot alone guarantee security. Research and innovation activities should aim at understanding. detecting,
preventing, deterring, preparing and protecting against security threats. Furthermore, security presents fundamental challenges that cannot be resolved by independent
and sector-specific treatment but rather need more ambitious, coordinated and holistic approaches.

= Many farms of insecurity, whether from crime, violence, terrorism, natural or man-made disasters, cyber-attacks or privacy abuses, and other forms of social and economic
disorders increasingly affect citizens. According to estimates, there are likely to be up to 75 milllon direct victims of crime every year In Europe [ 1 ). The direct cost of erime,

terrorism, illegal activities, violence and disasters in Europe has been estimated at least EUR 650 billion (about 5 % of the Union GDP) in 2010. 1 €FTOTISIM has
shown its fatal consequences in several parts of Europe and werldwide costing many lives and important economic lesses, It alse haS a Slgnlﬁca nt
cultural and global impact.

= Citizens, firms and institutions are increasingly invelved in digital interactions and transactions In social, financial and commercial areas of life, but the development of

Internet has also led to C! ber Cr1MEe worth billions of Euros each year, to cyber-attacks on critical infrastructures and to breaches of privacy affecting individuals
or entities across the continent. Changes in the nature and perception of insecurity in everyday life are likely to affect citizens' trust not only in institutions but also in each
other. In order to anticipate, prevent and manage these threats, |t IS hecessa rV tO u nderstand thE causes, develop and apply
innevative technologies, solutions, foresight tools and knowledge, stimulate cooperation between providers and users, find civil security solutions, improve the

competitiveness of the European security industry and services, induding ICT, and prevent and combat the abuse of privacy and breaches of human rights in the Internet
and while ensuring E citizens’ individual rights and freedom.

To enhance better cross-border collaboration between different kinds of emergency services, attention should be given to interoperability and standardisation, Finally, as

security policies should | ntE ra Ct Wlth d |ffe rent SOCIa[ DO[ICiES enhancing the societal dimension of security research will be an important

aspect of this socletal challenge.

El programa se dirige a afrontar las vulnerabilidades que tiene Europa
en medidas de seguridad, los problemas derivados de la globalizacién, a los
aspectos migratorios, pero no desde el punto de vista de la migracidn, sino
de seguridad derivada de la migracion. También el programa aborda aspec-
tos como operaciones civiles en misiones de paz, operaciones humanitarias
como dar soporte a esas fuerzas multinacionales que acttian a veces fuera de
las fronteras de la Unién Europea. Temas muy importantes como el terro-
rismo, todo el ambito ciber, ciberterrorismo, ciberseguridad, va a aparecer
y también se habla de todo lo relacionado con los aspectos humanos de la
seguridad. Esto desde el ano 2013.
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A los dos anos fue elegida la Comision Juncker presidida por Jean-Clau-
de Juncker. La Comisidn presento siete grandes ambitos donde iba a centrar
sus politicas y he destacado las mas relacionadas con seguridad:

* Migracion.

* Seguridad: terrorismo-radicalizacién-ciberseguridad.

* Lucha contra el cambio climatico. Es importante porque hay un area
en el programa de seguridad que es la gestion de crisis y desastres; y una
parte muy importante de las crisis y desastres es el cambio climatico.
sPor qué hay mas tormentas, por qué hay mas inundaciones, por qué
hay mis olas de calor, por qué hay mas incendios? Por el cambio clima-
tico, son retos de seguridad también.

7 drivers de la COMISION Juncker vinculados directamente a los
objetivos de H2020:

Disruptive and Open Innovation
Migration

Security: terrorism — radicalisation — cybersecurity

Physical meets digital - digitalisation of the researching/
learning, working and living environment

Energy & resource scarcity challenge and fighting climate
change

Implementing the Sustainable Development Goals (SDGs)

Making the EU a stronger global actor

SECURITY UNION (2015)

Asimismo, en el afio 2015, en el discurso del Presidente de la Unidn,
Jean-Claude Juncker, destacd, muy importante, los retos de seguridad a los
que se enfrentaba la Unidn Europea.Y se elaboro6 la Agenda Europea de Se-
guridad. A continuacién, se nominé un nuevo Comisario, dedicado exclu-
sivamente al ambito de la seguridad, Sir Julian King, que esta de Comisario
actualmente, y puso en marcha un grupo de trabajo: el Security Union.

Security Union no deja de ser un grupo en el que trabajan mdultiples
unidades de la Comision Europea para valorar, elaborar politicas y poner
en marcha temas técnicos y aspectos también de financiacion, politicas de
cualquier tipo o actividades, iniciativas, lo que sea, para mejorar la seguridad
de la Uni6én Europea. Son ellos, este grupo de trabajo, los que han puesto en
marcha todo el tema del registro de pasajeros, el PNR y todas las iniciativas
que salen de la Security Union y que afectan a la seguridad de los ciudada-
nOS europeos.
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En todas estas reuniones mensuales, siempre hay una parte dedicada a
investigacion e innovacion en seguridad; podemos hacernos a la idea del
peso, de la relevancia que tiene la investigacion de la seguridad a nivel de la
Union Europea.

SOCIEDADES SEGURAS: UN RETO SOCIAL

El reto Sociedades Seguras tiene dos vertientes, por un lado es un reto
social; lo que busca es mejorar la seguridad de los ciudadanos ante un es-
cenario de globalizaciéon y de amenazas crecientes en distintos ambitos de
la seguridad. También se menciona la garantia, no solo de la seguridad, sino
de los servicios a los ciudadanos, de la garantia de que las infraestructuras y
los servicios criticos de Europa para que sigan mejorando su prosperidad, su
estabilidad politica y su bienestar, a pesar de que haya ataques.

SOCIEDADES SEGURAS: UN RETO INDUSTRIAL

También es un reto industrial dado que, en el programa marco, uno de
sus grandes objetivos es mejorar la competitividad industrial de la Unién
Europea y el sector seguridad es relevante en un sector que estd creciendo
exponencialmente ano tras ano;se han hecho estudios en la Unién Europea
de lo que supone como peso especifico este sector, no hablamos de defensa
sino de seguridad que incluye también ciberseguridad. En el afio 2015, el
sector empleaba a cuatro con siete millones de personas (4,7) en la Unién
Europea con una facturacién anual de aproximadamente doscientos mil mi-
llones de euros (200.000 M€) dividido en veinte subsectores.

Lo que busca el programa, a través de la financiacion de proyectos, es mejo-
rar la competitividad de las empresas del sector, sean microempresas, pequenas
empresas, o grandes multinacionales.Y nuestra labor, como administraciones
publicas, es apoyar a estas empresas para que en un mundo global puedan
demostrar que esas soluciones se pueden vender fuera de la Unién Europea.

El programa, actualmente, estd centrado en el usuario final sabiendo que
en el programa tienen que colaborar tres tipos de entidades: empresas priva-
das, universidades, centros de investigacion, centros tecnoldgicos, asociacio-
nes industriales y lo que llamamos actores institucionales, usuarios finales o
Practitioners —-aquellas entidades que practican una labor, en este caso garan-
tizar la seguridad-.

Lo que busca la Comisidn es que todo el programa se dirija a que todos
esos actores institucionales utilicen las soluciones de seguridad que se desa-
rrollan en el mismo.
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OBJETIVOSY AREAS QUE CUBRE EL PROGRAMA
El programa cubre las siguientes areas:
* Lucha contra la delincuencia, el crimen y el terrorismo.

* Proteccién vy resiliencia de infraestructuras criticas, modos de transpor-
tes y cadenas de suministro.

* Mejorar la seguridad y la gestion de las fronteras, en todas las fronteras,
terrestre, maritima, aérea.

* Seguridad en el exterior, en misiones humanitarias, misiones civiles de
paz fuera de las fronteras de la Unién Europea.

* Seguridad cibernética, en el séptimo programa marco no estaba inclui-
do, estaba en el programa de tecnologias de la informacién y ahora esta
en este programa.

* Recuperacidon de Europa frente a crisis y desastres, tanto catastrofes
naturales como provocados por el hombre.

* Aspectos sociales, éticos, de privacidad y libertad de los ciudadanos,
serfan los aspectos mas humanos de la seguridad, y

* Estandarizacién e interoperabilidad de sistemas, por ejemplo hay ambi-
tos en que se desarrollan temas de estandarizacidén de comunicaciones,
estandarizaciéon de metodologias del ambito forense, metodologias de
investigacion, etc.

PARTICULARIDADES DEL PROGRAMA

El programa marco Horizonte2020, lo pilota la Direcciéon General de
Investigacion (DG Research), pero en el programa de seguridad dos DGs
aportan financiacién: DG HOME (Anabela Gago es la maxima responsable
del presupuesto) y DG Connect (Direccidn general de Telecomunicaciones
y sistemas de informacidén en la Comision Europea). DG Connect se centra
principalmente en el area de ciberseguridad y proteccion de infraestructuras
criticas y DG HOME en todo lo demas del programa de seguridad.

La orientaciéon del programa es hacia el usuario final (Practitioners). La
gran mayoria de los proyectos tiene que tener usuarios finales como socios
de los mismos.
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Los proyectos son muy cercanos a mercado, se termina la mayoria en
pruebas de concepto, pilotos, demostraciones, prototipos, incluso a veces en
cosas que podemos utilizar en nuestro dia a dia.

El programa es eminentemente civil, porque el programa marco dentro
de sus bases tiene ese epigrafe: el programa marco es exclusivamente civil.

Algunos proyectos resultaran clasificados. Es una particularidad del pro-
grama, mas o menos el 30% esta clasificado y los niveles pueden llegar hasta

EU-SECRET que es el nivel RESERVADO, y es muy habitual que haya
ese tipo de proyectos, no es ningin problema.

Muchos de los proyectos lo que buscan es realizar demostraciones pilo-
tos, estandarizacion de sistemas, tecnologias probadas en escenarios particu-
lares. Se busca que la tecnologia sea de utilidad.

Aspectos éticos de los proyectos. No hay que dejar de lado que los pro-
yectos tienen un componente €tico: de proteccidén de datos, de privacidad
de informacion, etc. y eso hay que tenerlo en cuenta cuando se planifica un
proyecto.

EL “OTRO” GRAN RETO DEL PROGRAMA

El programa, ademas del reto de integrar a usuarios, que todos cooperen
con la industria y demas, tiene otro gran reto y es que es un programa a
medio y largo plazo. Nuestra mentalidad tiene que cambiar y tenemos que
pensar no en necesidades para manana, sino para dentro de cinco anos.

De media se necesitan 5-6
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El ciclo de vida de un proyecto desde que se define un topico (fopic —
tema que va a salir) y para el que se van a presentar propuestas, que derivara
en la financiacidén de algunos proyectos; abarca desde que se identifica esa
necesidad hasta que finaliza el proyecto, aproximadamente cinco o seis afos.
Algunas propuestas pueden cambiar en ese plazo en el sentido de que la idea
puede evolucionar, se puede mejorar..., pero siempre tenemos que pensar en
el mas alla, no a corto plazo de un afo, sino a cuatro anos vista.

Para ello, tendremos que poner nuestra mente en blanco y decir: ;qué
puede ser una amenaza en cinco anos? por ejemplo. ;Los enjambres de dro-
nes pueden ser una amenaza? Pues si. ;Los vehiculos autonomos pueden ser
una amenaza? Pues si. ;Las empresas 3D pueden ser una amenaza? Pues si.
Todo esto son aspectos tecnoldgicos que pueden ser muy relevantes en la
vida de los ciudadanos europeos dentro de cinco o seis afios, pero también
pueden tener una componente de amenaza, y todo son temas que pueden
aparecer en el programa de seguridad. Entonces, nuestra mente tiene que ir
hacia el futuro.

ESTRUCTURA ACTUAL DEL PROGRAMA
CONVOCATORIAS

El programa actualmente se estructura en tres grandes convocatorias,
son convocatorias anuales, todas en una Gnica fase; es decir, lo que se pre-
senta el dia del cierre de la convocatoria es lo que se evaltia y es lo que se
va a financiar si se aprueba. No tenemos varias fases, hay otros programas
dentro del programa Horizonte2020 que son en varias fases, se desarrolla
una idea preliminar y luego una idea completa; aqui no, es un programa
en una unica fase.

3 convocatorias/areas paralelas:

¥ Critical Infrastructure Protection

Combinacion de amenazas ciber y fisicas, enfocandose en distintos
sectores criticos

¥ Security
Gestion de crisis y desastres

* Lucha contra el crimen v el terrorismo
Seguridad fronteriza y en el exterior

*  Asuntos generales

v Digital Security / cPPP de Ciberseguridad
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Hay tres convocatorias porque el dinero proviene de distintas unidades
de la Comision, por eso se ha estructurado en tres convocatorias, pero todas
abren y cierran el mismo dia. La presentacion de las propuestas es siempre a
nivel telematico, a través de portal web que esta securizado por supuesto v,
practicamente, todos los proyectos tienen que ir en consorcio: al menos tres
entidades de tres paises distintos. Ese es el minimo, lo habitual es que no sea
tres, sino cinco, siete, ocho, diez, o mas dependiendo de la envergadura del
proyecto.

Las tres convocatorias se estructuran asi:

e Critical Infraestructures Protection. Combinacién de amenazas ciber y
fisicas, enfocandose en distintos sectores criticos. Proteccion de infraes-
tructuras criticas. Es una de las grandes convocatorias, tiene pocos temas
pero un presupuesto muy grande. Ahi se combinan el presupuesto de
DG HOME con la DG CONNECT vy abarca la seguridad fisica y la
seguridad ciber.

* La convocatoria de Seguridad - Security- cubre las siguientes areas:

- Gestion de crisis y desastres

- Lucha contra el crimen y el terrorismo
- Seguridad fronteriza y en el exterior

- Asuntos generales

La financiacién viene exclusivamente de DG HOME vy la tltima que es:

* Digital Security/ CPPP de Ciberseguridad.

CONVOCATORIA: INFRAESTRUCTURAS CRITICAS
CRITICAL INFRAESTRUCTURE PROTECTION

Tiene dos grandes objetivos, porque en realidad tiene dos grandes temas.
No todos los afios van a abrir todos los temas esto es la vision global de la
convocatoria, pero habra afios que haya una convocatoria y otros anos, otra.
Pero hay que estar pendientes, podemos informaros tanto CDTI, como los
servicios de innovacidn de Policia Nacional y de Guardia Civil, que tenéis
a vuestra disposicion.

* Objetivo 1: Prevencidn, deteccion, mitigacion y respuesta ante inciden-
tes/ataques ciber y fisicos a infraestructuras criticas europeas. Aqui se cu-
bren distintos ambitos de las infraestructuras criticas como pueden ser:
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- Diversos sectores objetivo: energia, transporte, financiero, salud,
agua, infraestructuras de comunicaciones, E-commerce y cade-
na postal, Sites industriales sensibles, etc. De hecho hay una lista
orientativa pero se podrian presentar otros sectores criticos que
puedan ser identificados. Se financian grandes proyectos, hablamos
de proyectos en torno a los doce, quince millones de euros (12-
15M) con una participacién muy activa de los propios operadores
de las infraestructuras criticas de cada sector en particular. Cada
proyecto se centrard en un sector. Aqui es donde tenemos que
abordar la perspectiva de cuiles son las amenazas que sufren este
tipo de infraestructuras en su dia a dia.

* Objetivo 2: Seguridad en Smart Cities y entornos urbanos. Garantizar
la seguridad en los entornos urbanos y las ciudades inteligentes (Smart
Cities). También se aborda toda la problematica de seguridad en grandes
aglomeraciones, grandes manifestaciones, eventos deportivos, concier-
tos, etc. Se buscan soluciones integrales de seguridad para garantizar la
seguridad de las personas en esos entornos.

Por esta razén vamos a encontrarnos dos tipos de proyectos uno mas cen-
trado en infraestructuras criticas y otro mas centrado en soft targets: ciudades,
ciudadanos, centros comerciales, etc. Tendremos soluciones de seguridad di-
ferentes. Es verdad que ambas areas se centran mas en el ambito tecnologico.

CONVOCATORIA: SECURITY (SEC)

A continuacién pasamos al segundo gran bloque con mas proyectos y
mas presupuesto que es el ambito de security. Tiene 4 grandes areas:

* DRS: Disaster-resilient societies

» FCT: Fight against crime and terrorism

* BES: Border and External Security

* GM: General Matters

DRS: Disaster-resilient societies

Objetivo: centrarse en buscar soluciones para minimizar los peligros, las
amenazas, de grandes catastrofes o grandes crisis que puedan ocurrir. Se van

a buscar soluciones sobre todo para usuarios de proteccidn civil y emer-
gencias y cualquier tipo de seguridad que actie como primer respondiente

195



196

1+D+i, EN LA FUNCION POLICIAL

o como apoyo en cualquier tipo de catastrofe también se tiene que sentir
como usuario de estas tecnologias.

Se cubren distintas areas: gestion de crisis y proteccion civil, recuperacioén
de desastres, amenazas NBR Q, comunicaciones seguras, etc.Y no solamente
en el ambito tecnoldgico sino que también en el humano y social. Igual-
mente se buscan temas relacionados con recuperacién de victimas, como se
puede hacer apoyo psicologico a las victimas, etc.

Busca basicamente tres grandes temas: dotar a unidades de protecciéon
civil y emergencias (o similares) de herramientas, tecnologia, procedimien-
tos, etc., en necesidades comunes, es decir una unidad de proteccion civil
espafiola y una unidad francesa que tengan requerimientos comunes y que
puedan desarrollar una tecnologia que les interese a ambas y les facilite la
coordinacion para hacer frente a crisis y desastres de una manera mas efi-
ciente. Hay aspectos sociales y humanos que no hay que dejar de lado, como
los topics que se centran en ese ambito y hay ejemplos de los diferentes am-
bitos en que se ha centrado esta convocatoria.

FCT: Fight against crime and terrorism

La siguiente sub-area dentro de la convocatoria de security es la lucha
contra el crimen y el terrorismo.

Obyjetivo: evitar incidentes o mitigar sus efectos, procedentes del crimen
y el terrorismo. Se busca el desarrollo de tecnologias y capacidades para
Fuerzas y Cuerpos de Seguridad, también prevenir el crimen y el ciber-
crimen, evitar el trafico ilegal: de seres humanos, de mercancias, animales, de
lo que sea. Asimismo, temas relacionados con terrorismo, asi como temas so-
ciales y humanos en el ambito del cibercrimen y ciberterrorismo, incluidos
los temas de radicalizacién. Todos los temas de radicalizacion desde el punto
de vista social, también se cubren en esta convocatoria.

Cubre las areas de: tecnologias forenses, capacidades para fuerzas y cuerpos
de seguridad, explosivos, terrorismo y crimen organizado, cibercrimen y ciber-
terrorismo, lucha contra el blanqueo de capitales, lucha contra el trafico de se-
res humanos y explotacién sexual, financiacion de redes terroristas y crimina-
les, radicalizacion, extremismos, aspectos sociales/humanos de la seguridad, etc.

Todo esto en linea con los dos grandes temas que se identifican en la
Agencia Europea de Seguridad que son, el terrorismo, el crimen organi-
zado y cibercrimen. Son prioridades actuales para la Unién Europea no
solo ahora, lo van a ser también en el futuro; porque el presupuesto para
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seguridad va a aumentar mucho a partir del ano 2021 y dentro del tema
del cibercrimen es un ambito boyante, desgraciadamente, para las redes de
crimen organizado.

BES: Border and External Security

Objetivo: desarrollo de tecnologias y capacidades para mejorar sistemas,
equipos, herramientas, procesos y métodos que permitan mejorar la seguri-
dad de las fronteras. Hablamos de diferentes fronteras terrestres, maritimas,
border checks en aeropuertos, land borders, Smart bordes, frontera regulada,
frontera no regulada; es decir, cubrimos todo.

En relacion con las fronteras exteriores, desarrollo de tecnologia y capa-
cidades para apoyar a las Fuerzas de seguridad de la UE que participan en
apoyo a operaciones civiles en el exterior.

Cubre las areas de: seguridad maritima, frontera terrestre, puntos de en-
trada y salida, seguridad aérea, identificacidén de personas, seguridad en la
cadena de suministros y gestion de la informacién en el contexto de la se-
guridad exterior y prevencion de conflictos y apoyo en operaciones de paz

GM: General Matters

Por ultimo la sub-area de asuntos generales, donde se financian dos gran-
des areas.

Objetivo 1: creacion de redes y estructuras estables de stakeholders que
trabajen en el ambito de la seguridad: usuarios finales que trabajen en di-
versos ambitos tecnologicos o geograficos, redes de laboratorios, redes de
think-tanks en seguridad, etc.

Se ha mencionado la red I-LEAD, pues este es un ejemplo de una red de
entidades policiales que colaboran entre si y estan amparadas por este fopic,
por el General Matters. Se pueden financiar redes en lo que sea, temas de
ambito forense, de extincion de incendios, temas de NBQ, etc.

Objetivo 2:acciones horizontales que permitan financiar PCPs (Pre-com-
mercial procurement) en el ambito de la seguridad, incluyendo CSAs (Coordi-
nation and support actions) preparatorias de dichos PCPs.

La compra publica pre-comercial es comprar tecnologia, a través de un
grupo de profesionales con una necesidad comtn y que ponen en comuin
unos requisitos, lanzan una licitaciéon y hay empresas, consorcios, o indi-
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vidualmente presentan ofertas y se selecciona la mejor solucion en relacion
calidad-precio. Esa tecnologia se desarrolla, pagada por la Union Europea al
100% y luego esos usuarios prueban la tecnologia e incluso pueden adquirirla.

CONVOCATORIA: DIGITAL SECURITY (DS)
CIBERSEGURIDAD.

La altima convocatoria es la de ciberseguridad, que es un poco particular
porque la I+D+i1 ciberseguridad, se financia en muchas partes de Hori-
zonte2020. Aqui voy a contar la que se financia en el programa sociedades
seguras, pero no solo vamos a encontrar ahi financiacién, hay que tener el
radar un poco abierto porque a veces nos van a surgir oportunidades en el
programa de tecnologias de la informacioén o en otros programas. Se financia
también en el de transportes, salud, energia, bio-economia..., en definitiva,
tenemos que estar alerta.

Objetivo: basado en la Estrategia europea para la ciber-
seguridad, esta convocatoria se dirige a desarrollar
herramientas gque aumenten la confianza en la seguridad digital
¥ que apoyven a los usuarios finales de tecnologia en el
desarrollo de servicios confiables y seguraos.

Ejecucian de |la Estrategia Europea de Ciberseguridad (2013) vy
del Paquete legislativo en materia de ciberseguridad (2017)

La ciberseguridad que se financia aqui es aplicada, lo que se financia en
tecnologias de la seguridad es mas de base, temas de criptologia, criptografia
y demas. En el programa de seguridad es un poco diferente.

En el afio 2013 se lanzd la Estrategia Europea de Ciberseguridad y de
hecho la convocatoria va en linea con lo que se defini6é en esa Estrategia
que fue paralela con la Estrategia Nacional de Ciberseguridad espanola.
Lo que se busca es dotar de herramientas a la sociedad, no solo a los usua-
rios, es mas amplio, para mejorar la confianza en la seguridad digital. Aqui
nos encontramos que los usuarios son muy variados, pueden ser asociacio-
nes sectoriales, grupos de usuarios de Internet, personas individuales, hospi-
tales, ... puede ser cualquiera.

Ademas de la estrategia de ciberseguridad, en el ano 2017, se lanzé un
Paquete Legislativo en materia de ciberseguridad, porque las amenazas de
ciberseguridad van en aumento de forma espectacular; por ello, la Uniéon
Europea esta viendo como dirigirse a todo este ambito de forma eficiente
¢cOmo se esta haciendo? La parte de investigacion se estd abordando a través
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del programa marco, aunque no solamente, también hay otros programas
que van en paralelo y que a futuro van a ir en paralelo también donde se esta
financiando investigaciones en ciberseguridad.

En el ano 2016 se lanzé una iniciativa pablico-privada de ciberseguridad
a través de la cual, la Unién Europea se comprometio a poner encima de la
mesa, mas o menos quinientos millones de euros (500 M€) para financiar
proyectos en [+D+1 entre 2016 y 2020, bajo el paraguas de Horizonte2020.
Este dinero, como pueden imaginar, es insuficiente; pero si que se estin mo-
vilizando fondos por otras vias, mas fondos para la compra de tecnologias
que no estan en este programa, pero la idea es que se sienten las bases en
materia de ciberseguridad en herramientas tecnologicas.

Se han lanzado distintos paquetes legislativos en ciberseguridad y a raiz
de todo esto, la cPPP (contractual Public-Private partnership) de ciberseguridad,
de la nueva regulacién en materia de proteccidon de datos, paquete legisla-
tivo de ciberseguridad, etc. se financian proyectos tanto en el programa de
seguridad actual, como en el de tecnologias de la informacion, de salud, de
energia, etc. En el de seguridad nos vamos a encontrar temas relacionados,
por ejemplo, con: desarrollo de herramientas cyber-ranger, es decir, herra-
mientas que nos sirven para monitorizar ciberataques, para formar a personal
que, dia a dia, act@ian frente a estos ciberataques, herramientas que puedan
recuperar infraestructuras criticas en el ambito de ciberataques sofisticados.
Hablamos de sectores implicados como el financiero, el de transportes, el de
salud y el de energia. Nos vamos a encontrar con este tipo de areas donde
se van a financiar proyectos.

De cara al proximo Horizonte Europa, la ciberseguridad se va a financiar
en dos ambitos, una financiacién creciente en lo que sera el programa de
seguridad en el Horizonte Europa, pero también se va a lanzar un programa
paralelo que se llamara Digital Europe Programme. Este programa va a estar
dotado con mucho dinero y se va a financiar investigacion y desarrollo en
ciberseguridad.

PARTICULARIDADESY FILOSOFIAS
SOBRE EL PROGRAMA DE SEGURIDAD

La filosofia es no dar solucién a temas particulares, sino a necesidades a
nivel comun, a nivel global, entre Fuerzas y Cuerpos de Seguridad de dis-
tintos paises. Eso es la base del programa de seguridad; por lo que, cuando se
piense participar en este programa habra que pensar en cudl es la necesidad,
-me consta porque estoy en un foro internacional, que hay compaifieros de
otros paises- nos juntamos y lo ponemos en comun. Esta filosofia nos la va a
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proporcionar la Unién Europea, y esta es la filosofia del programa. Lo que se
busca es que los usuarios piensen “a lo grande” y que esa tecnologia pueda
servir a todos, no solamente a uno en particular.

Desde el afio 2016, se han instaurado unas condiciones para poder parti-
cipar en estos programas que es lo que se llama las condiciones de legibili-
dad. Si no se cubren esas condiciones, no se puede presentar el programa y
esas condiciones suponen que la gran mayoria de los temas que abren, que
haya, al menos, un nimero minimo de tres usuarios de tres paises distintos
como socios de las propuestas. Tengan en cuenta que esta es una condicidon
sine qua non para participar. Lo minimo es que sean tres, en algunos fopics son
cinco y en algunos casos son ocho.

Ejemplos: cada ano cambian de manera que si entran en un fopic para
presentar una propuesta van a competir con las propuestas que se presentan
a ese tema. A veces, hay pocas propuestas en un fopic, tengan en cuenta que
es un programa muy competitivo, en forma general, pero luego en particu-
lar, en algunos temas no es tan competitivo. Es decir, las opciones de resultar
financiados no son tan bajas, de hecho la tasa de éxito del Ministerio del In-
terior en Espana es altisima, una de cada dos propuestas ha resultado finan-
ciada. E1 50%, verdaderamente creo que es una oportunidad. Ademas, desde
este afio 2018, se ha creado una filosofia de programa que es dejar siempre
todas las lineas tanto en la DRSS, lucha contra el terrorismo y seguridad fron-
teriza, un fopic que se llama Open (abierto) donde se puede presentar lo que

[ £
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se quiera, siempre y cuando haya un minimo de cinco usuarios finales como
socios de la propuesta. Es decir, ese grupo son los que van a decidir en qué se
tiene que investigar. La Comisioén no nos va a decir en qué tenemos que in-
vestigar, sino que somos nosotros los que tenemos que decirle a la Comisién
en lo que nos tiene que financiar para investigar. Es una gran oportunidad
para que, si no vamos en ninguna linea y tenemos una necesidad detectada,
nos podamos presentar.

El programa de trabajo 2018-2020 abarca tres convocatorias, la de este
afo que esta abierta hasta el 23 de agosto, la del ano 2019 que se abre en el
mes de marzo pero su texto va a ser oficial a partir de finales de julio y unos
titulos, no esta desarrollado, pero si estan los titulos de lo que va a haber en el
afio 2020. De manera que podemos prever lo que va a salir en anos futuros
y planificarnos.

Importante, los proyectos que se presenten en agosto de este ano seran
evaluados entre agosto y final de ano.Y, entre finales de diciembre princi-
pios de enero se sabra el resultado de los proyectos y se intentara firmar los
proyectos lo mas rapido posible de manera que en el mes de abril o mayo
como muy tarde estos comiencen, porque la evaluacion es rapida pero no
puede ser mas rapida.

¢Quién evaltia estos proyectos? Un pool de evaluadores externos, inde-
pendientes, identificados por la Comision Europea.

Posicionamiento espaiiol en FP7-SEC (2007-2013)

Resultados de las 6 convocatorias + Convocatoria SEC/ICT
Financiacidn actividades Financiadas Espafia (% del total) 166 (52,4%)
Coordinadas Espafia (% del total) 30 (9,1%)
Retorno econdmico Millones de €
(Espafia) Retorno (% UE-27)
Retorno (% del total)

= Espafia se consolida en el 52 puesto, tras: DE (12,3%), UK
(129%), FR (11,5%) e IT (10,3%)

Anabela Gago nos contd el posicionamiento espanol en este programa,
posicionamiento bastante bueno en estos momentos. Espana ha subido mu-
cho en el programa marco en los tltimos cinco afos, y estamos muy bien
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acostumbrados a tener buenos resultados. Podemos estar contentos porque
en seguridad en el afio 2007 empezamos muy mal, tuvimos un retorno del
3,5% y ahora estamos en el 10%, hemos mejorado mucho.

En la primera fase del programa Espafia obtuvo entre el aiio 2007 y 2013,
el quinto puesto después de Alemania, Reino Unido, Francia e Italia; pero
s1 miramos como estamos ahora, estamos en cuarto lugar, y ha cambiado el
orden de los paises: Italia, Reino Unido, Alemania, Espafia, Francia. Reino
Unido se va con el Brexit y Espafia va a avanzar. Esto es un reto para todos
al final, avanzamos pero también nos tenemos que implicar mas y mejor.

¢Por qué tenemos un buen posicionamiento? Por muchos motivos vy,
sobre todo, porque han hecho mucho las Fuerzas de Seguridad para que el
programa fuera bien. Realmente, somos una referencia a nivel europeo, la
Comisiéon nos menciona constantemente en sus comunicaciones y Espana
es un ejemplo de implicacion stper activa en el programa de seguridad. Hay
que reconocerlo porque lo hacemos como una labor que en el dia a dia es
comun, ademas de implicar a muchos tipos de entidades muy activas.

La gran diferencia entre una administraciéon publica y una empresa, es
que la administracién no puede contratar a nadie para desarrollar ese pro-
yecto, lo hacemos como una labor adicional a nuestro trabajo de dia a dia, es
un esfuerzo adicional; una empresa si puede contratar a alguien porque tiene
mas flexibilidad, por eso hay que reconocer la labor que hacen las Fuerzas y
Cuerpos de Seguridad.

Motivos del éxito de Espana:
* Numerosos proyectos coordinados, aproximadamente cincuenta.

* Contribucién activa a los programas de trabajo que son las convocato-
rias, mandamos temas de interés, comentarios a las convocatorias, y a
través de los servicios de innovacién hacemos muchas jornadas para ver
qué ideas tienen, nos juntamos con otros paises para poner en comun
ideas que tenemos y que podemos defender de forma conjunta.

* Preparacién de propuestas con suficiente antelacion. Preparamos notas,
comunicaciones, meses antes.

* Buenas redes y contactos. Hemos desarrollado unas redes muy potentes
a nivel nacional y a nivel europeo. Lo tinico que nos falla en Espafa con
respecto a otros paises es el tema de los lobbies, pero no en el ambito de
los usuarios, sino en el de las empresas. Es decir, comparando con Ho-
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landa, Alemania, Austria, veo que tienen unas asociaciones sectoriales
super potentes, unos lobbies que se mueven muy bien a nivel interna-
cional, y nosotros nos quedamos un poco cortos.

* Excelente implicacién de usuarios finales. Sobre todo reconocer labor
de las Fuerzas y Cuerpos de Seguridad con una excelente implicaciéon
de usuarios finales. De hecho, el afo pasado, de todos los proyectos en
los que aparecid participacion espanola, quizas en el 80% habia usuarios
espafioles. Es una forma de destacar, hay un espaldarazo de los usuarios
a las empresas y universidades espafolas y eso es una labor de agradecer.

SOCIEDADES SEGURAS: 2019-2020 Y MAS ALLA

El programa se abrird en marzo del afio 2019, la convocatoria estara dis-
ponible a finales del mes de julio del ano 2018, ya la hemos votado y tiene
que estar a punto de publicarse; algunos temas se van a excluir porque ya se
habran cubierto en el afio 2018; y como va a seguir abierto este cajéon que
se llama “open” donde pueden presentar lo que quieran, os animo a que lo
hagais; cosas que pueden ser de interés y que tengan posibilidad; porque es
algo que no solamente necesitan ustedes, sino también otros usuarios. Creo
que habra muchas oportunidades en este ambito, la Comisiéon va a poner
bastante dinero.

Se estd preparando también la convocatoria 2020, tuvimos una reunion
hace veinte dias en Bruselas, primera toma de contacto y tenemos otra en
septiembre y octubre del ano 2018.Yo me voy a apoyar tanto en Policia
Nacional como en Guardia Civil para este tema.

Se esta planificando el préximo programa marco, nosotros estamos cen-
trados en un area que se llama claster. En la parte de sociedades seguras
tenemos mas presupuesto porque nos han mezclado con una tematica que
es mas de ciencias sociales y humanidades. Esto es una propuesta de la Co-
misidn, ya se vera si termina asi, pero por lo menos vamos a estar ahi y va a
haber presupuesto.

PROYECTOS FINANCIADOS

Uno en el que participd la Policia muy activamente es el ABC4EU, so-
bre temas en aeropuertos, los puntos ABC.

Es un ejemplo que se mostrd hace ocho meses, en el mes de noviembre, y
que fue todo un éxito. La Comision se quedé sorprendida de los resultados
del proyecto.

203



204

1+D+i, EN LA FUNCION POLICIAL

* Titulo: Automated Border Control Gates for Europe

*  ABC4EU stands for Automated Border Control Gates for Europe. It is an
EU wide project and involves a Consortium of 14 partners from 7
different countries, with a budget of 16,8 Million Euros, 70% EU funding.
The aim is to make border control more flexible by enhancing the
workflow and harmonizing the functionalities of Automated Border
Control (ABC) gates, which are only one example of automation. Project
started in January 2014 and will last for 4 years. The project is led by
Indra Sistemas 5.A. from Spain.

« Consorcio: coordina INDRA (ES), CNP es socio de la propuesta

*  http://abcdeu.com/

CLOSEYE: Coordinado por Guardia Civil.

SAURON: Coordinado por el puerto de Valencia sobre infraestructuras
criticas.

ASGARD: Sobre analisis de Big Data en fuentes abiertas en el que par-
ticipa muy activamente el Ministerio del Interior.

COMMUNITY OF USERS ON SAFE, SECURE
AND RESILIENT SOCIETIES

Por tltimo, existe una comunidad de Usuarios, muy potente, que se ret-
ne tres veces al ano, se llama CoU vy la proxima reunidén es en diciembre. Se
va a celebrar en paralelo con el Security y es muy interesante asistir porque
es verdaderamente donde se retnen los usuarios europeos en la tematica
particular. Es decir, si hablamos de Border Security, va a estar gente de adua-
nas, de fronteras, de todos los paises europeos.

Origen de la CoU

¥ 2014: Community of Users on Disaster Resilience

¥ Comparticion de informacion, buenas practicas, etc,
entre algunos proyectos / participantes / usuarios

¥ Evolucion hacia un alcance mayor, cubriendo
TODAS LAS AREAS DE LA SEGURIDAD

Desde 2016, la Col se convierte en Coll on SAFE,

SECURE AND RESILIENT SOCIETIES
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Definicion de la CoU Europea

The Community of Users on Secure, Safe and Resilient
Societies is launched to become an efficient platform
of exchanges among different actors of different
branches of security and crisis management

https://www.securityresearch-cou.eu/
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Objetivos de la CoU

1. Que los resultados de la 1+D+i lleguen al mercado

2. Recabar necesidades de los usuarios (practitioners/end-
users) y que éstas se reflejen en los programas de
financiacion Europeos (1+D+i, ppalmente)

3. Identificar herramientas y desarrollo con alto potencial y
de interés para los usuarios

4, Apoyar la competitividad de la industria Europea de la
Seguridad

5. Servirde puente entre la experiencia de los usuarios y la
labor de los “policy-makers”. Impacto en politicas

&. Facilitar la implementacion de dichas politicas

En paralelo también se ha organizado una comunidad de usuarios, espa-
nola.Ya lo sabéis os dejo el contacto de la persona que estd conectando la
red y actualmente hay mas de ochenta usuarios espafoles implicados, con lo
cual, encantados de recibir a mas miembros para participar.Va a haber once
grupos de trabajo que comenzaran a partir de septiembre.
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El equipo de Sociedades Seguras en Espafia
La Delegacidn espaficla en ¢l Comité de Gestion Secure Societies

= (1= ol e S
{*... o DG GLCI - Servicio da Ramibn Darder

et -y Innavacién tecnolbgica iarderPeuardiaiiles
Ei" == g CNP - Servicio de ot Franeiseo Lopes

BT e Imnavacitn tecnoigica josef lopeagPpobeia s

El equipo COTI en Bruselas
. e Diteccin Programa Marina Martiner

== intaradondiet. masing <ai@sou be.

EL EQUIPO DE SOCIEDADES SEGURAS EN ESPANA

e Ramoén Darder de Guardia Civil.

* José Francisco Lopez de Policia Nacional.

* Marina Martinez, de nuestra oficina en Bruselas.
* Maite Boyero Egido en Madrid.



GESTION DE INNOVACION
EN LA GUARDIA CIVILY H2020

RAMON DARDER COLOM
Teniente coronel de la Guardia Civil

Desde hace veinte afios estoy cooperando, colaborando con Policia Na-
cional, con Policias Locales, con las que tienes que trabajar por compartir
demarcacién; y fruto de esa colaboracion, hoy en dia, tengo el placer de
trabajar con el Servicio de Innovacién y Desarrollo de la Policia Nacional.
Pero también en mi pasado, tanto en Madrid como en Baleares, he tenido
el placer de trabajar conjuntamente, en investigaciones, también con Policia
Nacional. El stmmum llegd cuando el Jefe Superior de Baleares, el Comi-
sario Antonio Jarabo, en una reunién me dijo que me habia propuesto para
una medalla y que mi coronel estaba de acuerdo. Fue una medalla la de
American Policial, distintivo blanco. También, me premiaron con un cur-
so de investigacion econémica y financiera en la Division de Formacidn
y Perfeccionamiento. Todo esto, lo cuento porque ahora mismo, desde mi
posicion en innovacion tecnologica en Guardia Civil, dentro de la Jefatura
de Servicios Técnicos, el dia a dia es colaboraciéon y cooperacion con Policia
Nacional, con Policias Europeas, con Policias Municipales y Autondémicas
espafiolas, con empresas espanolas europeas, con universidades, etc. En este
mundo no estamos solos y como veremos, tenemos que abrirnos; no pode-
mos quedarnos encerrados en nuestras oficinas. Esta labor es muy abierta,
es internacional.

¢Por qué tenemos un servicio de innovacién tecnoldgica en la Guardia
Civil? Tenemos que ir al mapa estratégico. Hace unos cuantos afios el Esta-
do Mayor de la Guardia Civil dibujé lo que era la direccion estratégica, los
objetivos estratégicos y ahi teniamos que fortalecer relaciones con entidades
nacionales e internacionales.
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Potenciar la participacion, en el ambito de la Unidn Europea, con lo
que hacemos en innovacién tecnoldgica, también colaboramos en impulsar
las tecnologias de la informacién y las comunicaciones como herramienta
fundamental para la prestacion del servicio y el impulso de I+D+i.

Por eso existimos, y ;qué base legal tenemos? En el ano 2007-08 se cre6
una oficina de seguridad de la informacién que fue también el embrion de
una oficina de innovacion tecnoldgica, justo cuando en Europa se introdujo
la I+D+1 de seguridad en el programa de trabajo y la orden genera la actual,
la que el servicio de innovacién tecnologica tiene su fundamento, es la or-
den general que trata de la organizacién de la Jefatura de Servicios Técnicos
de la Guardia Civil, y esta es la razén de ser del servicio, el dérgano gestor y
técnico encargado del estudio y analisis de nuevas tecnologias en el ambito
de la I+D+1 susceptibles de ser utilizadas por el Cuerpo de la Guardia Civil;
porque tenemos que usar lo que la tecnologia disponible nos ofrece.

Desde la altima remodelacion que hubo de la Guardia Civil que se pasd
de Subdirecciones a Mandos -la Jefatura de Servicios Técnicos dependia
de la Subdireccion General de Apoyo-, con la tltima reestructuracion se le
afladié la palabra Innovacion; con lo que ahora dependemos del Mando de
Apoyo e Innovacidn. Esta reestructuracion fue similar en el seno de la Po-
licia Nacional cuando se cre6 el Mando de Investigaciéon con informacion
y ciberdelincuencia. Vemos que tenemos un punto a nuestro favor, hemos
puesto el apellido Innovacidn en el seno de la Subdireccidon General; es de-

‘}ﬂ !
Ubicacién del Servicio ol

MRECCHON GENERAL DE
LA GUARDIA CIVIL

BRAMTHY O
CRERACIDNES
TERRITORIALES

cir, en el Mando, que en nuestro caso es un Teniente General.Y dentro de la
Jefatura de Servicios Técnicos, nos encontramos la tecnologia pura y dura;
los dos servicios de los servicios centrales de los mas potentes de la institu-
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ci6n como el de informatica y el de teleco que, entre ambos, suman mas de
doscientas personas y titulados en ingenieria superior; técnicos también hay
bastantes. En nuestro edificio hay muchos ingenieros, de todas las escalas,
incluso facultativas y funcionarios.

Ubicacién del Servicio (2) 'y

JEFATURA DE SERVICIOS
TECHNICOS

+

Servicao e |rdnrmalen
La 2 LA &

El Servicio de Estadistica al que llegué hace cuatro anos a Madrid, donde
seguia colaborando con Policia Nacional en el seno del Gabinete de Es-
tudios y Coordinacién, es el Area de Estadistica, Grupo técnico de trabajo
del sistema estadistico de criminalidad, y en el que sigo haciendo algunas
tareas. El Servicio de nueva central tecnoldgica estd ahi encuadrado, en el
organigrama general de la Guardia Civil, en un rincén, pero no podemos
quedarnos en un rincén dentro de nuestra Direccion General y tener rela-
ciones telefénicas por correo electronico, tenemos que abrirnos a institu-
ciones europeas; tenemos contacto con D] HOME Connect, del que formo
parte del Comité de programas. Trimestralmente, tenemos nuestra posicion,
nuestro puesto.

Trabajamos con Frontex, tenemos una Jefatura fiscal, también tenemos
un servicio maritimo que ahora mismo esta en torno a las sesenta patrulleras
pequenas y tres barcos de altura. Con Frontex tenemos mucha colabora-
ci6n. Con Ministerios la relacidn es diaria, pertenecemos al mismo grupo
de trabajo. Con universidades y con Organismo Publicos de investigacion
como el CSI, INTA y Ciemac, todos estos organismos que dependen del
Ministerio de Ciencia e Innovacion y Universidades. También, con empre-
sas publicas, privadas, fundaciones, por ejemplo, estamos en un proyecto que
lidera la Fundacién Real Instituto Elcano.
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Guardia Civil, tiene muchas Unidades e intereses en participar en este
tipo de proyectos y, de alguna manera, hay que coordinarlos. Hay que infor-
mar con quién se colabora para no llegar al extremo de que la Guardia Civil
sea competidora de si misma. Si una Unidad por su cuenta establece contac-
tos con una universidad u otro cuerpo policial extranjero y otra Unidad de
Guardia Civil inicia contactos con otra empresa, se presentan a fopics iguales
en consorcios; tenemos que centralizar la actividad que todas las Unidades
de Guardia Civil realizan en este sentido. No podemos llegar a que Unida-
des de Guardia Civil sean competidoras entre si. De esta forma y desde el
principio, vamos a dirigirlo desde la Unidad tecnoldgica.

En este punto, yo comentaba una anécdota de por qué innovamos, y
hay personal de muchas Unidades nuestras que dicen estar satisfechas con
lo que hacen, pero posiblemente estén anclados en sus procedimientos, en
sus métodos; y, quizas, innovando se pueden conseguir los objetivos con mas
facilidad, en menos tiempo. La anécdota que cuento es la de vigilancia de
costas: cuando mi padre llegd en el afio 67 destinado a Mallorca, la costa
se vigilaba con personas, muchas personas, todas las noches, a lo largo de la
linea. Cuando yo lleg6 a Mallorca en el afio 98, ya teniamos patrullas fis-
cales, con prismaticos de vision nocturna. Cuando dejé Baleares en el afio
2013, teniamos una red de sensores fijos mas camiones moviles, el SIDE,
sistema de vigilancia exterior. Teniamos desplegadas por la costa Unidades
de sensores de radar y electronicos. Esa evolucion es natural, no podemos se-
guir anclados porque hay que evolucionar. Seguramente, ahora conseguimos
nuestros objetivos con mas rapidez o con menos esfuerzo a nivel humano,
porque las personas son nuestro bien mas preciado, pues vamos a delegar ese
trabajo en la tecnologia, seguro que dara buen resultado.

Y si nos metemos a innovar mas, evolucionaremos de tal manera que
tendremos que hacer mas departamentos: en ciberseguridad, en vigilancia
de fronteras, en la parte financiera, en compra publica, etc. Este trabajo se
complica mas, ahora mismo en el Servicio de Innovaciéon Tecnoldgica hay
seis personas, conmigo siete; y algunas mas nos vendrian bien, porque el
trabajo va en aumento.

Dentro de Guardia Civil ;quién se ha apuntado al carro de la innova-
ci6n? Estas Unidades que nos ayudan mucho:

e La Jefatura Fiscal y Fronteras, muy activa, tiene la responsabilidad de
temas maritimos.

* Servicio de Costas y Fronteras.

* Servicio Maritimo.

* Servicio Fiscal.

* La jefatura de Policia Judicial.
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e

"y
Unidades innovadoras en Guardia Civil L P

-

< Seivaru o Coaatis y SUGD +Sarate) Aldan
Fromoras Allredad Técnica o Pobcia +Expicgivos y NBRO
=Sanac Mansinrg Jdinficial sEppncio de Mortnfa
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Seguridad
silinadaed da Accion Rural

Julabura Fiscal i de
Frocduras

*CECOR-VIGHMAR
Caniro. g Andliss v
Prevpassua

LIED

“SEPRONA

« Jafaturs de Informacion

* UCO - con su equipo tecnoldgico de realizar seguimientos, escuchas, etc.

* Unidad Técnica de Policia Judicial.

* Servicio de Criminalistica.

* La Jefatura de Unidades Especial y de Reserva.

* Servicio Aéreo.

* Explosivos y Defensa NBRQ, que en los tltimos afios estd volviendo
muy activo en proyectos.

* Servicio de Montana.

» Agrupacién de Reserva y Seguridad, realiza las mismas funciones que
las UIPS.

» Unidad de Accidn rural, estd en Logrono y en los altimos anos se ha
vuelto muy activa en proyectos.

* Jefatura de Servicios Técnicos, a la que pertenezco tanto en informatica
como en telecomunicaciones, también esta participando.

* Servicio de Informatica.

* Servicio de Telecomunicaciones.

* Servicio de Innovacion Tecnologica.

* Cecor-Vigmar.

» Centro de Anilisis y Prospectiva, depende directamente de la Guardia
Civil.

* UEI Unidad Especial de Intervencion, similar a los GEOS.

 SEPRONA, Servicio Proteccion de la Naturaleza, en este tema tene-
mos que implicarnos mucho mas.

* Jefatura de Informacidn, también muy activa en estos campos.
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Con todos ellos, nos relacionamos haciendo de distribuidor de juego,
de ventanilla Gnica hacia adentro y hacia afuera. Como decia antes, no po-
demos permitir que una Unidad de Guardia Civil sea competidora de otra
Guardia Civil.

Hacemos Ventanilla Gnica, contactamos con otras Unidades, les reite-
ramos que aunque son libres de gestionar con contactos, con “proveedo-
res”, con otras empresas; tienen que comentarlo. Porque somos muchos en
Guardia Civil y tenemos que estar coordinados.Y si salimos al extranjero
y descubrimos tecnologias novedosas, también se lo comunicamos a ellos.
También nos ofrecemos para ayudarles en la parte administrativa financiera
que es la mas penosa; tenfamos una persona ahora hay dos.Y es lo que a las
Unidades les echa para atras, los tramites administrativos; todo esto ahora
se esta centralizando vy si las unidades saben que todos esos papeleos se los
podemos hacer, ellos solo ponen su conocimiento en este ambito de las te-
lecomunicaciones marinas y nosotros hacemos los tramites administrativos;
aunque nos suponga mucho trabajo, nos aseguramos de que esas unidades se
lancen a la innovacién tecnologica.

BUSQUEDA DE FINANCIACION

Cuando tenemos una Unidad que quiere algo, la ayudamos a buscar esa
financiacién; podemos ir a los fondos estatales, en los Presupuestos Gene-
rales del Estado tenemos una minima parte vy, a veces, se soluciona con eso.

|:'r;'
Busgqueda de financiacion '¥a
» Fondos Estatales Py
Presupuestos Generales Estado 5‘;}
Programa Eslatal de [+D+i r——
SGSICS / GIESE
Convanios

=
+ Fondos Europeos i

PROGRAMAS MARZO: FPT, H2020 {Horizonte Europa)
Fondos Segundad Inlemo

Fondos FEDER

FRONTEX

(O]
ELIROPOL EMPACT =
OLAF .

En nuestra Jefatura de Servicios Técnicos, casi todos los dias vienen a ver a
los de informatica, a innovacién tecnologica, universidades ofreciendo en-
seflanza y, también, nos visitan unidades nuestras. Buscamos la financiacion
donde podemos, si hay dificultades en los fondos estatales, recurrimos a los
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fondos europeos, el programa marco H2020, el futuro Horizonte Europa...
el FP9 donde seguramente encontraremos una soluciéon a la necesidad que
nos solicitan. Si la necesidad es imperiosa, tenemos que buscar algo que esta
en el mercado, no podemos irnos al programa H2020, no podemos ir a bus-
car fondos de I+D++1, probamos con fondos de seguridad para ayudar, sino
recurrimos a los fondos Feder o hablamos con Frontex.

Siempre es interesante saber que todo esto esta disponible para satisfacer
nuestras necesidades tecnologicas. Ahora mismo, en [+D+1, podemos ir a la
pagina oficial de la Unioén Europea, portal del participante y ahi tenemos
todas las lineas de financiaciéon que nos pueden ayudar en nuestra tarea.
Donde mis dinero tenemos para financiarnos es en H2020, principalmente;
nosotros, como Guardia Civil, nos metemos en propuestas que se pueden
materializar en un proyecto o no, en la tematica Sociedades Seguras, con casi
mil setecientos millones de euros (1.700M); pero no solo nos apuntamos a
proyectos de esta tematica, nos hemos presentado a Espacio. En Espacio hay
dos programas con mucha proyeccion de futuro como son: Galileo, tema de
geoposicionamiento; y Copernicus, programa de observacidon de la tierra
con toda la red de satélites europeos que estan en el espacio. También nos
presentamos a proyectos de ICT, nos podemos presentar, aunque nuestra
area favorita son Sociedades Seguras. En el Reto Social 6, también podemos
presentarnos. De momento, no tenemos ningun proyecto, pero la Union
Europea lo ha definido como Focus Area de Seguridad.

Practicamente son esos tres:

* Sociedades Seguras.
- Proteccidn infraestructuras criticas.
- Resiliencia al desastre (Seguridad).
- Lucha contra el Terrorismo/crimen (Seguridad).
- Seguridad de fronteras y exterior (Seguridad).
- Asuntos Generales (Seguridad).
- Seguridad digital.

* Espacio.
- Geoposicionamiento.
- Observacidn de la tierra.

* Tecnologias de la informacion y las comunicaciones (Tic).

Estas son las tres areas en las que ahora mismo nos movemos, sobre todo
en Sociedades Seguras.
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Las siguientes imagenes abarcan el programa 2018-2020. El programa
2018 se abridé en marzo y lo cerramos dentro de un mes y medio para
presentar propuestas. En el programa 2019, hubo una enmienda porque
nos desaparecid un fopics de fronteras por duplicidad, del que ya se encarga
Frontex. Tenemos un sitio donde ir si hay una necesidad que la jefatura de
Fronteras o el Servicio Maritimo requiera de esos fondos.
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En la de DRS con sus acciones, sus topics, y sus subtopics, no nos presen-
tabamos mucho pero tltimamente si, luego veremos los proyectos para los
que estamos consiguiendo financiacion.

Lucha contra el crimen y terrorismo, por lo visto es nuestro fuerte, don-
de mas proyectos tenemos. Al igual que Seguridad de Fronteras y Exterior,
donde nuestra Jefatura es muy activa en estos fondos de H2020 y en otros.Y
en Asuntos Generales también, en este ano estamos preparando propuestas y

también tenemos propuestas de

afNos anteriores.
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En Seguridad Digital, estos temas también estan a la orden del dia. De
hecho, en estos dias, la mitad de mis companeros de la Jefatura estan en
Santander en un curso de verano que versa sobre ciberseguridad. Defensa
de los estados democraticos desde el punto de vista de la ciberdefensa, de la
ciberseguridad.

Cuando una unidad nuestra se quiere presentar ya tenemos un consorcio
y hacemos la propuesta, el topic, ;como colaboramos nosotros en el ciclo de
la innovacién? Ese fopic, desde el comité de programas, en el grupo del que
formamos parte, puede ayudar de alguna manera, a definir el programa de
trabajo. Se elevan a la Comision Europea las ideas, necesidades, que tenemos
en Guardia Civil, aportamos nuestro granito de arena, no modelamos el
programa de trabajo, pero si podemos influir en escribirlo, definir esos topics;
los podemos defender. Para el afio que viene, necesito que salga un topic en
esta linea porque hay una unidad muy interesada.

Al escribir esa propuesta buscamos socios y si coordinaramos la propuesta
la tendriamos que escribir, tenemos que hacer una labor ardua de coordi-
naciéon y de poner en comdn a muchos socios; igualmente tenemos que
especificar qué parte del presupuesto necesitamos, hasta donde nos vamos
a implicar, qué cantidad de horas voy a trabajar en este proyecto. Luego, en
el proyecto, tenemos que hacer tareas técnicas; las unidades que se van a
implicar, son unidades operativas técnicas y son las que tienen que decir los
requisitos del proyecto porque son los que lo tienen que defender.

Es posible que nuestra idea a lo largo de uno, dos o tres proyectos, acabe
en la compra publica innovadora y eso es beneficioso, porque lo que quiere
decir es que: de una idea que teniamos hace cinco afios, prototipo y con
unos niveles de desarrollo bajos, hemos podido ayudar a que ese prototipo
esté casi en el mercado y al final tenemos un producto que vamos a comprar,
que se ha puesto en el mercado y al que hemos ayudado a desarrollar, a que
me salga mas barato, en cuanto que me van a financiar parte de esa compra.
Porque no serd lo mismo que ir ahora al mercado y pagar el 100% por un
producto; si nos hemos implicado en desarrollarlo, en definirlo en cé6mo lo
queremos, desde Europa nos van a ayudar a comprarlo.

Por eso, ;en qué roles podemos participar en un proyecto? Como adviser
role, rol de asesor, no tengo presupuesto, solo asesoro a un socio; y como
soclo y porque tengo una parte del presupuesto, tengo que implicarme mas,
soy coordinador y mi implicacién es mayor. Si nos ponemos a coordinar nos
va a llevar casi el 100% del tiempo. También estamos como expertos en ese
comité de programas, desde otro punto de vista.
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PREPARACION DE UNA PROPUESTA H2020

Las propuestas que vamos a presentar en H2020, la forma de inicio a
través de las unidades de Guardia Civil que van a participar en una pro-
puesta, tienen los socios con los que quieren ir o sino, en las reuniones a
las que asistimos, hacemos contactos; y hay empresas, universidades, centros
tecnologicos que nos exponen cuales son sus intereses para colaborar con
nosotros y, después, dentro de la institucidn, quién puede colaborar con esos
Organismos externos.

Preparacién de una propussta H2020 L]

v Solicitud de una empresa, OPl, universidad, etc.
Pedir un resumen por anticipado de la idea de propuesta
Contacios de propuestas anteriores
Infodays | Brokerage events
Ofrog NCPs
SMI2G [ SEREN3

v Solicitud de otro usuario final
Policias (LEA.s)

Guardacostas

+ Liderar una propuesta
Do la mano dé una enlidad quo escribe propuesta
Sopore Wonito durante lodo ¢ proyecto

Esa imagen superior fue de la reunién Seren 3, celebrada en marzo del
afio 2017 en Bruselas, a la que asisti junto con el Inspector Chavo, como ex-
pertos. Estuvimos dos dias defendiendo la posicidn espafiola y estableciendo
contactos con el resto de Europa.

Y, todo este trabajo que hemos tratado de contar en esta ponencia, en los
ultimos anos se ha traducido en proyectos, ya terminados muchos, otros en
marcha y otros que se tienen que iniciar.

PROYECTOS POR UNIDADES
Proyectos FP7 2001-2013

Del programa marco FP7, Closeye fue coordinado por Guardia Civil, por
la Jefatura Fiscal y Fronteras, se tuvo que hacer una encomienda de gestion
con Isdefe y termind con éxito, es de vigilancia maritima y concluy6 con
una compra publica innovadora; productos que se probaron en el ambito
maritimo terminaron en el mercado.
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Proyectos por Unidades P": a
Nombro | Presupussto
Proyectos FPT 2011-2013 OPTIX AT HO0E
PERSEUS 915.825€
MEREIDS 02 580€
CAPER 82 .BODE
MEPROCS 101 .650€
AERDCEPTOR T1.200€
SAGRES 8. TRDE
aPoniice kR
CLOSEYE 1.748.810€
MISAFE TE.100E
HOMER 174, 1206
EWISA 1167 B65E
EUCISEZD2D 3950156

Total  5.004.4T6E

En la convocatoria H2020, solo pudimos obtener financiacion para tres
propuestas; tres terminaron el proyecto, todas de FCT, lucha contra el Cri-
men y Terrorismo. La mas activa fue la Jefatura de Informacién con casi mas
de la mitad de la aportaciéon en euros, con su proyecto Law-Train,y que ha
finalizado hace dos meses. El Consorcio y la Comisién tenian interés en se-
guir con Law-Train2, gracias al nivel de desarrollo al que se ha llegado. Con
realidad virtual se ha hecho un demostrador, que es un videojuego, que usa
realidad virtual para hacer interrogatorios a sospechosos de terrorismo o de
trafico de drogas. Se ha hecho un demostrador informatico y hay interés en
seguir una segunda parte del proyecto.

En el ano 2015, nos llevamos cinco; Broadmap, con Policia Nacional, y
en los que se definieron unos requisitos en una segunda parte Broadway. Ahi,
no solo nos centramos en FCT sino que nos abrimos a Fronteras, a DRS.
La Jefatura de informacion se llevo gran parte de la financiacién. En el afio
2016, se llevo cuatro proyectos en los que estuvo muy activo el CAP de la
Guardia Civil, Centro de Analisis y Prospectiva. Tres fueron de FCT y uno
fue de fronteras. Este afio nos hemos llevado seis en la Gltima, ha sido la mas
exitosa y muy repartida: dos de DRS, dos de asuntos generales, uno de cri-
men y terrorismo; y uno de fronteras. El CUPS se ha llevado casi la mitad
con dos proyectos: Copkit y Medea.

PARTICIPACION EN OTRAS INICIATIVAS DE FINANCIACION

Otras fuentes de financiacién H2020 Espacio son, por ejemplo, el pro-
yecto Marine-EO 2016;1a Easme que es la Agencia ejecutiva para la peque-
na y mediana empresa, y que tiene unos fondos EMFF europeos, maritimos
y de fronteras.



GESTION DE INNOVACION EN LA GUARDIA CIVIL Y H2020

También, tenemos proyectos no solo de vigilancia, sino también de co-
municaciones. La Jefatura Central y Fronteras ha sido muy activa en estos
fondos y ha conseguido toda esa financiacion.

CONCLUSIONES
Para terminar unas breves conclusiones, desde nuestro punto de vista:

* Proyecto Innovador de interés del Servicio de Innovacidon Tecnologica.
Dentro de Guardia Civil, todo lo que es innovador, es de nuestro in-
terés.

* Promocidn, uso nuevas tecnologias en la Institucién. Porque nuestra
labor es promocionar el uso de las nuevas tecnologias en todas nuestras
unidades.

* Basqueda de soluciones a los problemas y necesidades tecnoldgicos
internas (Unidades G.C.). Si alguien tiene una necesidad especifica,
puede acudir a nosotros y plantearnos qué es lo que necesita.

* Punto de contacto 4gil. Unidades Guardia Civil <> Organismos ex- 519
ternos. Somos un punto agil porque tenemos muchos correos al dia,
porque queda un mes y medio para cerrar la convocatoria y donde
llevibamos diez propuestas, parece que vamos a hacer quince, en este
altimo mes.

* Posicionar la Institucidon en Europa. A largo plazo vamos a conseguir
posicionarnos, ganar prestigio en Europa,y de alguna manera influir en
el futuro, no solo de nuestra institucion, sino de la sociedad europea.
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JOSE RAMON SALA TRIGUEROS
Jete de Area de Cooperacion Internacional de la I+D
de la Subdireccion de Planificacion, Tecnologia e Innovacion
de la Direcciéon General de Armamento y Material.

INTRODUCCION

Trabajo en la Direcciéon General de Armamento y Material, es la gran
direccion del Ministerio de Defensa que tiene muchas funciones, entre otras
la de conseguir los equipos y sistemas para las Fuerzas Armadas. En concreto
estoy en el Area de Cooperacion Internacional en [+D+i.

He dividido la presentacién en tres partes, como sabemos las Fuerzas y
Cuerpos de Seguridad del Estado participan en los programas marco, en
Horizonte 2020, en diversos programas de I+D+i seguridad; la idea es ha-
blar hoy, de la iniciativa paralela que se esta realizando en el ambito de la
defensa y, por primera vez, en el marco de la Comisiéon Europea. Por eso,
hablaremos de la accién preparatoria de investigaciéon en defensa, la unidad
PADR, que es como saben una preparacion del futuro de un gran programa
de investigacion. Previamente, es interesante que conozcan la organizacidon
que tenemos de I+D en el Ministerio de Defensa y, en concreto, nuestra
Subdireccion General de Planificacion, Tecnologia e Innovacién. Finalmen-
te unas conclusiones que pueden dar pie a la mesa redonda posterior.

Empezando con la presentacioén y lo que es nuestra Subdireccion Gene-
ral, siempre solemos poner el organigrama adjunto donde se senala que: del
Ministerio de Defensa, de la Ministra, depende la Secretaria de Estado de
Defensa, y de ahi la Direccidon General de Armamento y Material.

Como decia, tiene diversas direcciones, por ejemplo, la Direccion de Ges-
tion de Programas que lleva todos los grandes programas: helicoptero tigre,
helicoptero NH90, las nuevas fragatas F110, programas de comunicaciones
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DIETCCION GINERAL DI

s Vision general de la I+T en el MINISDEF oo couno

Organismos directivos .
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Imagen 1

por satélite, etc. Por nuestra parte, la Subdirecciéon general de Planificacion
Tecnologia e Innovacidn, se supone que debemos lanzar programas en dife-
rentes ambitos de investigacion para dar servicio a esos sistemas que se desa-
rrollaran, se fabricaran en serie, se probaran y entrarin en servicio. Solemos
indicar la estructura de las Fuerzas Armadas, Jemad, Jefe mayor de la Defensa
del cual dependen el Ejército del Aire, el Ejército de Tierra, la Armada y la
Unidad Militar de Emergencia, porque en nuestro caso todos en la DGAM
trabajamos para ellos. Esa distincion para conseguir, de alguna manera, una
capacidad y que ellos tengan los sistemas que necesitan dentro de unos anos,
a diferentes plazos, es importante; no trabajamos para fomentar la industria de
Defensa o para mantener puestos de trabajo, por supuesto es importante, pero
nuestro primer cliente son logicamente las Fuerzas Armadas.

Finalmente, como tenemos nuestros propios laboratorios que ejecutan
programas y actividades de [+D, en concreto, el Instituto Nacional de Téc-
nica Aeroespacial, hace algunos afios aglutiné a todos los centros de investi-
gacion que tenia el Ministerio de Defensa: el poligono de experiencias de
Carabanchel, el centro de ensayos de Torregorda (CET) en Cadiz, que estaba
en el Instituto Tecnologico La Maranosa (ITM) y la parte de experiencias y
hidrodinamicas para la Armada, probar modelos de buques a escala que esta
en el Pardo, el Cehipar; todo se integr6 en lo que llamamos coloquialmente
el nuevo INTA. Ellos son un brazo ejecutor con muchos técnicos, cientifi-
cos, ingenieros de los ejércitos que ejecutan programas. Nosotros seriamos
organismos directivos y gestores, y a su vez como ahora veremos, contrata-
mos también nuestros programas de investigacion.
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SDGPLATIN: QUE HACEMOS
Lo importante de nuestra Subdireccion es:
* La planificacién y programacién de los recursos de [+D+iy de AM.
* El seguimiento y control de los programas de I+D contratados.

* La coordinacién de la participacidn nacional en actividades de organi-
zaciones internacionales de I+D de defensa: EDA, La Agencia Europea
de Defensa; STO Organizacién de ciencia y tecnologia de la OTAN,
son foros de expertos agrupados en paneles con muchas actividades
anuales y que investigan muchos ambitos.

* La coordinacién de la participacién nacional en las actividades de
[+D+i1 de la UE, en colaboracién con los organismos nacionales res-
ponsables. En concreto, somos el punto de contacto nacional-PoC, para
la participacion de ciertas unidades, o iniciativas duales del H2020; de
la Accion Preparatoria en Investigacion de Defensa y del futuro Pro-
grama Europeo de Investigaciéon en Defensa; que como decia antes,
por primera vez hay dinero en la Unién Europea para investigacién en 553
Defensa, ahora la Comisién Europea ha decidido invertir en Defensa
y asi estd empezando este programa; y nosotros somos el contacto del
Ministerio de Defensa para, en caso necesario, canalizar la participacion
de usuarios finales del propio Ministerio.

* Los acuerdos internacionales con paises, como por ejemplo con Estados
Unidos, siempre insisto, en el ambito de Defensa, y

 LaVigilancia y asesoramiento tecnolégico e identificacion de las capa-
cidades tecnoldgicas de defensa del tejido industrial y de investigacion
nacional (SOPT — Sistema de Observacion y Prospectiva Tecnologica).

La imagen siguiente (Imagen 2), resume las actividades de las que estamos
hablando, tenemos un ambito nacional en el cual contratamos a empresas o
universidades, entidades nacionales con dinero del Ministerio de Defensa,
hacemos contratos; coordinamos o estamos en contacto con el INTA, como
gran ejecutor de programas, siempre bajo la direccion del Sedet'y, finalmen-
te, tenemos esos ambitos internacionales. El de Unioén Europea es el que va
a centrar mi presentacion.
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s SDGPLATIN: QUE HACEMOS

* Planificacion y programacion de los recursos de [+D+i y de AM.

= Seguimiento y control de los programas de 14D contratados.

* Coordinacion de la participacién nacional en las actividades de las
organizaciones internacionales de I+D de defensa: EDA, STO y Lol.

* Coordinacion de la participacion nacional en las actividades de 1+D+i de
la UE, en colaboracién con los organismos nacionales responsables.

Esr F naciona I H ], Ac pa

* Preparacion de acuerdos internacionales de I+D de caracter institucional.

* Vigilancia y asesoramiento tecnolégico e identificacion de las
capacidades tecnoldgicas de defensa del tejido industrial y de
investigacion nacional (SOPT — Sistema de Observacién y Prospectiva
Tecnolégica)

Imagen 2

Dentro del espacio europeo siempre, en el ambito en que mas hemos
trabajado, es el de la Agencia Europea de Defensa que esta en Bruselas EDA,
la LOI es la asociacion de seis paises con mas industria de defensa en Euro-
pa, entre los que estd Espafia, es un club cerrado a esos paises y luego esta
el nuevo ambito de la Unién Europea. Finalmente, tenemos la STO de
la. OTAN un ambito muy interesante donde participan Estados Unidos,
Canadi, Turquia y una serie de paises europeos, y finalmente los tratados

224 bilaterales.

SDGPLATIN: CONTACTO

En nuestra pagina web pueden encontrar lo que hacemos, los programas,
iniciativas y noticias de interés para la investigacion en Defensa.

* Portal de Tecnologia e Innovacién del Ministerio de Defensa:
www.tecnologiaeinnovacion.defensa.gob.es

* Publicaciones:
- Boletin de Observacion Tecnoldgica en Defensa (trimestral).
- Monografias.

* Contacto:
- Para consultas relacionadas con cooperacion internacional en [+D:
cooperacionid@mde.es
- Para contactar con el Sistema de Observacién y Prospectiva Tec-
nolodgica: observatecno@oc.mde.es

Comentar, como punto interesante a estos efectos, que el Sexto Con-
greso internacional [+D en Defensa, se celebrard en noviembre de este afio
2018 en la academia de caballeria de Valladolid.
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VI CONGRESO NACIONAL DE I+D

» Congreso cientifico nacional sobre investigacion y tecnologias relacionadas
con defensa y seguridad
* Fechas: 20, 21y 22 de noviembre de 2018
* Lugar: Academia de Caballeria del Ejército de Tierra (Valladolid)
* Para mas informacidn:
http://www.tecnologiaeinnovacion.defensa.gob.es/es-
es/Presentacion/deseid 2018/Paginas/Defensa.aspx

Imagen 3

GESTION DE PROGRAMAS

Los tipos de programas que hacemos, son los que contratamos en nuestra
Subdireccion General, y pueden ser programas nacionales que se contratan
como Negociados sin publicidad, con determinadas empresas, que llamamos
desarrollo nacional. Otros programas multinacionales en los cuales partici-
pamos como MIDS o Coalwnw, con otros paises, se hacen con un acuerdo
especifico y cada pais paga a su industria participante.

Tenemos,también, el ambito de la EDA donde se lanzan programas con
los paises de la EDA que quieran participar en investigacion.Y un concurso
que publica el Ministerio de Defensa, al que llamamos programa coinciden-
te, que se publica cada varios anos y en el cual se hace una convocatoria para
recibir propuestas de proyectos de investigacion. Esta dirigido sobre todo a
Pymes, universidades, centros tecnoldgicos, no tanto a grandes empresas; y
se invita a que presenten propuestas sobre una serie de tematicas; y se se-
leccionan igual que se haria en Horizonte 2020; se evaltan las propuestas
recibidas y seleccionan las que puedan ser de interés.

PROGRAMA: Varios proyectos relacionados, cuyo objetivo es

GESTION DE PROGRAMAS EJEMPLOS DE PROGRAMAS

proporcionar una capacidad.
ARMAMENTO MUN d 105 AP PROTEC. PERS.

TICS COMMS

ISTAR

TICS MC

PROGRAMAS TICS SIMULACION
DE I+D PLATAFORMAS  E7a

TICS SEGURIDAD
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EJEMPLOS ANTERIORES COINCIDENTES

Una mencidn de la anterior convocatoria coincidente que puede ser de

interés para fuerzas de seguridad, son los programas mas pequenos, dirigidos
a universidades:

* “Fusion de Informacidn y explotacion inteligente de datos en redes de
sensores’ (Finesens): fusion de datos de alto nivel. Se hizo un demos-
trador para vigilancia de un nudo de carreteras con informacién de
diversas fuentes heterogéneas. La aplicacién concreta era un nudo de
carreteras pero esa fusion se podria aplicar a muchos ambitos, porque
la Universidad de Granada que hizo esto, trabajéo mucho el tema de las
deontologias. Policia y Guardia Civil seguro que trabajan mucho en
fusion de datos, es un tema interesante, y nosotros hablamos con la uni-
versidad para presentarselo a Fuerzas de Seguridad por si tenian interés
o les podia servir algtin desarrollo adicional.

“Indoor and Tactical Purpose mini UAV” (Indotac): Mini UAV para inte-
riores. Sistema de navegacion alternativo en zonas urbanas. Este mini
UAV de dos kilos para que pueda operar en interiores, tiene un sistema
de comunicaciéon novedoso, por motas de comunicacion, que permiten
s entras por una nave, ya no pasan las comunicaciones, las ondas. Tenia
el anadido de un sistema en situaciones de denegacion de senal por sa-
télite, mediante un despliegue de balizas ad hoc en una zona urbana, de
combate; puedes tener un posicionamiento de tu vehiculo, pero la clave
esta en la parte del timing que debe ser muy preciso en la medida del
tiempo entre las balizas.

Drive-By-Wire para el teleguiado de vehiculos convencionales en mi-
sién de prospeccidn anticipada del terreno y conduccion preprograma-
da a través de waypoints (Remote Drive). Se aplicé a un vehiculo multi-
propdsito de las Fuerzas Armadas,Vamtac, y se hizo un demostrador de
conduccién remota que fue considerado de interés por los operadores,
para evitar peligros personales por ejemplo en el caso de que haya dis-
positivos explosivos en la zona de operacion.

Este es otro programa que se aplico a un vehiculo Vamtac, para dotarle de
traccion hibrida eléctrica. Los elementos basicos se han desarrollado en
ambitos de investigacidn civil pero la innovacidn consiste en aplicarlos a
un sistema militare. Es decir, realmente no es novedoso hacer una tracciéon
hibrida eléctrica pero aplicarlo a un Vamtac y estudiar todo el balance de
combustible “desde el pozo hasta la rueda del vehiculo”, comprobar si
realmente se ahorra, dado que tiene mis eficiencia el sistema eléctrico al
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operar el motor térmico en un punto cercano al éptimo es de gran utili-
dad; por ejemplo, en una base en Afganistin necesitar menos combustible

es vital porque llevar el combustible alli es muy peligroso y cuesta mucho.

CONVOCATORIA COINCIDENTE 2018

Para que vean las areas que menciona el Ministerio de Defensa, la nueva
convocatoria del programa Coincidente, las tematicas del BOE de 26 de
junio, son las siguientes:

* Armas de energia dirigida mediante laser de alta potencia, la Comision
esta trabajando en ello.

* Tecnologias aplicables al guiado de municiones.

* Robotica aplicada a misiones militares, sobre todo sistemas terrestres es
donde la robdtica es todavia mas dificil que en los sistemas aéreos.

* Deteccidn y neutralizacion de IED en entornos terrestres y navales.

* Tecnologias para la mejora de los sistemas de proteccion pasiva del com-
batiente y de las plataformas militares (chalecos, etc.).

* Alerta y protecciéon frente a amenazas NRBQ aplicadas a misiones
militares.

* Sistemas inteligentes de analisis y explotacidon de informacion aplicado
a la resolucion de problemas militares -tema muy dual en el cual las
Fuerzas Armadas estin muy interesadas incluso en el analisis de fuentes
abiertas de noticias falsas-.

* CIBER -Soluciones innovadoras en ciberdefensa-.
ESQUEMA FONDO EUROPEO DE DEFENSA

Estos programas coincidentes que he mencionado, pueden tener una fi-
nanciacion, dependiendo de si es una PYME o una Universidad, se financia
mas que si fuese una gran empresa; a lo mejor es un programa de trescien-
tos mil (300.000) euros, doscientos mil (200.000), pero se financian mas.
Otros programas en el ambito de la EDA pueden llegar a ochocientos mil
(800.000) euros, o un millén, pero generalmente de ahi no pasamos salvo los
programas tecnologicos de la nueva fragata, la F110, para que se hagan una
idea de la magnitud de programas que lanzamos.
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VENTANA DE INVESTIGACION
Accidén Preparatoria sobre Investigacion en Defensa (PADR).

Como saben, en Europa ha habido un cambio de mentalidad y se nece-
sita invertir en Defensa. La Comision Europea, que es la que tiene el dinero,
necesita invertir en defensa porque todo el mundo esta diciendo que Europa
no hace lo suficiente; por otra parte, la industria de defensa europea esta
quedando desmantelada porque no hay programas importantes.

La Comisiéon Europea decidi6é actuar venciendo las reticencias de de-
terminados ambitos o corrientes politicas que recomendaban no gastar en
temas puramente de defensa. El Fondo Europeo de Defensa, lo hemos esta-
do presentando durante los dos Gltimos afios, pero la diferencia con lo que
os presento hoy aqui es que ya hay una propuesta del reglamento europeo,
muy reciente que, de alguna manera, aunque falta todavia mucho para que
se apruebe, se discutira en el Parlamento Europeo, en el Consejo Europeo,
pero ya sistematiza lo que sera el Fondo Europeo de Defensa y, basicamente,
quiza sea diferente con lo que se hace en Horizonte 2020.

Tiene una ventana de investigacidon dedicada a investigacidén y tecno-
logia y una ventana de capacidades; donde la idea es conseguir realmente
un nuevo caza europeo, un nuevo vehiculo blindado, un nuevo tanque...,
sistemas que ya se fabriquen, se desarrollen y se certifiquen; con lo cual, eso
es lo que se llama ventana de capacidades y, de esa manera, conseguiriamos
pasar del papel o de pequenos prototipos a algo que le sirva realmente a las
Fuerzas Armadas. La ventana de investigacion, a su vez, ha tenido la accidn
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preparatoria, que estd ya en marcha, con un caracter de inversion limitada y
después vendra el futuro programa de investigacidon que es parte del titulo
de esta ponencia.

El orden de magnitud de lo que se esta hablando, del que habla el re-
glamento es el siguiente: la actual accidn preparatoria tiene noventa (90M)
millones, pero el futuro programa de investigacion tendrd probablemente
unos quinientos ochenta millones (580M) anuales y aunque es para toda
Europa, eso es mucho para los 6rdenes de magnitud de inversiéon que hay en
el mundo de la defensa; hay esperanzas de que se dé un vuelco a la investi-
gacion en defensa y se obtengan capacidades porque, a su vez, en la ventana
de capacidades, el Development Actions tendra ocho mil novecientos millones
(8.900M) que habra que definir en su momento.

De acuerdo con este esquema voy a comentar lo que se estd haciendo
ahora en la ventana de investigacidon, que consta de las dos partes que he
mencionado: la accién preparatoria que no esta en marcha todavia, no se ha
aprobado el presupuesto de 2019, pero se aprobara; y luego los objetivos de
esta accidon preparatoria. Igual que en su dia hubo accién preparatoria en
los programas marco vy, precisamente, en el caso de investigaciéon de Defensa
con mas motivo; porque nunca se ha hecho ver los problemas que surgen
cuando dedicas dinero en la Comisidon Europea en colaboracion a [+D de
Defensa. Si sale bien, se seguird con el siguiente programa global; por eso,
es fundamental que tenga resultados positivos en cuanto que fomentara la
cooperacidn y preparara el lanzamiento de ese programa entre el afno 2021
y 2027; gran programa especifico de Defensa.

SISTEMAS NO TRIPULADOS
DEMOSTRADOR TECNOLOGICO PARA
CONCIENCIA SITUACIONAL MEJORADA
EN ENTORNO NAVAL

Les comento brevemente lo que ha ocurrido en la convocatoria del afio
2017, usando informacién publica de la Comisiéon Europea. Esta convo-
catoria salié en julio del afio 2017 y el 5 de octubre, acababa el plazo para
presentar propuestas. Basicamente habia tres areas.

El programa mas importante, que convocd la Comision Europea era el
hacer un demostrador tecnolégico en el entorno naval, se lleva una gran
parte del presupuesto de la accion preparatoria, cinco millones (5M) de eu-
ros y se trata de hacer maniobras reales con armadas de distintos paises. Que
se vean cosas, que los politicos europeos puedan ver que esto tiene resulta-
dos positivos, que se transmite informacién, que los sistemas funcionan...,
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sobre todo sistemas no tripulados, tanto aéreos como navales, submarinos,
etc. El consorcio ganador, el Ocean2020, tiene un numero de entidades real-
mente impresionante, cuarenta y dos entidades de quince Estados miembros,
incluyendo armadas de distintos paises, Ministerio de Defensa, etc.

En ese consorcio hay varias empresas espafiolas bien posicionadas, inclu-
yendo una PYME que hace un vehiculo submarino el SeaDrone; y como
novedad, el Ministerio de Defensa participa como miembro del consorcio.
Tenemos poca experiencia en estas participaciones, a pesar del séptimo Pro-
grama Marco de la participacion de la Armada; pero esto, para nosotros, es
una novedad. También participard como miembro del consorcio, personal
de nuestra Direccion General y personal de la propia Armada. Se prevé
hacer dos grandes maniobras, una en el Mediterraneo y otra en el Mar Bal-
tico demostrando cémo se mejora la conciencia situacional con sistemas no
tripulados.

PROTECCION DE LA FUERZAY SISTEMAS AVANZADOS
DEL SOLDADO

En la convocatoria de proteccion de la fuerza y sistemas avanzados del
soldado, habia tres subtopics. En el Ministerio de Defensa hay un fopic que es
el combatiente futuro, en esa linea se hizo:

A) Arquitectura abierta genérica de sistemas de soldado, comunicaciones,
control de su confort, etc. El consorcio ganador, Gossra también lleva
empresas espafolas, pero ahi, el personal del ejército de tierra y de la
DGAM, participan con equipo consultivo.

B) Proteccion balistica y CBRN, ha ganado un consorcio: Vestlife coor-
dinado por Aitex, Gnico programa que esta coordinado por una enti-
dad espanola.

C) Camuflaje adaptativo. Nuevos métodos novedosos que, de alguna ma-
nera, hagan invisible al soldado a diversos sensores. En el consorcio
ganador no hay participantes espanoles.

PROSPECTIVA TECNOLOGICA ESTRATEGICA (CSA)

Algo muy importante en la convocatoria del afio 2017, una llamada de
prospectiva tecnoldgica, importante a efectos de ver qué tecnologias de de-
fensa habria que trabajar en el ambito de la Comisiéon Europea. Lo gan6 un
consorcio liderado por una ingenieria italiana, no hay ningin participante
espanol.
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LECCIONES APRENDIDAS

1. Gran interés por parte de las entidades espanolas en participar en la
PADR:

- Retorno para Espafia 2017: 12,5%. La aportaciéon de Espana al
presupuesto de la Unién Europea 2017, es el 8,46%.

- En total hubo veinticuatro propuestas presentadas a los tres fopics,
con ciento ochenta y seis (186) entidades europeas integrando esos
veinticuatro consorcios. Porcentaje de éxito: 33% en DT, 18% en
FP y 33% en STE

- Espania, tercer pais con mayor nimero de entidades en los consor-
cios presentados a las tres convocatorias.

- Apuesta de futuro por experiencia adquirida de cara al futuro
EDRP.

2. Importante, preparar los consorcios, y después las propuestas con tiempo.

- No hay que esperar a las convocatorias. La Comision Europea,
transmite informacién con anterioridad -el programa de trabajo
se publica antes, aunque en 2018 ha habido una diferencia de solo 531
unos dias-.

- Evitar el trabajo a Giltima hora -impacta en la calidad de la propues-
ta y dificulta la participacién de usuarios finales-.

3. Usuarios finales:

- Es posible la participacion de unidades de las FAS en las propuestas,
tanto como asesores “‘advisory board” como socios del consorcio.

- Sdgplatin canaliza solicitudes de participacion.

- Importante para las entidades: dirigir solicitudes de participacién
con la suficiente antelacién. Deben ser propuestas de interés para
los ejércitos, la armada o cualquier otro usuario implicado. Es de-
cir, las solicitudes se dirigen a nosotros y nosotros las canalizamos.

4. Coordinacién participaciéon nacional:

- Muchas de las entidades participantes en las convocatorias del afio
2017 han informado a Platin de dicha participacion.

- Conocer esta informacion facilita al MDEF realizar una labor de
coordinacion en caso necesario. Se recomienda informar de la par-
ticipacion incluso una vez cerrada la convocatoria.

- Pueden contactar con nosotros en cooperacionid@mde.es
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5. Evaluadores: también les damos difusion, hay un cambio con respecto
a H2020 y es que los evaluadores que se inscriben en la base de datos
que selecciona la Agencia Europea de Defensa, que es quien gestio-
na la accidn preparatoria en nombre de la Comision Europea, tienen
que estar validados; les tenemos que dar una carta, aparte de tener
habilitacién de seguridad, que hay poca gente que lo tenga; nosotros
los validamos, nos mandan el curriculum, etc. Asi se ha puesto en esta
iniciativa para evitar que entre, en temas sensibles de Defensa, personal
que aunque tenga la habilitacidén de seguridad, no se pueden tener
otras implicaciones. Todo esto hace que sea dificil encontrar expertos
para evaluar este tipo de convocatorias.

- Ha habido una serie de candidatos validados por la Sdgplatin para
la bolsa de evaluadores de la EDA.

- También ha habido evaluadores inscritos pero que no han solicita-
do validacion a la Sdgplatin -rechazados por la EDA-.

- Dificultades por necesidad de habilitacion EU Secret, conflictos de
intereses y balance geografico.

- La EDA indica que es dificil encontrar expertos en determinadas
areas técnicas y que cumplan el resto de requisitos. Seguir im-

232 pulsando en préximas convocatorias la presencia de evaluadores

espafioles.

Pagina de la EDA:
https://www.eda.europa.eu/docs/default-source/procurement/padr-
call-forindependent-experts.pdf

CONVOCATORIAS DE 2018

En las convocatorias del ano 2018 hay fopics que seran clasificados, luego
el evaluador tiene que ser secreto, porque hay fopics que van a ser de clasi-
ficacidn: Secreto Unioén Europea. La convocatoria que estd ahora en curso,
que terminé el 28 de junio, tiene de nuevo tres fopics

* PADR-EDT-02-2018: European high-performance, trustable (re)con-
figurable system-on-a-chip or system-in package for defence applica-
tions. (Hasta 12 M€).

* Sistemas en chip gate array -matriz de puertas- programables en campo
que se llama FPGA, que es una carencia que tiene Europa depende de
sistemas extranjeros para equipos militares, al final necesitan llevar unos
chips de dudosa procedencia y seguridad.
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* PADR-EF-02-2018: Towards a European high power laser effector.
(Hasta 5,4 M€). Es intentar poner las primeras piedras para hacer un
arma laser de alta potencia, y finalmente.

* La segunda parte de prospectiva tecnolégica. PADR-STF-02-2018:The
European Defence Research Runway — part II.(Hasta 1,95 M€)

En la convocatoria de SIP, se buscan sistemas con una gran capacidad de
procesado que aguanten temperaturas, condiciones medio ambientales mas
duras, que otras del mundo civil.Y, finalmente, que las fuentes de suministro
sean europeas, 0 que se pueda restringir la exportacién. Aspecto importante
para la industria, no se puede exportar un sistema que EEUU se niega a
aceptar, otro aspecto también de autonomia importante.

LINEAS DE TRABAJO

En las lineas de trabajo, lo importante es esta parte en la cual, proba-
blemente, intervenga el centro Criptolégico Nacional. Se trata de que la
securizacidon hardware, no solo software, de esos chips permitan su uso y
manejar, en el mismo, informacion secreta. Para lo cual, hace falta seguir las
recomendaciones; si hay usuarios finales,en el caso de Espana seria el Centro
Criptoldgico Nacional.

CONVOCATORIA - EFECTORES

La siguiente convocatoria es la de efectores, llamada asi en lugar de armas
para el laser de alta potencia. Debido a la falta de fuentes de alta potencia
para laseres continuos, no seran pulsados, pues Europa esta retrasada con res-
pecto a otros paises, EEUU, Rusia, etc. Hace unos dias vimos una noticia de
un rifle en China que dispara laser y quema objetivos a una cierta distancia.
Por lo tanto, no se va a conseguir aqui el arma pero es la primera piedra para
llegar a conseguir esa capacidad; para lo cual, se hard un mapa de criticalidad,
un road map vy, después, se haran una serie de actividades puramente de [+D
intentando conseguir esas fuentes laser. Aparte, también se trabajara en los
sistemas de apuntamiento desde una posible torreta, pero lo fundamental es
la parte del generador del laser.

Algunas entidades espafiolas han pedido apoyo a usuarios militares -ejér-
cito del aire, tierra, etc-. Porque lo dice la convocatoria y para que definan
escenarios en los cuales se usaria esa arma. Entonces, ahi va a haber una
participacién importante de usuarios finales.
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CONVOCATORIA )
PROSPECTIVA TECNOLOGICA ESTRATEGICA

Finalmente, la siguiente convocatoria del tercer fopic, prospectiva tecno-
l6gica, muy centrada en ver qué tecnologias deberian trabajarse o qué fuen-
tes de materiales serian interesantes. Para hacer demostradores se deberian
trabajar en Europa para no depender de regulaciones y restricciones, para el
trafico de armas internacionales. Es el aspecto de autonomia el que se busca
con el Fondo Europeo de Defensa.

PREVISION CONVOCATORIAS 2019

Para el aflo que viene se prevé que se convoquen en el ano 2019, de
acuerdo con la matriz que elabor6 la Comision Europea, por ejemplo, para
el tipo de accidon TD (Demostrador Tecnoldgico), CDT (Tecnologias cri-
ticas de Defensa), FEDTs (Tecnologias Emergentes) etc. y la matriz indica
donde se hacen las actividades o bien los sistemas no tripulados, el demos-
trador naval, proteccion de la fuerza; C4ISR que serian los sistemas de chips
o armas como el arma laser.

DIRECCIGN GENERAL DE
ARMAMENTO ¥ MATERIAL

i == PADR. Presupuesto de 2019 ———

PLARIFICACION, TECHOLOGIA €
i

2019: 25 M€, por un n® limitado de acciones

Areas I+T+i Areas de apoyo
- 2 | DISERT
T | cors | #Eurs | @ |PRospeemva| PSENO
EDRP
SISTENAS
.= Neompuaees (2017 w w
O I =
S o 1
P 5 | PROTECTION FUERZA 201 7 Bl e o
o U | sIsTENAS SOLDADO 4= = =
] ia E[=] 8_,_ o |
S e N ~N
8 2 (CHISRY 2018 u
o c a
E E." 4 =z —
[C - -
EFECTOS 2018
TD: Technology Demonstrator FEDT: Future Emerging & Disruptive Technology
CDT: Critical Defence Technology Sl: Standardisation & Interoperability

Imagen 7

Finalmente, esta accién preparatoria con las tres convocatorias que he
mencionado, su objetivo es el que hablabamos, el futuro programa de cuatro
mil millones de euros (4.000 M€) entre 2021 y 2027.
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i PREVISION ACCIONES 2019

TiIPOS DE ACCIONES

= Acciones de Investigacion (RA) '_ij T +
Demostrador Tecnoldgico (TD) (40% presupuesto) « 2017 MARCO LEGAL EDF/+D
* Tecnologias Criticas de Defensa (CDT) « 2018, 20197 CcOM [2018} 476 — INTRODUCCION

Futuras Tecnologias Emerg. y Disruptivas (FEDT] € 2017/ 20197
Interoperabilidad y Estandarizacion (IS) « 2017,20197

#La investigacion de defensa cae "bajo el alcance” del
Programa Marco HORIZON EUROPE (se establece
una Unica investigacién — TFEU 182), pero...

»Las clausulas especificas de esta investigacion
(objetivos, reglas de participacién y mecanismos
de ejecucion) se especifican en la presente
Regulacion, y

»La investigacion en defensa tiene su propia linea
presupuestaria.

Imagen 8 »En la fase 2021-2027, la | y la D del EDF estaran
integradas y armonizadas.

Imagen 9

FONDO EUROPEO DE DEFENSA

Es interesante comparar los puntos principales del reglamento con el
Horizon Europe, y las especificidades que se prevén para ese programa de
Defensa que se intenta sea lo mas parecido a lo que ha sido el Horizonte
2020, en cuanto a muchos aspectos. Las partes especificas que tiene son:

* El Fondo Europeo de Defensa, esa propuesta de reglamento, no habla
de un programa de investigacién y desarrollo; habla de Development
action y Research action. Se menciona que la investigacidon en defensa
cae “bajo el alcance” del Programa Marco Horizon Europe (se estable-
ce una Unica investigaciéon). Nosotros hemos abogado siempre porque
estuviera separado de la investigacion civil y aunque dice que esta bajo
el alcance del Marco financiero plurianual, esta metido de alguna ma-
nera en la investigacion global europea.

Las clausulas especificas de esta investigacion (objetivos, reglas de par-
ticipacidon y mecanismos de ejecucion) se especifican en la presente
Regulacion.

La investigacion en defensa tiene su propia linea presupuestaria, sepa-
rada de la de Horizonte Europa, una comunicaciéon de la Comision lo
detallaba. Muy importante las dos ventanas de investigacion y desarro-
llo, la idea es que al estar en el mismo reglamento estén coordinadas y
hagamos todo el ciclo que comentaba antes hasta conseguir el avioén o
el tanque definitivo.

Es importante centrarse en investigacion aplicada. Considerar agenda
estratégica de investigacion (u OSRA) de la Agencia europea de De-
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fensa (EDA); pero también sin descuidar lo que es investigacion disrup-
tiva, cuanto mas se baja de nivel mis se acerca a la investigacion basica
civil, y mas solape hay.

Sinergias con otras iniciativas de la Unioén Europea en I+D civil (sin-
g p

gularmente Horizon Europe) para evitar duplicidades y garantizar la
“fertilizacion cruzada”.

» Importancia especial de ciberseguridad y ciberdefensa. La investigacion
en Defensa no quiere abandonar las lineas de tecnologias disruptivas
que, en el pasado, de alguna manera, la investigaciéon militar ha liderado
en los desarrollos y eso ahora no ocurre tanto, ya se ha quedado con

presupuestos mas bajos, hasta cierto punto casi retrasada la investigacion
de Defensa.

* Importancia también a los PYMEs-MidCaps, se menciona especifica-
mente los temas de ciberdefensa y se habla de que la gestion directa la
hara la Comision Europea y no la Agencia Europea de Defensa que ha
hecho la accién preparatoria.

DISPOSICIONES COMUNES

* Presupuesto. El presupuesto es de trece mil millones (13.000 M€) de
euros total, cuatro mil cien millones (4.100 M€) de euros en investiga-
cién, quinientos ochenta y cinco coma siete millones (585,7 M€) de
euros al afio mis ocho mil novecientos millones (8.900 M€) de euros
en desarrollo, y se reserva un 5% para tecnologias disruptivas.

* Elegibilidad entidades:

- Subsidiarias europeas controladas por un tercer actuando los
EE.MM. Como patrocinadores.

- Infraestructuras del beneficiario localizadas en territorio de un
tercer pais no asociado.

* Elegibilidad acciones:

- Tres entidades legales de al menos tres Estados miembros o aso-
ciados. Al menos tres de estas entidades elegibles establecidas en al
menos dos Estados miembros o asociados no estarin controladas
directamente ni indirectamente por la misma entidad y no se con-
trolardn entre si. Lo que llaman la clausula anti Alemania-Francia
de alguna manera.
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* Criterios de adjudicacion:

- Excelencia o potencial disruptivo en defensa.

- Innovaciéon y desarrollo tecnologico y competitividad de la ED-
TIB. Intereses de seguridad y defensa de la Union.

- Cooperacidn transfronteriza de entidades, sobre todo PYMEs.

* Financiacion:

- Al haber dos ventanas, es importante un cambio con lo que se hace
en las Fuerzas y Cuerpos de Seguridad en investigacion civil. El
100% en investigaciéon la CE. Necesaria cofinanciacion (% varia-

ble) en desarrollo.

* Costes indirectos:

- Tarifa plana del 25% de los costes directos elegibles totales exclu-
yendo costes directos de subcontratacion (pero se anuncia flexibi-
lidad para mejorar cobertura) Las empresas se quejan de que los
costes indirectos no cubren los gastos reales, porque en Defensa son
superiores, y se estd discutiendo cudl es el que se pondria de gastos
indirectos, para que en el Fondo Europeo de Defensa se eleven con
respecto a lo que se hace en el mundo civil.

e Otras formas de financiacion:

- Ademas de grants (incluye lump sums) procurement y prizes, con ciertas

restricciones.

MARCO LEGAL EDF/I+D -

6.COM (2018) 476 — DISPOSICIONES COMUNES
= Presupuesto
+ 13.000 ME total: 4.100 ME investigacién (585,7 M€/afio) + 8.900
desarrolle. Un 5% para tecnologias disruptivas
» Elegibilidad entidades
+ Subsidiarias europeas controladas por un tercer actuando los
EE.MM. como patrocinadores
* Infraestructuras del beneficiario localizadas en territorio de un
tercer pais no asociado

# Elegibilidad acciones
+3 entidades legales de al menos 3 estados miembros o
asociados. Al menos 3 de estas entidades elegibles establecidas
en al menos 2 estados miembros o asociados no estaran
controladas directamente ni indirectamente por la misma entidad
y no se controlaran entre si

i == MARCO LEGAL EDF/I1+D

Imagen 10

7.COM (2018) 476 — DISPOSICIONES COMUNES

= Criterios de adjudicacion
+ Excelencia o potencial disruptivo en defensa
+ Innovacion y desarrollo  tecnologico  y competitividad de la
EDTIB. Intereses de seguridad y defensa de la Unién

+ Cooperacion transfronteriza de entidades, sobre todo PYMEs
~ Financiacion
+ El 100% en investigacién. MNecesaria co-financiacién (%
variable) en desarrollo
= Costes indirectos
+ Tarifa plana del 25% de los costes directos elegibles totales
excluyendo costes directos de subcontratacion (pero se anuncia
flexibilidad para mejorar cobertura)
» Otras formas de financiacion
+ Ademas de granfs (incluye lump sums), procurement y prizes,
con ciertas restricciones

Imagen 11
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MARCO LEGAL EDF/Investigacion

B. COM (2018) 476 - CLAUS. ESPECIFICAS DE INV. - IPRs
» Beneficiarios:
+ Propiedad de los resultados que generan

+ Uso de los resultados de otros co-beneficiarios, en ciertos
términos

# Union:

+ Acceso libre para uso no comercial y no competitivo (politicas,
programas)
+ Propiedad de los resultados en public procurement

+ Objetar la transferencia de propiedad o licencias a terceros
estados

» Estados:

+ Acceso libre si van a firmar un contrato de continuacion con un
beneficiario

+ Acceso gratis en public procurement
+ Acceso gratis y en confidencialidad al Special Report

Imagen 12

CLAUSULAS ESPECIFICAS DE INVESTIGACION. IPRs

Las clausulas IPRs son basicamente parecidas a las que se hacen en el
mundo civil.

238 * Beneficiarios:

- Propiedad de los resultados que generan: son los propietarios de los
resultados, pero los Estados pueden tener un acceso libre, si van a
continuar, a esos derechos de propiedad intelectual.

- Uso de los resultados de otros cobeneficiarios, en ciertos términos.
¢ Unidn:

- Acceso libre para uso no comercial y no competitivo (politicas,
programas).

- Propiedad de los resultados en public procurement.

- Objetar la transferencia de propiedad o licencias a terceros Estados.

* Estados:

- Acceso libre si van a firmar un contrato de continuacién con un
beneficiario.

- Acceso gratis en public procurement.

- Acceso gratis y en confidencialidad al Special Report.
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CONCLUSIONES

* La preparacidn y gestion de la Accidn Preparatoria de Investigacion en
Defensa esta siguiendo en lo posible las pautas del H2020. La accién pre-
paratoria esta siguiendo las pautas hasta donde es posible H2020.

* Gran interés de las entidades espafiolas para preparar propuestas (aun-
que el sector especifico de defensa es mucho menor que el civil). Sin
embargo, hay pocas oportunidades de financiaciéon. Ha habido mucho
interés de entidades espanolas, a pesar de que hay muchas menos que
en el mundo civil; pero la accién preparatoria con tan pocos programas
que se financian, muchos se han quedando a las puertas después de un
gran esfuerzo.

* El 12.6% del presupuesto de la PADR 2017 va a retornar a entidades
espanolas (8,46% fue la aportacidon de ES al presupuesto de la UE en
2017). Pero, no se pueden echar las campanas al vuelo hasta que no
termine 2018 y 2019, porque un pequeno golpe de suerte puede variar
ese porcentaje.

* En nuestro caso, se va incrementando el interés tanto en la accidn 239
preparatoria PADR como en posibles programas duales del H2020 de
los usuarios finales militares que como sabéis son variados: Ejércitos
de Tierra y del Aire, Armada, Unidad Militar de Emergencias, Mando
Conjunto de Ciberdefensa, Unidades contra IED (artefactos explosivos
improvisados) etc.

La unidad esta en la comunidad de usuarios que cred el Ministerio del
Interior donde nosotros enviamos una comunicaciéon a todos los ejérci-
tos, diciendo que participen en la comunidad de usuarios que es intere-
sante. Ahi hablara con Policia, con Guardia Civil, Policias Autondémicas,
para buscar temas de interés comun. Si tenemos suerte, en el tema del
laser, habra usuarios militares este ano si alguna de las convocatorias
resulta seleccionada.

* Escasez en la PARD de evaluadores que cumplan los requisitos en la
base de datos manejada por la Agencia Europea de Defensa (EDA).

* Necesidad de que los evaluadores cumplan con los requisitos (habilita-
ci6n de seguridad y validacion por el Ministerio de Defensa).

* El programa de Investigacion en Defensa, empieza a definirse (borrador
de Reglamento publicado en Junio de 2018) Oportunidad de optimi-
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zar su formato final, aprendiendo de la experiencia general del H2020
y la especifica de la PADR.

Como he comentado, hay dos programas de Prospectiva Tecnologica
contratados en la PADR de 2017 y 2018. El de 2018 es muy importan-
te tiene 1,9 millones de euros, podria ser un inputs para decidir como
nos gastamos los cuatro mil millones (4.000 M) de euros.

La Agencia Estratégica Global de Investigacion (OSRA) de la EDA
también se considerard para la definiciéon de los programas de trabajo
que, en todo caso, tienen que ser especificamente militares.

¢Como determinar la parte de inversion en tecnologias mas basicas (que
por definicidn tienen caracter mas dual) y la parte dedicada a tecnolo-
glas mas maduras (para conseguir capacidades operativas concretas)? El
EDF asigna un 5% a tecnologias disruptivas para defensa.

Inevitable cierto solapamiento con tematicas civiles, especialmente para
investigaciones mas basicas (TRL bajos).

Cuando estén los dos programas en marcha, ;como evitamos los solapes
cuando hay cientos de propuestas muchisimas convocatorias? ;Cémo
evitar duplicidades de propuestas presentadas al Horizon Europe (civil)
y al EDF (militar)?

En todo este proceso,la DGAM pretende continuar contando,lo hemos
hecho desde el principio, con la estrecha colaboracién y asesoramiento
del CDTI e incrementar los contactos con usuarios finales nacionales
del Sector de la Seguridad.
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TURNO DE PREGUNTAS

Pregunta en sala: José Francisco Lopez Sanchez, Inspector Jefe del CNP, Jefe
del Servicio de Innovacion y Desarrollo de la Jefatura Central de Logistica e
Innovacién. Me han llamado la atencidn varias cosas de la presentacion, una
de ellas es que coincidimos en cosas en las que tenemos los mismos intereses
y he apuntado varios temas de robdtica porque aunque directamente no
tenemos interés, es un tema que a nivel europeo se estd moviendo mucho
en el ambito civil de seguridad.

Neutralizacién de IEDs y RNBQ es un tema que nuestras unidades, tanto
Guardia Civil como Policia estamos participando incluso en proyectos con-
juntos, son CSAs y que tratan de unificar de alguna manera;son redes de pun-
tos nacionales o de policias de los Estados de la Unién Europea, no recuerdo
cuantos participan, precisamente donde se van a debatir estos temas y con
una idea de prospectiva. Es decir, es casi lo mismo que podéis hacer vosotros
en el ambito EDA. Combatiente del futuro, algunas veces lo hemos hablado
y por qué no hacer también el Policia del futuro. A todos los desarrollos de
integracion, de tecnologia mismamente, los uniformes dan un campo de posi-
bilidades enorme, por no pensar en como va a ser el Policia del futuro dentro
de diez afos. En las fuerzas policiales este tema se esta tratando, me imagino
que el objetivo sera diferente, pero la tecnologia va a ser la misma.

Mi pregunta es por qué esperar a que, a nivel europeo, se empiece a
hablar de estos temas cuando en el programa coincidente, podemos aunar
tuerzas; porque si los intereses son comunes podemos hacer punto de co-
nexion entre programa coincidente y nuestros intereses también o incluso
buscar en la Secretaria de Estado nuestra la forma de coincidir en determi-
nadas tematicas a nivel nacional.

La otra pregunta es relativa al tema de prospectiva. Con el SPOT estamos
en contacto con ellos para el tema de prospectiva porque hemos hecho unos
contactos, estamos llevando un proyecto en el que participan Policia y Guar-
dia Civil relativo a prospectiva en un monton de tematicas totalmente dife-
rentes; es decir, se van a crear veinticinco grupos de trabajo en cinco afos;
Espana esta liderando cinco grupos de trabajo y somos los encargados de la
realizacién y puesta en marcha del radar tecnolégico. Son muchos puntos en
los que coincidimos ;por qué no colaborar en esos puntos? La pregunta es
tema de colaboracién a nivel nacional o intercambio de informacion.

Responde: Jos¢é Ramén Sala Trigueros
Muchas gracias, me parecen preguntas muy procedentes y son las que,
de alguna manera, he comentado en la presentacion. En cuanto a prospec-
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tiva, como habéis visto, tenemos un sistema que llamamos observatorios
tecnologicos, pero esto es a nivel nacional, Ministerio de Defensa; nosotros
estamos en la calle Arturo Soria, y este personal se dedica a escanear y a ver
los programas del CDTI, a ver lo que ha salido de los estudios de prospec-
tiva que ha hecho la Comisiéon Europea, a ver lo que estd haciendo la STO,
intentando precisamente evitar eso, que es lo que todos queremos evitar: las
duplicidades, los solapes, hacer lo mismo...

Nosotros siempre hemos tenido reuniones con la Guardia Civil para
innovaciones, y lo que yo quiero transmitir es que hay que trabajar mas, co-
laborar mas, sin esperar nada, pero en cualquier caso, en esos temas se tiene
en cuenta la parte civil, se intenta; es decir, exclusivos improvisados. Hay ex-
clusivos que no son improvisados pero, de alguna manera, atacar vehiculos,
puertos, submarinos, etc. Esto es, se intenta siempre cuando se trata de esas
tematicas duales o de protecciéon NBQ. Por ejemplo, serd necesario poner
proteccion NBQ en el nuevo vehiculo 8x8, vehiculo sobre ruedas que esta
haciendo la DGAM tiene que llevar un sistema de proteccion NBQ. Ese
es un caso en el cual la tecnologia es la misma, pero ponerlo en el 8x8, no
es trivial, hay que hacer algo, hay que trabajar: como en el caso comentado
antes, si hay que hacer un Vamtac, darle una cierta traccién o... Eso es una
parte de lo que hacen los coincidentes y se espera, igual que la proteccion
del soldado, los diferentes ambitos de arquitectura abierta del soldado, que
no se duplique o se aproveche lo que ya se ha hecho.

Pero, en el caso del coincidente el objetivo es: cosas que se hayan hecho
en otros ambitos adaptarlas al mundo militar, no es tanto la investigacién mas
basica como el tema de la fusion de informacion. Todo el mundo trabaja en
fusiéon de informacién, la Policia y Guardia Civil seguro que mas que nadie,
pero a lo mejor hay que hacer un sistema que permita proteger una base
provisional o un despliegue que se haga, o si se va a pernoctar, poner unos
sensores que protejan. Hay que darle un matiz, puede que sea una misiéon que
no es exactamente la que ahora hace ese sistema, aparte de que en el mundo
de la fusidon hay muchas tecnologias nuevas, aunque se llamen igual.

Estoy totalmente de acuerdo y por eso he mencionado diversos puntos
en los cuales sé que en el ambito de seguridad, se trabaja en algo parecido;
con lo cual, la conclusion, por supuesto a nivel nacional, es que tenemos que
aumentar los contactos y, a nivel del futuro programa europeo, hay que po-
ner los mecanismos de los que estamos hablando para que, cuando se saque
el programa de trabajo, ya esté diferenciado. No es facil porque somos tantos
cientos de personas trabajando en toda Europa, hay tanta informacién, que
hay que tener un buen sistema y la idea seria replicar lo que ya se hace en
los programas actuales para evitar que ocurran esos problemas.
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Interviene: José Francisco Lopez Sanchez.

Desde mi punto de vista lo que tendriamos que averiguar son los ambitos
que nos puedan interesar, pero también fijar otra punto y es que a nosotros
como seguridad no nos interesa participar en TRLs bajos, nos interesa un
TRL 5 o un TRL 7, 8; es decir, en esos puntos vosotros tenéis que invertir
pero a nosotros nos da lo mismo, porque esperamos a que crezca. Entonces,
quizas habria que fijar de alguna forma, dentro del Ministerio de la Secre-
taria de Estado, alguna forma de buscar sinergias, y hablando de lo que dijo
ayer E. Belda, dinero hay, si buscamos cosas de intereses comunes la Poli-
cia, Guardia Civil y Ministerio de Defensa, donde consigamos unos TR Ls
proximos a mercado, a partir de ahi, el TRL 8 y 9, vosotros los podéis dedi-
car a una materia de tecnologia y nosotros a otra; o incluso definir un 80%
de lo que seria la nueva tecnologia con especificaciones comunes y un 20%
de adaptacidon. No tiene por qué ser el mismo objetivo para todos, poner
una serie de bases de acuerdo y que nos podamos beneficiar todos de lo que
hacemos en ambas partes. Esa es la idea que queria transmitir.

Responde: Jos¢é Ramén Sala Trigueros

Estoy totalmente de acuerdo y para eso la participacién en la comuni-
dad de usuarios del Ministerio del Interior es de gran interés a esos efectos;
porque alli estan los usuarios hablando precisamente de estos temas con
usuarios militares de ese ambito; es decir, por ejemplo, en el ambito NBQ,
logicamente, se trabaja mucho; pero puede ser que el NBQ del ejército
de tierra no tenga las mismas misiones que la proteccion NBQ que hagais
vosotros, entonces al final necesita su propia linea de accién y aprovechar
lo que hagan los demas, pero tiene sus funciones y sus misiones, que son un
poco diferentes.

La conclusién final es que hay dos ambitos que has comentado, primero
tienen que estar usuarios finales del ambito que sea, en la mayoria de los
programas, pero la otra parte es lo que decias de los TR Ls altos, también los
usuarios militares quieren TR Ls altos pero cuando resulta que, por ejemplo,
China tiene unas comunicaciones cuanticas entre submarinos que no se
pueden interceptar, se nos pregunta que por qué no se empezé hace diez
afos, para tenerlo ya, ahora, esa tecnologia, porque sino habra que esperar
otros diez anos mas. Ese balance es importante.

Pregunta en sala: Maite Boyero Egido, representante de los intereses de Espa-
na en el Comité de Gestion del programa Sociedades Seguras en la Unién
Europea. Si me permites José Ramoén, os voy a poner un ejemplo de algo
que me pasd.Yo he comentado esta manana que llevo diez afios en esta te-
mitica y hace unos meses me invitaron a una jornada, un grupo que se llama
RE LAB, que es un grupo de laboratorios y de alertas anti amenazas biol6-
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gicas que hay en Espana y que en realidad se cre6 hace diez afos; se puso en
activo a raiz del caso del ébola, que fue uno de los casos que tuvieron que
tratar. En la RE LAB, basicamente su objetivo son temas de investigaciéon en
amenazas bioldgicas; participan Fuerzas de Seguridad como vosotros, TE-
DAX, NBQ..., pero también gente del ejército para la parte de TRLs bajos
y para la parte de operativa en misiones humanitarias y cosas parecidas. Era
la primera vez que yo iba a la reunién y antes de ir me preparé en base a los
temas que tratan sobre armas biologicas y que es la parte realmente espe-
cifica del programa H2020. Hay bastantes proyectos, alrededor de quince o
veinte y ahi claramente han explorado las sinergias, la colaboracién comun,;
es un ejemplo claro de colaboracién. Si tenemos que replicar para cada cosa
una red diferente, es una barbaridad, pero tampoco hay tantas cosas en las
que coincidimos, de hecho yo habia hecho una lista para la mesa redonda
y, efectivamente, son las que has mencionado ta: hablamos de explosivos, de
NBQ, de Drones, de robética, de inteligencia artificial, pero son duales, se
usan en los dos ambitos. Si que existen iniciativas de colaboracién cruzada,
pero tampoco suficientes, falta todavia por profundizar.

Intervencién en sala: vosotros tenéis un dinero para contratar o hacer un
contrato de investigacién con una empresa y encargar lo que queréis, o sois
parte de un consorcio normalmente, o vais al albor de un programa euro-
peo; es decir, stenéis programas puramente nacionales?

Interviene: José Francisco Lopez Sanchez.

Nosotros, programas nacionales en los que participamos, no tenemos; lo
que es verdad es que aunamos intereses entre Policia y Guardia Civil con
Secretaria de Estado; nos han dicho muchas veces que estan dispuestos a in-
vertir lo que haga falta. Al fin y al cabo, es un tema de coordinacion, no es la
primera vez que hacemos algo conjuntamente vy, también, podemos buscar
el mecanismo, podemos empezar algo que hemos pedido hace tiempo, que
es el tema de la compra publica innovadora que en su momento estuvimos
tanteando con el Ministerio de Economia y competitividad; la posibili-
dad de meternos en los mecanismos de compra publica innovadora, incluso
llegaron a decirnos que nos reservaban treinta millones de euros (30M).
Nos pusimos en marcha, Policia y Guardia Civil, llegamos a un acuerdo de
presentar mas o menos diez iniciativas de I+D; por desgracia, con cambios
de subdirectores, rehacer fichas, con partes que se podian considerar como
secretas, o que por la Ley de Contratos iban a ir por secretas,... Al final,
fue un maremagnum que nos estuvo mareando dos anos, las firmas de los
acuerdos entre los Ministerios de Economia y del Interior, fue un desastre.
El minimo que nos pedian por cada proyecto, eran entre cinco y seis (5 y 6
M) millones de euros y nuestros proyectos, la mayoria, no llegaba a cuatro-
cientos mil euros (400.000). Teniamos claro el objetivo, y teniamos claro lo



LA ACCION PREPARATORIA Y EL FUTURO PROGRAMA EUROPERO
DE INVESTIGACION EN DEFENSA (EDRP))

que queriamos, pero necesitibamos pensar un poco mas a lo grande en cada
objetivo. Entonces, la idea que quiero plantear es que nosotros el dinero para
un proyecto determinado, lo podemos conseguir, podemos movernos para
impulsar otros mecanismos externos pero, evidentemente, tiene que exis-
tir el apoyo de Secretaria de Estado y si conseguimos que vosotros podais
aportar una parte para mejorar ese proyecto de I+D, podria ser interesante;
porque el beneficio puede ser conjunto, teniendo en cuenta clarisimamente
la division; es decir, vosotros tenéis unos objetivos, nosotros otros, por eso he
planteado el tema del 80% de especificaciones conjuntas y un 20% de adap-
tacion, o un 70 - 30 o un 60 - 40. El tema es buscar sinergias para apoyarnos
o intentar beneficiarnos mutuamente de cosas que podemos sacar desde el
ambito civil.

Pregunta en sala: ; Tenéis algin documento que especifique las metas tec-
nologicas o desarrollos que os gustaria conseguir?

Responde: José Francisco Lépez Sanchez.

Eso es lo por lo que llevamos luchando desde hace tiempo, en el ano
2010 por parte de Secretaria de Estado se montd una iniciativa muy intere-
sante, se llamé Gisec. Esta iniciativa consiguié -dentro de Policia y Guardia
Civil, creo que también participd trafico y proteccion civil y el CICO en-
tonces- movilizar casi cien personas, todos expertos en diferentes materias.
El objetivo era precisamente hacer eso, identificar las necesidades tecnologi-
cas de todo el Ministerio y sacar un documento priorizado con necesidades.
Ademais de otra serie de objetivos que fueron aprobados por el CEMU en
su momento, incluso uno de los objetivos clave, ademas de hacer una es-
trategia e innovaciéon del Ministerio, era conseguir una entidad o empresa
publica paralela al Ministerio en el que se pudiese empezar a mover el dine-
ro de las inversiones y rentabilizar los retornos. Es decir, nosotros hacemos
[+D con las empresas, y las ventas de esas empresas, la parte de la propiedad
intelectual que nos venga en retorno para volver a invertir; es decir, empezar
a mover una rueda de inversiones dentro del Ministerio en I+D. Se consi-
guid un presupuesto para I+D, cambié el Gobierno y tuvimos problemas
para ejecutar el millon (1M) de euros que nos pusieron de presupuesto
porque cambid la ley; se avecinaban elecciones generales, ya nadie queria
mover nada; por lo que, esa iniciativa se eliminé. La intencidén que hemos
tenido ahora con los couch que has mencionado es precisamente el revitalizar
toda esa actividad; por eso, una de las reuniones de expertos que va a haber
ahora es la identificacion de necesidades tecnologicas dentro del Ministerio.
Para volver a reintentar tener un presupuesto y el priorizar necesidades de
todo el Ministerio, al fin y al cabo los grandes aportadores de necesidades,
posiblemente seamos Policia y Guardia Civil; y buscar sinergias dentro del
Ministerio, que no invertir conjuntamente. Por eso, ahora mismo te digo
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que no tenemos, pero la idea es que los couch que has mencionado, dentro
de tres anos podemos conseguir una cosa mas o menos clara y que se pueda
publicitar a las empresas incluso a nivel nacional para intentar potenciar la
empresa espanola. Ese es el objetivo, que no tengamos que comprar produc-
to exterior y lo hagamos con [+D interior nacional.

Interviene en sala: Anastasio Gonzalez, Secretaria de Estado. Ayer estuvo
nuestro Subdirector General y entre otras dijo que ahora mismo hay ciento
treinta y siete proyectos en marcha para todo el Ministerio. Temas de fronte-
ras, de instituciones penitenciarias, trafico, proteccion civil, Policia, Guardia
Civil, etc. Nosotros, por ejemplo, yo estoy en la inspeccion, tenemos varios
abiertos, uno que estd a punto de terminarse es la digitalizaciéon de todos los
libros oficiales que hay en las oficinas de Policia y Guardia Civil; es decir,
que ya no estan los libros de papel sino la digitalizacion. Otro es la digita-
lizacion de los archivos, aunque solo sea por motivos de seguridad, que los
archivos pesan y a veces estan en sitios altos. Creo que es el momento de
priorizar por que, cOmo se manejan ciento treinta y siete (137) proyectos, en
una Subdireccidén que no es muy grande. Simplemente queria aportar este
dato que nos dio el Sr. Belda ayer. Gracias.
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Modera: Maite Boyero Egido.
Participan: Ramoén Darder Colom; José Ramoén Sala Trigueros

Interviene: Maite Boyero Egido

Hay muchos temas que quiero compartir con vosotros porque cuando
estabamos preparando la sesion de hoy, titulada Horizonte 2020, al final se
han abordado muchos otros temas que son complementarios al programa
Horizonte 2020.

Horizonte 2020, lo que nos aporta, es una estabilidad, continuidad en la
financiacion y una estructura; es decir, nos da un marco de referencia para tra-
bajar en él. Pero luego, vemos que los companeros de Defensa estin tomando
iniciativas de ambito nacional y Europeo con las que podriamos cooperar, o
coparticipar, o incluso copiar, porque nos pueden venir bien sus ideas.

Y, por otro lado, vemos que en el marco del Ministerio del Interior no se
ha tratado de organizar, adecuadamente, las actividades de [+D que existen,
no estan estructuradas al estilo Horizonte 2020 u otro programa marco. Eso,
en algunos paises, se hace y al final es una forma de organizarse; es decir, yo
trabajo en el ambito de drones y mi tema es este y aqui hay cuarenta millo-
nes de euros (40 M€), pues vamos a ir tirando de ese presupuesto.

Ademas, en la sesion del dia de hoy, hemos visto varios programas, princi-
palmente dos: Horizonte 2020 y el programa de Defensa; que son comple-
mentarios y no son los tinicos, de hecho hay un apunte que creo que lo has
comentado t José Ramoén, del programa especifico y el reglamento que ha
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aparecido de la Unién Europea.Yo estoy trabajando estos documentos que
son bastante pesados de leer, toda la regulacion de los nuevos programas Ho-
rizonte Europa vy, precisamente ayer, porque tenia que enviar comentarios
a la representacién permanente en Bruselas (Reper), me lei uno que tiene
un anexo que se llama Sinergia, o sea sinergias de todos los programas de
[+D con otros programas europeos vy, en la parte del cluster 2 de Horizonte
Europa que va a aparecer a partir del afio 2021, se mencionan las sinergias
con el EDRP (European Defence Research Programme),y no se mencionaban
sinergias con el ISF (Internal Security Fund), ni tampoco con el Integrated
Border Management Fund, que es el fondo de fronteras. Pedi expresamente, en
coordinacién con otros paises, que pongan esas sinergias porque, efectiva-
mente, son programas con los que se desarrollaran sinergias.

Claramente hemos visto que entre civil y defensa, existen sinergias: ci-
berseguridad y ciberdefensa. Ha salido en la presentacion esta manana, por
parte de Jos¢é Ramoén, los NBQ, los TRL mas bajos los trabajais vosotros, y
los TRL mas altos Interior; vigilancia de fronteras, vigilancia maritima; hay
mas ambitos para patrullas militares otros para civiles; y por supuesto explo-
sivos, drones, inteligencia artificial, tenemos multiples ejemplos.

Queria hacer varias preguntas, claramente lo de las sinergias estd ahi,
lo tendremos que trabajar, creo que la comunidad de usuarios va a ser un
punto de partida. La comunidad de usuarios nos tiene que servir para orga-
nizarnos mejor para que conozcamos y sepamos que hay cosas que no hay
que duplicar y que, efectivamente, se duplican; para aprovechar mejor el di-
nero. Se ha hablado de la dificultad de participar, de ayudarnos los unos a los
otros, pero también vy, sobre todo, de hacer una labor que, como autoridades
publicas, tenemos la obligacion, que es la de dinamizar la industria. O sea, la
industria de Defensa y Seguridad son diferentes, y ahora si me gustaria que
abordaseis el tema.

¢Como veis vuestra participaciéon en las comunidades de usuarios? Por-
que la industria esta necesitada de que nosotros le digamos lo que necesita-
mos. Oferta y demanda, es una reclamacidon que nos hacen constantemente.
Lo que queria saber es cuales son las expectativas sobre todo de cara a los
que estan aqui hoy y que quizas no se han acercado a esa comunidad de
usuarios, ;qué recomendaciones podéis hacer sobre como lo veis vosotros?

Interviene: Enrique Belda Esplugues

Obviamente, en esta comunidad de usuarios que empez6 a caminar to-
davia no hace un afo, se han definido diferentes grupos de trabajo. Cada
grupo tiene que estudiar un ambito, una tematica. Puede que unos tengan
mas sinergia con la parte de Defensa y otros menos. Es posible que tengamos
que definir si en esas deliberaciones que los grupos de trabajo van a tener
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que realizar, tendran que determinar cuales son las necesidades tecnologicas
en Defensa, en seguridad; las que tenemos los usuarios finales espafioles; y
podriamos decirles que si son capaces de encontrarla que indiquen también
esas posibles sinergias con finalidades militares, con finalidades de Defensa.

Ambos programas tienen finalidades distintas, la mision militar y la mision
policial son distintas. Se ha hablado de la industria en cuestiones de Defensa
y de industria en cuestiones de Seguridad. Viendo la presentacion de José
Ramoén Sala, he encontrado que el 80% de las empresas que son socios en las
ACES, por parte de Defensa, son las mismas empresas que estin en nuestros
proyectos de seguridad. Todas tienen su rama de Defensa, todas tienen su rama
de Seguridad en el fondo; ellos también deben tener un bagaje, un conoci-
miento, en ambos sentidos, de como estd mas la I+D en Defensa y como esta
la I+D en Seguridad. Las que he visto en tu presentacion son las mismas con
las que colaboramos nosotros, son las mismas que cuando vamos a un evento
o feria de seguridad como Sicur, o Milipol en Paris, son las mismas empresas.

De cara al futuro, como dicen desde la Comision Europea cuando se les
pregunta por estos temas, hay que identificar esas tecnologias duales y hay
que establecer sinergias, pero en estos grupos de trabajo que tenemos hay
que definirlo mejor, de una manera mas detallada y en qué podemos coin-
cidir estas dos partes.

Interviene: José Ramén Sala Trigueros

Respecto a esto que estais comentando, efectivamente, primero la indus-
tria, como decia antes en la presentacion, la parte de industria de Defensa es
muy pequena y evidentemente en muchos casos son las mismas industrias
pero hay un matiz: en Indra, por ejemplo, la parte de direccion de Defensa
tiene una estructura que trabaja en Defensa y luego puede haber una parte
de ingenieria que venga de otros departamentos de Indra, pero la diferencia
fundamental como sabéis y por eso el Fondo Europeo de Defensa tiene ca-
racteristicas especiales, es porque para esas direcciones de empresas, el cliente
es uno, que es el Ministerio de Defensa y es un cliente que en los tltimos
aflos no tiene un gran presupuesto y que esta sujeto a posibles cambios de
decisiones o de normativa

Aunque el nombre sea el mismo, es muy dificil que una empresa que sea
pura, absoluta y tnicamente de Defensa porque necesita diversificar clientes
y mercados. Ahora bien, os pongo ejemplos de sinergia, como Airbus y su
sistemas UAV Atlante, que tiene usos también para vigilancia en el sector de
seguridad, lo llevan a las ferias, se lo presentan a las fuerzas de seguridad, etc.
Entonces ;qué ocurre? Para el Ministerio de Defensa, puede haber requisitos
para un UAV tictico, por ejemplo posibilidad de llevar armamento, que segu-
ramente no sean necesarios para las Fuerzas de Seguridad porque ellos quieren
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vigilancia, vigilancia costera; y al llevar armas te complica, tienes que ponerle
puntos duros en el ala, tiene que llevar unos sistemas de SM de guerra elec-
tronica que complican el tema de alimentacidn eléctrica, el posicionamiento
de antenas, etc. Hace muchos afios recuerdo que ya la Guardia Civil probd
el Camcopter. Nosotros, teniamos un programa de prediccion de periodos
quiescentes del mar, para el momento en el que el buque esta estable y aterri-
ce el AV o incluso helicopteros tripulados, porque a lo mejor tienen que ope-
rar en el mar y el estado de la mar estd muy alta; pero esas misiones quiza no
sean necesarias en la vigilancia costera de la Guardia Civil, porque a lo mejor
en ese momento no hay lanzaderas porque la mar esta mal.

Ese es el pequeno plus, en el que te gastas un montdn de dinero, un plus
donde hay que buscar una parte comiin que sirve para todos y otra militar,
armado, etc.. Ese es el reto, como deciamos, la parte comun civil y el plus
militar. Yo os invito a que escribais articulos en las revistas, en los boletines
que tenemos; que nos reunamos y hablemos de todo esto; aparte de la co-
munidad de usuarios puede haber otros ambitos en los que trabajemos en
esta linea tan beneficiosa.

Interviene: Maite Boyero Egido

Yo queria abordar un tema diferente porque creo que puede ser de inte-
rés de las personas que estan hoy aqui. Me gustaria que contaseis, ademis, lo
que habéis abordado brevemente en vuestras intervenciones, valorar como
ha sido cualitativa y cuantitativamente vuestra participaciéon -de vuestras
unidades-, en los programas marco. El Ministerio de Defensa, por ejemplo,
participa desde el afilo 2013 en un proyecto que ahora se llama EUCISE
2020, Guardia Civil tiene una experiencia dilatada sobre vuestra participa-
ci6én; y me gustaria que contaseis sobre todo ;a qué se enfrenta una unidad
cuando se plantea participar en el sentido positivo y en el negativo vy, sobre
todo, a corto, medio y largo plazo, qué pasos tienen que dar, como los tienen
que dar, qué recomendaciones les hariais y que ventajas o desventajas puede
tener su participacion? Siempre en el contexto de vuestra experiencia.

Intervencion en sala.

Empezaré por las dificultades que podemos encontrar. Hace como diez
u once meses nos reuniamos con unidades nuestras para un proyecto espe-
cifico, y hubo una pequefia discusién en la que alguien dijo: “es que yo no
veo ningun interés en participar, porque si necesito este producto, no voy
a esperar tres o cuatro anos para tenerlo”. Esta no es la finalidad de H2020
estamos en un programa de [+D en seguridad, si queréis un producto de
mercado hay que ir a otros fondos, a buscar otra financiacion.

Aqui, estamos intentando que participen unidades nuestras, en proyectos
de I+D; porque, a la larga, aporta beneficios. No nos cuesta dinero, toda
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la financiacién que vamos a recibir de estos proyectos es al 100%; vamos a
tomar dinero de la Unién Europea, vamos a ganar en prestigio y vamos a
estar integrados en un consorcio que va a estar formado como minimo por
seis paises Estados miembros.Ya estas metido en un consorcio, ya eres visible
en el resto de Europa, no a nivel global, pero por lo menos tienes una vision
que si te quedas en tu despacho no la tienes, si te quedas en tu unidad no
la tienes. Esa dificultad para cambiar de forma de pensar de algin Jefe de
Unidad que es reacio, que no quiere que su gente pierda tiempo haciendo
otras labores; en el fondo no es perder el tiempo, es primero: cumplimentar
uno de los objetivos estratégicos que tenemos en nuestro mapa estratégico
que tenemos que impulsar la [+D+i todos, no solo desde el servicio de in-
novacioéon tecnoldgica, tenemos que hacerlo desde todas las unidades.

Esa es la primera dificultad que nos encontramos, esa concienciacioén. Te-
nemos suerte porque ya hay muchas unidades que se han vuelto activas, que
han visto esa ventaja, ese beneficio. A corto plazo es dificil cuantificarlo; para
una unidad cuando se mete en un proyecto ya es visible en muchos foros, ya
es visible en Europa; tiene que estar viajando para reuniones en consorcio,
para el kick-off, la primera reunién inicial, de alguna manera, va ganando cierto
prestigio. A medio plazo, es el tiempo que dura el proyecto, tres, cuatro anos;
pero a largo plazo, en la distancia, toda esta experiencia que vamos acumulan-
do, después de todos estos afios, estamos viendo que, solamente por participar,
estd dando un plus, un caché en instituciones europeas, 0 sea SOmMos cono-
cidos. En otros Ministerios de Interior como en Austria, Francia, Alemania,
también somos conocidos, sobre todo somos gente a la que pueden buscar
cuando tienen una necesidad. Podemos decir que nos estamos posicionando,
buscando un hueco en Europa y la verdad es que es muy valioso y nos sirve
no solo a nosotros, que nos movemos en el ambito de la [+D, sino que puede
servir a cualquier otra unidad. Cuando voy a estos eventos, que normalmente
se celebran en Bruselas, o eventos de brockers, nos reunimos durante dos dias,
universidades europeas, empresas, policias, bomberos, ambulancias, las fuerzas
de emergencia de primera respuesta; somos buscados, ya tenemos cierto caché
y cuando en Europa alguien esta buscando socios para montar un proyecto, un
consorcio, nos buscan. Queda un mes y medio para cerrar la convocatoria, nos
estan diciendo: este es un proyecto de este consorcio, el fopic estd montado, esta
todo hecho, ;os metéis? Nos hace falta un cuerpo de policia europeo. Es una
satisfaccion saber que cuentan con nosotros. Pero no nos vamos a meter en
todos los proyectos, evaluamos los que nos lo solicitan, distribuimos las peti-
ciones, sondeamos las unidades. . ., hay unidades que se han hecho un nombre,
incluso hay unidades en Guardia Civil que han hecho un pequefio equipo
de I+D como la jefatura de informacién, o el servicio de criminalistica. Esos
jefes de unidad han tenido una mentalidad muy abierta, muy positiva en este
sentido y no han pensado que van a perder dos personas en un departamento
de I+D, sino que han visto que es ganar, a largo o medio plazo, pero ganar.
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Interviene: José Ramén Sala Trigueros

Por nuestra parte, la Armada participa, pero en aquellos tiempos cuando
entraron el Ministerio de Defensa no tenia un sistema reglado de participar
en el Horizonte 2020 o en los programas antecesores. Pero en cualquier
caso, creo que estan haciendo un buen trabajo por lo que yo sé y el proble-
ma de ellos y del resto de unidades es de falta de recursos para participar.
Siempre es dificil encontrar expertos que puedan participar en estos pro-
gramas y normalmente tienen gran carga de trabajo al participar en muchos
grupos de trabajo de la OTAN, tienen que asistir a operaciones, etc. Pero
ahora si tenemos un sistema reglado que ya esta en el BOE, una orden del
Secretario de Estado de Defensa diciendo que se puede participar en Ho-
rizonte 2020 y dando un procedimiento, y rapidamente distingo entre el
ambito civil -Horizonte 2020- y el de la accién preparatoria. En el caso de
Horizonte 2020 estd ocurriendo lo que comentais: nos piden que participe
por ejemplo, la UME (Unidad Militar de Emergencias), nosotros tenemos
un procedimiento de tal manera que, cuando hay una solicitud de empresas
de participar, tenemos un procedimiento rapido para que ellos lo puedan
evaluar si les interesa o no.

La reaccidn general de los usuarios es que es un problema afiadido, pero
como he dicho en la presentacion, se estd incrementando su interés porque,
sobre todo, en la accidn preparatoria en la parte de investigacién y defensa es
una manera de influir en los posibles resultados que se obtengan después.Ya
hay grupos de trabajo, la manera de empezar a hacer camino es participando.
Problemas importantes, los del dia a dia a los que nos enfrentamos, el como
cobrar los costes; hemos hablado con Guardia Civil a este respecto pero, en el
caso de Defensa es mas complicado porque incluso se pertenece a Secretarias
de Estado diferentes. Pero estamos preparando un procedimiento que creemos
va a funcionar.

Interviene: Maite Boyero Egido

Yo creo que estiis en la fase en que estaban Guardia Civil o Policia Nacional
en el anio 2008-2009, cuando estaban empezando a rodar en el programa, y los
temas que habia que afinar a nivel administrativo, y algunos que todavia colean,
pues lleva su tiempo. Si os sirve de consuelo, nosotros en el CDTI también
tenemos dificultades. Si me permitis, una tltima pregunta para ir terminando.
Ha hablado Ramoén de cuando se os llama para participar; quiero que afinéis
un poco mas en ese ambito y tratéis de dar algtin tipo de recomendacién des-
de como se analiza una propuesta, es decir, una oferta de participacién en un
consorcio por parte de una universidad o empresa espafiola porque, a veces, os
invitaran de un consorcio extranjero, pero lo mas probable es que alguno de vo-
sotros tenga una empresa con la que trabajais habitualmente, sobre todo de cara
a unidades con poca o ninguna experiencia en esto, ;como valorais el participar
o no y cuales son los pasos que dais antes de decir si 0 no,a una propuesta?
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Intervencién en sala.

La propuesta cuando nos llega, hay que mirarla a fondo y pensar a quién
le puede interesar, quién esta trabajando en eso. Como tenemos un contacto
muy fluido con nuestras unidades ya sabemos qué le interesa a cada uno
porque nos lo comentan en las conversaciones que mantenemos. Si la em-
presa, la universidad o el centro de investigacion, es espanol, se le suele dar
prioridad, apoyando a la competitividad de la empresa espafiola, a las uni-
versidades.Y, muchas veces, le encaja mejor a una unidad que a otra, porque
es mas proclive, tiene mas experiencia.y, si acepta, le pedimos a su jefe una
carta de compromiso de horas o esfuerzo y que estén definidas; una carta en
la que se va a comprometer el jefe a que su gente realice el esfuerzo.

En alguna ocasién, nos hemos encontrado que la unidad ideal para este
proyecto es una unidad que no puede adquirir el compromiso por la carga
de trabajo, porque no tiene recursos suficientes, porque no son tan proclives
a participar en estos proyectos, o porque su jefe dice directamente que no le
ve ninguna rentabilidad. Ahi empieza nuestra labor de comercial dentro de
nuestra propia institucién, una labor de tratar de convencer. Si se niegan, no
podemos hacer nada y tenemos que decirle a esa empresa o a esa universidad
que lo sentimos, que no hay interés. Muchas veces es esta la contestacion.

¢Qué se le puede decir a una unidad para tratar de convencerla? Si se
mete en ese proyecto, por lo menos va a tener unos socios, espanoles algu-
nos, y va a empezar a hacer contactos que seguramente en el futuro, para
cualquier otra necesidad que tenga, van a tener consecuencias positivas y,
como consecuencia, no va a tener que hacer una prospectiva en el mercado
de buscar esas empresas pues ya las ha encontrado. Por poner un ejemplo,
hace unos anos en el servicio de estadistica, teniamos que organizar cursos
de estadistica en universidades por toda Espana ;Como se hace? Si llevas
un bagaje de I+D, ya sabes qué empresas o qué universidades estan en este
tipo de tecnologia. En definitiva, te metes en el mundillo que nunca sabes
cuando te va a hacer falta de cara al futuro.

Entonces, si la unidad tiene recursos suficientes, si no tiene problemas,
algtin tipo de incompatibilidad con la empresa o la universidad; lo positivo
es participar, meterse en el proyecto y, como decimos, una recomendacién
que desde nuestra unidad también hemos tenido que decir, si tienes difi-
cultades en esa parte administrativa, contacta con el servicio de innovacién
tecnolégica que vamos a ayudar al 100%.

Intervencién en sala.

Por nuestra parte, creo que de momento, tanto en la parte civil de Hori-
zonte 2020 como en la accidn preparatoria, ha habido pocas oportunidades
hasta ahora, el factor que mas prima por el momento es apoyar a la industria
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espafiola, si el tema es interesante. Quizas, lo ideal es lo que comentabas,
que es liderar un consorcio o hacer de germen de lo que quieres, conseguir
aglutinar. Sin embargo, esa parte, de momento, la veo dificil; porque por la
carga de trabajo que hay, en el caso de los usuarios, pueden decir que no es
su labor principal el hacer un programa de I+D.

En su momento, cuando llegue el programa de Defensa quizas lo ideal
hubiese sido conseguir dirigir las propuestas desde el principio. Eso, sin
embargo, es dificil; porque con tantas carencias decir realmente lo que
quieres, a veces, es dificil; o priorizar o elegir uno de los campos de acciéon
que tienes, seria lo ideal, pero de momento, lo que mas se estd haciendo
es participar.

Intervencion en sala.

En un evento de brdkeres en Bruselas, coincidimos con Francisco An-
drés que es un investigador del Instituto Elcano. Elcano lidera, coordina, el
proyecto MINDDb4ACT en el que estd la Guardia Civil, es un proyecto de
prospectiva no tanto tecnologico.Y, hablando con Francisco, le comentaba lo
dificil que es coordinar, porque hay que poner entre quince y veinte socios; y
me respondia: el primero cuesta mas, ya llevo cinco, el quinto sin problemas.

Entonces, tanto para las unidades, como para los que quieran entrar como
socios, que le pregunten a la unidad de fiscal y fronteras, que les dira, que el
primero cuesta y el décimo se hace con los ojos cerrados. Esa es la idea que
quiero trasmitir a los aqui presentes si quieren participar COmo socios.

Interviene: José Manuel Rabadel

Estoy en el departamento de proyectos europeos y me gustaria hacer hin-
capié en una cosa: cuando nosotros nacimos teniamos un jefe, el equivalente,
la persona responsable de la Policia Nacional de Madrid, entonces era todo
puente de plata; quiero decir, nos atrevimos a presentar un proyecto que
ibamos a coordinar nosotros. En ese momento, teniamos todos los apoyos,
teniamos mas personal del que tenemos ahora, pero el problema que tene-
mos actualmente, y esto entronca con la problematica de la Administracion,
es que ahora no se ve asi, estamos vendiendo, haciendo el lobby interno de
manera permanente para justificar por qué tenemos que estar en proyectos
europeos.Ya sé que suena extraflo en este foro, pero es algo que nosotros en-
tendemos como fundamental para el futuro de los ciudadanos y de nuestra
ciudad; en el caso de Madrid, pensar en presente y pensar en futuro de las
necesidades que va a tener la Policia Municipal de Madrid, en este caso, creo
que es convergente con la Policia Nacional y la Guardia Civil, porque, ade-
mas, estoy totalmente de acuerdo con lo que dice Pepe y es que convergen,
hemos tenido trabajos de prospectiva y estamos en la misma linea todos, lo
que pasa es que somos los mas “pequenos” de este sector.
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Cuando comentaba Maite el tema del ébola, algunos de nosotros hemos
entendido que ese es un riesgo critico para las ciudades y ahora si que incar-
dina con el planteamiento de no entender que tengamos investigacion basi-
cay que dentro de la Administraciéon tengamos pasillos en los que Guardia
Civil, Defensa, Policia Nacional, Policia Local, Samur, Proteccion civil, ten-
gamos contacto; sepamos que vosotros tenéis NBQ, lo tiene Guardia Civil,
y nosotros solo tengamos uno, lo tiene Samur; el que la Administracién no
esté en cajas estancas que no se conocen y por eso es tan importante, porque
empezamos a ponernos caras y traspasamos esas barreras fisicas o mentales,
que tenemos.

Son problematicas horizontales que nos traspasan a todos, desde lo local
o municipal, porque al final Defensa me puede solucionar un verdadero
problema de seguridad publica. Solo la experiencia es positiva para trabajar
en proyectos europeos: imagen, mentalidad, el tener como socio a una per-
sona del MIR que aparentemente son los cracks de la Policia del mundo y
aunque sean unos cracks, nosotros tampoco estamos tan mal, incluso pode-
mos aprender de ellos pero también podemos ensenarles. Asi que os animo
a todos los que estais.

Intervencién en sala.

La verdad es que después de lo que has dicho tienes toda la razéon y es-
tamos de acuerdo. Lo de liderar es complicado, nosotros entramos siempre
como socios, normalmente vamos a poner de media, cada cinco proyectos
afadimos uno mas pero nada mas, es un tema en el que la gente no quiere
implicarse y nosotros lo que hacemos es medir el nivel de implicacién de
las unidades. Nos cuesta mucho implicar a las unidades. Es decir, vamos a
medir en qué quieres participar, cual es tu interés dentro del proyecto, léete
los paquetes de trabajo y dices en qué paquete te interesa participar, cuanto
te interesa participar, en cuales te interesa participar. Nos vamos midiendo
con ellos de forma que sean ellos los que eljan: la cantidad de personas y
de horas de trabajo que van a implicar en cada proyecto, porque eso esta
medido. Se nos han dado casos como el proyecto que ha mencionado Maite
esta manana, ABC4EU, en el que se nos vino dado todo y hemos tenido
que justificar casi cuatro mil horas de trabajo; eso es una auténtica burrada.
Estamos hablando de que lo normal en un proyecto en el que participamos,
sea una justificacidén de ochocientas, novecientas horas de trabajo. Ese tipo
de cosas ahora las medimos mucho y también es la forma de implicarles.Y si
ellos toman la decision de en qué parte del proyecto se van a meter, ellos son
los que dan el primer paso para la responsabilidad. En ese sentido, entramos
siempre como socios y, evidentemente, la segunda parte, lo de liderar, yo he
estado liderando un proyecto a medias v, sinceramente, acabé hasta un poco
deprimido; porque fueron tres meses de mi vida, veinticuatro horas al dia;
con unos niveles de estrés importantes, porque de repente los israelitas desa-
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parecen, los alemanes se van de vacaciones una semana antes de presentar los
papeles... Ejercer el papel de lider, echando la bronca a gente que se supone
que son responsables, me resulta bastante molesto. Por eso, acabé estresado,
y en la segunda fase que es Broadway hemos cambiado los papeles, vamos
aprendiendo. Liderar es complicado, hay que tener ganas.

Interviene: Maite Boyero Egido

Rematando el tema de liderar, yo solo recomendaria liderar a una Ad-
ministracién publica cuando sea un tema estratégico, clave y basico para el
funcionamiento de su dia a dia, de otra forma el liderazgo es tremendo y
uno acaba como dice Pepe, estresado, deprimido y, ademas, el tema es que el
que coordina tiene que tener control del tiempo; si el proyecto se presenta
hoy, tenemos que tener la garantia de que ese sefior o sefora, se queda cinco
afos ahi, no va a abandonar el barco a la mitad. En la Administracién puabli-
ca, a veces, no se puede garantizar. En ese caso, no se coordina, y tiene que
haber un apoyo desde el nivel mas alto de la Direccion General.

Por mi experiencia, en los proyectos que he presentado los beneficios son
plausibles en cuanto al acceso a tecnologia, a prototipos, a valorar demostra-
ciones reales, que eso funciona o no; modular que lo que se ha aprobado ahi
se basa en lo que yo he dicho y se lo voy a comprar después, porque sé que
me va a dar garantias, pero otro no lo voy a comprar y todo esto pagado por
la Unién Europea. Por lo tanto, valoremos que nos van a hacer desarrollar
tecnologia para lo que nosotros necesitemos y de alguna forma, las empresas
como necesitan usuarios, facilitan la vida a estas unidades para desarrollar la
tecnologia ad hoc. Es muy positivo en la parte de proyectos.
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IDENTIFICACION AUTOMATICA DE
PERFILES ANONIMOS EN REDES SOCIALES
MEDIANTE TECNICAS DE BIGDATA
PARA RECONOCIMIENTO SEMANTICO

CASIMIRO NEVADO SANTANO
Inspector del Cuerpo Nacional de Policia

Agradecer a todos los miembros de la Fundacién Policia Espafola no
solo el hecho de haberme invitado hoy a presentar el premio que ganamos
hace tres anos, sino por el trabajo que hacen todos de poder hacer jornadas
como esta, poder sacar adelante becas para gente, que investiguen miembros
del cuerpo, que es muy importante para todos y, por supuesto, por el premio,
que incentiva la labor de investigacién que podamos tener los miembros del
Cuerpo Nacional de Policia.

Han pasado ya tres afios desde la concesion del premio, tres anos, dicho
asi, parece que no es mucho tiempo, pero es que utilizar magnitudes cla-
sicas para medir el tiempo, ya no son validas. Tenemos que hablar de que
han pasado tres modelos de iPhone distintos desde que ganamos el premio.
Entonces, esto marca mucho la distancia; entre esos tres modelos anteriores
de un iPhone con su procesador, al actual que tenemos y que se presentara
dentro de un par de meses.

Nuestro titulo del trabajo era bastante largo “Identificacién automatica
de perfiles anénimos en redes sociales mediante técnicas de BigData para
reconocimiento semantico”. Me gustaria destacar cuatro o cinco términos
de este titulo para intentar hacer ver que no ibamos mal encaminados hace
tres anos teniendo en cuenta hacia donde se dirigen las investigaciones y el
desarrollo de la tecnologia. Identificacién automatica, automatismos, inteli-
gencia artificial, perfiles an6nimos, perfilado, redes sociales, redes, todo esta
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en las redes; técnicas de BigData, el que no hable de BigData no gana abso-
lutamente nada y reconocimiento semantico o reconocimiento facial, ... y
que esta ligado con el tema de la identificacion y de los perfiles andnimos.

De estas expresiones me gustaria destacar sobre todo la de perfiles anoni-
mos. Qué problema principal nos encontramos nosotros en el ciberespacio?
El problema principal no es que nos ataquen, es que nos ataquen y no nos
enteremos. Eso es mucho mas grave de que nos ataquen. Si logramos ente-
rarnos de que nos han atacado, el siguiente problema que vamos a tener va
a ser es el de la atribucion. No vamos a saber quién nos ha atacado, quién ha
cometido una ciberaccidn en el espacio y que haya atacado nuestra institu-
cidén, nuestra empresa, ...

El problema de la atribucién es muy grave, y es lo que nosotros queria-
mos solucionar con el tema de la identificaciéon de perfiles anénimos en re-
des sociales. Como en cualquier otro campo de la investigacion de la Policia,
estamos buscando la aguja en un pajar y eso es complicado.Y, cuando sacas
el tema de la identificacidn, de la atribucidn, de la identidad personal que
podamos llegar a tener un dia en la red, que ahora mismo no la tenemos, se
estan estudiando varias formas de lograrlo, seguramente conocen el tema del
blockchain; pues, cuando en un foro hablas de identificacion y previamente te
has identificado como Policia lo primero que piensa la gente es que vamos
a cortar sus libertades, que les vamos a tener controlados, que vamos a saber
en todo momento donde estan, que vamos a tener camaras en las calles,
que os vehiculos van a tener camaras, ...Y, todo para lograr conseguir una
atribucidn y decir : estas personas son las que han cometido esta acciéon en
el ciberespacio, en las redes, ...

o Ele Xew Hork Eimes -]

Inside Chinas Dystopian
Dreams: AL, Shame
and Lots of Cameras

Todos pensamos

en lo mismo

Imagen 1



IDENTIFICACION AUTOMATICA DE PERFILES ANONIMOS EN REDES SOCIALES
MEDIANTE TECNICAS DE BIGDATA PARA RECONOCIMIENTO SEMANTICO

Por supuesto, nos vamos a escandalizar y vamos a ver cosas en la prensa
como las de la imagen 1. La dystopian en la sociedad china, y hemos visto,
seguramente todos, las grabaciones, los videos de como se van moviendo
los ciudadanos chinos, como los tienen controlados, como son capaces de
reconocer, como son capaces de hacer toda la ruta que han hecho durante
todo un dia, semana, mes, totalmente controlado.Y esto, nos da miedo. Es
identificacidn, es automatismo, es hacia donde va el desarrollo de la tec-
nologia.

Es coartar las libertades de las personas, ya no responderé yo a esa pre-
gunta porque entrariamos en el problema de la seguridad y la intimidad y
son derechos que, por supuesto, estan al mismo nivel.

Todos nos imaginamos, por tanto, situaciones como estas (D-7).Y si se
lo hacen a ciudadanos chinos nos parece mal, pero si nos lo hacen a noso-
tros nos parece peor ;Nos lo estan haciendo ya? ;Hay ciudades europeas
que lo estan haciendo ya? Por ejemplo, el metro de Londres ;Se hace ya?
Se es capaz de identificar a una persona que va por el metro de Londres
a través de los metadatos de su dispositivo, movil, conectado al wifi del
metro de Londres ;Se es capaz de reproducir la ruta que ha hecho una
persona a través del metro de Londres? Yo lo dejo ahi y no voy a decir ni
que si ni que no. Lo que esta claro es que el tema de la identificacion es
muy importante, es importantisimo que todas las empresas que estan dis-
puestas a pagar lo que sea para averiguar quién ha sido el que le ha robado
la informacidn estratégica de su desarrollo.

Cualquier Estado quiere averiguar qué otro Estado ha sido el que ha
entrado en sus redes informaticas, el problema de atribucién es muy grave.
Por supuesto, es absolutamente necesario desarrollar técnicas de inteli-
gencia artificial porque no vamos a encontrar ninguna persona que sea
capaz de estar monitorizando cien mil monitores a la vez, es imposible,
entonces habran desarrollado en China inteligencia artificial que sea capaz
de identificar y de atribuir cualquier accioén, aunque se haya cometido a
una persona o ciudadano en concreto. Esto nos da miedo porque si vemos
imagenes, vemos reportajes, vemos videos; el nivel de identificacién es
asombroso y el nivel de control de movimientos también. Absolutamente
cada detalle, cada longitud, el peso, los gestos que hacemos... Cuando ha-
blamos de personas hablamos de vehiculos, de cualquier recorrido que se
haya hecho por la ciudad ..., por supuesto, nos va a salir esta imagen que
posiblemente sea la mas famosa de todas cuando hablamos de inteligencia
artificial y monitorizacién y atribuciéon de cualquier acto que se pueda
cometer en las calles o en el ciberespacio (Imagen 2)

261



1+D+i, EN LA FUNCION POLICIAL

Imagen 2

¢:La Policia tiene que tender hacia esto? Pues no lo se, posteriormente el
representante de la logistica nos dira si algiin dia tendremos esas gafas tan
chulas como las de la diapositiva y nuestros patrullas sean capaces de llevar
equipos portatiles avanzados.

Lo que si esta claro es que nos escandalizamos mucho, nuestra sociedad

262  se escandaliza, cuando ve cosas como estas y salen articulos como este (Ima-
gen3), presionando Amazon porque ha puesto a disposicion de la Policia

de su pais la tecnologia de reconocimiento facial. Y la gente se escandaliza
porque la Policia puede tener acceso a una tecnologia de identificacion facil
cuando verdaderamente nos tendriamos que escandalizar porque el que la

MNos

escandalizamos

Amazon laces pressure
to stop selling facial
recognition to police

Imagen 3

tenga sea una empresa privada y que es Amazon ;Por qué nos escandaliza
que Amazon se lo ceda a la Policia que es una institucién publica, pagada
con dinero publico que representa a la sociedad y que va a defender a la
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sociedad; y no nos escandaliza que esa tecnologia la utilice Amazon que es
una empresa privada que se debe a sus accionistas principalmente? Esto es
lo raro, el tema de la atribucidn e identificacion, las empresas punteras, las
tres grandes empresas tecnologicas son las que van en cabeza. Google sabe
lo que buscamos, Facebook como somos, nos identificamos nosotros a tra-
vés del Facebook y Amazon sabe cuales son nuestros intereses, sabe lo que
queremos comprar y sabe el nimero de nuestra tarjeta de crédito principal-
mente. Si unen estas tres circunstancias, estamos absolutamente identificados
pero, en cambio, nos escandaliza que la Policia nos pueda poner una etiqueta
en una cimara en una red social, etc.

La intimidad es importante, por supuesto, fundamental, todos queremos
tener intimidad, sobre todo en ese escenario. Si fuese todo trasparente la
convivencia seria mucho mas complicada. Pero una cosa no esta refiida con
la otra, por supuesto que el anonimato es un derecho, pero el anonimato esta
bien cuando es el gatito que se esconde debajo de la piel del lobo (Imagen
4), pero cuando es al revés, cuando es el lobo el que simula ser un gato ;esta

Remember: @
anonymity is a righ

Nadie lo

discute

Imagen 4

bien el anonimato o ya no nos parece también el anonimato y queremos
elevar la cuota de porcentaje de importancia de la seguridad? Esa es la dis-
cusion, nadie discute que el anonimato es un derecho pero claro, pasamos
de ser una sociedad totalmente infantil cuando nos muestran una imagen
como esta (Imagen 5) y nos dicen que nos va a atacar las hackeres rusos, y

Imagen 5
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vemos a un chaval con un portitil y su capucha.Y esto, ya, nos da miedo
y queremos que predomine la seguridad sobre la intimidad. Es importante,
creo yo, la identificacién y etiquetar las cosas que suceden en el ciberespacio
igual que sucede en la vida analdgica, porque nos podemos encontrar cosas
como estas (Imagen 6). Piezas creadas a través de una impresora 3D de un
arma de guerra, totalmente funcional.Y este arma no tiene ningn tipo de
registro y lo puede hacer cualquiera en su casa si tiene un poco de dinero
para comprar una impresora 3D.

Imagen 6

¢Nos interesaria tener identificadas todas las armas por el bien de la so-
ciedad o preferimos el anonimato y que cualquiera pueda imprimir un arma
totalmente funcional y la pueda tener en su casa y utilizarla? ;qué nos con-
viene mas? Estamos hablando de seguridad de intimidad de anonimato, si o
no, es esa la cuestion. Con una impresora 3D, que tampoco cuesta mucho
dinero, podemos crearnos un arsenal; y ya se lo han creado estas personas
(Imagen 7). Estas personas acaban de ganar una sentencia en Estados Unidos

Imagen 7
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que les ha dado la razén y pueden vender todos los prototipos que quie-
ran y los formatos CAD por Internet para que cualquiera pueda imprimir
el arma en su casa. La justicia americana les ha dicho que si pueden, que
tienen ese derecho y que pueden comercializar ese proyecto. Cualquiera
podra pagar por un formato CAD descargarselo y su impresora 3D podra
imprimir el fusil que hemos visto en la diapositiva. De hecho, ya la tienen,
por tanto, es importante etiquetar lo que sucede en el ciberespacio igual que
etiquetamos lo que sucede en la vida analdgica en nuestra calles. Yo creo
que es fundamental, sobre todo por el hecho de atribuir algo a alguien, es
decir necesitamos saber quién es el que ha cometido esa accién porque sino
no vamos a poder tomar medidas y, sobre todo, no vamos a poder retirar
de la circulacidn a esa persona.Y, sobre todo, vamos a jugar a un juego que
me gusta mucho a mi que es el de encontrar al humano, porque ;cuil es
el porcentaje de automatismo, de inteligencia artificial, que tenemos ahora
mismo circulando por el ciberespacio, por las redes? bastante menos del que
vamos a tener esta tarde o mafana.Y vamos a intentar encontrar detras de
todas esas tecnologias, de todas esas acciones, en el ciberespacio, quién es el
humano que estd manejando todo.

Este es un articulo que ha salido hace poco de las granjas de Bosch en
China que han demostrado que, aparte de tener voz digital tienen voz hu-
mana, y son los que estan manejando al final los miles y miles de teléfonos
moviles, cada uno con sus perfiles en redes sociales que crean estaciones en
el ciberespacio (Imagen 8).

Encontrar al

humano

Imagen 8

Tenemos un proyecto con la Universidad Autonoma de Madrid, cuyo
representante Alvaro de Ortigosa formaba parte del grupo con el que gana-
mos el premio, en el que estamos intentando reconocer cudl es el compor-
tamiento humano detras de cualquier robot automatizado.Y, lo que estamos
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intentando hacer es encontrar a la chinita esta, que esta en la diapositiva,
que tiene miles de teléfonos y los estd manejando. Podemos saber, podemos
encontrar un patron que nos determine que detras de esos teléfonos, de esas
cuentas automatizadas hay una persona, hay un ser humano que lo esti uti-
lizando.Yo creo que si, es mucho mas facil saber, por lo menos saber, donde
estd esa persona; sabemos que esos robots los estan utilizando en la granja
“x” en una ciudad de China. Decir que ha sido esa persona, ya va a ser mas
complicado. Llegar a intentar que esa persona lo haga, es complicado.

Son muchas las imigenes que vamos a ver, vamos a creer que tenemos
perfiles en redes sociales donde todo el mundo tiene la buena voluntad,
igual que nosotros, de contar nuestras vacaciones, lo que hacemos en el
trabajo, o el transporte que tomamos o salimos del trabajo, etc.Y, vemos que
un amplio porcentaje de cuentas en redes sociales son falsas, estin automa-
tizadas, hoy Twitter implementa una tecnologia que va a reducir las cuentas
andnimas, y ayer publicé un mensaje diciendo que todos veremos afectados
nuestro namero de seguidores hoy, porque va a eliminar este tipo de cuentas
ano6nimas. Veremos si es efectivo o no.

Es muy importante etiquetar, etiquetar una accidén, una persona; porque
nos va a llevar a poder aprender y poder disefar, en un tiempo, una inteli-
gencia artificial que serd la que finalmente tenga que identificar y detectar
esa presencia, esa accion en el ciberespacio.Vemos articulos, como el cienti-
fico de datos, que la lucha contra el fraude es muy importante por el hecho
de detectar y monitorizar el comportamiento de defraudadores en la red.

¢Cuantos atracos se cometia en Madrid en los afios ochenta cada dia?
Creo que bastantes ;Cuantos se cometen ahora? Practicamente ninguno,
porque es mucho mejor cometer ese atraco a través de la red. Un defrau-
dador va a correr mucho menos riesgo que intentando entrar o defraudar
con tarjetas de crédito que cogiendo un revolver y yendo a la sucursal vy,
por supuesto, va a tener mas beneficio a través de la red que entrando en la
sucursal con una pistola ;Cémo vamos a identificar estas acciones? porque
no solo va a afectar a una sucursal una accion en el ciberespacio, va a afectar
a varias entidades bancarias, que puedan compartir datos, a varios paises que
comparten el sistema de pago de tarjetas ;Como se identifica eso en tiempo
real? porque no es lo mismo acometer y frenar esa accién ahora que dentro
de quince segundos, la diferencia puede ser de miles de millones de euros
¢Qué humano es capaz de hacer eso, qué humano va a identificar el patréon
de miles y miles de acciones de fraude en quince segundos o diez segundos
o en tiempo maquina, real? Pues es imposible, necesitamos nosotros, previa-
mente, identificar y etiquetar lo que es una accion falsa, lo que es un fraude
en la red para que una inteligencia artificial pueda aprender eso y lo pueda
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detectar en tiempo real.Y ya no solamente vamos a ver cosas como lo de las
entidades bancarias, los fraudes de tarjetas, etc.

Estamos viendo como en Estados Unidos y en China también se estan
cometiendo acosos manejando la domotica de una vivienda y no dejando
salir a esa persona de casa, por ejemplo. Un pirata informatico o la expa-
reja de una sefiora que accede a través de la red domotica propia de ese
domicilio e impide que su expareja salga de la casa ;COmo detectamos ese
patrén y como actuamos en tiempo real? Para acotarlo y centrarnos en el
proyecto que presentamos hace tres afios, nuestra idea era trasladar todo esto
a un campo que es el de las redes sociales virtuales, principalmente Twitter,
se puede trasladar a cualquier red social, o a Internet. Estudiabamos la redes
sociales virtuales con tecnologia actual, o de hace tres anos basaindonos en
los estudios del analisis de redes sociales clasicos y trasladandolo al anilisis de
redes virtuales. Nuestro proposito era identificar a la persona que esta dentro
de esa red. Cuando hablibamos del analisis de redes sociales nos vienen cosas
a la cabeza como esta (Imagen 9) Un grafo con nodos y con relaciones. Yo
doy clases de analisis y lo primero que te piden los alumnos es aprender a

Imagen 9

hacer una cosa como esa, y a lo mejor esto es lo menos importante de todo,
porque tener un informe de inteligencia en el que nos dicen que la comu-
nidad que utiliza esta etiqueta dentro del Twitter es muy amplia como se ve
en la imagen ;de qué nos sirve a nosotros eso? ;Qué nos quiere decir eso?
Lo importante es intentar averiguar dentro de esa red de nodos: cuiles son
los nodos que nos interesan, cuales son los nodos que estin movilizando al
resto de la red, cuales son los que estan pasando la informacidn, cuiles tienen
una centralidad en la red mucho mayor que otros, cuales son los que estan
difundiendo propaganda. Eso es lo que nos interesa en un analisis de redes
sociales.
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Nosotros llegamos a ese punto y vimos que al final los nodos que esta-
ban haciendo eso eran cosas como estas (Imagen 10). El huevo de Twitter.
El malo es malo pero no es tonto, se esconde detras de una mascara y qué
mejor mascara que en Twitter que tener una cuenta absolutamente anoni-
mizada, sin foto y sin ningn dato, unas cuentas como estas (Imagen 11) con
nombres inventados.

Imagen 10

meng lan GABRY Patricia Gonzalex
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Francisco Jose Ruiz
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u o L mgeir

Tomas Marshal
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Imagen 11

Ya sabemos que este nodo, este perfil de Twitter estd movilizando y esta
cometiendo tal accidn, y ahora qué hacemos con ¢él si no sabemos como se
llama, y si se llama “meng fan 316” ;Cémo actuamos ahora? ;Se lo decimos
a Twitter? Twitter no nos va a hacer caso;y ya no solo para temas como los
que pueden ser los trols. Me estan acosando en Twitter, son trols, son perfi-
les anénimos ... Nos encontramos con situaciones en que la expareja esta
acosando a su exmujer a través de las redes sociales y lo esta haciendo con
perfiles anénimos ; Cémo podemos nosotros atribuir esa accién de un perfil
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andnimo a un perfil con nombre y apellidos y DNI? Esa era la cuestiéon que
planteabamos nosotros.

Con los miembros de la UFAM, les trasladamos el proyecto, la aplicacion
que desarrollibamos vy, en principio, la idea era utilizarlo para identificar en
los casos de acoso en las redes sociales, de victimas de violencia de género
que estaban siendo acosadas por exparejas a través de perfiles andnimos.
Pero, también se implementd, por ejemplo, en el I3 de informacidn, porque
el que esta difundiendo una determinada ideologia no lo hace con su nom-
bre y apellidos, lo hace con una identidad supuesta y esto nos puede llegar a
determinar que la misma persona que era un combatiente en Siria y regresd
a Espana y en Siria tenia una cuenta en la que publicaba fotografias suyas,
en la batalla, es la misma que ahora se ha cambiado de nombre y esta escri-
biendo en Twitter, con otro nombre distinto, y esta difundiendo propaganda.
Podemos asimilarlo con la tecnologia que desarrollamos en esta aplicacion.

También, se pueden detectar acciones en el ciberespacio simulando apli-
caciones informaticas, aplicaciones moéviles que realmente lo que estan ha-
ciendo es monitorizando tu actividad en un teléfono moévil. Los soldados is-
raelies se descargan aplicaciones de contactos y de seguimiento del mundial
de futbol que habia creado, supuestamente, una organizacién como Hamas.
Pero como llegan a condicionarte a ti, para que te descargues esa aplicacion,
pues lo hacen a través de redes sociales simulando un acercamiento y que
son otro tipo de persona para conseguir convencer que se descargue la apli-
cacion en su movil. No deja de ser el esquema clasico de ataque de intrusion
suave; yo canalizo tu perfil y que lo estas publicando todo en Twitter, una
vez que tengo analizado tu perfil voy a crear un perfil falso que se pueda
asimilar a tus gustos, a tus intereses, etc.Y una vez que tengo ese perfil falso
me pongo en contacto con este, voy a desarrollar una amistad y voy a lograr
convencerte de que td, ejecutivo de la empresa mas importante de Espafia, o
soldado del ejército israeli, te descargues esta aplicacion y lo que realmente
te estd haciendo es monitorizar tu actividad real en el movil.

Esto no se va a poder evitar como se hacia antes el poner una muralla
en nuestro sistema informatico y que ahi no entre nadie, eso ya no se pue-
de hacer, porque, ademis, no conviene al modelo de negocio actual de las
tecnologicas ;Qué se estd haciendo ahora? Se levantan las murallas y se deja
pasar a todo el mundo a tus propios sistemas, lo que tienes que ser es preca-
vido y capaz de monitorizar las personas, los perfiles, los individuos que se
estan moviendo en tu red, la gente que esta dentro de tu ciudad, eso es lo
importante. No puedes evitar que la gente entre en tu red, lo que tienes que
saber es qué gente esta entrando y qué esta haciendo en cada momento.Y
eso, solo se hace monitorizando y con perfiles y etc.
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Estamos viendo en la face new, quién esta difundiendo este tipo de infor-
macién y que tanto dano puede hacer en sociedades como la India que se
estan cometiendo asesinatos por culpa de los bulos que se estan difundiendo
¢ssucedera eso algtin dia en Espana, se cometeran asesinatos porque se ha di-
fundido algtin bulo que afecte a alguna organizacidn, algin grupo social en
concreto y se vea atacado y se quiera defender? Pues no lo sabemos.

Al final, lo que tenemos que hacer es identificar siempre a una persona y
atribuirle una accién ;Qué nos planteamos nosotros para intentar darle una
solucion? Que cuando yo cojo un teléfono, cojo otro, hablo de la misma
manera con este teléfono que con otro. Pues nosotros creiamos que si, que
no cambiamos el tono de voz y eso lo trasladamos a las redes sociales. Por-
que en estas se pueden simular muchas cosas pero tu forma de expresarte
y de escribir no la puedes simular. Tu vas a colocar siempre tus expresiones,
tus palabras de una determinada manera;y eso, se puede averiguar y es muy
dificil de simular, lo hagas con un perfil tuyo o lo hagas con otro perfil
an6nimo. Siempre vas a utilizar las mismas expresiones y vas a escribir de la
misma manera.

Desarrollamos con una serie de tecnologia que es libre y se puede acce-
der,y métodos de bolsa de palabras para comparar textos en base a vectores y
convertirlos en vectores, un sistema que por cada palabra genera un vector y
lo coloca en una grafica. Somos capaces de colocar en un mismo vector pa-
labras que semanticamente estan relacionadas como en el caso, por ejemplo,
del pais con su capital. Vemos que comparten vector. Esta tecnologia lo que
hace es analizar esas palabras y las va relacionando. Es importante porque se
puede utilizar para cualquier tipo de idioma: para castellano o para inglés.
Nos va a colocar en el mismo vector las mismas palabras que estan relacio-
nadas semanticamente. Pero esto no nos permite identificar a la persona que
ha hecho un texto. Entonces, tuvimos que dar un paso mas y mediante la
tecnologia que desarroll6 Google y que no es accesible pero que si existe
una version que si lo es podemos atribuir un vector y no solo a una palabra,
sino a un texto determinado y entonces, ya podemos comparar palabras y
textos, y ya tenemos distintas funcionalidades como la de comparar un texto
que escribe una persona en redes sociales con otras redes sociales u otros
perfiles. Basquedas verticales, en las mismas redes sociales, vamos a compa-
rar distintos perfiles y si escriben igual. Busquedas horizontales, en distintas
redes sociales; y busquedas paralelas, nos sirven para identificar personas que
estan hablando sobre una misma cosa.

Resultado, pues teniamos cosas como esta, una simple basqueda es por
ejemplo, probando con el perfil de @policia, velamos que nos devolvia un
informe la aplicacién en la quinta posicién nos identificaba a Carolina, hasta
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hace unos dias la Community manager de la Policia, como que era una perso-
na que escribia exactamente igual que el perfil de Policia vy, efectivamente,
Carolina no puede simular cuando escribe en el perfil de @policia, que
cuando escribe en el suyo personal, una forma de escribir, unas expresiones
que no utiliza. Es totalmente artificial y no nos sale. Esta herramienta es
capaz de identificar esto.

Perfiles relacionados con el yihadismo, vemos que tantos perfiles se pue-
den resumir en dos, y la aplicacidon nos devuelve un porcentaje bastante alto
cero nueve, cero diez, cero once de similitud entre varios perfiles; y de ocho
o diez perfiles que tenemos los podemos reducir a dos.

También utilizamos indicadores de similitud como puede ser: cojo el
movil y voy a publicar en mi perfil personal, y ya que estoy, voy a publicar
en mi perfil falso. Entonces se veia una correlacion temporal entre la publi-
cacion del perfil artificial y el perfil real, era una suma mas.Y, por supuesto,
utilizdbamos los meta datos, no hasta el nivel de una investigacién que se
publicé hace unas semanas, en la que se afirma que se puede identificar a
una persona por los meta datos de sus redes sociales al noventa y nueve coma
nueve por ciento de fiabilidad. Pero utilizibamos también los meta datos.

Al final no dejan de ser todo indicios y todo se tiene que documentar y
basar en el atestado policial, y el juez lo tendra que valorar como cualquier
otro indicio; pero si estamos intentando, nos estamos acercando a la atribu-
ci6én que estamos buscando detras de esa mascara que es el anonimato y que
se puede encontrar en las redes sociales.

No me gustaria terminar sin llamar la atencioén sobre una cosa que esta
relacionada con todo esto que estamos hablando. Estamos viendo que las
empresas punteras estan desarrollando sus propios microchips para sus pro-
pias aplicaciones y su propio harward. Apple, Huawei, Samsung ..., incluso
Facebook quiere implementar sus propios chips para las redes sociales para
inteligencia artificial ;Qué quiere decir esto? Que la guerra en el ciberes-
pacio es tan enorme que nadie se fia de nada. Aquella empresa o institucion
que no se crea capaz de desarrollar su propia tecnologia va a depender de
terceros y de la buena voluntad de estos. Nos van a vender una tecnologia
muy cara y no sabemos lo que se esconde detras de esta tecnologia, porque
perfectamente puede tener una puerta trasera y esa empresa nos esta obte-
niendo todos los datos de la Policia y nosotros no nos estamos enterando.
Porque lo hemos comprado y nos fiamos de la palabra de una persona de
una empresa; y la empresa, al final, mira por sus accionistas y por sus intere-
ses. Es muy importante desarrollar proyectos y desarrollar tecnologia y no
esperar a que venga una empresa a vendernos algo, sino nosotros teniendo
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nuestras propias ideas, desarrollar esas ideas y colaborar con universidades o
empresas y saber, en todo momento, lo que se estd haciendo y evitar que nos
implementen una puerta trasera en cualquier tecnologia.
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TURNO DE PREGUNTAS

Pregunta en sala: José Francisco Lopez, Jete del servicio de innovaciéon de
logistica. Queria hacer un comentario respecto a los aspectos éticos. Real-
mente la preocupacién por los aspectos éticos y todo lo relativo a I+D no
es que sea creciente es que es una condicion de legibilidad absoluta. Todos
los proyectos que se estan haciendo ahora mismo a nivel europeo y se in-
tentan hacer a nivel nacional, incluso deberiamos tenerlo en cuenta, y se ha
nombrado a nivel de la Policia, deberian de tener un componente de as-
pecto ético altisimo, ético legal, llamémoslo como queramos pero teniendo
en cuenta la ética detras. Incluso se esta intentando dar un paso mas que es
incorporar a la sociedad civil dentro de los proyectos de I+D en tema de
seguridad. El aspecto ético es muy importante, el comentario que hacias
respecto a que nos estan monitorizando, lo de los chinos va a llegar aqui.
Realmente la sociedad va hacia eso, si no ha llegado ya, los centros comer-
ciales nos monitorizan desde que entramos en ellos, desde que entras por
la puerta ya tienen captado tu teléfono y estan captando donde te paras,
porque es la forma en la que luego van a cobrar mas de alquiler a esa parte
del centro comercial. Si juntaran eso con las cimaras que tienen y tuvieran
un sistema de reconocimiento facial perfectamente nos tendrian monitori-
zados, e identificados también, si quieren; pero monitorizados seguro que si.
Me refiero a esto por una cosa muy sencilla, a nivel europeo, por ejemplo,
la Policia de Alemania tiene grandes problemas para aplicar sistemas de re-
conocimiento automatico de placas de matricula. En cambio, en el Reino
Unido tanto los sistemas de reconocimiento facial como de placas de ma-
tricula lo tienen totalmente automatizado y centralizado en todo el Reino
Unido. Cada sociedad va a un nivel diferente. Es dificil saber si esto se va a
conseguir dentro de Espafia dentro de unos anos. Realmente ;no existe una
tormula de identificar a alguien anonimizado en DARK WEB ?

Responde: Casimiro Nevado

Es complicado atribuir a una determinada persona, pero identificar un
patrén, un comportamiento, si lo puedes identificar; puedes intentar atajar
ese comportamiento, ese patron, pero identificar, atribuir la identidad de
qué persona esta realizando ese patron en DAR Web, a mi, no me preo-
cuparia tanto la DAR Web, porque hay tantas investigaciones analizando
la DAR Web que dentro de poco, a este ritmo, encontramos una solucién;
a mi me preocupa mas, por ejemplo, el DAR Internet, ese si es mas com-
plicado. Cémo acceder a una red que no esta dentro de Internet ;sabemos
diferenciar entre Dar Web y Dar Internet?, porque si nos conectamos todos
nuestros méviles con Bluetooth y apagamos el resto de conexiones, hemos
creado una red igual que puede ser Internet, y nos estamos pasando infor-
macién y ;como entramos ahi? La Gnica solucion es el modelo clasico, infil-
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trar a alguien dentro de esa red, porque, evidentemente, cualquier terrorista
sabe que ahora mismo, las fuerzas y cuerpos de seguridad estin intentando
monitorizar y patrullar la Dar Web y a lo mejor va a ser mucho mas preca-
vido, y va a crear su propia red o te va a hacer la propia accion en Internet
superficial, porque esa es otra posibilidad también.

Hay una corriente de pensamiento dentro de Internet, dentro de esta
tematica, que dice que si tu utilizas aplicaciones encriptadas llamas mucho
mas la atencidn que si lo hablas publicamente.Y yo estoy de acuerdo con
eso. Si la Policia entra en un registro y se encuentra mil pendrives y sola-
mente uno de ellos tiene un teclado para meter la clave de acceso ;cuil
va a ser el primer pendrives al que va a analizar la Policia?, fijo que el del
teclado. Entonces, ya estamos llamando la atencién. Pero si tienes un millon
de pendrives ;vas a tener tiempo para analizar un millén de pendrives? Hay
gente que utiliza las redes sociales sin ni siquiera captar ese perfil, sin poner
el candado de Twitter, para emitir mensajes, publicar mensajes; y te lo estan
haciendo en la cara pero de una manera que pasan desapercibidos, dentro
de toda esta magnitud de informaciéon que podamos ver en Internet. Me
preocupan mis estas opciones, el Dar Internet que la Dar Web aunque esta
también es importante.



SISTEMAS OLFATIVOS ARTIFICIALES
PARA LA DETECCION DE AGENTES
PELIGROSOS

JOSE MIGUEL SANCHEZ ESPANA
Inspector del CNP, Jefe del Tedax de Badajoz

Dicen que una imagen vale mas que mil palabras (Imagen 1). Como ve-

ran son

dos recortes de prensa, una de EL PAIS, un recorte de la secta Aum

Shinrikyo cuando atentd con gas sarin, en el metro de Tokio, un lunes 20
de marzo del ano 1995, con resultado de doce muertos y miles de heridos.
Y el otro recorte es el ataque quimico en Duma de abril de este afio 2018,
la cual tendria que modificar pues parece ser que cuando ha ido la OPAQ
(Organizacién para la Prohibicion de Armas Quimicas), han confirmado
que efectivamente no habia gas sarin en el ataque. Se analizaron mas de cien
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muestras tanto en victimas como en hospitales y muestras que se recogieron
en el escenario y en ningan caso se descubrié que habia sarin. En cualquier
caso el recorte de prensa me servia para decir que es un tema de actualidad
y no solo de ahora sino desde 1995 e incluso anterior el ataque con agentes
de naturaleza NRBQ-E que significa: nuclear, radiolégico, biolégico y qui-
mico y también con explosivos.

La tltima incidencia con explosivos es la que pasdé mas recientemente en
agosto del ano 2017 (Imagen 2) en Alcanar Platja (Tarragona), imagen que
muestra como quedo la casa de Alcanar donde tenian pensado fabricar mas
de doscientos cincuenta kilos de TATP. EITATP (triperoxido de triacetona)
es un explosivo improvisado, artesanal, que se hace con productos que se
pueden adquirir en un comercio, y asi es como quedo el piso.

Imagen 2

Si no hubiera explosionado el TATP, habrian cometido un atentado mu-
cho mayor que lo que al final hicieron que fue una cosa a la desesperada,
cogieron las furgonetas y atropellaron gente, cuando la idea inicial era meter
el TATP en la furgoneta y atentar con ella. También, se recuperaron mas de
ciento cincuenta bombonas de butano que tenian como objetivo aumentar
todavia mas los efectos de la explosion del TATP.

En cualquier caso lo que quiero demostrar con estas imagenes es la ne-
cesidad que tiene no solo la Unién Europea, sino también a nivel inter-
nacional, de poder contar con detectores o identificadores de este tipo de
sustancias ya sea, como digo, NRBQ o de explosivos.

En este sentido, ahora hablo como Jefe de Grupo de losTEDAX-NRBQ
de Badajoz de lo que tenemos en la especialidad.Veremos los detectores con
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los que cuenta la especialidad y luego los mejores del mercado. Son detec-
tores, el de la izquierda es un detector quimico y el de la derecha, también
es un detector quimico, hablo de detector quimico no de explosivo, sino
de sustancias quimicas. Como la propia palabra indica dice detector y no
identificador, con lo cual, lo que te detecta es una sustancia quimica. No te
dice qué sustancia quimica es ;Pero qué es lo que existe actualmente en el
mercado? Los detectores que poseemos en dotaciéon rondan los tres mil o
cuatro mil euros.

Son tecnologias caras, son tec- Detectores de quimicos/explosivos
nologias de anilisis quimico. En- \
tre los mejores detectores que
existen en el mercado (Imagen
3) se encuentran el FirstDefender
y el True Defender; digamos que
son detectores mas caros porque
estan basados en una tecnologia
mas cara, otro tipo de técnica de
analisis quimico mas potente, el
precio de estos aparatos rondan los treinta mil euros. Estos te identifican
sustancias quimicas, explosivos, sustancias narcoticas..., de ahi que el pre-
cio sea también mayor pues no sélo detectan sino que también identifican.
Imaginemos que tenemos que dotar a todas las unidades del Tedax de este
tipo de detectores, supone un desembolso econémico importante a nivel de
empresa privada y a nivel de institucidn publica es complicado.

Imagen 3

Aqui planteamos lo que es el sistema olfativo artificial (Imagen 4) o nariz
electronica. ;Qué es lo que se trata con esto? Simular el funcionamiento de

Sistemas olfativos artificiales

Sistema olfative biologico

Rezeplores olfstivos
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Nariz electronica artificial
Imagen 4
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la nariz biologica del ser humano o de un perro a la electrénica. En un prin-
cipio lo que se tiene es el olor, ese olor en el caso de la nariz humana o de
un perro, pasa a los receptores olfativos, interacciona con esos receptores, se
genera una senal; esa sefial cuando llega al bulbo olfativo, se almacena en for-
ma de recuerdo en el cerebro, y se identifica, en este caso, por ejemplo, vino.

Similitud entre la nariz bioldgica y la nariz electrénica, en vez de recep-
tores olfativos hablamos de array de sensores como los que tenemos, por
ejemplo, en un parquin para los detectores de gases. Estos arrays de sensores
cuando llega la sustancia volatil se genera una senal eléctrica, esa sefial se
procesa y mediante un reconocimiento de patrones se obtiene al final una
senal que se identificard con la sustancia en concreto, en este caso seria vino.

El funcionamiento es el mismo y el entrenamiento, l6gicamente, como
podéis imaginar, es también necesario. Pensemos en los catadores profesio-
nales de vino. Si ahora mismo a mi, me ponen un montén de vinos para
catar, no sabria distinguir un vino de otro, pero si llamamos a un catador,
este si los distinguiria. Es decir, la pregunta es si él huele mejor que yo, o
simplemente tiene la nariz mas entrenada ;Qué hacemos con la nariz elec-
tronica? Exactamente lo mismo ;Coémo lo hacemos? Haciendo un montén
de medidas

Cuando hacemos muchas medidas, por ejemplo, con sustancias quimicas,
explosivas, cincuenta medidas con amoniaco, cincuenta con cloro, cincuen-
ta con acetona; le decimos al sistema: cuando te dé esta senal es amoniaco,
cuando te dé esta otra es acetona y cuando te dé esta es explosivo. Esto viene
resumiendo muy someramente lo que es la nariz electronica (Imagen 5). Los
compuestos volatiles llegan a la nariz biologica y electronica -fijense en el
tamafio de la electronica-, una vez que se detecta se transmite via inalam-
brica bien por wifi o por radio frecuencia o Bluetooth a un moévil o a un
dispositivo portatil como puede ser una tablet o un ordenador.

Sistemas olfativos artificiales

o wildee @ o S

Compuestos volatiles Deteccion Transmision. Procesado de datos

Imagen 5
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¢Cuales son las partes que tiene una nariz electronica? (Imagen 6) Basica-
mente, el olor, esa muestra que tiene un olor, que desprende un olor; se ex-
trae mediante un sistema de extraccidon de aroma que seria la primera parte,
ese aroma se hace llegar a los sensores, sensores de gases; se genera una senal
eléctrica, se mide, se obtienen unos datos, se procesan esos datos y mediante
técnicas de reconocimiento de patrones se clasifican e identifica. Te dice si
es un explosivo o si es una sustancia quimica. Se trata de reducir unos datos
a otro conjunto de datos pero ya clasificados.

Sistemas olfativos artificiales

MUESTRAS | SISTEMA DE | AROMAS

mmmm) | EXTRACCION |mmmmp| SENSORES

DE AROMAS
_ SEﬁALl
ELECTRICA
SISTEMA DE DATOS | SISTEMA DE
e Cion" ¢mmmm | RECONOCIMIENTO | ¢mmm| cONTROL
DE PATRONES Y MEDIDA
Imagen 6 279

Dispositivos desarrollados: el primero es el Winose (nariz electrénica ina-
lambrica) (Imagen 7). Basicamente tiene estas partes: una entrada de aire con
un filtro de carbon, por un lado entra el aire y por otro la muestra que que-
remos analizar, bien de un explosivo o de una sustancia quimica. La electro-
valvula le permite el paso hacia el interior del sistema donde se encuentran
los sensores y donde se generara la senal, luego se obtienen unos datos y a
continuacion se procesan esos datos y se identifica la sustancia en cuestion.

= Dispositivos Winose

\ ¢
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Imagen 7
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Otro dispositivo que se ha desarrollado (Imagen 8), el anterior era por
wift mediante una antena que transmitia a un ordenador. Este es igual pero
en vez de ser la transmision por Wifi, es por Bluetooth y puede ir conectado
a un movil, es decir, yo no necesito acercarme a la sustancia en concreto
para determinar qué tipo de sustancia es; puedo llevar, por ejemplo, la nariz
al sitio, bien con un dron o robot o incluso lo puedo llevar en la mano a
modo de dispositivo portatil.Y, ese dispositivo mediante Bluetooth me envia
la informacién que ha obtenido a un moévil. Yo estoy aqui y el aparato esta
alli midiendo, con lo cual, eso da mucha seguridad al interviniente. Para los
Tedax es muy importante no acercarse al peligro, con lo cual ahi ganamos
ya bastante; y si encima sabemos a lo que nos vamos a enfrentar, ya sabemos
qué nivel de proteccion podemos utilizar; si se puede o no respirar, segin
nivel de oxigeno detectado, es decir, una serie de informacién muy util y
necesaria para saber como afrontar la intervencion.

Este es el tamano del dispositivo (Imagen 8). Es practicamente el tamano
de una tarjeta, cuadrada, de sesenta por sesenta milimetros, con lo cual, si
comparamos los detectores que son comerciales y que pesan algunos mas
de medio kilogramo y que tienen un volumen considerable, pues no se
concibe acoplarlos a un dron. Sin embargo, esto es una plaquita, muy fina,
pesa poco, lo puedes acoplar a un dron, a un robot, con lo cual, aumentamos
las ventajas. Aparte, estas técnicas no tienen nada que ver con las técnicas de
analisis quimico, lo que hemos visto antes de los detectores comerciales es
analisis quimico puro y duro, basado en tecnologias de analisis quimico muy
caras que encarecen mucho el producto, desde los tres mil euros para que
me detecten la sustancia a los mas de treinta mil si queremos que a su vez la
identifique. Los componentes que conformarian la nariz electronica rondan:
veinte euros la placa, diez euros cada sensor; con lo cual, ganamos bastante

Descripcidn del prototipo

Circuitos acondicionamiento

Sensores

Microcontrolador

Mo} ulo !lueiooth

Imagen 8
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en precio v, luego aparte, lo podemos configurar como nosotros queramos
con el entrenamiento adecuado.

Esto es la base de funcionamiento, (Imagen 9) lo mis importante real-
mente; porque si no fuera por esto no funcionaria el aparato. Es una técnica
adaptada al analisis matematico que es el analisis de componentes principa-
les, basicamente es: tenemos muchos datos, imaginense una nariz electrénica
con muchos sensores (ocho por ejemplo), cada sensor tiene una tecnologia
diferente. Por cada medida que haga voy a obtener ocho senales, una por
cada uno de los sensores. Como llevo todas esas sefiales que obtengo en un
espacio multidimensional y las convierto en un espacio bidimensional, es
decir, de dos dimensiones, de forma que pueda ver esa informacioén que
tenia proyectada a modo de puntos agrupados en un plano. Con lo cual, re-
duciendo la dimensionalidad de estos datos, puedo ver en un plano, que esos

Procesado de datos

Imagen 9

puntos segiin estén agrupados de una forma u otra se corresponden con una
sustancia en concreto; otro conjunto de puntos agrupados se corresponde
con esta otra sustancia, que sera distinta a la anterior y asi sucesivamente.,
ahora, le digo a la nariz electrénica cuando te dé por esa zona sera cloro,
cuando te dé por esa otra zona sera acetona...

Este paso es lo que representa la Imagen 9 en la zona inferior, que son
redes neuronales artificiales. Esto tiene una arquitectura con una capa de
entrada que suelen ser seflales de entrada y una capa de salida que son las
sefales de salida ;Qué es lo que es la entrada? La sefnal que nos viene de
los sensores de gases ;Qué es lo que representa la salida? La categorizacion
que yo le hago, podemos decir, voy a ponerle tres salidas de forma que una
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Resultados: detecciéon de agentes quimicos
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Imagen 10

salida me diga que es riesgo alto, otro medio y otro bajo. O digo, no, quiero
que en vez de decirme riesgo alto, medio o bajo, me diga que es dinamita,
pentrita o amoniaco, es decir puedo definir las salidas como yo quiera. Por
tanto la arquitectura de la red que yo maneje es segiin lo que yo busque ;A
mi me interesa que identifique cinco sustancias, las mas normales y cinco
explosivos? Pues pongo diez salidas.

Resultados obtenidos (Imagen 10) con agentes quimicos, estos son re-
sultados reales obtenidos con la nariz electronica inalimbrica WiNose que
antes presentamos. ;Qué es lo que vemos en la diapositiva? Acetona al cin-
co por ciento, acetona al diez por ciento,... Incluso dentro de una misma
sustancia me puede identificar y diferenciar la concentracion que tiene esa
sustancia. Pero también me diferencia la acetona de lo que es el amoniaco.
Incluso en zonas que parece que hay solapamiento lo que podemos hacer es
ampliar la sefial y se puede ver que incluso dentro de ese solapamiento cada
cosa esta por un lado; si todo lo juntaramos, dirfamos que esta técnica no
discrimina, igual que cuando nos viene el olor a la nariz nosotros tenemos
una sefial distinta cuando es amoniaco que cuando es acetona, con esta nariz
electronica nos esta diciendo que la senal que obtiene es distinta cuando es
una sustancia que cuando es otra y tiene, por lo tanto, poder discriminante,
con lo cual, la técnica a priori es buena para diferenciar sustancias quimicas.

Resultados obtenidos con explosivos y que tenemos en dotacién (Ima-
gen 11), dinamita, PG2, pentrita y p6lvora, como se puede ver en la dia-
positiva, también me ha distinguido los diferentes explosivos. Si afiadimos
un poco mas de dificultad, vamos a probar con los explosivos que se estan
utilizando actualmente por los terroristas yihadistas TATP, HMTD, que es
lo que esta de moda (Imagen 12). Pues incluso los diferenciaba mejor, pues
estos explosivos improvisados desprendian incluso mas olor que los indus-
triales.Y efectivamente, es lo que nos confirm¢ la técnica. En la imagen 12
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Resultados: deteccion de explosivos
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tenemos lo que es el TATP y el HMTD. Se puede observar en la imagen que
distingue mejor estas sustancias que el resto de explosivos vistos, con lo cual,
la técnica también vale para identificar explosivos. Se trata de hacer muchas
medidas y decirle a la nariz esta senal se corresponde con esta sustancia, esta
otra sefial con esta otra,...De modo que la idea es que una vez se obtiene
una sefial de salida mediante las redes neuronales artificiales, una progra-
macién y unos algoritmos adecuados se pueda obtener en la pantalla de un
movil, tableta u ordenador de mi casa, informacidén acerca de la sustancia
que pudiera haber sido identificada en un control en un aeropuerto donde
se haya implantado este dispositivo o nariz electronica.

Imagen 12
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CONCLUSIONES

Surge la necesidad de que haya un dispositivo que detecte agentes quimi-
cos y explosivos, que sean de bajo precio y pequefio tamafo, para que pueda
ser acoplado a un dron o a un robot, que no pese mucho y que tenga una
precision aceptable. También hemos visto la posibilidad que se nos ofrece
con este prototipo de trabajar a distancia mediante transmision de datos via
inalimbrica. Este dispositivo permite detectar la sustancia en concreto y yo
puedo estar en mi casa y mi méovil me muestra que se acaba de detectar ace-
tona. Pensemos en la aplicacién que podria tener en un control de pasajeros
en aeropuerto. Hace unos dias, cuando fui al extranjero, me pasaron unos
papelitos en las manos y en el cinturén que luego pasaron a una maquina
(maquina que cuesta mas de cien mil euros). Una técnica de analisis quimico
que se denomina espectrometria de movilidad idnica y que, cuando se estro-
pea hay que cambiarlo, hay que llamar a un técnico... Nuestro prototipo es
mas sencillo y mas barato. Si se estropea no es lo mismo que se estropee un
aparato que cuesta quinientos euros u otro que te cuesta treinta mil euros; o
uno del aeropuerto que te cueste mas de cincuenta mil euros.

¢Qué vamos a iniciar este ano? Deberia de haber comenzado mi exposi-
ci6n dando las gracias a la Fundacion Policia Espanola por permitirnos estar
aqui, hoy, y por habernos dado el primer premio el afio 2017.Y también,
darles las gracias por incentivar la investigacion dentro de la Policia con be-
cas, con conferencias como esta,... Acabamos de solicitar una beca y la idea
es que este ano 2018 podamos hacer pruebas con este sistema pero, en vez
de realizarla con explosivos y agentes quimicos, nos gustaria hacerlas con
cocaina, heroina, es decir con droga. Sobre todo, por los resultados que pue-
dan obtenerse en la aplicacidon en las unidades caninas, sobre todo, cuando
pasan sus perros por un coche, por una persona que ha estado en contacto
con hachis, en el caleteo de coches que ocultan droga e incluso en barcos,
camiones, contenedores. ..
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TURNO DE PREGUNTAS

Pregunta en sala: José Maria Cervera. Comisario provincial de Badajoz

Veo que las ayudas son muy poquitas y con bajo presupuesto, si el foro
es ideal para que nos acerquemos a este baile de miles de millones que llevo
toda la semana escuchando de los fondos europeos que son como setas que
han crecido y estan pidiendo que nos acerquemos a recogerlas, por lo tanto,
vamos a buscar los sitios apropiados para podernos acercar.

Me interesa que me digas que esto no le pasa como al perro que a lo
mejor tiene un dia malo, pocas ganas de trabajar... Esto lo podemos aplicar
constantemente, me imagino.

Responde: José Miguel Sanchez

Efectivamente, se han destinado dos millones de euros en el séptimo pro-
grama marco, antiguo, reciente Horizonte 2020, para técnicas de deteccidén
e identificaciéon en el ambito de NRBQ como de explosivos a nivel de la
Unién Europea. Me consta también de que en este nuevo Horizonte 2020
hay uno de los puntos que destina unos catorce millones de euros para el
campo y deteccidon de identificacion de explosivos en el tema de posibles
atentados terroristas que recurran al uso de estas sustancias a nivel europeo.
Estaremos pendientes, ya nos estamos informando a través de la universidad
y veremos como se puede conseguir algo de eso.

En relacidn al asunto de los perros, efectivamente la nariz de los perros
se satura y no solo eso, puede que tenga un mal dia y no detecte o no iden-
tifique o incluso que no tenga ganas de sentarse o que se distraiga porque
huele otra cosa que le llama la atencidn; incluso los errores que puedan te-
ner.Yo antes estaba en la unidad de drogas y si que se va algo cuando algn
perro ese dia no estd bien y a lo mejor hay drogas y el perro no tiene ganas
de sentarse. Se distrae porque ha olido algo por ahi o una perrilla que este
cerca y al final se distrae.

En cuanto a la nariz electronica, esta no se distrae, no se satura, si que es
cierto que lo que tienen bueno los perros es que la sensibilidad que tienen es
que llega hasta partes por trillon, digamos que hay partes por millon, billon y
por trillén que es lo mas sensible. Con la nariz electrénica se ha llegado tam-
bién a detectar partes por billon y trillon, depende logicamente de lo que
emane la sustancia en cuestién. La nariz electrénica no se plantea como un
sustituto del perro sino como algo complementario. Todo lo que sea sumar
es mejor, es garantia e incluso dentro de lo que es el campo de las narices
electronicas, hablamos de deteccion y hablamos de identificacién pero hay
que tener el respaldo de un laboratorio que es el que diga que efectivamente
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qué sustancia es de la que se trata. Yo puedo tener una primera deteccidon
provisional, llamémosla como queramos, una vez que la detecciéon es con-
firmada utilizamos una o dos tecnologias pero, tiene que ser un laboratorio
acreditado el que diga que esa sustancia efectivamente es lo que es. A la hora
de usar perros la seguridad del mismo puede estar en entredicho si lo que
pretendemos es que nos detecte una sustancia toxica, ya sea amoniaco o clo-
ro, cosa que no sucede si usamos la nariz electréonica. El hecho de pensar en
el uso del perro como algo complementario seria si hablamos de detecciéon
de drogas y de explosivos pero no asi en aquellos casos en los que se com-
prometa la seguridad del perro, lo cual es una ventaja de la nariz frente a los
canes pues no estamos limitados en cuanto a la sustancia a detectar. Pero en
cualquier caso tiene que haber un laboratorio acreditado que sea el que me
diga que lo que me ha detectado en un primer lugar la nariz electrénica es
amoniaco, y eso es lo que va a valer de prueba de cargo, judicial. La detec-
cién/identificaciéon que me hace la nariz in situ no la podré utilizar como
prueba ante un juzgado sino que me valdra operativamente para saber a qué
sustancia es a la que nos estamos enfrentando.

Pregunta en sala: Juan Carlos Castro, Comisario General de Seguridad Ciu-
dadana _gPor qué esto no suple al perro? ;Por qué, en lugar de ser comple-
mentario no podemos quedarnos con esto que con un perro?

Responde: José Miguel Sanchez

El prototipo esta en fase de desarrollo, si en un futuro una vez terminado,
se ve que funciona perfectamente, de momento con todo lo que lo estamos
probando funciona, pero por otro lado aunque esté en fase de desarrollo lo
que se trata es de sumar. Si tengo un perro que lo puedo usar en el ambito
de drogas o de explosivos, no asi en el caso de que lo que tenga sea un agente
quimico, porque con un agente quimico tipo sarin o amoniaco o cloro, no
voy a mandar al perro, aqui la idea del perro no tiene ningtn sentido, pero
en los casos como en el tema de drogas o explosivos, si el perro se sienta y
encima la nariz electrénica me dice qué es lo que es, tengo doble confirma-
ci6n. Por tanto con la doble confirmacién tendriamos una mayor seguridad
a la hora de intervenir llegado el caso. Digamos que no se trata tampoco de
eliminar la especialidad de caninos, porque la especialidad de caninos tiene
su significado y su sentido, por lo tanto se trata de sumar.

Interviene: Juan Carlos Castro

Yo tampoco tengo ningtn interés en eliminar las Unidades de Guias
Caninos, pero a la hora de sumar, en el ambito policial, entiendo que si tene-
mos un instrumento con el cual podemos llegar a la misma conclusiéon que
con el perro, y ademas es seguramente mas barato, podriamos plantearnos
la sustitucidon. Porque tampoco hablamos con el perro para ver si tiene un
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buen dia, normalmente, si que es cierto que en temas de explosivos actua-
mos con dos perros para contar con una segunda opinion.

Yo creo que es perfectamente valido en el caso del TATP, que nos cuesta
un dineral, y que es un explosivo muy inestable que nos crea muchas com-
plicaciones para el entrenamiento de los canes. Hay otras muchas mas espe-
cialidades, como la deteccion de billetes de curso legal o la localizacion de
personas ocultas, en las que me da la impresidon que eso siempre debe oler a
lo mismo. Si calcularamos lo que cuesta el desarrollo de la nariz artificial y
que desconozco, y lo comparamos con lo que nos cuesta la especialidad de
guias caninos para segin qué cosas, porque también necesitamos un perro
que meta miedo y que muerda y esto no lo suple este prototipo, quizas lle-
garamos a la conclusion de que podriamos reducir este tipo de Unidades o
cambiar la orientacién de algunos servicios.

Responde: José Miguel Sanchez

Simplemente anadir que si, efectivamente, le tengo que dar la razén
que la tecnologia es barata, de hecho he comentado antes que lo que es
la placa electrénica vale veinte euros y los sensores valen diez o quince
euros. Lo que aqui realmente tiene el peso es el software de programa-
ci6n, lo que es la parte electronica. Pero hablando con los ingenieros han
comentado que lo que es el precio de la parte del aparato una vez mon-
tado no superan los setecientos euros. Los detectores en el mercado que
tenemos actualmente que equivaldrian también a medidas de narcéticos,
explosivos y agentes quimicos, hablamos de mas de treinta mil euros.Y en
relacién a lo que me ha comentado de los perros, es verdad que la nariz
electrénica se puede entrenar para lo que sea, han catado cerveza, han
catado vinoj; sanitariamente se utiliza para deteccion de la colitis ulcerosa
y de la enfermedad de Crohn a través del analisis de heces, se ve si esa
persona sufre o padece esa enfermedad porque por lo visto en las heces
detecta una sustancia que es indicativo de este tipo de enfermedades.
Incluso en los frigorificos, en las neveras, te puede advertir mediante un
mensaje a tu movil si existe algo que esta malo porque ha detectado que
se estd descomponiendo algo en el frigorifico y estamos de vacaciones
y sabemos que la nevera nos ha dejado de funcionar, o sea, aplicaciones
tiene muchas; lo que hay que hacer es encontrar tiempo y gente que
pueda hacer medidas, que tenga ganas y con un equipo en condiciones.
El proyecto horizonte 2020 plantea cosas a nivel mas grande que supone
ya la intervencion de algiin que otro pais, que haya equipos multidiscipli-
narios, mas gente dedicada integramente a esto, ahora mismo lo que nos
estamos dedicando a esto somos dos ingenieros y yo, en nuestro tiempo
libre y lo que estaria bien seria el tener a alguien que pudiera hacer mu-
chas medidas.
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Interviene: Juan Carlos Castro

No sé cuantos perros tenemos, pero un montén, pero claro es que el pe-
rro tiene un guia, el guia vale, termino medio, cuarenta mil euros al afio, se
puede poner malo, tiene vacaciones ... y,luego el perro que puede tener un
mal dia; es decir, solamente por eso, merece la pena intentarlo.



INNOVACIONES TECNOLOGICAS
EN VIGILANCIAS Y SEGUIMIENTOS

JOSE ANTONIO CEBRIAN DE BARRIO
Inspector Jefe del Cuerpo Navional de Policia

Me gustaria tratar de definir qué es el I+D+1, porque la verdad no ten-
go ni idea qué es la [+D+1.Ya en los anos sesenta un ingeniero dijo que
los transistores crecerian exponencialmente cada dos anos. En esos anos un
transistor costaba cientos de ddlares, actualmente ha salido un microchip
que lleva integrados treinta mil millones de transistores y cuesta apenas nada
¢Qué significa esto? La innovacién es algo que crece exponencialmente y
desde el punto de vista del Cuerpo Nacional de Policia tenemos que con-
tinuar apoyandola y estar constantemente al tanto de las nuevas tecnologias.

¢Qué es la jefatura de sistemas especiales? Es una unidad que estd for-
mada por dos servicios, el de seguimientos electronicos y el de sistemas
electronicos. Posteriormente se decidi6 crear una seccidon que se dedicara a
buscar dentro del mercado primeramente relaciones y después el material
que iba a necesitar la Policia Nacional para apoyar las investigaciones. Pero,
no solamente dentro de las jefatura de sistemas especiales, como veremos
mas adelante, es una labor que trata de buscar nuevas tecnologias para cual-
quier unidad policial.

Las funciones de sistemas especiales son funciones de desarrollo y de apli-
cacion de equipos técnicos ;Por qué tengo que hacer mencion a la Jefatura
central de logistica e innovacién? Me parece un acierto que hace unos anos
decidieron crear el servicio de innovacién y desarrollo ;Qué problema le
veo? que estin profundamente centrados en proyectos europeos H2020 y
hay una gran dispersion, vamos a llamarles “frikis” dentro de la Policia, que
se estan dedicando a hacer una labor de investigacion y desarrollo pero que
no tienen conexién entre ellos. De alguna forma, este departamento, el ser-
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vicio de innovacion y desarrollo deberia integrar también o tratar de unir a
todas esas personas que estan dispersas.

¢Es le I+D en términos econémicos una inversion segura a largo plazo?
¢Qué problema tiene Espana? Espana es el décimo pais en publicaciones
cientificas, pero a nivel de desarrollo de I+D ocupa el puesto treinta y cua-
tro, treinta y cinco, o treinta y seis. Esto significa que muchos de los desarro-
llos cientificos que se producen en nuestro pais acaban en el archivo vertical
¢Por qué es una inversion segura? Los paises mas desarrollados son: Japén,
Suecia, Finlandia, Suiza,Dinamarca, Estados Unidos ... Y son los paises que
mas dinero invierten en I+D pero, a la vez, son los paises que mas renta per
capita por habitante tienen ;Ddnde estd Espana? Durante muchos afios la
inversion de [+D en Espafia ha ido decreciendo vy, por lo tanto, es muy dificil
que un pais avance si no hacemos inversion en I+D. Si lo ponemos en re-
lacién con que es el décimo pais en publicaciones significa que en este pais
hay gente que vale muchisimo pero, por lo que sea, no se le deja trabajar;
consecuencia: lo que todos conocemos como fuga de cerebros.

:Como tenemos que ver el [+D dentro de la Policia? Esas dos palabras
que hace poco me las inventé haciendo un trabajo y que se relaciona con
la teoria del puzzle. El I+D hay que verlo desde un punto de vista global,
tenemos que ser capaces de tener una vision desde arriba y ver todos los
desarrollos que hay y ponerlos en comun. Luego lo tenemos en el recono-
cimiento facial, y en el reconocimiento facial hay muchas unidades en la
Policia que estan interesadas en ello.

¢Qué es lo que han hecho estas unidades de Policia? Cada una de ellas
ver los diferentes sistemas por separado y al final decir: a mi me gusta esta y
a mi me gusta eso. Econdmicamente eso es inasumible. De alguna forma si
cada uno de nosotros o cada uno de los departamentos o personas que nos
dedicamos al desarrollo tecnoldgico, somos una ficha que solo nos permite
ver nuestra pequena ficha, si fuéramos capaces de unirlas todas, al final, ve-
rlamos una imagen, bonita, fea, la que sea; pero vamos a ser capaces de ver
algo que es totalmente imposible de ver si cada uno de nosotros vamos por
separado.

¢Cual es la teoria de la biblioteca y aplicable a todos los rangos en esta
vida? La informacidn, la informacioén dispersa no vale para nada, los desarro-
llos tecnologicos dispersos no valen nada. Imaginemos que cada desarrollo
tecnologico es un libro y los vamos almacenando; si somos incapaces de ha-
cer un indice o de poner en relacién esos libros unos con otros, al cabo del
aflo tenemos que quemar la biblioteca y empezar de cero porque seriamos
incapaces de saber que es lo que hay almacenado, o si nos acordaramos de
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algo seriamos incapaces de saber dénde lo hemos dejado; con lo cual, hay
que tratar de tener una vision global, tenemos que ver a la Policia desde
arriba y pensar en qué necesita tecnoldogicamente para poder apoyar a sus
operativos.

Cuando afrontamos un proyecto en Policia Nacional, independiente-
mente de que haya gente que individualmente tiene unos conocimientos
espectaculares, no podemos tener, por ejemplo, un Policia programando por-
que todo su trabajo se va a basar en programacion. ;Qué es lo que tenemos
que tratar de hacer para formar gente como directores de proyectos? Lo que
tenemos que hacer es formar gente como directores de proyectos, que sean
capaces de ver qué necesidades tiene la Policia Nacional y, a partir de esas
necesidades, ser capaz de hacer networking con otras unidades policiales, con
otras fuerzas y cuerpos de seguridad y con entidades externas, universidades,
etc. Por ejemplo, hace unos dias un inspector de la jefatura estuvo con un
spin-off de la universidad de Vigo, ha vuelto alucinado ;Qué se necesita para
esto? Estar dispuesto a que la gente se dedique, en exclusiva, a estos temas.

¢Se requiere mucha gente? No, porque no hablamos de equipos que de-
sarrollen un producto, estamos hablando de gente que sea capaz de dirigir
un proyecto, de saber qué es lo que necesitamos y ponerse en contacto con
los que realmente son capaces de desarrollarlo vy, a partir de ahi, empezar a
desarrollar proyectos.Y, sobre todo, saber muy bien si un proyecto puede
implicar a otras unidades policiales, es fundamental ponerse en contacto con
ellas, principalmente para ahorrar costes. Si este tridngulo deja de ser equila-
tero y es una relacion entre tres variables, tiempo, coste y alcance, el proyecto
va a terminar fracasando si o si.

¢Qué se ha hecho en la jefatura de sistemas especiales durante los tltimos
anos? Vamos a hablar de un proyecto de reconocimiento facial, un proyecto
sobre drones en Policia Nacional, contra drones y otros. Todos estos pro-
yectos no se los ha quedado la jefatura de sistemas especiales, la jefatura
empezd a trabajar con ellos, reconocimiento facial se empez6 a trabajar
junto a la UPAC de comisaria general de informacion UAV se empezd en
el afno 2008 en la jefatura de sistema especiales, este afio 2018 ha pasado a
depender del servicio de medios aéreos. Se empezaron a estudiar sistemas
contra drones en el afio 2015 y el afio 2017 pasaron a depender del area de
telecomunicaciones. Se trabaja para toda la Policia Nacional, no solo para
sistemas especiales.

En cuanto al sistema facial, lo primero que se hizo fue empezar a distin-
guir la deteccidn facial. Generalmente, las imagenes se sacan de frente, con
lo cual se tiene un software asociado que nos permite hacer artificialmente
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una rotacidén de cara hasta treinta grados. Todas las caras se almacenan en
base de datos con lo cual ya tenemos un macht para comparar y, a partir de
ese momento, ya diferenciamos lo que es reconocimiento, identificacién de
una cara con lo que es el reconocimiento facial, comunicandonos que ha
sido 1dentificada esa persona con una de las personas que estan en la base
de datos y nos da una probabilidad de que sea esa persona. Hemos probado
todo tipo de sistemas vy, realmente, mientras seamos capaces de ver 0jos y
nariz, estos sistemas funcionan ;Qué problema tienen estos sistemas? Ne-
cesitan mucha calidad de imagen, actualmente tiene que ser muy buena vy,
como toda nueva tecnologia, el indice de falsas alarmas es todavia alto.

En cuanto a los drones, una de las cosas que queria resaltar de la Policia
Nacional es que en determinados aspectos hemos sido pioneros y determi-
nadas tecnologias con las que trabaja Policia Nacional atin habiendo sido
pionera, no ha tenido la repercusion mediatica que hubieran tenido en otras
fuerzas y cuerpos de seguridad del Estado. Es hacer un llamamiento a nues-
tros jefes para que determinadas tecnologias, en las que hemos sido pioneros
les saquemos el rédito necesario. Con los drones, la jefatura de sistemas espe-
ciales, en el ano 2008, tuvo el primer dron en Espana de aplicacion policial.
Desde el punto de vista militar ya tenian unos anteriormente pero Policia
Nacional en el ano 2008 empieza a trabajar con drones. Desde entonces ha
sido un campo que ha tenido un crecimiento tan exponencial y actualmen-
te se hacen tal nimero de trabajos que las competencias las ha tenido que
asumir el servicio de medios aéreos. Es imposible dar respuesta a todos los
requerimientos que hay.

Desde el punto de vista policial tenemos que hacer uso de los drones desde
dos puntos de vista. Como usuarios, es mas facil buscar qué unidad policial
no los va a necesitar y, como Policia, llamémosle “administrativa”, tratando de
evitar el uso mal intencionado de los drones. El primer dron con el que se
trabajo era un helicoptero, tenia una longitud de un metro y medio (1,5) y el
rotor uno coma ocho (1,8) metros, en esos momentos era una auténtica ma-
ravilla, la calidad de la imagen era bastante regular y tenia una antena que iba
persiguiendo permanentemente al helicoptero fuera donde fuera y con esto
se empezaron a hacer las primeras misiones de reconocimiento.

En la actualidad debe de haber unas quince plataformas, se ha montado
una furgoneta con diferentes antenas para poder hacer el seguimiento de las
diferentes aeronaves y en el afo 2017 se llegaron a hacer aproximadamente
doscientos vuelos. En este sentido, desde la Secretaria de Estado de Seguri-
dad, desde la subdireccion se estd con el proyecto Surveiron integrado por
Guardia Civil y Policia Nacional el cual se va a basar en una plataforma
inteligente de control de drones. Aqui, rompemos con el concepto que es el
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operador con el mando, viendo el dron y manejandolo, algo que por la le-
gislacion actual va a tener que continuar siendo asi, pero lo que se hace es un
auténtico centro de control a nivel nacional donde se van a poder controlar
todas las operaciones de drones que se produzcan en Espafa y esto tiene su
seguimiento en el sistema contra drones.

Medidas contra drones, fue el siguiente paso que se inici6 en el afio 2014;
desde la jefatura se mandé una noticia informativa a la antigua DAO comu-
nicando de los peligros que podian tener estas nuevas tecnologias y su uso
mal intencionado. A partir de ese momento se cre6 en Secretaria de Estado
de Seguridad, una mesa de trabajo integrado por Casa Real, Presidencia del
Gobierno, Cenepit, Guardia Civil y Policia Nacional, donde se empezaron
a buscar medidas contra drones. Se definié que habia que tener una detec-
c16n, una identificacién y una neutralizacién como pasos fundamentales; ser
capaces de hacer un seguimiento y, sobre todo, una inteligencia que nos per-
mitiera discriminar entre falsas alarmas y las no falsas alarmas. Dentro de esto
hay cientos de tecnologias diferentes y ;qué es lo que se hizo? ir probando
todas estas tecnologias. Problema que tiene, por ejemplo, Indra por el siste-
ma antidron pide mas de medio millén de euros. Hay tantas infraestructuras
que proteger que es inasumible gastar tanto dinero, con lo cual iniciamos
unos test, hicimos las tipicas combinaciones de sistema binario vy, a partir
de ahi, se estudiaron los diferentes comportamientos que tenian los drones
cuando inhibiamos cualquiera de las sefales. Desde entonces, podemos ver
la sefial de un dron y cuando encendemos, el inhibidor tapa totalmente la
senal del dron y, en esos momentos, va a seguir el comportamiento pre-
determinado por fabrica que seria, o vuelta a casa, o se quedaria estitico y
terminaria aterrizando cadticamente.

Posteriormente, como sistema de detecciéon se ha visto una maleta que
ha sido desarrollada por la propia compania de DJI; esta vende el 85% de los
drones mundiales y detecta sus propios drones. Esto significa que tenemos ya
un sistema relativamente barato que es capaz de detectar y de anular drones.
Policia Nacional ha sido la primera fuerza de seguridad que ha tenido este
sistema. Basado en el informe de Policia Nacional, Casa Real, Presidencia
del Gobierno y Guardia Civil, han comprado exactamente el mismo.

Otra de las cosas que se han hecho ha sido el analizar drones que se
han caido o que se han intervenido, a partir de esto se conecta la placa de
memoria con diferentes software y somos capaces de sacar donde ha estado
volando, recorridos ... Y que es competencia de Policia Cientifica.

Para finalizar, nuevos proyectos ;Existe el gran hermano? Yo siempre digo
lo mismo cuando me dicen que si la Policia es el gran hermano, y siempre
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les contesto ;ti quién te has creido que eres el Principe Carlos de Inglaterra
para que nos preocupe tu vida? Pues no. ;Se puede seguir a todo el mundo?
Se le puede seguir.

Los teléfonos moviles envian unas cosas que se llaman pruf request que sir-
ven para cuando nos conectamos a una red Wif1; la guarda como una red de
confianza y estd constantemente enviando esas cosas y, judicialmente no es
intervencion, o sea, se pueden captar esos request sin intervencion judicial. Es,
totalmente legal, estos pruf request, nos dan la mac del teléfono mas los pun-
tos donde se ha conectado. A parte de esto, lo ruters estin constantemente
enviando bicons que es: oye estoy aqui ste quieres conectar? Totalmente legal
interceptarlos. Si todo esto lo ponemos en contacto y se hace con un ruter
normal y corriente poniendo en el ordenador lo que se conoce como en
forma promiscuo, somos capaces tras un escaneo de diez segundos de ha-
llar todas estas relaciones entre teléfonos moviles y personas. ;Qué significa
esto? En el mundo hay siete mil millones (7.000M) de habitantes y cinco
mil millones (5.000M) de teléfonos moviles.

Si tienen ustedes curiosidad, se van a ajustes Google y dentro de Google
van a encontrar una pestafla que se llama anuncios, dentro de esas pestanas
se van a encontrar un nimero que pone su identificaciéon de anuncios es tal,
ese es un numero Unico para cada dispositivo que nos han puesto las com-
panias Google e Iphone y es con lo que consiguen saber donde estamos en
cada momento y mandarnos la publicidad... Y esto es lo que se denomina
inteligencia del ambiente
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M?* PILAR ALLUE BLASCO
Comisaria Principal del CNP,
Comisaria General de Policia Cientifica

La Comisaria General de Policia Cientifica es una de las cinco areas
operativas que integra la recientemente creada Jefatura Central de Inves-
tigacion, Informacién y Ciberdelincuencia, definida en el mes de julio de
2017 por el Real Decreto 770. Aunque en el titulo de la Jefatura Central
no se la mencione la Comisaria General de Policia Cientifica es una de las
cinco areas operativas que la integran, junto con las Comisarias Generales
de Informacidn, Policia Judicial, Extranjeria y Fronteras y la Divisidon de
Cooperacion Internacional.

Se nos define por ese Real Decreto 770 de 28 de julio de 2017 como

.. . . v . . ./ /.0 . . 14
prestadores de servicios de criminalistica de identificacién de analitica e investigacion
técnica, asi como elaboradores de informes periciales y documentales que nos sean en-
comendados, ello quiere decir que ademas de investigar en nuestro ambito se
hacen informes periciales que, como tales, luego se defienden en sede judicial.

A lo largo de esta intervencién cuando hablamos de Comisaria General
hay que entender que no nos referimos solo a los servicios centrales ra-
dicados en Madrid, sino también a todas las unidades territoriales que se
encuentran desplegadas en todo el territorio nacional, estamos hablando
de en torno a doscientas unidades del Cuerpo Nacional de Policia, lo que
quiere decir que alli donde hay una Comisaria de Policia Nacional o un
puesto fronterizo, por ejemplo, hay policias de Policia Cientifica prestando
sus servicios, si bien con responsabilidades de mayor o menor calado en
funcidn de las capacidades de la plantilla, su volumen o el tamano de la co-
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misaria, pero en todos los sitios donde hay una Comisaria o un servicio de
Policia Nacional, estd la Comisaria General de Policia Cientifica a través de
sus unidades territoriales. Estamos hablando de alrededor de unos dos mil
ciento dieciséis funcionarios en estos momentos, lo que supone un 84% de
la ocupacion del catilogo de puestos de trabajo asignado o definido por la
Direccién General de la Policia.

De esos dos mil ciento dieciséis funcionarios escasamente unos trescien-
tos cincuenta son los que se encuentran destinados en los servicios centrales
de la Comisaria General, situados en un edificio moderno, del afio 2009, en
el que disponemos de unos veintidoés mil quinientos metros cuadrados, de
los cuales unos trece mil quinientos aproximadamente estin destinados a
laboratorios.

La estructura desplegada por todo el territorio nacional alberga ademas
seis laboratorios de ADN en las ciudades de Madrid, Barcelona, Valencia,
Granada, Sevilla y A Coruna. Cada uno de esos laboratorios presta servi-
cio a un territorio que va mas alld de su provincia y/o regién policial, por
ejemplo: el de Barcelona despliega su actividad y presta apoyo en el analisis
de ADN a la Comunidad de Aragén y a la de Navarra ademas de a nuestras
unidades en Catalufia, o el de Valencia, que ademas de a las plantillas de la
propia Comunidad Valenciana, presta apoyo a la de las Islas Baleares, esto es,
cada laboratorio tiene un territorio propio al que responder para hacer los
analisis de vestigios biologicos e identificar ADN. En este aspecto hay que
destacar que somos el tnico operador de seguridad en Espana que tiene este
numero de laboratorios, lo que implica légicamente un volumen mucho
mayor de respuesta.

¢Como funciona la Comisaria General de Policia Cientifica? El ntcleo
central lo integran cinco unidades centrales, de las que hablaremos mas tar-
de con un poco mas de detalle, radicadas en Madrid en las instalaciones del
complejo policial de Canillas, de ellas dependen funcionalmente las unida-
des territoriales de Policia Cientifica que, no obstante, dependen organica-
mente de sus respectivos responsables territoriales. La Comisaria General
de Policia Cientifica asume la direccion, el control y la gestion técnica de
las unidades territoriales de Policia Cientifica, y también la responsabilidad
de suministrar materiales especificos y el apoyo tecnologico y personal ne-
cesario, pero también asume la responsabilidad de la formacion, ademais de
impartir doctrina y unificar criterios y procedimientos de actuacioén, desde
las cinco unidades centrales.

¢Como se articula esa dependencia funcional con la dependencia orga-
nica y esa relaciéon que hay entre los servicios centrales y las unidades terri-
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toriales? Bajo un principio sencillo y a la vez algo complejo que no es otro
que el de la subsidiariedad, que no quiere decir otra cosa que lo que puede
hacer el escalon inferior no debe hacerlo el escalon superior. Ahora bien, ese
complejo sistema en realidad pivota en torno a un Policia, al que se forma
y dota de técnicas y materiales adecuados, el Policia especialista en Policia
Cientifica, que es el que hace las inspecciones oculares en el lugar de los he-
chos, en el lugar del crimen, aunque l6gicamente este Policia no actda solo,
se integra dentro del grupo local en el que también se realizan las tareas de
resena dactilar, se gestiona el Sistema Automatico de Identificacidon Dactilar,
asi como otras de anilisis técnico-cientifico, en funcion de las capacidades y
del tamano de la plantilla.

Si como decimos todo el sistema de Policia Cientifica gira alrededor de
un Policia, el especialista, su formacion es esencial, de ahi que la preocu-
pacidn por la misma, y por su actualizaciéon constante, quede reflejada en
el hecho de que en torno a un 75% de personas (a veces incluso bastantes
mas) de esas dos mil ciento dieciséis que hemos dicho que integran el area,
a lo largo del afio pasan por un curso de formacion, especializacidon o per-
feccionamiento, en el Ambito de Policia Cientifica. Hacemos un tremendo
esfuerzo de formaciéon en el ambito de Policia Cientifica, creo que pocas
organizaciones pueden soportar un sistema de formacién continua tan po-
tente como el que hemos establecido en Policia Cientifica junto con el
apoyo de la Divisién de Formacion.

Sin embargo la fortaleza que nos da el esfuerzo en formacién y actua-
lizacién de nuestro personal, necesario para estar al cabo de la calle de lo
que esta ocurriendo en el mundo, de las novedades que estan aportando la
ciencia y la tecnologia, para poder elaborar los informes que se nos solicitan
con las mayores garantias, ese esfuerzo que supone una gran inversion, no
sOlo econdmica sino también en tiempo y recursos humanos, también nos
debilita en cierta medida pues no podemos obviar que mientras estamos
formando al personal nos siguen solicitando informes periciales, que hay
que elaborar siempre sin merma de garantias y ademas en el menor tiempo
posible, por lo que para esto Gltimo habria que incrementar sustancialmente
el nimero de personas que se dedican a Policia Cientifica.

Los servicios centrales que prestan el apoyo a las unidades territoriales
ademas de hacerlo tienen sus competencias propias y también elaboran los
informes mas complejos, haciendo valer el principio de subsidiariedad del
que hablibamos antes, asi, por ejemplo:

La Unidad Central de Identificacién ademas de controlar, dirigir y esta-
blecer todo lo relacionado con el apoyo y el desarrollo de la resefia dactilar,
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de la identificacion lofoscopica y el servicio automatico de identificacidon
dactilar también asume la competencia de todo lo relacionado con las téc-
nicas de identificacién personal especialmente la identificacidn fisonémica.

En el ambito de la identificacion personal, en un momento en el que los
sistemas automaticos de reconocimiento son cada vez mas precisos a la hora
de identificar entre miles a individuos concretos nadie habla de la persona
que hay detras de la identificacion mas alla de la maquina, como decia uno
de los ponentes anteriores en el caso de las granjas de bots, pero en este caso
en sentido contrario ;Quién hay detras de esa identificaciéon? Por ejemplo:
¢Quién valida la identificacidén que ha hecho la maquina? Esto es: ;Quien
es la persona que, en un juzgado, ante un juez, certifica que una persona
que aparece en una imagen o en una secuencia de ellas es la misma que la
que esta frente al estrado judicial? Es importante, por tanto, recordar la con-
dicidn forense que tienen los trabajos de Policia Cientifica, una condicidon
que supone su presentacion a la luz publica en el foro judicial y su some-
timiento, entre otras cosas, a los principios de contradiccidn, en contraste
con los peritos de parte, que tienen que soportar los funcionarios que van
como peritos a los juicios. Es cierto pues que las maquinas cada vez hacen
mas cosas, pero hay que recordar que en el ambito forense son los peritos
de Policia Cientifica.

En este sentido, especialmente hablando de innovacion y desarrollo, hay
que recordar que somos la Gnica policia europea que se ha acreditado en
el examen y comparaciéon de morfologias faciales visionadas en fotografias
y fotogramas. Se puede consultar en la pagina oficial de ENAC (Entidad
Nacional de Acreditacidn) donde figura que el Servicio Central de Identi-
ficaci6n de la Unidad Central de Identificacion de la Comisaria General de
Policia Cientifica estd acreditado bajo la norma internacional UNE-EN-
ISO-IEC 17025 para hacer ese tipo de examenes, ya que ha demostrado
cumplir sus requisitos y exigencias y como tal lleva aparejado que los infor-
mes periciales que en esa materia elabora esa unidad central lleven impreso
el sello de ENAC certificandolo.

También hay que resefiar que la Unidad Central de Identificaciéon de la
Comisaria General de Policia Cientifica gestiona todo lo relacionado con
el Sistema Automatico de Identificaciéon dactilar (SAID) materia en la que
fuimos pioneros en el mundo al ser la cuarta instituciéon que puso en fun-
clonamiento este sistema, alla por el ano 1984,y los primeros en Europa en
hacerlo. Destaca también el hecho de que haya sido el Cuerpo Nacional
de Policia el que haya aportado aproximadamente el 64% de los datos que
contiene la base de datos nacional de huellas dactilares, ahora radicada en la
Secretaria de Estado de Seguridad y compartida con la Guardia Civil y las
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Policias Autonémicas, a la que la Policia Nacional sigue contribuyendo con
mis de la mitad de la informacién que va incorporandose cada ano.

Por otro lado, también para hacerse una idea aproximada del trabajo que
se desarrolla y gestiona por la Unidad Central de Identificacion, podemos
poner como ejemplo el hecho de que al cabo del ano (en cifras de 2017)
en torno a siete mil doscientas personas fueron identificadas como posibles
autores de hechos delictivos, gracias a las huellas dactilares o a los estudios
fision6micos.

La Unidad Central de Coordinacidén Operativa, es la que asume todas
las actividades relacionadas con la realizacion de las inspecciones ocula-
res técnico-policiales y su coordinacién nacional, también sobre la resena
fotografica, la tecnologia de la imagen y la elaboracién de los informes
periciales correspondientes en estas materias. Apoya todos los aspectos téc-
nicos de las unidades territoriales en las materias de su competencia, pero
ademas desarrolla también inspecciones oculares complejas y otras espe-
cificas como las relacionadas con materia terrorista. Estamos hablando de
un volumen de alrededor de ochenta y ocho mil inspecciones oculares a
lo largo del afio pasado.

La Unidad Central de Criminalistica, es la que gestiona todo lo rela-
cionado con el estudio y la realizacidon de informes periciales en materia
de falsificacion documental, grafoscopia, balistica forense identificativa y
operativa, trazas instrumentales, actstica forense, informatica forense y de
ingenieria forense (éstos tltimos son los que hacen los informes periciales
en materia de drones). Esta unidad gestiona la realizaciéon de unos once mil
informes a lo largo del ano.

La Unidad Central de Anilisis Cientificos, es la que gestiona los seis la-
boratorios de ADN asi como los laboratorios quimico-toxicologicos de los
que disponemos, y gestiona ya solo en el caso de ADN la realizacién de unos
veintitrés mil informes a lo largo del ano.

La Unidad Central de Investigacién Cientifica y Técnica, es la que
gestiona todo lo relacionado con la materia de calidad, las relaciones in-
ternacionales, asi como la investigacion, la innovacién y el desarrollo en las
demas unidades, anade un plus a todos los trabajos que hacen el resto de
unidades en la medida que gestiona el control de una calidad entendida
como el sometimiento a las normas internacionales y a los estandares de
calidad que son las que guian el desarrollo del trabajo de policia cienti-
fica, garantizando la fiabilidad y la transparencia de los resultados que se
obtienen.
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La implantacién de las normas internacionales de calidad como tales, en
el ambito de policia cientifica, tiene su origen en un imperativo normativo
que no es otro que la Decision Marco 2009/905/]JAl del Consejo de la UE
de 30 de noviembre de 2009 sobre acreditacién de prestadores de servicios
forenses que llevan a cabo actividades de laboratorio, la cual obliga a todos
los Estados miembros a acreditarse conforme a la Norma UNE-EN-ISO-
IEC 17025,lo que deberia llevarse a cabo antes del 30 de noviembre de 2013
en el caso de los analisis de perfiles de ADN vy antes del 30 de noviembre
de 2015 en el ambito del revelado y cotejo dactiloscopico. La Policia Na-
cional espanola, su Policia Cientifica, ha cumplido en tiempo y forma esas
obligaciones y en estos momentos hay treinta y nueve plantillas acreditadas
en revelado de huellas, veintidds en cotejo lofoscopico y los seis laboratorios
de ADN, ademas de otras actividades que también se han acreditado como
los estudios fisonéomicos o de morfologias faciales visionadas en fotografias
y fotogramas comentados anteriormente, 0 como el examen y comparaciéon
de huellas palmares, aunque también el estudio y comparaciéon de impre-
siones de huellas de calzado, y el de elementos balisticos por microscopia
Optica, y también la identificaciéon de autores de escritura manuscrita latina
y el examen y comparacioén de firmas manuscritas. Todo ello se ha llevado
a cabo no sin notable esfuerzo y ademas en escaso tiempo, ndtese que en el
afto 2012 ni tan siquiera estaban todos los laboratorios de ADN acreditados
como 1iba a ser obligatorio en noviembre de 2013.

Toda la informacion relativa a las diferentes acreditaciones de las diferen-
tes organizaciones nacionales y extranjeras se puede consultar en la pigina
web de ENAC, la Entidad Nacional de Acreditacién declarada, segin el
Real Decreto 1715 del afio 2010 del Estado espanol, como el tGnico orga-
nismo dotado de potestad publica para otorgar acreditaciones de acuerdo
con lo establecido en el Reglamento Europeo (CE) n® 765/2008. En el caso
concreto de la Policia Cientifica del CNP se puede consultar la acreditaciéon
N°® 816/LE1757 en cuyo anexo técnico constan los estudios técnicos acre-

ditados y todos los trabajos que se hacen con arreglo a la norma de calidad
17025.

La Unidad Central de Investigacién Cientifica y Técnica también es la
que gestiona todo lo referido a las relaciones internacionales, aspecto tre-
mendamente importante de nuestro trabajo pues somos muy conscientes
de que estamos en un mundo globalizado y de la necesidad de conocer lo
que se investiga y/o se pone en practica en cualquier parte del mundo para
poder prestar el servicio adecuado. Por ello, entre otras cuestiones, estamos
integrados como uno de los miembros fundadores de la Red Europea de
Institutos de Ciencias Forenses (ENFSI por sus siglas en inglés) desde el
ano 1992, que fue cuando se cred, siendo en estos momentos el organismo
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de referencia en materia de ciencias forenses para la Unién Europea. Tam-
bién estamos integrados en los grupos de trabajo de caracter forense de la
Organizacidn Internacional de Policia Criminal-INTERPOL, y también
formamos parte del Comité Permanente de Identificacién de Victimas de
Catastrofes, gracias a que hemos demostrado nuestra capacidad técnica y
de respuesta, adquiriendo por ello la confianza del Comité, por ello somos
participes e integrantes del grupo que gesta las primeras actuaciones, en
cualquier parte del mundo, en materia de identificaciéon de cadaveres en
sucesos de victimas maltiples. También somos integrantes y socios funda-
dores de la Academia Iberoamericana de Criminalistica y Ciencias Forenses
(AICEF) desde al anio 2004, que es la organizacién de referencia en materia
de ciencias forenses en América latina.Y por tltimo ni que decir tiene que
también participamos en las correspondientes actividades de EUROPOL
relacionadas con el mundo de las ciencias forenses.

Para continuar no estaria de mas hacer un alto en el camino y recordar
de donde venimos: si bien es verdad que todos convenimos que el primer
antecedente de la Policia Nacional se sitia en el afio 1824, con la creacién
de la Policia General del Reino mediante la Real Cédula de Fernando VII
de 13 de enero de ese aflo, no es menos cierto que no es hasta el ano 1911
cuando se crea el Servicio de Identificacion dactiloscopica para la identifi-
cacion y resefia de detenidos, puesto que solo escasos anos antes (en 1903
para ser mas exactos) fue cuando se presentd el proyecto de clasificacion
dactiloscopica para estudiar las impresiones digitales como medio de iden-
tificacion por el Doctor Oloriz, desde entonces hasta hoy, y siempre dentro
de los servicios de policia judicial o de investigacién criminal, pasando a su
vez por diferentes denominaciones, no fue hasta 1994 cuando se crea de
manera independiente lo que hoy conocemos como Comisaria General de
Policia Cientifica.

Pero lo que realmente nos ha de importar es ;hacia donde vamos? Hacia
dénde se dirige la investigacién en ciencias forenses y la actividad policial
en ese ambito.

En el anno 2012 el Instituto Forense de los Paises Bajos (NFI por sus siglas
en inglés) en un video que todavia se puede visualizar en su pagina oficial, e
incluso en YouTube, explicaba desde su experiencia su vision del futuro de
las ciencias forenses, contraponiéndolo a la realidad actual, ejemplificindolo
con una tradicional inspeccidén ocular técnico policial tras un crimen, en la
que se recogen los vestigios y se protegen para su traslado a los laboratorios
correspondiente en los que luego se han de analizar, contraponiéndola a
una inspeccion ocular del futuro en la que los vestigios que se descubren se
analizan in situ mediante sistemas que permiten no solo el analisis forense
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en el lugar de los hechos, ya sea quimico o biolégico o de cualquier otro
tipo, sino que permiten también el traslado inmediato de la informaciéon
resultante a la unidad investigadora y su contraste directo con las bases de
datos de referencia necesarias.

Esaidea, del anio 2012, que en principio era un concepto que vendia el ins-
tituto forense holandés como espejo de las empresas de tecnologia de su pais
también la compartiamos en la Policia espanola y ya la llevabamos a cabo con
algunas empresas, pero en nuestro caso espafiolas. Tal es el caso del proyecto
FORLAB iniciado en marzo de 2012 y finalizado en el ano 2015, precisa-
mente un proyecto que pretendia por un lado el analisis in situ de los vestigios
que se hallaban en un lugar tras una explosion y no solo eso sino que también
permitia interactuar e incluso recrear el escenario en tres dimensiones en un
centro integrador de datos y de mando al que llegaban las imagenes y la infor-
macion del lugar en el que se habia producido la explosion, de manera que los
responsables de los dispositivos podian tomar decisiones incluso sobre el tipo
de vestigios que debian ser recogidos y cuales no era necesario.

El proyecto FORLAB derivé en otro (denominado FORENLIBS) pues
como se ha dicho el inicial terminé en el ano 2015, que se materializ6 en
la construccidn de un prototipo en el que seguimos trabajando que permite
analizar in situ vestigios quimicos, una herramienta que ha pasado de pesar
doscientos kilos a unos veinte. El actual prototipo consta de una mochila en
la que se instala la base l6gica del sistema y una pistola con un laser LIBS
(Laser Induced Break-Down Spectroscopy) logicamente con las garantias
debidas para el policia que la utiliza y transporta, de manera que en el lugar
de la inspeccién ocular se pueden analizar puntualmente todos y cada uno
de los vestigios que se considere necesario, aunque en estos momentos la es-
tamos desarrollando y circunscribiendo a los elementos quimicos presentes
en los residuos de disparo.

Como quiera que la Comisaria General de Policia Cientifica también
publicita sus logros en el entorno forense precisamente la Policia Técni-
ca y Cientifica francesa (a través de su Director General) se ha mostrado
interesada en el prototipo anteriormente mencionado gracias, entre otras
cosas a la presentacidon que sobre nuestras capacidades hicimos en el foro
de la reunién anual de directores de laboratorios forenses de ENFSI que
se celebrd en mayo de 2018 en Budapest, en la que se consiguid, ademas,
gracias también a nuestro prestigio y consideracién en Europa, que la reu-
ni6n anual de directores de laboratorios de ciencias forenses que se ha de
celebrar en el afio 2020 se desarrolle en la ciudad de Madrid organizada por
el Cuerpo Nacional de Policia y bajo los auspicios de la Fundacién Policia
Espanola. He de reconocer que la presentacion que hicimos en Budapest no
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solo traslado la calidad de nuestro trabajo, nuestras capacidades y el esfuerzo
modernizador continuo, sino que también evidenci6 el volumen de nuestro
trabajo, pues no en vano la Policia Nacional es la que mas volumen de tra-
bajo desarrolla en el ambito de las ciencias forenses en Espana, valga como
ejemplo de ello el aporte a las bases de datos nacionales, tanto de huellas
dactilares como de identificadores de ADN, un aporte cercano a las tres
cuartas partes del contenido de las mismas.

En cuanto a los proyectos mas recientes cabe destacar precisamente el
denominado ICRIME que contribuira a la lucha contra el crimen organi-
zado; un programa financiado por la Unién Europea y destinado a los paises
del sistema de integracion centroamericana: Belice, Costa Rica, Guatemala,
Salvador, Honduras, Nicaragua, Panama y Republica Dominicana; cuya fi-
nalidad esencial es la mejora de la investigacion criminal y el enjuiciamiento
del crimen organizado y el trafico de drogas. Es un proyecto para cuatro
afios que sera liderado por un comisario del Cuerpo Nacional de Policia
y en el que la Policia Cientifica aportara técnicos sobre materias concretas.

Lamentablemente el tiempo de mi intervencidén no me permite ser mas
exhaustiva por lo que solo apuntaré algunos de los proyectos de investiga-
cién en los que participamos junto con universidades espafiolas y extranje-
ras, el CESIC, grupos de trabajo de ENFSI e INTERPOL y EUROPOL,
por ejemplo:

- Evaluacion de la calidad y seguridad de complementos alimenticios
derivados de las plantas consumidas por la poblaciéon espafiola para el
control de sobrepeso.

- Proyecto COSMO (Corrientes Oceanicas y Seguridad en el Medio
Marino) en relacién con la aparicidon de cadaveres en las costas e inten-
tar determinar donde pudieron ser arrojados.

- Analisis comparativo de registros de habla en el entorno forense: Una
revision del marco conceptual.

- Estudio fisicoquimico sobre cruce de trazos, dentro de un grupo de tra-
bajo de INTERPOL en el que concretamente hemos trabajado sobre
una de las cuatro lineas de investigacion, la de la intensidad de lumi-
niscencia cromatica en la zona de cruzamiento en funcién del tiempo.

- Estudio forense sobre clientes P2P (Emule, EmuleTorrent y GigaTribe)
centrado en el rastro de Informaciéon que dejan estas aplicaciones en
una maquina tras un periodo de uso.
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- Proyecto ENTIRE dentro del programa europeo de [+D H2020 para
la construccion de una red europea de usuarios finales relacionados con
las aplicaciones biométricas, con el propoésito de establecer requisitos
operacionales comunes y un entorno dinimico donde los mismos pue-
dan interrelacionarse con la investigacion de la situacion actual en esa
materia y con la industria.

He de reconocer que también hay algunos proyectos de interés en los
que no participamos, por el momento claro; nos resistimos a participar por
mas que deseariamos pues los recursos son escasos y el personal también lo
que nos obliga a priorizar, no hay que olvidar que mientras estamos inves-
tigando o estudiando siguen entrando solicitudes de informes a las que hay
que responder y, no nos enganemos, esto es en realidad por lo que al final se
nos mide, por el volumen de informes que hacemos, o diria que mas bien se
nos mide por los que tardamos mas en hacer, que es por lo que realmente
se nos piden explicaciones.

Por dltimo solo me queda reconocer publicamente que podemos enor-
gullecernos de que si las organizaciones internacionales, las universidades y
las empresas desean que colaboremos con ellos y nos ofrecen participar en
sus proyectos de [+D+1 es gracias al trabajo y el prestigio de nuestros profe-
sionales, pues incorporando la marca CNP a sus proyectos afiaden garantias
de solidez y credibilidad a los mismos.
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JUAN CARLOS CASTRO ESTEVEZ
Comisario Principal del CNP,
Comisario General de Seguridad Ciudadana

En la introduccién, me uno practicamente a todas las premisas de Pi-
lar Allte, yo también he pretendido mostrar de forma genérica qué es la
Comisaria General de Seguridad Ciudadana que, si se caracteriza por algo,
es porque somos la parte doméstica de la Policia. Actuamos con la misma
rigurosidad que la Comisaria General de Policia Cientifica, pero nuestro
laboratorio esta en la calle, esa es la gran diferencia. También he intentado
que la presentacion pueda aportar algo a todos los que componen este hete-
rogéneo auditorio, en el que se encuentran desde profesionales de la Policia
con muchos afios de experiencia, a los que sobraria parte de la presentacion,
hasta personas que no la conocen en absoluto.

El articulo 104 de la Constitucion Espanola establece que es mision de
las Fuerzas y Cuerpos de Seguridad del Estado proteger el libre ejercicio de
los derechos y garantizar la seguridad ciudadana. Esa seguridad ciudadana la
entendemos en sentido amplio, una misiéon de todas las Fuerzas y Cuerpos,
de toda la Policia. Yo, no voy a hablar de toda la Policia, voy a hablar de la
seguridad ciudadana en sentido estricto, es decir, de aquello que acomete
funcionalmente la Comisaria General de Seguridad Ciudadana con la con-
siguiente extension a las Brigadas de Seguridad Ciudadana, que se desen-
vuelven en el ambito territorial. Este matiz es fundamental, no tanto para
los profesionales de la Policia, que lo saben, sino para el resto de las personas
que se encuentran en esta aula.

Antes de entrar en materia, me gustaria decir que todo esto de la in-
vestigacion y del desarrollo es muy importante, y yo soy el primero que lo
creo, pero hago una diferenciacién, una cosa es la creatividad y otra cosa es
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la innovacidn; una cosa es el concepto y otra cosa es el proceso.Yo creo que
para innovar es preciso invertir y eso es lo que nos falta; quizas porque esta-
mos viviendo un periodo de vacas flacas que ya se esta alargando demasiado,
aunque no se si es verdad que ya estamos empezando a remontar.

Durante el trascurso de mi exposicion pretendo resolver los siguientes
interrogantes:

¢Qué pretendemos?

En la Comisaria General de Seguridad Ciudadana y en todo el ambito
de seguridad disponemos afortunadamente de muchos creativos, no tanto
de herramientas o de medidas fisicas, electronicas y todo esto que general-
mente se pone mas en énfasis, sino de procedimientos y procesos. Para mi
la investigacidn, el desarrollo, la creatividad, es fundamental en el ambito de
los procedimientos, en el analisis para determinar como luchamos contra las
amenazas y los riesgos aparejados a esas amenazas, poniendo al ciudadano en
el centro de la cuestion. En este sentido, habria que implementar los proce-
dimientos de los que somos referentes a nivel mundial, complementiandolos
con los medios técnicos y el uso de las Gltimas tecnologias, con la finalidad
de que las unidades de seguridad ciudadana dispongan de los recursos ne-
cesarios y suficientes para prestar un servicio eficaz, eficiente y de calidad.
Para ello es preciso realizar un diagnoéstico ajustado de nuestro entorno de
seguridad y, sobre esto, voy a hablar durante aproximadamente la mitad de
mi exposicion. Después, entraremos a ver qué es lo que hacemos en materia
de I+D+1 y cémo aportamos a nuestros procedimientos el valor anadido
que implican las herramientas y avances tecnoldgicos creados o diseiados
por empresas y por companeros de otros ambitos de la Policia.

Dos matices, para innovar no siempre es necesaria la tecnologia, al me-
nos esa es mi opinion, por eso pongo el énfasis en los procesos.Y en mu-
chas ocasiones bastaria con romper los esquemas tradicionales, apostar por
potenciar sinergias, no solamente entre las unidades sino entre diferentes
Cuerpos y Fuerzas de Seguridad; y alinear los recursos del Estado e invertir
adecuadamente. Invertir adecuadamente no es otra cosa que ser conscientes
de qué tenemos que priorizar, identificar qué es lo que mas afecta a la ciu-
dadania en materia de seguridad en un momento dado. Para mi esto es lo
dificil, porque lo otro, muchas de las otras cosas, estin creadas; no habria mas
que comprarselas a una empresa o quizas adaptarlas, adaptar esa tecnologia a
la funcién policial y,ademas, como aqui tenemos grandes creativos, propiciar
la participacion de estos con el mundo empresarial para innovar y poner en
valor determinadas herramientas dentro de la organizacion policial.
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¢Quiénes somos en la CGSC?

Como organismo central, la Comisaria General de Seguridad Ciudadana
esta integrada por las siguientes Unidades (Imagen 1): Secretaria General,
Jefatura de Unidades de Intervenciéon Policial, Unidad Central de Protec-
cioén, Jefatura de Unidades Especiales, Unidad Central de Seguridad Privada
y Unidad Central de Participacién Ciudadana.

COMISARIO GENERAL

SECRETARIA GENERAL

JEFATURA DE "
UNIDADES DE UNIDAD CENTRAL REE L e UNIDAD CENTRAL UNIDAD CENTRAL

DE PARTICIPACION
INTERVENCION 3 UNIDADES DE SEGURIDAD
POLICIAL RERRUIECTON ESPECIALES PRIVADA CIUDADANA

Imagen 1

Al igual que todos ustedes, son unidades tremendamente heterogéneas,
con pocas afinidades entre si, por lo menos a priori, pero lo cierto es que,
dependiendo de sus funciones y/o capacidades operativas, todas ellas com-
plementan los servicios que a diario se desarrollan en las distintas plantillas
que componen el territorio nacional, apoyando a otros ambitos policiales
o estableciendo grandes dispositivos de seguridad como consecuencia de
cualquier tipo de evento.

En el ambito territorial, las Brigadas de Seguridad Ciudadana disponen
de unidades similares a las contempladas en el contexto central, que se con-
centran en tres grandes grupos (Imagen 2).

En primer lugar, Prevencion de la Delincuencia: basicamente compuesto
por la Sala del 091 y los radio patrullas que conoce todo el mundo, dedica-
dos a la prevencion de la delincuencia en nuestras calles, en su mas amplio
sentido; nosotros no prevenimos realmente ni el terrorismo yihadista en su
origen, que le corresponde a la Comisaria General de Informacién, ni el
crimen organizado en su origen, que le corresponde a la Comisaria General
de Policia Judicial, pero contribuimos a combatirlo a través de nuestros des-
pliegues en las calles, dificultando o impidiendo la actuacién de terroristas
y todo tipo de delincuentes. A esto es a lo que se dedican estas Unidades
fundamentalmente.
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BRIGADA DE SEGURIDAD CIUDADANA JEFE DE OPERACIONES
JEFE DE PLANTILLA _ [REGIONAL/PROVINCIAL/LOCAL)
. —
e e e e e = PARTICIPACION UNIDADES DE
CIUDADANA INTERVENCION
—
OPERATIVA

RESPUESTA

SERVICIO:
“SOLO NOCHE®

PROTECCION
DANAMICA

PROTECOION [ESCOLTAS)
AMBIENTYAL

En segundo lugar, Seguridad y Custodia, dedicado a proteger tanto los
edificios policiales como los no policiales y los establecimientos penitencia-
rios; también realizan protecciones estaticas de personalidades y conduccio-
nes y custodias de detenidos.

Y en tercer lugar, las Especialidades, integradas por las unidades especia-
les de Caballeria, Guias Caninos, y Subsuelo y Proteccién Ambiental, cuyos
componentes han de superar un proceso de selecciéon y un curso previo
para poder pertenecer a ellas; y las unidades especializadas, para las que no
se requiere dicho proceso de seleccion: Seguridad Privada, Brigada Movil-
Policia en el Transporte, Protecciones Dinamicas y Unidades de Prevencién
y Reaccion (UPR).

¢Qué servicio prestamos?, ;qué es lo que hacemos?

La Secretaria General es la encargada de la planificacion, y de la coordi-
nacion, seguimiento y control de todas las unidades que componen la Co-
misaria General. De ella dependen, a su vez, distintas Unidades: la Unidad
de Inteligencia de Seguridad Ciudadana (ISECI), la Unidad que coordina
los Centros Inteligentes de Mando, Comunicacién y Control (CIMACC
091), y la Oficina Nacional de Deportes (OND) que es el Punto Nacional
de Informacién sobre Fuatbol en Espana (PNIF) y un referente mundial en
su materia.

Ademas, la Secretaria General es la que se responsabiliza de las actividades
de investigacion y desarrollo en la Comisaria General de Seguridad Ciuda-
dana, ahora que estamos hablando de I+D+i.
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También coordina y controla las Unidades Basicas de Seguridad Ciuda-
dana que integran las Salas del 091, que en estos momentos estan mutando
hacia los denominados CIMACC, los Grupos de Atencion al Ciudadano y
los Grupos Operativos de Respuesta.Y esto es lo que garantiza la seguridad
de nuestras calles.

Con las unidades especiales, lo que se hace es reforzar todo este desplie-
gue cuando nos interesa, cuando necesitamos mayores capacidades operati-
vas, fundamentalmente en grandes dispositivos de seguridad.

En este sentido, hemos de tener en cuenta que el ambito de demarca-
cidn territorial asignado a la Policia Nacional son las ciento setenta y siete
ciudades mas pobladas vy, por tanto, las mas importantes de Espana, donde
los eventos sociales, politicos, econémicos, deportivos, etc., tienen lugar con
especial incidencia; y todos ellos llevan aparejado un componente de segu-
ridad que conlleva establecer los correspondientes servicios, que hay que
complementar con las medidas que requiere el actual nivel cuatro de pre-
vencién y proteccion antiterrorista.

¢De qué otras unidades disponemos?

Las Unidades de Intervencion Policial, que constituyen la reserva del
mando, por antonomasia, y son las que nos sirven para reforzar todos estos
servicios. No se dedican solo al orden publico, que es lo que sale en los me-
dios de comunicaciéon porque es lo que suele ser noticia, también realizan
otras muchas funciones que, basicamente, consisten en reforzar grandes dis-
positivos donde nos interesa poner mas personal, es decir, mas unidades para
garantizar una mayor capacidad operativa y de respuesta.

La Unidad Central de Proteccién, que es la que garantiza la seguridad
a todas las personalidades que requieren una proteccién especial: jefes de
Estado, presidentes de gobierno u otras personalidades extranjeras cuando
visitan Espana; o los ministros espanoles y otras autoridades del Estado.Y
también se encarga de la proteccion de edificios policiales y no policiales.

La Jefatura de Unidades Especiales, compuesta por Caballeria, Guias
Caninos, Subsuelo y Proteccion Ambiental, ademas de la Brigada Moévil-
Policia en el Transporte y las Unidades de Prevenciéon y Reaccion (UPR).
En casi todas las ciudades de Espana hay subsuelo para canalizacidn, en sus
tiempos de agua y ahora de la mayor parte de los servicios esenciales para
la comunidad; ademas, hay un tipo de delincuencia que utiliza el subsuelo
para cometer sus fechorias. Las Unidades de Prevencion y Reaccion (UPR)
constituyen un segundo escaldon como reserva del mando, con funciones si-
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milares a las de las UIP, aunque mas implicadas en el dia a dia de las plantillas
donde tienen su base operativa.

La Unidad Central de Seguridad Privada, que es un referente a nivel
mundial no solo en cuanto a sus funciones y procedimientos de actuacién
sino como consecuencia de toda la normativa que ha desarrollado. La ley de
Seguridad Privada ha sido engendrada en la Unidad Central de Seguridad
Privada y el reglamento que ahora esti en su fase de visibilidad, igualmente,
sirviendo de ejemplo a numerosos paises.

Respecto a la Unidad Central de Participacién Ciudadana, la mayor
parte de los programas que la Secretaria de Estado de Seguridad ha imple-
mentado fueron ideados y creados en esta Unidad de la Comisaria General
de Seguridad Ciudadana, evidentemente con menos medios técnicos y de
soporte. Por poner un ejemplo, las Unidades de prevencion, asistencia y
proteccidon a mujeres victimas de violencia de género (UPAP) se crearon
en esta Unidad, asi como el Plan Mayor, el Plan Director para la convi-
vencia y mejora de la seguridad en los centros educativos y sus entornos
y el Plan Comercio Seguro, etc. Somos un referente mundial y nos visitan
numerosas policias de diferentes paises para ver qué hacemos en estas ma-
terias y como lo hacemos.

¢Dénde prestamos nuestros servicios?

Este es el eslogan que venimos utilizando desde hace ya algiin tiempo:
“Seguridad ciudadana, cerca de ti y siempre a tu servicio”, esta es la realidad,
siempre al servicio de los ciudadanos que viven o desarrollan su trabajo en
las cincuenta capitales de provincia que componen el territorio nacional, en
las ciudades auténomas de Ceuta y Melilla y en las ciento veinticinco locali-
dades, que salvo excepciones, son las mas pobladas e importantes de Espana.
Es decir, en el territorio donde la incidencia delictiva es mayor y en el que se
dan los principales problemas de seguridad. ;Qué se quiere decir con esto?
Como se ha comentado antes, se pone al ciudadano en el centro de todo,
las actividades sociales de mayor envergadura que se desarrollan en la calle
tienen lugar en las grandes ciudades, todos los eventos y no solamente los
deportivos, porque a veces nos pierde el futbol -tenemos veintiin partidos
de liga de futbol profesional todas las semanas, primera y segunda division
A, con todo lo que eso conlleva en seguridad- pero igualmente los concier-
tos de cualquier género musical o las reuniones empresariales de cualquier
indole, las reuniones de la propia administracion de cualquier ministerio,
las visitas de los jefes de Estado o presidentes de gobierno que se dan en las
ciudades, fundamentalmente en Madrid, pero también en otras ciudades.Y
todo esto es lo que tenemos que proteger. Ademas, ochenta millones de tu-
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ristas en el ano 2017, que se integran en todo el espectro de actividades que
acabamos de comentar, fundamentalmente en las ciudades. (Imagenes 3-4).

SEGURIDAD CIUDADANA

“Cerca de ti y siempre a tu servicio”

50 Capitales de provincia

Ceuta y Melilla (C. Auldnomas)
125 Localidades

TOTAL: 177 grandes ciudades

80 Millones de turistas en 2017

Imagen 3

| N° habitantes de las 100 ciudades mas importantes: 21.715.571

CUERPO POLICIAL Habitantes Porcentaje % Presencia en cludades

Palicia Nacional
Guardia Civil

gy 311

16 (2, 16,22 23,26 47, 45, 5
P. A. Catalana | ] ! T, 75, 87, 08y O7)

Numero de habitantes en Espafa en 2018

46.572.132

{del total de poblacion 4,572,807 son extranjeros)
Imagen 4

De las cien ciudades mas importantes de Espana, la Policia Nacional esta
en setenta y tres ciudades, son datos del Instituto Nacional de Estadistica, la
Guardia Civil en seis, los Mossos de Esquadra en dieciséis y la Ertzaintza en
cinco, en un pais de cuarenta y seis mil habitantes; hablo solo de las cien mas
pobladas, nos quedan otras setenta y siete que van a continuacion.

¢Con qué condicionantes?

La Comisaria General de Seguridad Ciudadana se dedica a la prevencion,
a la reaccidn y la respuesta, fundamentalmente a asegurar la convivencia pa-
cifica, el uso ordenado de los espacios publicos y la proteccion de personas y
bienes ;Y con qué condicionantes? El primero de ellos es la amenaza actual,
fundamentalmente la amenaza terrorista yihadista, que no es ETA, ya afor-
tunadamente extinguida, segin reconoce incluso la Estrategia de Seguridad
Nacional de 2017.
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Respecto a la amenaza actual, hemos pasado de ETA, que intentaba ac-
tuar sobre una persona o una institucién concreta, al terrorismo yihadista,
que busca matar a cuantos mas mejor en el minimo tiempo posible, es decir,
un ministro, que es una de esas autoridades a las que se protege, tiene mu-
chas mas posibilidades de ser objeto de un atentado en una calle comprando
un libro, como otros tantos ciudadanos, que por el hecho de ser ministro.

Como consecuencia de este cambio de paradigma terrorista, para inno-
var no habria que ir solamente a las medidas técnicas sino a remover con-
ciencias, a que el tramo politico de la Policia donde se toman ese tipo de de-
cisiones, sea consciente de que ETA ya no existe, que, por tanto, esa amenaza
tampoco existe y, por tanto, los riesgos aparejados han desaparecido. Nos
tenemos que defender de otras cosas y de otra manera, porque el modus
operandi también ha cambiado. No tiene sentido el Policia de la puerta del
segundo paquete de Unidades que citibamos anteriormente (seguridad y
custodia) o al menos no en todos los sitios y, por el contrario, tienen sentido
otras cosas como implementar medidas fisicas y electrénicas, sobre todo, en
un momento donde una camara DOMO de 360° es muy asequible. Hace
unos aflos una camara y su mantenimiento tenia un precio muy abultado;
ahora, sin embargo, su precio es mucho mas asequible.

Hemos de ser conscientes de que tenemos un nuevo escenario, que la
amenaza se ha transformado, hay un nuevo marco de actuacidon que requiere
nuevos métodos de prevencion, proteccioén y reaccion y, ademas, sabemos cua-
les son; no nos hace falta ningtin creativo que nos lo cuente. Tenemos que ser
conscientes del cambio de paradigma, de la importancia de la implementacion
del procedimiento AMOK y de la formacién de los policias.Ya se ha formado
a mas de quince mil policias de las unidades basicas de seguridad ciudadana
que son las que estan en la calle y las que se pueden encontrar con uno o
varios individuos de esas caracteristicas. El GEO no se va a encontrar nunca
con un terrorista yihadista dispuesto a atentar en la calle, se lo va a encontrar
un radiopatrulla o una patrulla de la Policia Local.Y, cuando en poco mas de
cinco minutos los terroristas hubieran hecho lo que vinieran a hacer, llegaran
las unidades tacticas especiales, aun cuando probablemente ya se haya resuelto
el incidente, el acto terrorista. Solamente en caso de que se hagan rehenes o
que consigamos aislar a los terroristas en una zona determinada seran necesa-
rias esas unidades ticticas especiales. Por eso es imprescindible alertarlas desde
el primer momento, para que lleguen lo antes posible a resolver otro tipo de
incidente porque, salvo en los supuestos citados, es muy probable que el acto
principal del atentado haya concluido y esté resuelto.

AMOK significa atacar y matar con ira ciega en malayo, y esta palabra
es la que ha dado nombre al procedimiento antiterrorista para combatir esa
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intencioén, la de causar cuantos mas muertos mejor y en el minimo tiempo
posible. A esto hay que unir que llevamos tres afios, que se cumplieron el 26
de junio de 2018, con el nivel cuatro de prevencidn y proteccidn antiterro-
rista y que esto implica tomar una serie de medidas de seguridad comple-
mentaria en numerosos lugares, especialmente en todos aquellos en los que
se concentra una gran cantidad de personas, lo que afecta esencialmente al
ambito de seguridad ciudadana.

El segundo condicionante seria el déficit de efectivos. En el ambito de
seguridad ciudadana somos alrededor del 40% de la Policia Nacional vy, por
los motivos especificados anteriormente, nos afecta especialmente el déficit
de efectivos producto de la crisis econémica. (Imagen 5)

Catalogo Puestos de Trabajo: 78.543

Efectivos en la Policia Nacional: 62.574"

Efectivos territoriales de seguridad ciudadana: 24.954*
Efectivos en la CGSC: 1.779

Si CPT al 100%, deberian ser: 3.3,555

g3

%

* Datos obtenidos en junio de 2018
Imagen 5

En tercer término, hay que considerar el efecto complementario que,
respecto a los efectivos, ha supuesto la nueva Circular de jornada laboral. Un
ano para cualquier ciudadano tiene ocho mil setecientas sesenta horas reales
(8.760), antes de la tltima circular sobre esta materia, para la Policia un ano
tenia diez mil trescientas cincuenta y nueve horas (10.359) como conse-
cuencia de los coeficientes correctores aplicados a los horarios de noche y
fin de semana. Con la actual circular en lugar de estas diez mil trescientos
cincuenta y nueve, tenemos once mil ciento una horas (11.101), esta es la

realidad.

Y una vez visto cual es nuestro entorno de seguridad, pasaré a exponer
qué es lo que hacemos en materia de I+D+1, qué innovaciones hemos reali-
zado y como incorporamos a nuestros procedimientos el valor anadido que
implican las herramientas y avances tecnologicos.

313



314

1+D+i, EN LA FUNCION POLICIAL

Unidad de inteligencia de Seguridad Ciudadana (ISECI)

De reciente creaciéon formal. Me pregunto jantes no se hacia inteligen-
cia? Desde tiempo inmemorial. Hace afios, cuando se iba a una Comisaria
de Policia o por lo menos a la Brigada de Seguridad Ciudadana, encontrabas
un panel de corcho con un plano con chinchetas de colores donde se mar-
caban las diferentes zonas de patrullaje y donde se producian los diferentes
delitos. Este corcho evolucioné en el Programa Policia 2000 con el SIG,
Sistema de Informacidén Geografica, que nos iba a decir lo mismo que el
corcho pero en una aplicacidn informatica que no terminé de funcionar del
todo.Ahora estamos en las mismas, estamos hablando de patrullaje inteligen-
te, que es lo que hacemos desde hace tiempo aunque no disponemos aun
de una aplicacidn informatica que nos permita una verdadera adaptaciéon y
evolucion de la herramienta a la modernidad.

Con este ejemplo quiero decir que inteligencia se ha hecho siempre,
aunque quizas no se plasmaba documentalmente; ahora pretendemos for-
malizar este aspecto. Como hemos dicho, somos casi el 40% de la Policia y
estamos permanentemente en la calle, ademas conseguimos sinergias funda-
mentales para toda la Policia a través de las Unidades de Seguridad Privada,
en intima colaboracion con el sector a través de la Plataforma Red Azul, que
tiene un espléndido desarrollo.

Esa captacion y evaluacion de la informacion se hace fundamentalmen-
te a través de las Unidades de Participaciéon Ciudadana, relacionadas con
ONGs y asociaciones de toda indole, y se pone a disposicion no solo en el
ambito de Seguridad Ciudadana, sino de unidades de Informacién, Policia
Judicial y Extranjeria; no tanto de Policia Cientifica, que es nuestro labora-
torio de referencia para todo. Se pone en conocimiento de estas unidades
para su explotacidn y lo Gnico que se solicita a cambio es que nos comu-
niquen qué es lo que han hecho con esa informacién, para que se pueda
ir al ciudadano que confi6 en nosotros y decirle: hemos solucionado su
problema de seguridad o al menos hemos intentado solucionarlo. En fin,
una respuesta para alimentar ese feedback absolutamente necesario en todos
estos procesos. Lo mismo que con Seguridad Privada.

Los Centros Inteligentes de Mando, Comunicacién y Control
(CIMACC 091)

Se ha mantenido 091 porque no se quiere perder la denominacién de
aquel teléfono que dio inicio a estos centros de intercomunicacién con la
ciudadania, con ese aparataje tremendo, fundamental, que en estos momen-
tos estamos desarrollando en el ambito de seguridad ciudadana, los CI-
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MACC 091 deben ser la herramienta fundamental de los jefes de operacio-
nes regionales y locales.

Es imposible extraer inteligencia si no tenemos este tipo de herramientas,
tendremos la informacioén pero, como ocurre ahora, mucha de esa infor-
macién no la podemos ni siquiera leer y, mucho menos, considerar. Para
esto, nos hacen falta estas herramientas tecnoldgicas que sean capaces de
llevarnos a cosas concretas que nos permitan analizar y valorar datos sobre
determinadas cuestiones. Aqui también se estd integrando Alertcops, el 112
y las Centrales Receptoras de Alarmas (CRA) de las empresas de seguridad.
Ya se tenia que haber desarrollado esta Gltima herramienta pero hubo una
marcha atras por parte de las empresas. Ahora, cualquier empresa de segu-
ridad que dispone de una central receptora de alarmas, debe comprobar la
alarma y una vez que esto ha sido realizado es cuando llama a la Policia,
eso se hace por teléfono ;Qué se pretendia? Que cuando la Policia alerta al
radio patrulla sobre una amenaza cierta y el radio patrulla se dirige al lugar
del hecho, la Sala, el CIMACC, tuviera la oportunidad de pasar las imagenes
interiores y exteriores procedentes de las cimaras de seguridad para que la
patrulla policial que va a actuar tuviera conocimiento, en tiempo real, de lo
que estd ocurriendo alli.

Lo ideal es que el radio patrulla lleve una tablet donde se puedan ver
esas imagenes, una tecnologia perfectamente factible y disponible, a falta de
inversion.

Los CIMACC estan desarrollados en la mayoria de las plantillas previstas
(Imagen 6).

CONCENTRACION DE LAS SALAS DEL 091 A NIVEL PROVINCIAL Y SU TRANSFORMACION EN
CENTROS INTELIGENTES DE MANDO, COMUNICACION Y CONTROL

@ concentradas (32)
&) Enproceso (1)

. Mo implantada (1)
(Necesita cambio de sede)

Imagen 6
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Vehiculo policial inteligente
Que deberia incorporar el siguiente equipamiento:

- Tablet portatil con conexion a intranet policial para acceder a los datos
relevantes relacionados con el servicio que presta y las comprobaciones
de identidad oportunas, tanto de personas como de objetos.Y ha de ser
portatil porque la patrulla policial no siempre va en el coche, es mas, lo
que se pretende es que se baje del mismo. Por eso, no parece adecuado
que la tablet forme parte del mddulo central del vehiculo, se pretende
que sea movil para que el copiloto, generalmente diestro, pueda quitarla
de la estructura central y utilizarla de una forma mas eficiente, ademas
de utilizarla fuera del vehiculo.

- Tiene que tener un Geoposicionamiento del vehiculo (AVL).
- Dispositivo de lectura de huella digital.
- Grabacion del exterior del vehiculo (pre-grabacion).

- Posibilidad de que el puente de luces se pueda usar con pantalla para
visualizacion de mensajes preestablecidos.

Camaras personales de videograbacion (Imagen 7).

Los Mossos de Esquadra ya dijeron hace unos dias, en todos los medios
de comunicacion, que disponen de pistolas Taser y las correspondientes ca-
maras aparejadas; La Policia Nacional esta probando las Pinnacle desde hace
muchos anos, cuando se liciten y nos las proporcionen, habran salido nuevos
modelos que dejaran anticuados a los actuales.

Proyecto para el uso de camaras personales de videograbacion

En colaboracién con la Jefatura Central de Logistica e Innovacién se ha puesto en marcha un proyecto
(febrero de 2017) consistente en su incorporacion a los servicios policiales. Se han realizado pruebas,
utilizandose en dispositivos de especial relevancia (Operacién Copémico, Final Copa del Rey de
Fatbal,...).

® - L
- Caracteristicas

Almacenaje e intercambio de datos asegurada. |

i Pre-recording (20" antes del comienzo intencionado de la grabacion) |

Edicion de video, con registro de modificaciones. |

Imagen 7
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Proyecto “Identificaciéon en movilidad™

En colaboracion con la Jefatura Central de Logistica e Innovacién, se
pretende dotar a los agentes de la Policia Nacional de dispositivos moviles
portatiles para acceder a servicios de informacién y bases de datos para la
identificacién de personas y vehiculos.

Oficina Nacional de Deportes (OND)

Es un referente mundial por las iniciativas adoptadas para erradicar la
violencia en el deporte, singularmente en el futbol; acaban de llegar del
mundial de Rusia 2018. La Policia Espafiola fue la propulsora de aquel libro
verde del Senado en materia de seguridad en el futbol que dio lugar a la
Ley del deporte del ano 1990. La Policia Nacional fue pionera para que los
aspectos relacionados con la seguridad en los estadios y la no violencia se
regularan normativamente.

La unidad de control organizativo (UCO) es el lugar donde se ubica el dia
del partido el coordinador de seguridad, que es un miembro de la Policia res-
ponsable del dispositivo de seguridad establecido al efecto. Dispone de nume-
rosas herramientas que le facilitan su trabajo y le permiten el seguimiento del
evento: entre otras, cimaras, aforadores sectoriales y megafonia de la que pue-
de hacer uso, anulando la del propio estadio, para dar mensajes de seguridad.

Equipamiento para las Unidades de Intervencion Policial

La Jefatura de Unidades de Intervencion Policial (JUIP) ha mantenido
una permanente preocupacion para que se dispusiera de lo necesario res-
pecto al vestuario, armamento, equipo y vehiculos, haciendo propuestas que
dotan a estas Unidades de una gran capacidad operativa.

En cuanto a drones y antidrones, somos los que los implementamos. Se
estan estableciendo y desarrollando los protocolos de actuacion.

Respecto al entrenamiento tecnoldgico en tiro Victrix, no dejan de ser
galerias de tiro de arma corta y arma larga, de momento se esta entrenando
en las galerias de tiro militar de Pamplona y Oviedo, haciendo practicas con
las Unidades de Intervencion.

Unidad Central de Proteccion

Desde el punto de vista de la Unidad Central de Proteccidn, se elabo-
ran informes para adaptar los riesgos propios de la amenaza terrorista a la
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realidad actual, realizando propuestas para implementar el uso de vigilantes
de seguridad y/o medios técnicos de vigilancia, deteccién y alarma en los
servicios de protecciéon de personas, edificios e instalaciones, con la consi-
guiente reduccion del personal destinado a dichas funciones.

Unidad de Guias Caninos de la Jefatura de Unidades Especiales

La Unidad de Guias Caninos de la Jefatura de Unidades Especiales desa-
rrolla las actuales especialidades de Guias Caninos e impulsa novedades, como
por ejemplo la deteccion de armas. Entre dichas especialidades, figuran:

- Deteccion de explosivos (TATP).

- Deteccidon de drogas.

- Deteccidn de Acelerantes de Fuego (DAF).

- Basqueda y Localizacién de Restos Humanos (REHU).
- La Deteccion Billetes de Curso Legal (BCL).

- Localizacion de Personas Ocultas (LOPO).

En cuanto al TATP, decir que es un explosivo tremendamente inestable
con el que no se puede entrenar a los perros en cualquier sitio vy, para ello,
vamos al Instituto Nacional de Técnica Aeroespacial (INTA) que nos pone
ese explosivo en unas condiciones en las que no es inestable y de esta forma
podemos entrenar a los perros.

Si tuviéramos el aparato de José Miguel figtirense el dineral que se aho-
rraria y, también, nos ahorrariamos el brifing con el perro para ver si ese dia
esta en condiciones de oler y si es absolutamente cierto lo que nos estd mar-
cando, si hay TATP o no. Fijense lo que seria poner un detector de TATP en
un estadio de futbol donde hay que tener la garantia de que antes de abrir
las puertas no hay ningtn explosivo.Y, eso no lo hace el Tedax, porque hay
mucha gente, incluso en la Policia, que piensa que esto lo hace el Tedax. Para
hacer las requisas se necesita mano de obra, evidentemente tienen que saber
qué buscan, como y de qué manera; y solo en el caso de que se encuentre
algo que pudiera ser un explosivo, se llama al Tedax para que tome las me-
didas correspondientes.

Respecto a la Deteccidn de Acelerantes de Fuego (DAF), se colabora con
Policia Judicial, con unos extraordinarios resultados, el perro detecta donde
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se inic16 el fuego y, una vez conocido esto, Policia Cientifica hace los analisis
correspondientes para ver con qué.

Restos Humanos (REHU), con la nariz de José Miguel dejariamos de
utilizar carne de cerdo, que es lo mas parecido al olor de un humano.

Deteccion de Billetes de Curso Legal (BCL), antes Policia Judicial iba a
buscar armas, drogas. .., iba a un domicilio con un mandamiento y habia un
montodn de dinero de curso legal que no se detectaba.Y, esto huele siempre a
lo mismo, a los componentes de los billetes que nos pasa la Fabrica Nacional
de Moneda y Timbre para entrenar al perro.

Localizaciéon de personas Ocultas (LOPO), un ser humano no huele
igual cuando es cadaver que cuando estd vivo, no es lo mismo buscar un
cadaver que una persona viva.

Unidad Central de Participaciéon Ciudadana

Tiene como fin potenciar los servicios y mejorar la calidad en la presta-
ci6n de los mismos a través de las siguientes herramientas:

Servicio de Atencidn al Turista Extranjero (SATE). La unidad fue pionera
en la creacion de este servicio, en colaboracion con determinados ayunta-
mientos, para dar un mejor servicio al ciudadano aunque este no sea espanol
y en la actualidad existen trece SATE: Madrid, Malaga, Marbella, Benidorm,
Gandia, Manacor, Benalmadena, Playa de palma, Ibiza, Estepona, Sevilla,
Granada y Mahon; como se puede comprobar, fundamentalmente en la
zona sur y el Levante.

Como se dispone de pocos funcionarios y no demasiados medios, se
busca la colaboraciéon de ayuntamientos y empresas que se hagan cargo y
financien la participacion de los intérpretes.

Servicio de Atencidn y Traduccién al Idioma Chino (SATIC). En Ma-
drid, en los distritos de Usera-Villaverde, Carabanchel, Centro Puente de
Vallecas, Fuenlabrada y Parla hay un importante grupo de personas de na-
cionalidad china; y, a través de Participacidon Ciudadana se activo este siste-
ma, que se ha extendido a toda Espafia, ya que en realidad consiste en una
llamada a tres: ciudadano chino, traductor de la Fundacién Orient y Oficina
de Denuncias.

S Visual, funciona de la misma forma pero con los sordomudos. De-
terminados conciertos con grupos vulnerables propician el establecimiento
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de este mecanismo, esta vez a través de una APP. El sordomudo llama a un
centro de interpretacién de sordomudos que hace de intérprete y desde
este se establece una video conferencia entre dicho centro, el ciudadano
sordomudo vy la Policia: Oficina de Denuncias, Unidad de Documentaciéon
o Sala del 091.

Bucles magnéticos, se utiliza con sordos o personas con un porcentaje
de sordera alto. Actia como un micréfono direccional de tal manera que
la persona con ese micréfono direccional habla con quien tiene que hablar
que es el que le esta atendiendo y no escucha todos los ruidos de alrededor,
que a ellos les dificulta tremendamente la audicion.

Alertcorps, esta integrado en los CIMACC 091 y a través de una app
envia el tipo de incidencia, el posicionamiento y los datos del registro de la
persona que lo utiliza.

Las Redes Sociales, a través de Participacion Ciudadana y de todos los
programas que se han ido comentando, se trata de llegar con todos nuestros
mensajes a la sociedad. Por ejemplo, ha llegado el verano, tenga en cuenta
que no debe dejar su casa con ... Los folletos informativos estan colgados en
la web de la Comisaria General de Seguridad Ciudadana, Twiter, Facebook,
Instagram...

Plan Comercio Seguro. Considerando la importancia que tiene la actividad
comercial en el sector econdémico, teniendo en cuenta que la proteccion de la
economia es uno de los objetivos estratégicos de la Policia Nacional y con la
finalidad de garantizar la seguridad en el comercio frente a cualquier actividad
delictiva, el Plan Comercio Seguro se ha prorrogado con caricter permanente.

El Protocolo de actuacion de las Fuerzas y Cuerpos de Seguridad para
los delitos de odio y conductas que vulneran las normas legales sobre discri-
minacién, determina que la Unidad de Participaciéon Ciudadana es el inter-
locutor social en la Policia Nacional en esta materia, para lo que desarrolla
las siguientes funciones:

- Es contacto permanente con asociaciones y ONG.

- Facilita asesoria técnica y apoyo policial.

- Es el cauce de comunicacién de inquietudes y requerimientos.

- Mantiene reuniones periddicas con las diferentes asociaciones repre-
sentativas de derechos de los diferentes colectivos.
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Es la primera linea de contacto con la ciudadania y a la que verdadera-
mente le van a contar los problemas de seguridad.

En cuanto a la campana “Somos mas”, pivota sobre una aplicacién de
Google, y su inventor fue el CICO, pero las Unidades de Participacion Ciu-
dadana de la Comisaria de Seguridad Ciudadana, designadas como interlo-
cutores sociales, también participan en esta campana.

Ciber Experto. Programa formativo en el uso de las TIC para nin@s de
primaria, impartido dentro del Plan Director. En este ano se han hecho se-
tecientos ochenta y cuatro (784) contactos en seiscientos treinta y dos (632)
centros y se han otorgado carnet de ciberexperto a veintinueve mil ciento
sesenta (29.160) ninos de primaria, donde se les advierte sobre la proble-
matica del uso del teléfono que le han regalado, por ejemplo, en su primera
comunion.

Respecto al intercambio de informacién con Policias Locales hemos de
tener en cuenta que el complemento de la Policia Nacional en las ciuda-
des objeto de nuestro ambito de responsabilidad territorial son los ciento
setenta y siete (177) Cuerpos de Policia Local mas importantes de Espaia.
Es preciso potenciar la actividad de las Juntas Locales de Seguridad que
compartimos con ellos y los Consejos Locales de Seguridad, donde estan
llamados a intervenir todos los grupos sociales, para lograr la maxima parti-
cipacién ciudadana.

Como corolario de mi intervencidn, creo que deberiamos promover el
cambio y hacer caso del contundente mensaje atribuido a Einstein.

n -
Locura es hacer la misma cosa una y otra vez esperando obtener
diferentes resultados”.
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Viene al caso referirse al “Centro para la Ciberseguridad a Largo Plazo’
(CLTC, en inglés), un organismo creado en el seno de la Universidad de
Berkeley, y en concreto al trabajo que realiz6 en el afio 2016 -futures 2020-
con el proposito de pronosticar los posibles escenarios de ciberseguridad en
el afio 2020.Tal es el ritmo del cambio, que no se nos antoja descabellado
que en 2016 el “largo plazo” se ubicara en el 2020.

https://cltc.berkeley.edu/scenarios/

@
& ciberseguridad |

FUTURES 2020
UN ANALISIS DE TENDENCIAS BASADO EN LA VISION
ESTRATEGICA POR ESCENARIOS DEL CLTC PARA 2020

Universidad California Berkeley

https://cltc.berkeley.edu/scenarios/

pudieran terminar establec)

ro tenga aspectos de varios de los

escenarios d

323



324

1+D+i, EN LA FUNCION POLICIAL

Se trata de un estudio basado en la identificacion de “tendencias emer-
gentes”, y en la aplicacién de metodologias que, a partir de las posibles
formas de cristalizacidon de estas tendencias, desarrollan y describen hasta un
total de cinco posibles escenarios. El estudio previene, sin embargo, de que
la realidad mas probable en 2020 se establezca a partir de elementos de cada
uno de ellos, tal vez afladiendo alguno mas. Los escenarios asi recreados se
denominan: Nueva normalidad, Omega, Bubble 2.0, [IOT y Sensorium.

El llamado “Omega” seguramente esté basado en los acontecimientos de
Cambridge Analytica, aquellos por los que algunos datos de caracter perso-
nal que tenian que haberse mantenido seguros y reservados, trascendieron
a esta empresa orientada al marketing politico, y sobre los que se aplicaron
a novedosas técnicas de publicidad personalizada que -presuntamente- tu-
vieron como consecuencia “vuelcos electorales” en procesos plebiscitarios
tan famosos y trascendentes como el “Brexit” o las presidenciales USA. Este
escenario se resume como que en 2020 los estudiosos del Big Data habran
conseguido modelos tan finos que seran capaces de predecir y manipular el
comportamiento de los individuos uno a uno con un alto grado de precision.

El siguiente es el llamado “Bubble 2.0”, y parte de la base de una su-
puesta similitud en las circunstancias socioeconémicas actuales con las que
se dieron al inicio del siglo en relacién con las asi llamadas “punto com”,
que desembocaron en el crack de sus valores bursatiles. Probablemente este
escenario esté inspirado en el “fraude del click”, previsto contra los servicios
publicitarios “on line” que facturan sobre la base del ntimero de visitas. El
fraude consiste en comprometer los navegadores de los usuarios de la red
para que estos simulen “clicks”; simulen y contabilicen visitas que en reali-
dad no se llevan a cabo; de modo que los grandes de internet (GAFA), cuyos
negocios se basan en buena medida en esta publicidad, verian gravemente
menoscabados sus negocios. En este escenario estos gigantes intentarian mi-
tigar las pérdidas malvendiendo sus soberbios paquetes de datos de perfiles
comerciales acumulados en sus largos afios de intensa actividad interactuan-
do a los usuarios y sus tendencias comerciales.

El escenario “IIOT” (intentional internet of things),tiene que ver con el
“Internet de las cosas” y viene a decir que, a medida que las instituciones
publicas vayan conectando los objetos a Internet, la seguridad informati-
ca 1rd mutando a seguridad a secas, a “seguridad ciudadana” si ustedes lo
prefieren. Si las maquinas estan controladas desde Internet (especialmente
dispositivos orientados a la gestion de los suministros, sanidad, dependencia
y asistencia...) las vulnerabilidades de Internet tienen impacto directo en el
mismo mundo fisico. Este escenario puede haberse inspirado en el ataque de
denegacién de servicio que tuvo lugar en el afio 2016, por el que se tum-
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baron las maquinas de la comercial DYN, pertenecientes al sistema DNS,
esencial en Internet. Este ataque fue posible merced al compromiso de gran
numero de dispositivos digitales conectados a Internet como routers do-
mésticos o camaras de vigilancia, que mantenian las contrasefas de fabrica.
Los atacantes tomaron el control de miles de estos dispositivos para formar
una poderosisima botnet.

El escenario “Senrorium” describe un mundo de sensores ubicuos y
poderosos sistemas de analisis de datos. Se estd imaginando un mundo en
el que se hace un uso cotidiano de dispositivos personales que detectan y
registran constantes vitales humanas; sofisticadas, no ya las pulseras actuales
que se limitan a registrar nuestra frecuencia cardiaca o el namero de pasos
dados en un paseo, sino otros paraimetros como ciertos niveles hormonales,
glucosa, temperatura, o el diametro de la pupila. Estos datos no apuntan a
nuestros actos o testimonios, sino a nuestras emociones, algo mucho me-
nos falseable y que nos hace mucho mas vulnerables... capturar estos datos
y tratarlos debidamente puede ofrecer un muy profundo conocimiento de
nosotros, es como si estuviéramos permanentemente conectados a un fi-
nisimo poligrafo... sin recurrir a futuribles ni ciencia ficcidén, ya existe una
aplicacion para pedir taxis por UBER desde nuestro mévil que es capaz
de detectar una intoxicacion etilica y comunicarlo al conductor del taxi,
por si prefiriera denegar el servicio. La tal aplicacidon se basa en parame-
tros muy sencillos, como el nimero de errores al teclear, o lo erratico de
nuestra marcha segtin las inclinaciones del teléfono y la geolocalizacion...
imaginense si esta practica va un poco mas lejos e incorpora y maneja
datos hormonales.

Por fin el escenario nimero uno, la “nueva normalidad”, estrictamente
policial. Lo que vienen a decir es que las agencias de Policia encargadas de
luchar contra el cibercrimen, ademas de investigar a las grandes botnets o
desarrolladores punteros de malware, van a tener que luchar también con
ciberdelincuentes mas domésticos. Este escenario parece estar inspirado en
el fendmeno pujante por que el que es facil obtener kits con todo lo nece-
sario para delinquir en la red sin la necesidad de profundos conocimientos.
También relacionado con el “Crime as a Service”, denominacidn genérica
de servicios y paquetes de malware que se venden en los mercados clandes-
tinos de la red “Tor” por algunos tokens de bitcoin u otro criptovalor mas
dificil de rastrear.

Ante este escenario, con una cibercriminaldad desbocada, la poblacién
va a reaccionar retirando los datos de Internet, haciéndolos publicos direc-
tamente, o abandonando el ciberespacio. Este es el escenario que mas nos
afecta a nosotros como policia.
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Les recomiendo que no dejen de leer el trabajo “Futures 20207 de la
Universidad de Berkeley.

Aparte de este ejercicio prospectivo, que me parece un excelente mate-
rial como introduccién, lo que debemos plantearnos para abordar el tema
propiamente dicho es:

¢Cuales son los elementos basicos de la ciberseguridad o, si lo prefieren,
de la ciber-in-seguridad?

El primero de ellos es el producto “no acabado”; todo software de cierta
complejidad procede de la compilacion de millones y millones de lineas de
programacién en las que necesariamente se incluyen errores. Algunos de
esos errores, criticos para la seguridad del sistema, son detectados y explo-
tados por personas del mundo de la ciberdelincuencia, son lo que se llaman
“bugs” (bichos), que sirven de base para la creacidon de herramientas para
atacar a los sistemas vulnerables, los “exploits”.

Eso en lo que toca a los programas; pero el segundo elemento basico
se refiere a las personas, se trata de la ingenuidad o falta de conciencia de
los usuarios. Cuando accedemos a Internet, por regla general, no vamos
prevenidos, o no siempre; nos dirigimos a los servicios que consultamos
habitualmente y no vamos con una prevencion general. Esto lo saben los
delincuentes, que utilizan tretas y formas de engano, algunas especialmente
ingeniosas o elaboradas.

Un tercer elemento tiene que ver con el “medio” en que aplicaciones
y usuarios se relacionan, se trata de internet, desde luego, una red que se
concibié para algo muy distinto de su muy variado uso actual. Internet se
desarroll6 como una respuesta de los Estados Unidos al liderazgo soviético
en materia tecnologica. Los soviéticos colocaron el Sputnik en orbita y los
americanos se vieron obligados a responder de algiin modo, para eso crea-
ron la red ARPA que, sin bien estaba residenciada en el Departamento de
Defensa, su objeto era contratar y beneficiarse del trabajo de los mas presti-
glosos cientificos para asegurar su competencia cientifica, tanto en el terre-
no militar como en el civil. Cada cientifico queria su propia computadora;
pero era antieconémico adquirir un gran mainframe para cada uno de ellos,
y las regulaciones administrativas impedian comprar todas la unidades a la
misma compania, por lo que se adquirieron solo unos pocos, de distintos
fabricantes, y por tanto de distintos lenguajes. La solucién fue el desarrollo
de los protocolos TCP-IP, que funcionan “por encima” de los lenguajes de
cada una de las computadoras. Ese invento, el embrién de internet, estaba
concebido para dar el maximo servicio a todos lo miembros de la Red, unos



PREVENCION E INVESTIGACION POLICIAL
EN DIFERENTES ESCENARIOS POSIBLES DE CIBERSEGURIDAD

miembros perfectamente tasados y conocidos... no hubo en su disefio, por
tanto, la menor consideracidon de seguridad que previniera, por ejemplo, el
spam o los ataques de denegacidn de servicio.

Ese mismo diseio de base es el que mantiene una red que actualmente
comunica a la mitad de la poblaciéon mundial y que permite transferencias
bancarias y soporta protocolos de comunicacién para television privada, en-
tre otras muchas cosas. Es un diseno inseguro, porque cuando se desarrolld
no habia ninguna necesidad de tener en cuenta la seguridad.

En este ecosistema inseguro, ;Cuales son los elementos que tenemos para
luchar en favor de la ciberseguridad y contra la cibercriminalidad?

La ley, que a un ritmo mucho mais lento que la evolucion de la tecno-
logia se va adaptando para poder perseguir nuevos delitos, nuevos modus
operandi y nuevas pruebas; pero una de las caracteristicas esenciales de la
ley es su territorialidad. Esta creada para tener efecto y vigor dentro de un
determinado territorio. En Internet las fronteras politicas son infinitamente
mas permeables que en el mundo fisico, de tal manera que en este aspecto
encontramos un primer limite espacial que merma mucho la capacidades de
investigacion y persecucion.

Otro limite también de caracter espacial lo constituyen los oasis al mar-
gen de a ley; estamos hablando de servidores radicados en paises que no
reconocen ninguna ley, estados fallidos o con poca vocacién de cooperacidon
internacional, que no colaboran con la Justicia, de tal modo que cuando un
investigador se dirige a ese servidor solicitando informacién vital, sus admi-
nistradores no responden o indican no disponer de ella.

También hay unas limitaciones temporales muy relevantes, la primera tal
vez pudiera describirse como ritmo propio de la administracién de justicia,
una administraciéon de justicia que tiene unos condicionantes garantistas y
que suponen unos plazos y unas dilaciones en cualquier gestion que tenga-
mos que hacer. Otra limitacidon temporal es la retencion de datos, un tema
proljjo y realmente complicado pero del que esencialmente deberiamos de-
cir que la justicia, al menos la europea, parece inclinarse contra de la reten-
ci6n de datos masiva e indiscriminada. Esto hay que decirlo asi de claro, si no
tenemos datos retenidos no tenemos manera de investigar con las técnicas
de las que hoy nos valemos, sin ningin tipo de paliativos, esto es asi. Las
ultimas sentencias van en esta linea, en el sentido de que los proveedores de
servicios no solo no tienen la obligacidon de retener datos de manera indis-
criminada, sino que deben destruirlos una vez han satistecho las necesidades
propias del negocio: administracién y facturacion, si fuera el caso.
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Con independencia del impacto que la ciberseguridad o ciberinsegu-
ridad en la vida cotidiana, lo que si es mucho mas comtn para cualquier
investigador policial es la penetraciéon cada vez mayor del ciberespacio y el
mundo digital en la realidad cotidiana. La clasificacién que hace Europol
de los delitos desde el punto de vista cibernético distingue, por un lado, los
delitos cibernéticos “puros”, en los que estan involucradas maquinas que
atacan a maquinas, tipicamente los clasificados como “hacking”, como tér-
mino genérico, y la denegacién de servicio; y por otro lado, aquellos en los
que internet y las redes participan de manera relevante, pero que son delitos
y formas de delinquir que ya existian, tal vez con otra forma, antes del desa-
rrollo de Internet. Los que mejor representan esta Gltima modalidad serian
la pornografia infantil, el fraude electrénico vy, en Espafia, un amplio elenco
que se lleva a cabo a través de redes sociales.

Puede que las agresiones sexuales a menores, y con ellas sus representa-
ciones graficas, lo que comunmente conocemos como “pornografia infan-
til”, sean los delitos que mas repugnancia y reproche conciten. La porno-
grafia infantil podia existir desde que se inicid la fotografia; pero antes del
desarrollo de internet aquel que queria obtener material pedofilo tenia que
dar la cara, tenia que exponerse; hoy dia, es absolutamente facil obtener por-
nografia infantil a través de unos cuantos clicks.

Sobre las agresiones sexuales a menores en concurrencia con Internet
podemos distinguir tres lineas de amenaza: en primer lugar, como se ha
dicho, y por su abundancia, el acceso a la pornografia infantil es muy facil,
hay ya especialistas (Max Taylor) que explican que la capacidad erotdégena
de las imagenes caduca con el uso repetido, de tal manera que la comu-
nidad pedofila instiga la creaciéon de nuevo material pedoéfilo, es decir, el
consumo de pornografia es, de alguna manera, un acicate para la produc-
cion de nuevo material, para la comision de nuevas agresiones sexuales a
menores.

Otra amenaza consiste en el refuerzo psicolégico de los miembros de la
comunidad pedéfila cuando acuden a un foro secreto y blindado de pederas-
tas. Mientras un pederasta aislado debe verse fuertemente controlado por su
entorno, temeroso de ser descubierto, y tal vez proclive a recibir tratamiento,
uno que se relacione en foros con homologos intercambiara refuerzos en
la condicidn que les distingue. He podido leer en alguno de esos foros “la
sociedad también ha perseguido a veces a los homosexuales, actualmente se
les protege y promociona, eso ocurrira con nosotros algtin dia”.

La tltima linea de amenaza se relaciona con el intercambio de informa-
cidn operativa, en esos mismos foros, para aprender a cifrar y esconder el



PREVENCION E INVESTIGACION POLICIAL
EN DIFERENTES ESCENARIOS POSIBLES DE CIBERSEGURIDAD

material; para saber responder ante una actuacion policial, o para acertar a
encontrar sexo real con menores.

El fraude electronico es la otra gran modalidad de “cyber-enabled cri-
me”. La banca electrénica esta emigrando hacia Internet, todo aquello que
era fraude bancario basado en falsificaciéon de documentos en la actualidad
se proyecta hacia el uso de tarjetas en Internet o la suplantacion de identidad
a la hora de firmar digitalmente transferencias bancarias.

Ademas, la Secretaria de Estado de Seguridad, en consideracion del nta-
mero de denuncias registradas, aflade en un tercer bloque otras modalida-
des delictivas que no estin contempladas en el Convenio de Budapest de
cibercriminalidad, como amenazas y delitos contra el honor, con lo que
quedarian representadas las tres grandes modalidades que ocupan el elenco
de criminalidad que se ha visto reforzada con el concurso de Internet.

En definitiva, existe un nuevo espacio o dominio de investigacién po-
licial que es el mundo digital. Una idea que me gusta trasladar porque veo
que los militares no han tenido ningtin complejo en reconocer y dar carta
de naturaleza a los nuevos dominios, y asi, a los tradicionales “tierra, mar
y aire”, han anadido el “espacio y el ciberespacio”. Creo que las agencias
de Policia deberiamos considerar explicitamente también el mundo digital,
aquel que comprende los dispositivos de almacenamiento masivo, incluyen-
do los teléfonos moviles, y el ciberespacio.

Los “tradicionales” en cuanto a investigaciéon son bien conocidos. De
una parte tenemos el mundo fisico; es decir, todo lo que tiene que ver
con Policia Cientifica: la medicina legal, lofoscopia, criminalistica... ahora
también, en ese mismo mundo, todo aquello que tenga que ver con discos
duros fisicos u otros soportes. Estos contienen ficheros que tienen vocacidon
de permanencia, y son dispositivos que vamos a encontrar, normalmente, en
el entorno de la inspeccién ocular, un espacio y un analisis que se conoce
bien en la Policia.

La otra parte seria el mundo de las ideas, el psicoldgico; en el que la
informacion se traslada en forma de lenguaje natural, es el mundo de las
declaraciones, de los testimonios; de los registros oficiales, confidencias, do-
cumentoscopia... y esa parte, también la conocemos bastante bien.

Pero existe un tercer dominio, que es en el que se desarrolla la investi-
gacidn del ciberespacio, los “logs” y los metadatos. Alguien me podria decir
que la investigacion en el ciberespacio, es, en realidad, lo mismo que lo que
habiamos sefialado como cosa nueva en el mundo fisico, los discos duros o
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dispositivos de almacenamiento de las maquinas servidoras, es verdad; pero
téngase en cuenta que la investigacion en el ciberespacio es la investigacion
de elementos que no estan en la escena del crimen, ni mucho menos, que
no es trivial averiguar donde se encuentran efectivamente y que ademas
son datos volatiles que tienen que ser cedidos por los administradores de los
sistemas en los términos que establezca la ley. La investigacién en el o del
ciberespacio responde a técnicas muy especializadas.

Con estas clasificaciéon de “dominios de investigacion” no se pretende
hacer una clasificacién exhaustiva, ni seguramente lo suficientemente sol-
vente. A bote pronto pueden identificarse elementos de valor investigativo
que no han sido referidos en esta clasificacion, sea por ejemplo la “comu-
nicaciéon no verbal”, aquella que se invoca siquiera de modo indirecto en la
diligencia de careo, o la que sobrevuela en las diferencias de consideraciéon
legal de la audio conferencia o video conferencia; también aquellas pruebas
contenidas en la memoria RAM entretanto el ordenador esta encendido,
que se encuentran en la escena del crimen pero en modo alguno tienen
vocacion de permanencia, mas bien al contrario o, en fin, los registros vi-
deograficos de camaras de vigilancia.

Pero aun con estas prevenciones, es preciso reivindicar un tercer dominio
de investigacion: el digital.

n
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Y todo esto ha ocurrido, como aquel que dice, hace un cuarto de hora;
en la actualidad hablamos mucho de ello, pero esto empezd a surgir de ma-
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nera perceptible hace realmente poco, acaso un cuarto de siglo, por eso es
muy dificil que nuestros modelos de trabajo se ajusten de manera eficaz y
completa a esta nueva realidad.

Volviendo atras, esa clasificaciéon de delitos “cyber-enabled” y “cyber-ba-
sed” en modo alguno agota el impacto del mundo digital en la investigacion
policial: hoy dia es dificil encontrar un solo hecho delictivo en el que no
correspondiera investigar un teléfono movil, una cuenta de correo electro-
nico, o un perfil de facebook; por ejemplo, ante un homicidio o asesinato,
que nada tiene de “cyber-enabled” o “cyber-based”, tenemos todo aquello
que nos dice la medicina legal; el analisis lofoscopico del arma homicida; el
analisis caligrafico de alguna supuesta nota suicida, o el analisis biologico de
alguna punta de cigarrillo, por citar algunos indicios o pruebas; pero si el
finado portara consigo un teléfono movil, pudiera ser esta una de las vias de
investigacion prioritarias... desde hace, como decimos, un cuarto de hora.

El otro gran aspecto que queria mencionar, como segunda gran idea
importante de mi intervencion, es lo que tiene que ver con la prevencion.

Nuestros esquemas de prevencidon pasan necesariamente por la idea de
“seguridad ciudadana” y con ella la del patrullaje, cuyo concepto se ha
querido trasponer al ciberespacio. Si lo hay es un patrullaje fuertemente
orientado a requerimiento de los usuarios, que observan circunstancias me-
recedoras de trasladar a su policia, y que los actuantes comprobamos sufi-
cientemente. Ademas disponemos de las propias herramientas que la Red
nos ofrece para llevar a cabo una labor de prevencién y concienciacién
que estamos haciendo muy bien: mencionemos primero a nuestro perfil en
Twitter; recuerden que deciamos que uno de los elementos de la ciberin-
seguridad era el usuario ingenuo o poco concienciado; ciertamente lo que
se puede contraponer en su favor es el conocimiento de las cosas: si somos
capaces de alertar de una manera eficiente y puntual en qué consisten los
engafios, estaremos conjurando el riesgo de fraude y acoso, estaremos previ-
niendo a la poblacién de las cosas de las que tienen que cuidarse.

No olvidemos las charlas en los colegios. Aparte de la magnifica imagen
que damos como institucidn, el hecho de que seamos capaces de instruir a
nuestros pequenos en los riesgos que pueden encontrar, es algo inestimable.

Y en tanto que somos depositarios de una gran confianza por parte de la
sociedad y al mismo tiempo conocedores de los riesgos y amenazas que supo-
nen las nuevas tecnologias, creo que en los foros en los que podamos hacerlo,
deberiamos promover que en la enseflanza obligatoria se incluyeran conteni-
dos sobre conocimiento del medio digital; instar a las autoridades educativas
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para que, del mismo modo que tradicionalmente se ensefan ciencias sociales
y ciencias naturales, se forme a nuestros jovenes en el entorno digital.

Cuando tenemos buena informacién, también la tenemos que reportarla
a la industria. Aquellos conocimientos que hayamos obtenido a través de
nuestras investigaciones, siempre que no comprometa otras en marcha, pue-
den ser de gran importancia para la prevencion.

Y por fin, para abordar lo tocante a la [+D+1i, parece prudente hacer uso
de esta clasificacion de “mundo digital en relacidén con todos los delitos”;
“delitos que no son puros cibernéticos pero que tienen una dimensiéon muy
especial con Internet”, y los que son “delitos cibernéticos puros”.

Por su dimensionamiento, en la practica policial creo que los mas impor-
tantes son los primeros: cada vez mas investigaciones concluyen con el re-
gistro de sistemas informaticos de grandes empresas o instituciones publicas.
No se da abasto, para la practica de estas diligencias se viene requiriendo a
especialistas de la Unidad Central; pero tenemos que tener en cuenta que
cada vez es mayor el niimero de dispositivos que tenemos que analizar y que
estos aumentan su capacidad de almacenamiento, lo que se traduce en mu-
chas horas de trabajo. La manera en la que se esta intentando dar respuesta a
esta necesidad es mediante el laboratorio “Skylab”, que lleva mucho tiempo
su ajuste y configuracidon; aunque queremos pensar que en un tiempo ra-
zonablemente corto, si somos capaces de instalarlo en los ordenadores de la
Unidad que nos ha requerido, podremos proporcionar acceso on-line a esa
informacidn y un importante pre-proceso, ya veremos.

Otro mensaje que quisiera transmitir tiene que ver con la prudencia en
las actuaciones policiales, ya que infinidad de ellas concluyen con la incau-
taci6n de dispositivos de almacenamiento masivo; a efectos de investigacién
yo no se qué hacer con esto; en cualquier cacheo, en cualquier actuacion
policial, nos podemos encontrar con un teléfono moévil o con un pen dri-
ve... tenemos que ser selectivos, incautemos tnicamente aquellos de los que
nos conste una relaciéon fehaciente con un hecho delictivo.

Un aspecto mis de esta relaciéon genérica del mundo digital con cual-
quier delito puede encontrarse en lo que en ambito europeo se llaman
“Cross cutting relevant factors”: desarrollos tecnologicos que lo traspasan
todo, y por tanto también las investigaciones: hablamos de los criptovalores,
los mercados clandestinos, el Internet de las cosas. Tenemos que instruir a
nuestros investigadores, a algunos especialistas ubicados tal vez en unidades
de inteligencia, por ejemplo, en como se pueden trazar transacciones de
bitcoin, siquiera una primera aproximacion.
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En cuanto al desarrollo e innovacidn, que es, segiin las definiciones, la
aplicacion de los resultados de la investigacion para el disefio de nuevos pro-
cesos o sistemas en temas de produccidn; tenemos que cambiar los planes de
estudio de nuestros policias, de nuestros investigadores. Igual que el CNP no
recluta a ninguna persona que no sepa conducir vehiculos a motor, tenemos
que empezar a pensar en no reclutar a quienes no tengan una minima pe-
ricia en el manejo de ordenadores, que, digamos, tras su paso por la Escuela
Nacional de Policia sean capaz de extraer determinados ficheros de un sis-
tema informatico. La Unidad Central de Ciberdelincuencia, como unidad
de especialistas tenemos que dedicarnos a las cosas mas dificiles, no podemos
asistir a todos los registros que se dan en Espaia, simplemente no es posible.

De manera que, asi como tradiciomalmente en la Escuela Nacional de
Policia se han impartido e imparten materias como Derecho Penal, Policia
Cientifica y Criminalistica, Psicologia, Tiro y Derecho Procesal Penal; hu-
mildemente creo que también tenemos que empezar a incluir contenidos
relativos a Internet, redes, informatica forense ... En cuanto al conocimiento
de criptovalores, mercados clandestinos, probablemente seamos las unidades
especializadas las que tengamos que dedicarnos, al menos en una primera
aproximacion, a instruir al resto de companeros.

En referencia a los delitos de pornografia infantil y fraude electrénico, es
obvio que lo mas importante es la investigacion policial; pero también, en
este entorno de I+D+i, tenemos que hablar de la Investigacién cientifica.
Debe indicarse que esta investigacion cientifica se asienta en tres soportes,
es un tripode con tres patas de colaboracioén: colaboracién con agencias
policiales de otros paises; con la industria de Internet, que tiene mucho que
decir y aportar, y la Universidad y el mundo académico. Baste mencionar
que estamos involucrados en proyectos Horizon 2020, como Titanium vy
Ramses, e invertimos muchos recursos materiales y humanos en viajes in-
ternacionales y horas de trabajo en estos proyectos.

En cuanto a los delitos informaticos puros, déjenme que les diga que
acabo de regresar del Consejo de Europa donde he tenido el inmenso ho-
nor de explicar lo que ha sido la operacion “Carbanak”, la operacién mas
compleja que ha culminado en marzo de este afilo con rotundo éxito la
UCC. En esta conferencia he tenido la oportunidad de explicar el cambio
copernicano que ha supuesto el ataque a las instituciones financieras en
lugar de al cliente, con dispositivos de seguridad mucho mas precarios. Ajus-
tandome a las lineas de investigacidon que se han desarrollado hasta detener
al “mastermind” del grupo criminal Carbanak, tuve oportunidad de aportar
algunos detalles sobre las lineas de investigacién tradicional que se llevaron
a cabo; otros de investigacion tecnoldgica, con la aportaciéon de brillantes
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y novedosas ideas que requerian una instruccién actualizada. Unas y otras
nos llevaron a obtener surtidas pruebas de blanqueo de dinero, también de
evidencias de que miembros de Carbanak habian actuado como mulas, lo
que venia a dar razén de ser al blanqueo; pero no teniamos ninguna vin-
culacién con lo que son ataques informaticos propiamente dichos, aquellos
a través de los cuales los cibercriminales conseguian traspasar el perimetro
del banco y establecerse en sus redes para permanecer escuchando; apren-
diendo el funcionamiento del banco y escalando privilegios hasta acceder a
los sistemas criticos, los de negocio, los que permitian, como fue el caso, el
control remoto de los cajeros de la red para hacer que vaciaran sus depdsitos
de billetes cuando las mulas estabas presentes y preparadas a su lado; los que
permitian cambiar a voluntad los saldos de los clientes, y cambiar el destina-
tario de las transferencias mas jugosas a cuentas controladas por la organiza-
cién... ;como podiamos vincular a los miembros de esta organizaciéon con
estos ataques?... el trabajo sistematico y bien orientado llevé al hallazgo de
que algunos elementos de la infraestructura cibernética habian sido pagados
con criptovalores desde unas direcciones que controlabamos. Es decir, se
lleg6 a la conclusion y asi se demostrd que necesariamente tenian que haber
sido ellos, por decirlo de una manera sencilla: El que esos recursos ciber-
néticos hubieran sido comprados desde estas direcciones de bitcoin, era un
elemento probatorio tan robusto como encontrar una huella dactilar sobre
el arma homicida.

Pero un dato para la reflexion: esa magnifica operacion, que ha tenido
un reconocimiento internacional sin parangén, que ha aportado dos teras
de valiosisima informacidn, contabiliza en nuestro sistema estadistico DOS
DETENIDOS y CERO ESCLARECIDOS, pues los hechos delictivos que
dieron origen a la operacién tuvieron lugar en el extranjero y muchos de
ellos estan atn en tramite de denuncia.

Muchas gracias por su atencion.
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TURNO DE PREGUNTAS

Pregunta en sala: Carmen Martinez, Comisaria Principal de Policia Cien-
tifica. Quiero poner en valor, no voy a preguntar, esto que se ha expuesto
aqui, porque me pongo en el lugar de un juez de instruccién que tenga
que instruir un tema como este y se me ponen los pelos como escarpias,
solamente esto.

Pregunta en sala: Miguel Méndez, Comisario Provincial de Ciudad Real.

En este momento, supongo no solo en Ciudad Real sino en toda Espaiia,

hay una tipologia delictiva que se estd disparando exponencialmente que
son precisamente los fraudes electronicos, entiendo que desde la Unidad
Central habra una orientaciéon importante y que seguro que nos puedes dar.

Respone: Antonio Lopez Melgarejo

Si, de hecho, asi viene reflejado en las estadisticas de la Secretaria de Esta-
do de Seguridad que hacen corresponder un quesito muy generoso al tema
del fraude electronico. Hay que hacer una observacidn sobre este particular
y es que las cuestiones de fraude electronico se denuncian siempre, porque
cuando el cliente acude al banco a reclamar, el banco le dice: si, puede que
le devolvamos lo detraido; pero lo primero que tiene que hacer es denun-
ciarlo... y esto es asi simplemente porque el repudio de esa operacion tiene
que constar de manera fehaciente en la contabilidad del banco.

Con independencia de esto, los tltimos desarrollos de operaciones pun-
teras tienen que ver con el fraude electronico. Si, hay que dar una respuesta;
es una especialidad muy dificil de tratar pero, por ejemplo, puedo decir que
en la Unidad Central, estamos estableciendo un protocolo de colaboraciéon
con los bancos, totalmente puntero e innovador y que si todo marcha razo-
nablemente bien, nos va a dar resultados a medio plazo. Arrancarlo cuesta
mucho, son muchas horas de trabajo, muchas reuniones, muchos ajustes fi-
nos, pero a medio plazo esperamos obtener unos resultados interesantes que,
ademas, vamos a poder compartir con la estructura periférica.
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MESA REDONDA:
HITOSY OPORTUNIDADES PARA
LA INVESTIGACION EN LA
POLICIA NACIONAL

M? Pilar Allué Blasco.
Participan: Juan Carlos Castro Estévez; Antonio Lopez Melgarejo;
Casimiro Nevado Santano; Miguel Camacho Collados;
José Miguel Sanchez Espaia

Interviene: M* Pilar Allué Blasco

Quisiera hacer un apunte al inicio de esta mesa redonda, creo que se
deberia haber incorporado en el titulo de la jornada alguna cosa mas, por-
que si bien la jornada se denomina “Futuras oportunidades para la Policia
Nacional en [+D+i”, creo que habia que haber incorporado también la pa-
labra desafios, visto lo que han expuesto todos los ponentes, pues no solo se
ha hablado de las oportunidades para Policia Nacional en este ambito, sino
también de los desafios, los nuevos espacios de trabajo, los nuevos horizontes
que se abren como consecuencia del trabajo en el ambito de la investigacién
del desarrollo y la innovacion, pero, también han quedado patentes los nue-
vos limites a la actuacidn policial, los limites al tipo de investigacién policial
tradicional y que incorpora un espacio tan grande como es el ciberespacio y
la ciberdelincuencia. También, creo que, como resultado de toda la jornada,
podemos marcharnos todos muy satisfechos de haber participado en ella
pero, sobre todo, creo que nos vamos mucho mas conscientes de nuestras
vulnerabilidades, no solamente como personas sino como integrantes de
diferentes organizaciones.

Cierto es que cada vez somos mas vulnerables a la delincuencia y espe-
cialmente a la ciberdelincuencia pero, también es verdad, que ha quedado
patente que nuestras capacidades investigadoras, no solamente las tradicio-
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nales, sino las técnicas cientificas, cada vez son mayores y cada vez responde-
mos con mayor eficiencia y con mayor dedicacion y profesionalidad; habida
cuenta del ejemplo de los grandes profesionales que hemos tenido ocasion
de escuchar.

Se ha hablado de la importancia de fundamentar la actividad probatoria
de cara a las actuaciones judiciales en el ambito criminal pero, también se ha
hablado y con profundidad, de la importancia de la inteligencia artificial, de
los nuevos sensores bioldgicos, de toda la trascendencia que tiene la ciencia
y la técnica en el mundo actual y, sobre todo, dirigido a la proteccion de los
ciudadanos y a la investigacion de la delincuencia. Como visién general, me
voy satisfecha de una jornada como la de hoy vy, por lo que veo, va in cres-
cendo esa satisfaccion de los conocimientos que hemos obtenido a lo largo
de una jornada de estas caracteristicas. En cualquier caso, como lo impor-
tante es ahora darles, a los ponentes de esta jornada la oportunidad para que
maticen lo que crean conveniente, a la luz también de. alguna pregunta mas
que se ha quedado en el tintero a lo largo de las anteriores intervenciones,
me complace daros la palabra.

Interviene: Casimiro Nevado

Queria hacer una reflexién sobre las cosas que hayan podido salir a lo
largo de la jornada, porque cada vez estamos mas conectados y pasamos mas
tiempo en lo que antes deciamos Internet o en la vida digital y que es, ahora
mismo, algo tan real como puede ser el mundo fisico o anal6gico. A mayor
conexion, tenemos que ser conscientes de que vamos a tener mayor nimero
de vulnerabilidades, si nuestra vida va a depender de lo que tengamos en un
Smartphone, en un ordenador personal..., tenemos que ser conscientes de
que debemos ser responsables de que igual manera que mantenemos una
serie de medidas de seguridad en el mundo fisico, en el mundo analégico.
Me ha gustado el término que han sacado de las vulnerabilidades porque no
somos conscientes de lo que hacemos cada dia con nuestro teléfono ;Pen-
samos en la cantidad de datos que vamos almacenando en nuestro teléfono,
dia tras dia, de fotografias, de metadatos? Seguro que no somos conscientes
de ello. Tengo amistades, que todas las noches, antes de acostarse, regresan
su teléfono a estado fabrica para volver a empezar de cero al dia siguiente.
Porque son conscientes de todo lo que han acumulado durante ese dia, si
han visitado redes wifi, ... Y, regresan por la noche su teléfono a estado fa-
brica y vuelven a comenzar de cero ;Puede parecer un poco paranoico eso?
En el Mando Conjunto de Ciberdefensa Espaiol no permiten la entrada
a sus miembros con ningan dispositivo movil ni portatil que sea personal
y no sea de la empresa, porque dan por hecho que van a ser ciberatacados.
El que quiera entrar en el Mando Conjunto de Ciberdefensa Espaiiol,
debe dejar en la taquilla su teléfono moévil ;Somos conscientes nosotros,
como institucidn, que esto también nos puede pasar a nosotros? Estaba-
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mos hablando antes del Crime as a Service, supongamos que, a lo mejor, yo
monto una organizacién criminal, me es rentable gastarme diez millones
(10M) de euros en contratar a un pirata informatico que me hackee todos
los teléfonos de una plantilla determinada de Policia, logre enviar un enlace
malicioso a cualquier miembro de esa comisaria y que, a su vez, este policia,
que pertenece a un grupo de WhatsAp de esa comisaria, le va a dar difu-
s16n y todos vamos a participar de este mensaje; conclusion: voy a tener el
control de todos los teléfonos de todos los policias. Me ha salido por diez
millones de euros (10M) y a lo mejor lo que quiero conseguir son cien mi-
llones (100M), me va a salir rentable ;Somos conscientes, como institucion,
de que esto nos puede suceder a nosotros también?, porque, por ejemplo
en el Mando Conjunto de Ciberdefensa si son conscientes. Me parece muy
importante el termino vulnerabilidades y el de ser conscientes de lo que
hacemos en el ciberespacio.

Nos hemos preguntado ;qué es el ciberespacio? En mi opinion, es el
conjunto de informacién que se tiene contenida en moviles, en servidores,
en ordenadores personales... Por lo tanto, la base es informacion.Y el con-
flicto actual que vamos a ver y que estamos viendo entre paises y empresas,
es el de intentar destruir los flujos de informacién de nuestro oponente, la
famosa face new ;Qué se pretende con esa face new, con esas falsedades? Lo
que se pretende, al final, no es difundir un bulo sino que el resto de personas
dejemos de creer en las cosas que crelamos antes, vamos a dejar de creer en
la Policia, en las instituciones...Y esto, al final, es un ciberataque en cuanto
que es una movilizaciéon de informaciéon dentro del ciberespacio.

Interviene: José Miguel Sanchez

Uno de los ingenieros que estd trabajando en el proyecto de sistemas
olfativos artificiales; pues bien, cada vez que quiero contactar con €l es im-
posible llamarlo por el mévil porque no tiene mévil. El piensa que si tuviera
un movil podrian saber donde esta, con quién esta hablando y por eso no lo
tiene. Dice que desde el ordenador de su casa con el software adecuado te
puede decir toda esa informacion. Ellos lo ven sencillo, nosotros lo vemos
mias complicado. Pero es verdad que existe esa posibilidad; la Ginica forma,
sefiales de humo, correos electronicos y poco mas para hablar con éL

En relacion a la nariz electrénica, decir que todas las medidas que se han
mostrado en la presentacién son todas medidas de laboratorio, logicamente
el siguiente paso es hacer medidas de campo, es decir, llevarse la nariz elec-
tronica fuera del laboratorio y detectar qué sustancias estan en el ambiente.
Todas las medidas han mostrado ser eficientes, repito, en el laboratorio y
faltaria ese siguiente paso. También, me han preguntado a qué distancia hay
que poner la nariz electrénica para poder detectar una sustancia. Pues, si
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ahora mismo, la nariz electrénica, la pongo en un ambiente en el que esté
amoniaco, como ese amoniaco esta distribuido de forma homogénea por
toda la habitacién, no hace falta que me pegue exactamente a la fuente
donde esta, directamente la nariz electroénica me va a detectar amoniaco. La
sensibilidad puede llegar a ser de partes por millon hasta partes por trillon,
es decir, que lo puede detectar aunque no esté al lado.

Un prototipo que han desarrollado también los ingenieros, es un ro-
bot olfateador que mide los gradientes de concentraciones; imaginense una
mini aspiradora con la nariz electréonica y el robot va detectando segiin el
gradiente de concentracién donde hay mis concentracion, y hacia ahi se
dirige; con lo cual, establece un angulo. Imaginense, que cuando va girando
el robot en un angulo, de ciento ochenta grados, pues donde mas concen-
tracion le da, pues ahi se dirige, con lo cual, podria localizar la fuente de la
que emana el olor en cuestion. Esto, también estd en fase de desarrollo. A mi,
como Tedax, ;me interesa exactamente donde esta la fuente? A mi lo que me
interesa, l0gicamente, cuanto mas informacién mejor; pero, no es necesario,
porque cuando estamos al aire libre hay corrientes de aire, con lo cual, el
hecho de que la fuente esté en una corriente de aire me equivoca al robot
a la hora de que ese aire va a mover esa concentraciéon de sustancias y lo va
a distribuir de otra forma, con lo cual, podria equivocar un poco. Si estamos
en una habitacion cerrada y el robot me indica, sin corrientes de aire, de
donde viene la fuente de emanacidn, pues si me puede valer, pero en campo
abierto no lo veo tan util.

La nariz electrénica se puede programar para lo que queramos; puede
ser para una sola sustancia, con lo cual seria mas facil, por ejemplo, yo
quiero que detecte simplemente el jamoén cinco jotas, pues se cogen un
montén de jamones y que sea solo ese jamoén el que me detecte; y solo
lo hago para ese jamén en concreto y solo tengo que programar un olor.
A los Tedax, les interesan las sustancias que son mas comunes, con las que
nos podemos enfrentar, como por ejemplo: dinamita, pentrita, TATP,...
Hace poco que fallecié6 una mujer de la limpieza, mezclo amoniaco con
cloro, qué es lo que la mat6 el amoniaco, el cloro, la mezcla de las dos (clo-
ramina) que es una sustancia bastante mas toxica. Pues, para este tipo de
sustancias como la cloramina, también vamos a ensayar la nariz. Lo vamos
a ensayar para todas aquellas sustancias que mas nos podemos encontrar en
un incidente real, no le vamos a meter mil sustancias porque seria meterle
mucha informacién y acabariamos la nariz electrénica dentro de cincuen-
ta afios. Se trata de meterle lo mas normal, lo mas usual y si alguien lo
quiere para una cosa en concreto como las aplicaciones médicas, para la
enfermedad de Crohn, pues solo se programara para el olor que da en las
heces ese tipo de enfermedad.
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Pregunta en sala: Francisco Javier Oterino, comisario, jefe de informacién de
Valladolid. Este tema lo he tratado con el jefe de grupo nuestro de Tedax y
somos conocedores de tu trabajo, sin embargo, nos surge siempre la duda
respecto a la nariz electrénica y que es capaz de detectar y discernir distin-
tos componentes que forman los actuales explosivos. El problema que nos
suscita es que son componentes de uso comun, entonces, imaginemos que
vamos a un aeropuerto, la acetona de las ufas, el agua oxigenada, es decir,
multiples componentes que son de uso coman, ;como se podria valorar
eso?, ;darian muchos falsos positivos?; al mismo tiempo, creo que los perros
tienen un papel fundamental, sobre todo, en el area de informacién y de
seguridad ciudadana, en el sentido de que nos hacen un trabajo de preven-
ci6n importante que nos puede ser complementario al trabajo que se esta
desarrollando. Creo que son imprescindibles, muchas veces tiramos de los
perros, en el sentido de ir a la estacion de tren y el area que nos abarca es
importante; creo que la complementariedad es vital. Cuando tenemos un
incidente, evidentemente el detector quimico nos va a certificar realmente
lo que esta pasando, por eso ambos son buenos métodos.

Responde: José Miguel Sanchez

En el tema de los perros, estoy con usted; si, son complementarios; 16-
gicamente no en todos los casos. En un gas Sarin o en un amoniaco o en
una cloramina, l6gicamente, el perro no tendria sentido. Estoy totalmente
de acuerdo que valen como labores de prevencion, pero estamos en aquellos
casos en los que pueda sumar; l6gicamente, si es el tema de una acetona o
de un agua oxigenada, el perro se puede entrenar para la acetona o para el
agua oxigenada, pero ese perro que vale para el agua oxigena y la acetona
no te vale para el TATP seguin fuentes de guias caninos. Aunque hagamos el
TATP con agua oxigenada y acetona, el olor del TATP, que es un compues-
to quimicamente distinto, no huele a acetona ni a agua oxigenada, huele a
TATP. La nariz electréonica la puedo programar para que me huela el agua
oxigenada, la acetona y el TATP. Los perros que valen para agua oxigenada
y para acetona no valen para el TATP. Digo esto como un inciso aparte. Lo
que quiero hacer hincapié es que la nariz electronica la puedo programar
para lo que quiera; si estamos en un aeropuerto y me huele la acetona de las
unas de los bolsos de las mujeres, pues no pongo acetona y le pongo solo
TATP; 0 le pongo los dos, la nariz electrénica me los va a discernir. La cues-
tién es que segun programe la nariz electrénica asi me lo va a detectar, pero
que el TATP no huele igual que el agua oxigenada ni la acetona aunque sean
estos sus precursores.

Logicamente, esta el siguiente problema y hay que ser realista. Cuando
nos vamos a hacer medidas de campo, los olores se combinan entre ellos y
la combinacién de los olores no me da la mezcla de olores, me da un olor
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distinto. No huele lo mismo la colonia mezclada con acetona que esa misma
colonia con otra sustancia; pero tampoco me huele a una suma de los dos,
sino otro compuesto quimicamente distinto que tendra su olor determina-
do, con lo cual, todo esto, también es complejo.

:Se puede utilizar en la deteccién de restos humanos? Un muerto siem-
pre va a desprender una sustancia que es comun a la de todos los muertos
y un vivo dependera de la hora, de lo que ha comido, de que haya hecho
mas o0 menos ejercicio, es decir, una misma persona puede oler de diferente
forma dependiendo de la hora del dia y del paso de los afios. La cuestion
¢podria identificar con una nariz electrénica que el olor corporal proviene
de esa persona y no de otra en concreto? Eso, es muy complicado; porque
incluso una sola persona me desprende olores distintos. A mi, lo que me in-
teresaria, en todo caso, es que si todas las personas emitieran el mismo olor,
un compuesto en comun quimico, que me dijera que viene de una persona
y no de un animal. Por lo tanto, de restos de humanos podemos decir que si,
por el olor que emiten; pero en personas vivas, nos vamos a conformar con
que, por lo menos, te diga que viene de una persona y que no es de perro,
de un animal.

Pregunta en sala: José Carlos da Silva, inspector adjunto de promocidn in-
terna. Toda mi vida he estado en Policia Cientifica y dentro de esta, con-
cretamente, en la investigacidon de incendios. He tenido la oportunidad de
participar en investigaciones de incendios grandes como los de Campo Frio,
donde estuvieron los perros. Me gustaria saber si la nariz electronica que ha
disenado, seria factible para detectar compuestos de acelerantes de la com-
bustion en un incendio.

Responde: José Miguel Sanchez

Me da pie a contestar dos cosas, una que no comenté en la presentacion y
otra que le voy a decir. Los sensores que se le pueden poner a la nariz elec-
tronica son los sensores que se quieran, desde sensores de gases hasta sensores
de temperatura y, todos, tienen en comun sensores de humedad, porque
dependiendo de la humedad ambiental la medida que da es una u otra, cosa
esta que hay que calibrar y tener en cuenta. En relacién a un incendio, si le
colocamos un sensor de temperatura, la nariz electronica se puede progra-
mar para que me diga cudl es el foco de ignicion o el foco de maxima tem-
peratura desde la que se ha podido producir el incendio, con lo cual, valdria
para localizar de donde viene ese posible foco primario vy, por otro lado,
todo lo que son acelerantes de combustidn -gasolina, gasoil, hidrocarburos-,
se han hecho medidas y han sido comprobadas perfectamente. Ademas, de
que ya de por si, si lo huelo yo, también la nariz electrénica lo huele. Pero
es que no tiene por qué oler. No porque yo la huela, la nariz electronica
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funciona; la nariz electrénica va a funcionar siempre que esa sustancia emita
la suficiente presion de vapor, es decir, que el vapor que estd en equilibrio
con esa sustancia, tenga una presion de vapor lo suficientemente alta como
para que cuando llegue a la nariz electronica y que estd hecha a base de se-
miconductores, se adhiera a la superficie, cambie la resistencia eléctrica o la
conductancia, o lo que quiera medir. Pues eso ya me produce una variacidon
de la senal y esto quiere decir que, aunque la sustancia no huela, la nariz
electrénica va a responder, sin embargo, la nariz humana huele lo que huele;
los acelerantes de combustién huelen bastante pero, aunque no huelan, la
nariz electrénica también me lo detecta.

Por lo tanto: me vale para detectar focos primarios con sensores de tem-
peratura y con acelerantes de la combustién. Se han hecho pruebas y los
resultados han sido satisfactorios porque los discriminaba muy bien.

Pregunta en sala: Puntualizar una cosa que se ha comentado; cualquier
detector in situ que se desarrolle, es trasversal para la Policia Cientifica, por
supuesto, lo que es necesario es protocolarizar la toma de muestras que es la
continuacion. Porque, una cosa es que nos dé la informacién en el lugar de
los hechos que, ademas, nos va a permitir coger las muestras adecuadas para
llevarlas a los laboratorios y no saturarlos, pero luego, lo que hay, porque yo
también estuve en el Tedax NRBQ), es el tema de protocolarizar lo que es la
toma de muestras. En esto también hemos de pensar cuando se desarrollan
estos equipos.

Responde: Jos¢ Miguel Sanchez

A colacién de lo que ha dicho, no dejan de ser detectores que lo que te
dan es una primera valoracién de lo que puede ser pero, logicamente, como
prueba judicial no te va a valer, es indicativo, igual que cuando hacemos el
test de cocaina o heroina, da el color y dice jvale!, me da positivo. También,
hay falso positivo, hasta que no esté la prueba de laboratorio no te vale.

Réplica: La toma de muestras es lo intermedio que es fundamental.

Responde: José Miguel Sanchez
Si claro.

Al margen, existe la posibilidad de colocar biosensores en la nariz elec-
tronica, dependiendo de las interacciones que se producen, por ejemplo,
como una reacciéon antigeno-anticuerpo. Para la bacteria “X”, coloco este
sensor que solo me responde para esta bacteria; qué es lo que pasa, pues
hay que colocar, a 1o mejor, un biosensor para cada una de las sustancias en
concreto. Un sensor de gases no solo responde a un gas sino que responde
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a una multitud de gases, por eso, se colocan varios para que contrastando la
respuesta de sensores de distintas tecnologias, poder confirmar las sustancias.
Pero para un bichito biologico tendria que colocar un biosensor especifico,
por ejemplo para el antrax, coloco un biosensor para que cuando la nariz
electrénica lo detecte me de Antrax, me de la variacién eléctrica o lo que
programe.

Interviene: José Antonio Cebrian

Me gustaria hacer unas reflexiones, la primera de ellas es respecto a los
dispositivos médviles, ordenadores, ... Estamos dando la sensacion de que esta-
mos permanentemente amenazados, ;y qué? Es cierto, no hace falta mas que
meternos en Google, en nuestra cuenta, y decirle Google dénde he estado
durante los dos tltimos anos, y te lo dice perfectamente. Un diario precioso,
sin necesidad de escribir nada ;Esto significa que estamos en peligro? Desde
mi punto de vista no, simplemente vamos paralelos a la evolucién tecnolo-
gica. Hay que tener algo en cuenta, la delincuencia; salvo los crimenes pasio-
nales y algunas excepciones, el que es delincuente, es delincuente por dinero,
con lo cual, si nos quieren intervenir el teléfono moévil tenemos que tener
algo que les interese o se trate de micro estafas que también existen, y que
se estan dando en mucha gente. Pero, habitualmente, no estamos tan en pe-
ligro como la gente cree; hay mas rumorologia de lo que realmente estamos
hablando. Como curiosidad métanse, algtin dia, en una pagina que se llama
Zerodium, una empresa britanica que se dedica a vender vulnerabilidades
a Fuerzas y Cuerpos de seguridad; se daran cuenta de que una vulnerabili-
dad para Iphone cuesta un millén de euros ;Me voy a gastar un millon de
euros en ver que es lo que usted lleva en el teléfono mévil? No me interesa
¢Podemos sacar datos? ;Realmente datos muy sensibles? Hay que trabajarlo
mucho, con lo cual, vamos a estar tranquilos, al respecto, porque la cosa no
es tan grave. Hay otro problema, si cerramos todas las vulnerabilidades, la
Policia también trabaja con esas vulnerabilidades, si hacemos dispositivos
totalmente seguros, yo me voy al paro.

Como segunda reflexion, estas jornadas se llaman I+D++i; vuelvo a reite-
rar que seria importante el centralizar todas las innovaciones, ideas y nuevas
tecnologias en el servicio de I[+D+i de logistica y que tuviera conocimiento
de todos los proyectos Horizonte 2020; no tnica y exclusivamente de estos,
sino tanto de vuestros desarrollos y, a partir de ahi, desde ese punto, fuera
como una ventana unica desde la cual se pudiera transmitir conocimiento
al resto de Unidades y no solo a las centrales y a Comisarias Provinciales, y
evitar gasto de dinero. Estamos comprando equipos, que son muy caros, du-
plicados ;Por qué? Por qué no hay alguien que diga jno!, de esto se compra
solo un equipo. O, por ejemplo, respecto de servidores informaticos o de
todo lo que estd de moda en inteligencia, big data y demas. Si, actualmente
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la politica cliente servidor, la nube y demas, se basan en permisos. Vamos a
hacer infraestructuras potentes para Policia Nacional, pero no vamos a hacer
veinte, vamos a hacer una y, piramidalmente, vamos a ir distribuyéndolo.

Tercera reflexion ;Tenemos dinero para hacer I+D? No, no tenemos
dinero, pero tenemos la marca de la Policia. Tenemos unas ideas fantasticas
que podemos ofrecer tanto a las universidades como a empresas privadas.Y, a
partir de ahi, que realicen desarrollos y les damos la marca Policia; les damos
la idea, que es lo que mas cuesta en cualquier desarrollo tecnologico.Vamos
a tratar de formar gente, directores de proyectos y vamos a beneficiarnos de
esas ideas que tienen nuestros policias y que, por lo menos, para nosotros
salga gratis, ya que hemos dado la idea, el conocimiento. Permitimos que
utilicen la marca Espafa que, sinceramente, si salen al extranjero, no tiene
nada que envidiar de otras Policias del mundo. Que pongan la marca Policia
Espafia y que saquen los beneficios que tengan que sacar.

Y cuarta, y tltima reflexion, a nivel judicial. Las tecnologias van mucho
mas rapido que los desarrollos legislativos o judiciales. En el caso de sistemas
especiales se tiene un grave problema, nos cuesta mucho encontrar y desa-
rrollar nuevas tecnologias. Si de repente llegamos a juicio y esa tecnologia
sale a la luz, no podemos volverla a utilizar ;Qué problemas nos estamos
encontrando? Por un acuerdo del Consejo de Ministros todo el material
que se utiliza en la lucha contra el terrorismo y el crimen organizado esta
declarado secreto. Llega el abogado de turno y empieza a preguntar vy, al
final, el juez obliga al Policia a contestar. Algo que no deberia ser. Nos aca-
bamos de cargar un medio que quizas haya costado, quitando el dinero que
son medios muy caros, un conocimiento y el preparar a ese personal para
poder colocarlo y, sobre todo, explotarlo. Hay que empezar otra vez de cero.

Es necesario tener una legislacidon que permita proteger los medios con lo
que trabajamos y que, judicialmente, nos ofrezca garantia; pero que no pudie-
ran salir a la luz pablica. Cada vez que se produce una detencion, lo primero
que sale es, “se acaba de encontrar un barco con dos mil kilos de cocaina, el
barco habia sido balizado en tal punto y llevaba la baliza en tal punto”.

Una persona perteneciente al Cuerpo de Policia, hace unos meses, salié
en television espanola, explicando cémo se colocaban las balizas.

Interviene: M* Pilar Allué Blasco

Soy consciente de que has lanzado un desafio al servicio de José Francis-
co, con el tema de la ventana tnica para el [+D+i, pero yo, también he de
decir que rompo una lanza en favor de ellos, porque han mejorado sensible-
mente el tema gracias, precisamente, a la participacion en estos proyectos del
servicio de innovacién y desarrollo de la Jefatura Central de Logistica. En lo
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que respecta a Policia Cientifica, hemos tenido muchas mas facilidades para
poder participar en estos proyectos, con lo cual, estd bien lanzado el desafio
pero la respuesta ciertamente esta siendo, cada vez, mas adecuada.

Interviene: Mario Hernandez Lores

Me ha gustado mucho un aspecto que has dicho y es que tenemos que
perder el miedo a las amenazas; pero me hubiese gustado en otro foro. Aqui,
me adhiero mas a las tesis de Casimiro, no olvidemos que nosotros somos un
objetivo rentable para muchas organizaciones, con lo cual, esa tranquilidad
que debe tener el comun de los ciudadanos, tal vez nosotros no la debamos
tener, debemos de estar mas alertas y en atencién, sin llegar a los extremos,
tal vez, de los que contaba Casimiro; creo que en algunos momentos somos
algo descuidados.

Responde: José Antonio Cebrian
Evidentemente, en todo ataque, el factor humano es lo mas vulnerable,
con lo cual, se responde todo.

Interviene: Antonio Lopez

Voy a intentar resumir mi intervencién en dos frases. La primera ya se
ha mencionado; dicen que la Ley va siempre mucho mas despacio que los
avances tecnologicos, y cada vez mas.Y, los avances tecnologicos estan im-
pulsados por un vector que es el éxito. Cuando un desarrollo tecnologico
funciona, todos los demas le copian, lo que constituye, de algiin modo, un
sistema de propagacidon mas veloz. Por contra, la legislacion se basa en el
consenso que es algo mas lento. Tenemos que acostumbrarnos a trabajar
con ello.

Y, segunda, si cabe, mas importante. En la investigacion, la fuerza de pro-
duccién es la inteligencia de los investigadores, su formacion, su conciencia-
ci6n y su actualizaciéon. Tenemos una ventaja estratégica sobre otros cuerpos
de seguridad, de otras agencias policiales, y es que, en nuestra manera de
seleccion y de formacion, incorporamos muy distintos profesionales; con-
tamos con magnificos ingenieros pero, para que esas personas puedan desa-
rrollar bien sus capacidades, tenemos que contar con una formacién basica.
La Escuela de Policia tiene mucha tarea por delante.

Entiendo que hay una parte de critica y que, probablemente, no sea la
persona mas indicada, pero me he asomado a los planes de formacion para
escala ejecutiva y no han variado mucho de cuando yo estaba alli. Hay as-
pectos, en cuanto a Policia Cientifica, que desde luego estaran actualizados,
pero los contenidos son practicamente los mismos. No he visto nada de
informatica; el mundo digital se nos ha colado y se nos colard mucho mas.
Estamos conectados, permanentemente, a nuestros teléfonos; tenemos que
asumir este tipo de cosas. Nuestros profesionales tienen que estar formados
en materia digital.
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Pregunta en sala: José Angel Sanz, jete regional de operaciones de la Jefa-
tura de la Rioja, y la pregunta es si se ha sopesado lo siguiente: que dentro
de poco -porque nos ponemos como una linea estratégica y lo vemos como
la ciberdelincuencia-, no vamos a tener que, en judicial sobre todo, salir a la
calle a buscar delincuentes, y esto va a ser una realidad cada vez mas, vamos
a tener que buscarlos en la red. Pero, a nivel territorial, la dotacién tecno-
logica del material que tenemos es muy deficiente. Si, esta bien, como ha
dicho el Comisario General, en relacion a los vehiculos dotados de todos
esos medios.

Yo, por lo menos, me doy cuenta de que nos estamos quedando, en este
aspecto, muy rezagados que si que lo tenemos como una medida estratégica
muy potente, que no sé si es de ambitos superiores a la Direccion General
de la Policia, pero que se estd dejando muy de lado la dotacidn técnica. Gen-
te, informaticos tengo unos cuantos en Logrofio, pero los medios materiales
son muy justos, a lo mejor la Comisaria General de Policia Judicial, podria
hacer una linea estratégica de dotacion, a las Unidades territoriales, de lineas
decentes de investigacidon para abrir cuentas y poder investigar ..., y que no
sean descubiertas por los delincuentes. Esto es una cosa que me preocupa.

Interviene: Casimiro Nevado

En relacién con la Escuela Nacional de Policia, se han presentado va-
rios proyectos para modificar el plan formativo de la escala ejecutiva, uno
de ellos en relacion con la creacidn de una asignatura que se llame ciber-
inteligencia y destinada para segundo de ejecutiva. No queremos llamarlo
ni ciberdelincuencia ni ciberdelitos, queremos que sea algo transversal y
que pueda ser valido para cualquier especialidad o cualquier destino que
pueda tener un Policia. Seguramente el Comisario General escuchd una
frase, una vez, conmigo, en una ponencia: “en el futuro los Guardias Civi-
les que vayan a un accidente de trafico, no van a saber si es un accidente o
s1 ha sido un hackeo en coche, y a lo mejor es un homicidio”. Tienen que
tener las capacidades suficientes como para manejarse y no echarse abajo,
a la hora de analizar un dispositivo electrénico. El proyecto de la Escuela
es ese, crear una asignatura que sea totalmente transversal, darles esa ha-
bilidad a los inspectores que salgan de la Escuela para afrontar cualquier
novedad que se tenga en la investigacion y que esté relacionada con las
nuevas tecnologias.

¢Cual es el problema? Nosotros, como policias, para modificar cualquier
cosa, de cualquier temario; dependemos del permiso que nos de una entidad
como es Aneca. Si queremos modificar una coma, nos lo tiene que autori-
zar esta entidad. Yo no puedo formar a mis policias en este asunto, este ano;
porque no me lo permite Aneca. Este es el problema real, no es que no haya
iniciativas para actualizar los temarios, sino que al final, nosotros que somos
la institucién, que estamos interesados en formar a nuestros miembros, no
nos deja una entidad totalmente ajena a nosotros.
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Interviene: Carlos Granada

Creo que para nosotros si es mas facil, desde el CAE. No tenemos pro-
gramas, no estamos encadenados a Universidades, a hacer formacion. Estaba
reflexionando esta tarde, sobre la cantidad de cosas que se han visto hoy y
como trasladarlas a nuestros especialistas. Yo, voy a los especialistas, no voy a
ir en genérico a trasladar esos conocimientos porque creo que es imposible;
es imposible dar esa cantidad de conocimientos a todos los policias. Creo
que es mucho mas util trasladar esos conocimientos a futuros especialistas,
gente seleccionada.Y si que es posible; pero tenemos que contar con el gran
apoyo, como esta haciendo la Policia Cientifica que ha pensado en nosotros.
Nosotros, desde la Division de Formacién, apoyamos la formacion especia-
lizada, 1gual que lo podemos hacer en temas tan especializados como el de
la ciberdelincuencia. Es un reto, pero si todos nos ponemos, si se ponen las
unidades especializadas, nosotros, desde la Division de Formacién, podemos
apoyar esa formacion y poner todo lo que tengamos al alcance de las unida-
des. Dinero no, porque no lo tenemos.

Intervencién en sala: efectivamente, en el CAE predomina la idea de espe-
cializacién, hace unas semanas tuvo lugar, en Guadalajara, el curso de nego-
ciacion policial. Al curso de negociacion policial, que puede ser algo muy
especializado, tuve que asistir a dar una conferencia de dos horas de “Uso e
investigacion de redes sociales”, porque, al parecer, los secuestradores, ahora,
quieren negociar a través de Twitter, Faacebook..., y los negociadores no
saben manejar esas redes sociales. Ya no es cuestion de especializacion sino
de tener unas bases, un minimo para afrontar cualquier problema que nos
pueda surgir con una tecnologia.

Pregunta en sala: José Francisco Lépez

Tengo una pregunta en el sentido de que hay una cosa que no la tengo
nada clara y es que dentro de la Policia ;como estd estructurado el tema
forense, el analisis de temas digitales, informaticos, etc? Hace poco, se ha
planteado el tema que estd de moda en toda Europa que es el denomi-
nado, en ingles, Automotive; es decir, analisis forense de la electronica de
vehiculos. La cantidad de informacién que se puede sacar de la electronica
del vehiculo, tanto a nivel de investigacién judicial como, evidentemente,
a nivel de accidentes, es muy grande.Ya los coches vienen teniendo tres o
cuatro centralitas diferentes de almacenaje de todo tipo. Los navegadores
son una cosa que ya son faciles de hacer, etc. Yo, a la hora de mandar a un
experto, al curso este, no sabia déonde acudir y, entonces, me dljeron que
de eso se ocupaban los del Area de Telecomunicaciones; yo creia que los
del Area de Telecomunicaciones solo hacian lo de los movﬂes, pero ahora
resulta que hacen todo tipo de electronica, temas forenses de todo tipo;
no sé si tienen la capacidad para firmar un documento pericial, etc.Y, por
otro lado, nos hablan de que en la seccién térmica de Antonio, hacen ana-
lisis forenses en el espacio ciber y es lo mismo que hace Policia Cientifica
¢Me pueden explicar, de una forma clara, como esta distribuido el analisis
forense del mundo digital dentro de la Policia?
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Interviene: Antonio Lépez

Las labores forenses que hacemos nosotros son de dos tipos. Una es de
apoyo a las Unidades de la Comisaria General de Policia Judicial y a algunas
otras Comisarias Generales; y luego, se supone, que deberiamos ser capaces
de gestionar nuestras propias necesidades. En el primer aspecto, en el de
apoyo a la Comisaria General y otras Comisarias Generales, la situacién
se puede resumir diciendo: “achicando agua”. Estamos sacando barriles de
agua, para que la cosa no se hunda, no damos abasto, sencillamente. La Ginica
manera que tenemos de contener es ilustrar a nuestros clientes y es la de no
nos pidais mucho, pedirnos exactamente lo necesario. Tener en cuenta que
vamos a dar una respuesta en un plazo tardio. Esta es la situacion.

En lo que se refiere a nuestras propias necesidades, improvisamos sobre la
marcha, tal es el cimulo de nuevas aplicaciones, de nuevos procedimientos en
materia forense; de lo que se describe como ciberespacio o el mundo digital,
que cuando se nos plantea un desafio -que suele ser para mafana-, tenemos
que reservar una serie de profesionales y ver lo que podemos hacer; y asi son
las cosas.Y, dentro de los vehiculos, los servidores simplemente; porque cuando
tenemos que analizar un servidor eso es tremendo, no tenemos protocolos.
Llevamos un montén de tiempo diciendo que tenemos que traspasarlo al resto
de la corporacién pero, materialmente, estamos desbordados.

Interviene: M* Pilar Allué Blasco

Me temo que esto no es solo lo que queria oir José Francisco Lopez,
aunque estd muy bien respondido, pero me consta que ti querias oir otra
cosa y yo no tengo inconveniente en comentarlo, es la pregunta del millén,
en la que yo incluiria también a la Comisaria General de Informacion, es
decir: cuatro tipos de unidades policiales trabajando en ambitos, no voy a
decir los mismos, pero si muy similares ;Coémo nos coordinamos? Pues con
dificultad y como ha dicho el anterior interviniente, en un ambito en el que
tenemos mucha demanda, pocos medios, poca gente y poco tiempo; para
dar respuesta a todas las necesidades. Era una de las primeras preguntas que
me hice yo al llegar a la Comisaria General ;Doénde estaba la linea difusa
entre la UIT y lo que hacia Informatica forense?Y, la respuesta que obtuve,
que mas o menos me satisfizo y que hemos ido manteniendo durante todo
este tiempo; es que Policia Cientifica responde a los Juzgados y Tribunales
en los requerimientos que hacen y Policia Judicial lo que hace es investigar
per se. Bien es verdad que, como los que estamos dentro de una corporaciéon
global, en la que tenemos que ayudarnos los unos a los otros, cuando no
llegan a ayudar a sus unidades territoriales de Policia Judicial, Policia Cien-
tifica o las Unidades territoriales, echan una mano a Policia Judicial. Este es
el resumen tan sencillo y tan complejo al mismo tiempo.

Quiero decir, con ello, que a lo mejor hay que poner encima de la mesa
que tenemos que reorganizarnos, ordenar la especialidad, la situacidn, las
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competencias. Claro que hay que ponerse a trabajar, a remangarse para ver
cémo nos organizamos y ver como rentabilizamos la inversién que hacemos
todos y que vienen mas o menos a ser parecidas. Tenemos nuestras sinergias,
nos cuestan los servicios a nosotros, a vosotros y a Policia Judicial. Informa-
cidn, a lo mejor, es un poco mas independiente, tiene mas medios y no los
pone a disposicion porque tiene bastante ocupacién con lo que hacen ellos
:Que quiere decir esto?, ;que nos lo tenemos que plantear?, pues debo decir
que creo que si, y ayer de hecho se lo comenté al nuevo Director General de
la Policia, tal cual. Tenemos que plantearnos rentabilizar el trabajo que hace-
mos en el ambito de la informatica, al que yo me refiero como informatica
forense, porque es el nuestro, la investigacion electronica, por decirlo de
alguna manera. Creo que tal vez es esto lo que querias oir, Antonio, aunque
a esto le puedes afladir mi pregunta respecto de los que “tienen el dinero”,
los de Logistica, que no es otra que porqué ellos tienen unos medios que no
tenemos nosotros. Bien es verdad, que los ponen a nuestra disposicién y los
ponen cuando los necesitamos, pero claro, hay prioridades. Quien tiene los
medios, primero intenta solventar sus problemas y luego los de los demas
¢Hay que solucionarlo o solo hay que coordinarlo mejor?

Pregunta en sala: José Francisco Lépez
Se ha planteado desde Comisaria General, utilizar determinadas investi-
gaciones forenses, de una forma externalizada.

Responde: M* Pilar Allué Blasco

Si, 1o Gnico que ocurre es que no debo dar pistas al respecto en estos mo-
mentos, pero si, se ha planteado y ha sido muy bien recibido por parte del
Director General de la Policia actual y, seguramente que abramos el campo;
pero el problema siempre esta en la financiacion, es decir, cuando ta contratas
servicios externos para trabajos puntuales logicamente tienen que estar en el
presupuesto y estos estan muy limitados, recordad que en algin momento
he comentado que solamente se satisface el 15% de la demanda del material
inventariable que necesitamos en el ambito de Policia Cientifica, como media
del presupuesto de los tltimos seis afios. Contra eso, yo no puedo hacer mu-
cho mas; entonces si que hay que plantearlo, pero no por el hecho de que no
podamos hacer ese trabajo o esa investigacion, sino porque el volumen es cada
vez mayor, la demanda de procesamiento de aparataje electronico, es cada vez
mayor, se han incrementado exponencialmente las capacidades de los orde-
nadores, de las tablets, de los teléfonos; y necesitas mas tiempo, mas medios y
mas gente trabajando. Pero, también, porque hay una faceta de la que hemos
hablado que es la de participar en la investigacion cientifica que es cada vez
mas necesaria.

Nuestro trabajo realmente no es la investigacion, cientificamente, estos se-
nores, hacen las investigaciones y han ganado los premios trabajando en esos
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proyectos en horas de su tiempo libre. Lo que necesitamos es tener la ciencia
a nuestro servicio y, para tenerla a nuestro servicio, hay que pagarla. Porque,
si destinamos policias a investigar no les destinamos a trabajar que es para lo
que los hemos formado, para trabajar como policias. Entonces, necesitamos
saber, donde estan los mejores cientificos, las mejores técnicas, los mejores
profesionales de determinadas materias vy, el dia que los necesitemos para una
investigacion propia, poderles contratar. Esto es lo que hay que agilizar. Existia,
anteriormente, y sigue existiendo, la figura del contratado laboral y nosotros,
todavia, tenemos contratados laborales en la Comisaria General Cientifica,
que fueron los primeros que empezaron con el tema del ADN;y se han man-
tenido siendo contratados laborales. Esa figura existe, pero econémicamente,
en periodos de crisis es muy complicado incrementarla.

En definitiva si, pero mi opinién es que esa figura del contratado ha de ser,
sobre todo, para un momento puntual en el que se necesita un servicio muy
especializado, y lo puedas pagar y ponerlo a disposicion de los jueces con la
tutela policial, el respaldo policial y con la garantia policial de trasparencia y

fiabilidad.

Interviene: Juan Carlos Castro Estevez

En primer lugar, quiero felicitar a nuestro creativos y alentarles a que si-
gan creando, innovando, si es posible, para lo que hace falta, evidentemente,
inversiéon. Quizas habria que plantearse si podemos seguir con un presu-
puesto que data de hace no sé cuinto tiempo, cuando ahora las amenazas,
los riesgos y las vulnerabilidades, han cambiado radicalmente y la tecnologia
para cualquier cosa de estas que estamos hablando aqui o de ciberdelin-
cuencia, cuesta un montén de dinero. Es que, a lo mejor no podemos seguir
como hasta ahora. En cualquier caso, yo abogo por la concienciacion ins-
titucional de cara a la [+D+1i, en todos los ambitos. Concienciacidén insti-
tucional de cara a los presupuestos, institucional y politica en el tramo que
corresponda. En todos los ambitos, en el presupuestario, en la remocién de
las conciencias; hay cosas que no cuestan dinero, es simplemente querer ha-
cerlo, porque tienes que tener el convencimiento de que eso, en este tiempo,
en la actualidad, es asi, y tiene que ser asi.

Hablaba en mi conferencia de la alineacién de recursos en las diferentes
administraciones o en el ambito de una misma administracién. En la admi-
nistracioén central, no podemos continuar dando seguridad con el policia de
la puerta a un montén de edificios a los que tradicionalmente se ha venido
dando, incluyendo otros ramos ministeriales al margen del Ministerio del
Interior. Hay que concienciar y hay que implementar medidas fisicas y/o
electronicas cuando no, seguridad privada, y me atrevo a decir, que personal
laboral. Porque, no todas las funciones que desarrolla un Policia en la puerta
o en el entorno de la entrada de un edificio puablico, como puede ser un
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simple control de accesos, lo tiene que hacer un vigilante de seguridad, lo
podria hacer personal laboral que es infinitamente mas barato.

Yo no sé si alguien se ha parado a pensar lo que nos cuesta el DNI a la
Policia, no sé si alguien se ha puesto a pensar lo que nos cuestan los policias
que desarrollan el trabajo de los cuerpos generales en cualquier dependen-
cia policial. Yo, desde luego, soy partidario de que los creativos de la Policia
puedan crear y no solo en su tiempo libre. Tenemos que pensar en un lugar
donde esté toda esta gente, tenemos que desarrollar una unidad que sea ca-
paz de saber qué es lo que se ahorra una empresa cuando entra en el capitulo
de innovacidn, no solamente con beneficios fiscales nacionales, sino con be-
neficios fiscales de I+D+1, de la Unién Europea y, sabiendo lo que se ahorra,
podremos llegar a un convenio, a un acuerdo, para que, por ejemplo, la nariz
artificial o el big data, le salga gratis a la Policia, porque ponemos un esfuer-
zo, independientemente de que la empresa pueda materializar el proyecto.

Estoy completamente a favor de la externalizacion de servicios. Lo estan
haciendo los bancos, desde hace mucho tiempo, que manejan una informa-
ci6én muy similar a la nuestra, con datos de caracter personal, por ejemplo
en materia de informatica. Tenemos un montén de ingenieros informaticos,
algunos de los cuales estan cambiando el toner de las impresoras en las co-
misarias. Esto es una realidad. Por tanto, concienciacion.

Respecto a la intervencion de la tarde, todos los perros huelen, unos me-
jor y otros peor y ;qué huelen?, todo lo que desprende algtin olor. Nosotros,
lo que hacemos es jugar con ellos y modificarles las conductas de respues-
ta, es decir, cuando huelas heroina, lo muerdes, lo sacas y juegas conmigo;
cuando huelas un explosivo no te muevas, es mas, no te acerques, huélelo
de lejos y siéntate.

Los compuestos no huelen a la suma de todos sus ingredientes, por eso
entrenamos a los perros para oler TATP; si fuera la suma de cada una de las
sustancias, siendo el explosivo tan inestable como es, no tendriamos que
ir al INTA, les enseflariamos a detectar cada uno de los ingredientes, por
separado, pero eso no nos llevaria a concluir que nos encontramos ante ese
explosivo concreto.

Ahora bien, si al final la nariz artificial se desarrolla de tal manera que
identificara, por ejemplo, la tinta y otros componentes de los billetes de euro,
que supuestamente huelen todos igual, por lo menos en cada tipo de billete,
no tendriamos que entrenar perros para eso. Tampoco para detectar explo-
sivos que, ademas, encierra un peligro importante. Hay determinadas razas
que tienen un olfato extraordinario, pero no servirian para pertenecer a la
especialidad de explosivos, porque no lo pueden coger ni tocar, sin embargo,
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la respuesta ante la droga es justo la contraria. Pero, si la nariz oliera eso, eli-
minaria esa especialidad concreta, no la de guias caninos. También lo dije en
mi ponencia, una cosa son los olores y otra cosa la presencia, tenemos perros
de defensa y ataque, y podemos promover otros desarrollos; se imaginan
que yo enseflo a un perro a tener una respuesta concreta ante un individuo
sefialado por una luz roja de un puntero laser. Hay que tener en cuenta que
la compra y el mantenimiento de los perros tiene unos costes y, ademas, no
podemos disponer permanentemente de ellos, de todas las especialidades, en
todas y cada una de las plantillas.

Y, por ultimo y hablando de mi intervencidn, creatividad e innovacién
se diferencian en la inversion solo y exclusivamente. En un desarrollo
oportuno y consciente, racional y logico. La innovacioén no se cine exclu-
sivamente al campo de la tecnologia, hay mucha innovacién en la forma
de hacer las cosas.

Hay que remover conciencias, obtener sinergias y alinear recursos de los
organismos del Estado. Alinear los recursos del Estado significa, por ejemplo,
que con Instituciones Penitenciarias tenemos que llegar a un acuerdo pero en
la ctpula; no puede ser que cualquier preso se ponga ligeramente enfermo y
tengamos que poner un “Z” para llevarlo al hospital, manteniendo una pareja
de policias custodiandolo durante su estancia en el mismo, que puede ser de
varios dias. Hay que abogar porque haya un médico en la prision que pueda
atender este tipo de cosas o porque los hospitales dispongan de modulos espe-
ciales para atender esta problematica, que nos llevaria a gestionar estos asuntos
de manera mas eficiente, con un nimero de policias mucho mas ajustado.

Desde el punto de vista de la judicatura, no puede ser que una persona,
un viernes por la tarde, a Gltima hora, realice una denuncia que conlleva un
riesgo extremo y tengamos paralizado un “Z” durante todo el fin de sema-
na, hasta que el lunes llegue el juez y se pronuncie sobre dicho asunto No
puede ser! Tendria que haber un juez de guardia, algo; porque el Policia no
es gratis y, ademas, ese “Z” de una plantilla intermedia de Espafia -no hace
falta que sea la mas pequefa- saca dos o tres “Z” por turno, de forma que
tiene que prescindir de un porcentaje importante de efectivos si paraliza ese
recurso.

Invertir adecuadamente significa establecer un equilibrio adecuado entre
problemas y soluciones, asignando prioridades.Yo necesito muchos policias
en Seguridad Ciudadana; estos sefiores necesitan mucha inversiéon en tec-
nologia y alguien tiene que ser capaz de poner en valor toda estas cosas, in-
dependientemente de que a lo mejor lo primero es abogar por incrementar
el presupuesto, porque si no, acabaremos en la locura de Einstein, haciendo
siempre lo mismo no vamos a salir del atolladero.
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En formacion, evidentemente, tenemos que incluir todas estas cosas no-
vedosas que estamos viviendo desde hace unos anos, las tenemos que incluir
en nuestros programas de formacion.

Hace dos afios, se puso en marcha, desde el Centro de Altos Estudios
Policiales, del que fui director durante un tiempo, un master en ciberdelin-
cuencia, a mi me hubiera gustado mas llamarle ciberseguridad. Me consta
que hubo una segunda edicidn y desconozco si habra una tercera. Nos ocu-
pamos de incluir en el programa todo esto de la ciberdelincuencia forense y
no forense, nos ocupamos de que las Comisarias Generales de Policia Cien-
tifica, Informacion y Judicial, estuvieran representadas. En fin, tiene que ha-
ber una formacidén de caracter global y otra para especialistas, como era esta.

Echo de menos la concienciacién institucional; para haber concienciacién
tiene que haber informacion. No podemos hablar de seguridad informatica
o del mundo ciber, sin decir a la gente que tiene que recoger los papeles de
su despacho, todos los dias, porque ahi entra un sefior o sefiora de la limpieza.
De mi despacho, poco se puede llevar, pero hay otros despachos de los que se
pueden llevar muchas cosas, y probablemente haya papeles rodando por ahi.

Tenemos que comenzar a concienciar de lo basico. A lo mejor no todos
somos conscientes de que debemos recoger los papeles de nuestro despacho,
que cada despacho debe tener una llave, que la llave no la puede coger cual-
quiera. A lo mejor tenemos que pensar en “capar’ los ordenadores para no
poder meter o sacar informaciéon en CD o pendrives que nos pueden incluir
algtin virus. Deberiamos conocer todos que un programa instalado en un
ordenador personal puede distribuir un documento oficial sin que nos de-
mos cuenta, cuando trabajamos con €l en casa para adelantar nuestro trabajo.

Pregunta en sala: El Policia de futuro, por déonde van las cosas.

Responde: Juan Carlos Castro Estevez

El Policia del futuro, en el ambito de las unidades basicas de seguridad
ciudadana, es un poco como el coche inteligente. El Policia de futuro es al-
guien perfectamente formado, que va en un vehiculo dotado con las herra-
mientas suficientes y necesarias para garantizar la realizaciéon de un servicio
efectivo y su propia seguridad, que dispone de una tablet que puede sacar
del coche en un momento dado para entrar en determinadas bases poli-
ciales de una manera facil y sencilla, pasando los documentos sin tener que
teclear un DNI, un NIE o un pasaporte de cualquier pais, para comprobar
una filiaciéon. O le haces una foto al pasaporte y lo mandas a extranjeria,
para complementar la informacién que solo un especialista puede aportar.
El Policia del futuro es alguien que pudiera llevar una pistola taser ; Todas las
unidades? Habria que matizar. Con una camara asociada para que cuando
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haces uso de la taser, se ponga en marcha el prerecording que graba las ima-
genes visualizadas con anterioridad al uso de la taser, determinado por qué
se ha utilizado y cémo. El Policia del futuro es alguien que lleva un chaleco
antibalas de alta proteccion.

Pregunta en sala: ;Va a poder participar, en estos programas, la Policia
Local?

Responde: Juan Carlos Castro Estevez

Como dije en mi exposicién estamos obligados a colaborar con las Policias
Locales, son nuestros complices en las ciento setenta y siete (177) ciudades mas
importantes de Espana, donde la delincuencia acucia y la problematica policial
relacionada con cualquier tipo de evento genera acumulaciones de masas y
numerosas actuaciones de orden publico muy complejas. Ademas, mientras
estemos en el nivel cuatro (4) de prevencién y proteccioén antiterrorista, tene-
mos que colaborar y coordinarnos intensamente con las Policias Municipales
y los Ayuntamientos, solicitando la implementacién de medidas relacionadas
con restricciones del trafico rodado y la colocacidon de grandes estructuras,
maceteros y bolardos en determinados lugares de las ciudades para establecer
zonas seguras ante cualquier celebracion multitudinaria.

En este sentido, hemos conseguido que las Fuerzas Armadas nos cedan
un BMR que pesa dieciocho toneladas (18T) y nos estan preparando otro
para esos dispositivos multitudinarios, como pueden ser las celebraciones de
determinados partidos de futbol o cualquier otro evento que lo requiera.
Este tipo de vehiculos es fundamental en este tipo de circunstancias, pues
permite cambiarlo de posicidon en muy poco tiempo, de acuerdo con las
necesidades operativas de las unidades participantes

Interviene: Mario Hernandez Lores

Un apunte sobre el curso de ciberdelincuencia; se hizo la primera edi-
ci6n con mucho éxito, se volvid a hacer una segunda edicion y estd apro-
bada una tercera que se convocara en el mes de julio de 2018;y el curso lo
patrocina la Fundacion Policia Espanola. También, promociona becas en esta
materia. Pero es la Policia y los Cuerpos Generales del Estado los que deben
promocionar estas cosas ya que la Fundacion esta limitada con sus recursos
econdémicos y hace lo que puede.

Interviene: M* Pilar Allué Blasco

Queria lanzar un envite al director de la Fundacién Policia Espafiola y a
los presentes de la mesa que, al fin y al cabo, no dejan de ser el futuro de lo
que sera la Policia; entonces, como decia Forges:“Y no os olvidéis de ...”.Yo
voy a decir: “no os olvidéis de la gestion del conocimiento”, de la que no
hemos hablado nada. Hemos hablado de gente que sabe mucho, de lo que
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esta trabajando, de que tienen mucha formacién pero que cuando cambia de
destino, se va con la formacion puesta y no se queda en el lugar de trabajo,
creo sinceramente que es una asignatura que tenemos pendiente.

Interviene: Mario Hernandez Lores

Tenia medio pensado el tema del siguiente curso y, después de la con-
versacidon que tuvimos, lo he puesto en duda; por lo tanto, ya tengo dos, el
que tenia antes y el otro que sera la gestion del conocimiento en la Policia.
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POLICIA NACIONAL:
INNOVACIONES TECNOLOGICAS EN EL
AMBITO DE LA SEGURIDAD PRIVADA

JAVIER GALVAN RUIZ
Comisario del CNP, Jefe Brigada Central de Inspeccion
e Investigacion de la Unidad Central de Seguridad Privada

Espafa es un pais seguro por las politicas publicas de seguridad que ejer-
ce el Ministerio del Interior, por el desarrollo de la actividad planificada y
estratégica de la Policia Nacional y demas cuerpos y fuerzas de seguridad, y
seria injusto no citar a la seguridad privada.

Existe un gran abanico de miles y miles de servicios, de seguridad priva-
da, en los que participa en la seguridad ciudadana y, por qué no decirlo, en
la seguridad nacional; dando cobertura en asuntos de seguridad ciudadana a
los servicios de seguridad y a los servicios de inteligencia.

Los objetivos de la seguridad privada en Espafia han cambiado parale-
lamente a los objetivos de la seguridad publica, es decir, a las demandas de
seguridad que tenemos en Espafia. Cuando se hace la Ley del ano 1994 de
Seguridad Privada, los problemas para cubrir las incidencias delictivas eran
diferentes a las que hay hoy. Estamos hablando de dar cobertura a estancos,
farmacias e incluso entidades bancarias, aunque estas sigan teniendo sus me-
didas, para evolucionar en cuestiones de ciberdelincuencia, contraterroris-
mo, proteccidn de infraestructuras estratégicas, etc.

Todos los productos que ofrece la empresa a las demandas de la seguridad
privada, tecnoldgicos y de desarrollo para que puedan prestar sus servicios,
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van en paralelo al resto de empresas que establecen sus otros productos para
el tejido empresarial o el tejido personal.

Estos avances, esta innovacion tecnoldgica en el ambito de la seguridad
privada se ha visto reforzada y utilizada por los servicios ptblicos de segu-

ridad.

Vamos a establecer dos parametros: la carga presupuestaria de la Admi-
nistracion Puablica y la normativa que puede comprometer la utilizacion
de determinadas cuestiones, en concreto los datos que generan estos ins-
trumentos. Desde el ambito de la seguridad publica y desde el ambito de
la Policia Nacional, nuestros sistemas tecnologicos y de innovacidn, van en
paralelo con la seguridad privada, pero en muchas ocasiones los de seguridad
privada, van por delante y nosotros, gracias a los marcos de colaboracion
que tenemos con ellos, en concreto, con el plan de colaboracion “red azul”;
evidentemente nos podemos aprovechar de ellos en beneficio de los ciuda-
danos; habran oido hablar de los centros inteligentes de mando y control, es
decir, la transformacidn de las salas del 091.

Pues bien, ;qué tiene que ver la seguridad privada y sus instrumentos
y sus avances tecnologicos con esos centros inteligentes? Desde la Unidad
Central de Seguridad Privada, se esta trabajando en diversos proyectos para
dar mas seguridad al ciudadano y a los policias actuantes, por ejemplo, se
estan estableciendo plataformas tecnoldgicas para el traspaso de archivos de
video e imagenes de las centrales receptoras de alarma en el caso de intru-
sismo o robos con fuerza en vivienda para que, de manera automatica y en
el tiempo real, se trasladen a estos centros inteligentes de mando y control y
estos, a su vez, puedan derivarlos a nuestras patrullas; con lo que el patrullero,
en los componentes del vehiculo zeta y cuando se aproximan a un domicilio
en el que ha saltado una alarma, pueda saber qué esta sucediendo y pueda
tomar las medidas de proteccién oportunas.

También, en el ambito bancario se estan desarrollando este tipo de pla-
taformas en las que las propias “TRAs” (central de alarma del banco) de
uso propio, van a trasladar en tiempo real el grupo de archivos de video y
de imagenes de una sucursal, cuando se produzca un salto de alarma con
incidente critico, por ejemplo, un atraco.Y, esto va a permitir que tanto el
Centro de Inteligencia de Mando y Control y las patrullas actuantes realicen
con mayor seguridad sus actuaciones.

Por otro lado, en el ambito del Registro Nacional de Seguridad Privada
que esta también en el ambito de la seguridad ciudadana, porque nosotros, la
Unidad Central, pertenecemos a ese ambito; es donde se inscriben y donde
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se graban todos los servicios y todas las entidades de seguridad privada; y
queremos geoposicionarlo. Estamos trabajando para que todos los servicios
que se almacenan en las propias empresas de seguridad privada, con un ser-
vicio de vigilantes de seguridad plasmado aqui, en la puerta, sean posiciona-
dos y trasladados a nuestros centros inteligentes de mando y control.

Un ejemplo, hace unas semanas, un vigilante de seguridad fue agredido
en una planta de un hospital de Madrid, se llamo6 al 091; llegado el 091,
revisd todo el hospital y no lo encontraba; tuvo que ir otra patrulla y lo
encontraron herido con un apufialamiento en el estdbmago y con varios
golpes en la cabeza; bien, en el drea de Policia Cientifica, nuestros compa-
neros han participado en el disefio reglamentario de la Ley de Seguridad
Privada y nos han trasladado que, para hacer la verificacion, para hacer la
video identificacion o la captura de imagenes y de video vigilancia, nuestros
peritos a la hora de actuar ante tribunales se ven muy comprometidos; y nos
han establecido una serie de caracteristicas que deberan tener las camaras de
video vigilancia para poder realizar ese tipo de actividades; pues bien, hoy
ya se incluyen.

En el ambito de la seguridad privada ;qué herramientas se utilizan? El
avance y la innovacidén de la seguridad privada y de los servicios de seguri-
dad privada tienen una base que es la biblio vigilancia. Hoy en dia, el servi-
cio cerrado de camaras de television se ha visto prominentemente superado
por los servicios de biblio vigilancia que son sistemas adscritos a la red y que
se encuentran securizados. A través de repositorios sobre el analisis de videos
de los propietarios se coge, en la nube, un espacio para grabar todo lo que
las camaras de video vigilancia de mi empresa y de todos los servicios que se
dan -pues estan dando servicio al cliente-; o a través del servicios contrata-
dos. Contrato un servicio de almacenamiento que lo que hace es expandir
el sistema empresarial, es decir, dan la oportunidad a la empresa de utilizar
mas resoluciéon en las cadmaras y mas almacenaje y esto les reporta benefi-
cios.Y también se crean una serie de megadatos, el famoso Big Data, que
no solo se utiliza con capacidad empresarial sino que, a través de los canales
de colaboracion, son trasladados a la Administracidon Puablica, a los servicios
de seguridad y de inteligencia; y esos megadatos son importantes porque
tras su analisis y tratamiento asi como su conversion en inteligencia nos dan
zonificaciones, flujos de personas, vehiculos, horarios de concentracién; nos
dan clasificacion de sexo y tramos de edad.

Otro aspecto innovador es el de las cimaras moéviles que se utilizan por la
seguridad privada. Las cimaras moviles de alta resolucidn la ley las permite
ubicar en vehiculos, animales, personas ..., como la utilizan nuestros grupos
especiales, la seguridad publica o nuestro ejército y, ademas, han evolucio-
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nado, por ejemplo, las camaras que se mueven en cuatro ejes en los estadios
de alta resolucion que se llaman “cadmaras cautivas” y que dan una visioén de
trescientos sesenta grados “tres d”.

La maculacién de billetes, el entintado de billetes. Un gran problema
que tiene el sector bancario a nivel delincuencial es el robo con fuerza y
con explosivos en los cajeros automaticos o en el transporte de fondos -los
blindados-. Se esta trabajando en la Unidad Central de Seguridad Privada,
Policia Nacional, con las cuatro empresas de referencia, de nivel internacio-
nal, que se dedican a crear cajetines geoposicionados con una tecnologia
espectacular entintando billetes para que se puedan reducir costes y demos
mayor seguridad y garantia al transporte. Que no nos explote un cajero por
la noche cuando pasa una persona y la pueda matar.

Otro sistema de innovacidn es el sistema de ofuscacion; este sistema de
ofuscacion ;qué quiere decir? Cuando se pone una alarma en casa o esta-
blecimiento se puede crear un dispositivo, contratar un servicio, en el que
se establezca una herramienta quimica que produzca humo. Esto esta siendo
eficaz al cien por cien. La innovacién ha ido a mas, ha cambiado de los qui-
mico a lo pirotécnico, y esto estd dando un gran resultado en la prevencion
con robos con fuerza; delitos que han sido los que mas nos han perjudicado
segtin las estadisticas MIR, del Ministerio del Interior, de toda Espafa y del
exterior. A titulo de curiosidad, cuando saltaba este sistema, los bomberos
salian y claro se producian falsas alarmas; ahora se han creado protocolos en
los centros de inteligencia de mando y control de la Policia y de los servicios
de emergencia de toda Espafia para que se avise antes de salir en casos de
detectar el humo.

En ciberseguridad, imaginense los presupuestos que tienen las empresas
privadas, negocios para dar seguridad privada en Espafa para proteger sus
activos, pues bien, la Policia Nacional como autoridad nacional de control
de las seguridad privada y habiendo elaborado el borrador de la ley que se
ha aprobado en al ano 2014 y el borrador del reglamento que se va a apro-
bar en un futuro, ha tenido en cuenta la regulacién de la ciberseguridad; de
los servicios de ciberseguridad elaborados por la seguridad privada; asi, en
ese borrador, en ese reglamento y en esa ley se incluyen las actividades de
seguridad informatica, los requisitos de las empresas prestadoras asi como el
régimen general de auditorias externas, es decir, es un avance espectacular
en algo que se estaba haciendo ya a nivel de ciber, de proteccion, por parte
de la seguridad privada, por parte de la Administraciéon Puablica y por parte
de la Policia Nacional.
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La biometria de voz. Aquellos sistemas de verificacion en los accesos y
controles y en la gestién propia de una empresa, a ellos, a las empresas, les
preocupa mucho su activo, que es la informacién, la de todos. Estan evo-
lucionando en el establecimiento de sistemas de contrasena de voz, pero a
la vez, estin estableciendo sistemas de reconocimiento de lenguaje natural,
es decir, la empresa tiene que tener controlado todo tipo de informacién y
evitar que haya fuga de informacion por parte de sus dispositivos telefénicos.

Este sistema permite identificar a cualquier empleado que use cualquier
medio tecnologico o medio teleféonico de empresa y por altimo, fijense
hasta donde esta avanzando la empresa privada que suministra este tipo de
herramientas en el ambito de la seguridad privada, se esta elaborando un sis-
tema de analisis del sentimiento de los hablantes que analiza el vocabulario
utilizado en una conversacion y el estado emocional de los interlocutores.
Esto genera a nivel empresarial mucho dinero.

No quiero terminar sin hablar del problema que supone el terrorismo
internacional que sufrimos; hoy en dia toda innovaciéon tecnologica esta
condicionada al establecimiento de medidas flexibles de seguridad; hay que
quitarlas y ponerlas, ante incidentes terroristas en la puablica.

Un desarrollo importante: en el grupo especial de operaciones GEO, y
en un ambito de trabajo de seguridad privada, nos decian que tienen un
grupo SOT encargado de la innovacién y el desarrollo tecnologico de todas
aquellas actividades que beben de todas las asignaciones que les hacen faltan
a este grupo especial de operaciones.

Se esta analizando, en este momento, como debe ser la proteccidon de los
chalecos antibalas que utilizan nuestros agentes tras el incidente que se pro-
dujo en Guadarrama y en el que una bala penetr6 en el cuerpo del agente.
En un estadio de futbol podran comprobar que hay quinientos o seiscientos
vigilantes en un partido, por ejemplo, de la copa de champion y van a cuer-
po descubierto. Existe una actividad tremenda por parte de los sindicatos, de
los trabajadores de seguridad privada, para que se implementen medidas de
proteccidn corporativa no solo en los espectaculos publicos sino en zonas
publicas. Si alguien quiere saber los que se produce un sabado por la noche
en el puerto de Alicante ..., intervienen ellos primero. Por lo tanto, hay que
trabajar toda esa innovacion.

No quiero terminar sin recalcar que Espana sigue siendo un pais seguro
gracias a la seguridad publica y, por supuesto, a la seguridad privada.
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La situacidn que se presenta en las fronteras es algo que el ciudadano nor-
mal percibe diariamente porque todos viajamos. En este ambito, el nimero
de personas que tenemos destinados en puestos fronterizos esta limitado por
un gasto presupuestario y el flujo de pasajeros que nos encontramos en los
puestos fronterizos va aumentando de una manera exponencial. Manejar
esos flujos de pasajeros con los medios tradicionales ya sabemos todos que es
imposible. De hecho, cuando llegamos al aeropuerto hay determinados me-
dios técnicos a los cuales cada vez estamos mas habituados. Nuestro objetivo,
dentro de la Comisaria General en colaboracién con los responsables y las
empresas que gestionan también los puestos fronterizos, es intentar agilizar
el paso de los pasajeros y que la seguridad sea maxima. Es asi de sencillo pero,
a su vez, asi de complicado. Normalmente, los policias cuando estamos en
nuestro ambito, percibimos de una manera diferente los retrasos o las esperas
en el aeropuerto. Cuando nos pasamos a pasajeros somos los propios policias
los que, también, protestamos. Esa capacidad de empatizar con esa situacion
es importante. Cuando viajéis y guardéis una fila o tengais que pasar un con-
trol, os daréis cuenta que os enfadais.Y ;a quién se mira? Se mira a quien esta
de uniforme y muchas veces hacemos responsable a quien no lo es.

El ntmero de pasajeros ha aumentado de una manera exponencial ;cua-
les son las medidas que tecnolégicamente tenemos para controlar esto?
Unas que las vamos a establecer a priori y que son muy comunes como son
el VIS, cuando viajamos a un pais necesitamos que, en determinados paises,
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nos otorguen un visado y, por lo tanto, hay un control previo de esa persona
cuando acude a nuestro pais. Ahora bien, no todos los paises tienen necesi-
dad de visado y no se les hace ese control previo.

Al que se le hace ese control previo va a ser una persona a la que se
toman todos sus datos biométricos, sus huellas, su fotografia y se incluyen
en su etiquetado y visado y que va a ir en su pasaporte. Este es un control
previo que nos posibilita que, antes de que esa persona llegue a nuestro pais,
tengamos un conocimiento sobre esa persona.

De la misma manera, otro sistema de control seria la informacién avan-
zada de pasajeros. Las companias tienen la obligacién de transmitirnos la
informacion de todos los pasajeros que van embarcados ;Qué nos posibilita
esto? Chequearlo contra nuestras bases de datos, es decir, que un pasajero
antes de llegar a nuestras fronteras sufra un control previo, que haya tenido
un control sobre su persona. Una, por parte de la compania aérea que tiene
la obligacién, bajo sancién si no lo cumple, de mandarnos la lista de pasa-
jeros,y que es chequeada con nuestras bases de datos; y otra, si esa persona
necesita visado -el chequeo en profundidad de la situacién de esa persona
y de su identidad, de todos sus datos biométricos, de las condiciones y del
lugar al que a va ir dentro de nuestro pais-.

La Unién Europea entiende que hay que reforzar mas estas medidas.
Dentro de los proyectos de Smart borders ha establecido un supuesto simi-
lar al que Estados Unidos tiene con el “ESTA” (Sistema Electrénico para la
autenticaciéon de viaje). En breve, todos los ciudadanos que quieran entrar
en la Unién Europea -aparte de los que necesiten visado, de los que no
necesiten visado o de cualquier ciudadano-, van a tener que registrarse me-
diante el sistema denominado “ETIAS” que es como el “ESTA”, todos los
ciudadanos tendrin que registrarse en un registro previo y comunicarlo a
las fuerzas de seguridad para hacer un chequeo y tener mas informacién de
esa persona antes de que llegue al pais ;De qué se trata? Se trata de hacer el
control fuera del pais, si lo podemos hacer fuera, mejor; nos va a dar menos
problemas que una vez que llegue a la frontera.

Esto genera mayor seguridad, mayor informacién y menores denegaciones
de entrada. Posibilita denegar menos la entrada a ciudadanos que acuden a
nuestras fronteras. Este proyecto es fundamental en la Unién Europea porque
abarcamos a todos los paises y no solo a los que tienen visado sino a los que
no lo tienen también. Tendremos una informacion previa que Policia puede
manejar.Y digo Policia porque, por ahora, Policia Nacional es la responsable de
la entrada y salida del territorio nacional de los ciudadanos, una responsabilidad
que tienen la Policia Nacional que no es delegadable y que se tiene que ejercer.
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Estas son medidas que se tomarian antes de que el ciudadano entrase en
nuestro pais; pero una vez que ya esta en nuestras fronteras, en nuestro puesto
fronterizo, también la Unién Europea -la Comision-, ha entendido que den-
tro del proyecto Smart Border, concepto de fronteras inteligentes, que se cred
a partir del afio 2011, la Comisién Europea entiende que debe formar parte
de la actividad en fronteras de todos los paises de la Union en cuanto que es-
tablece un proyecto ambicioso y que: el que haya una entrada y salida, o sea lo
que denominan Entry-exit a nivel europeo, es decir, que cualquier ciudadano
que entre por cualquiera de nuestras fronteras sea chequeado de manera tele-
matica o informatica, de tal manera que quede registrado su paso por nuestra
frontera. Pero, también su salida, y no sea un sistema no a nivel nacional como
ocurre hasta ahora, sino a nivel europeo, integrado a nivel europeo. El caso
parece, aparentemente sencillo, pero realmente es bastante complejo, organizar
a todos los paises de la Unidén Europea y establecer que en las fronteras, que
para el afio 2025 habra cerca de unos trescientos millones de movimientos
dentro de la Union Europea, todos esos movimientos queden registrados in-
formaticamente y puedan ser consultados posibilitando, de esta manera, quién
ha entrado en nuestro pais, si tiene sobre estancia y si ha pasado su tiempo de
sobre estancia. Que nos posibilita también, que no sea necesario el sellado de
su pasaporte, en cuanto que el sellado es electronico.

Todo este tipo de cuestiones van a afectar en gran medida a la seguridad
y van a influir en la gestioén de politica de visados y de inmigracion, puesto
que vamos a saber donde se quedan las personas, por donde entran, por don-
de salen y las nacionalidades que inciden mas en la inmigracién irregular.

Por poner un caso, de una nacionalidad cualquiera, se detecta que entra
una gran cantidad de personas en la Unién Europea y no salen; eso quiere
decir que esa nacionalidad podria ser sometida o cambiada su situacion res-
pecto al visado; que se le requiera o no se le requiera el visado. A la hora de
gestionar la inmigracién dentro de la Unién Europea resulta un elemento
fundamental. A parte de la posibilidad de denegaciones de entrada de una
manera mucho mas agil y de un mayor control en materia de seguridad.

Hay que tener en cuenta que en Espana tenemos ochenta y un puesto
fronterizos Schengen, cuarenta y tres fronteras aéreas, treinta y cuatro mari-
timas y cuatro terrestres, muy complicadas. La gestion de todos estos a nivel
europeo esta focalizada en EU-LISA, Agencia Europea de la Gestion Ope-
rativa de Sistemas Informaticos de Gran Magnitud y que es la responsable
de gestionar la interoperatividad de todos los sistemas informaticos, de todos
los sistemas, de todas las bases de datos que tenemos en la Unién Europea, y
que lo que pretende es que cuando una persona sea chequeada en un puesto
fronterizo se la consulte, de manera automatica, en todas las bases de datos.
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Los que llevan un pasaporte electronico y, como sabemos, gracias a la
evolucion de los documentos de viaje, que a la vez tienen mas medidas de
seguridad, mas informacion, podemos chequear la identidad de la persona,
como a la vez realizar una consulta en la base de datos de una manera mu-
cho mas agil. Esta interoperatividad es el reto que tiene la Unién Europea a
corto plazo por motivos de seguridad.

Unir la seguridad a las fronteras es algo evidente, pero también unir la li-
bertad de movimientos, que estas fronteras no supongan una falta de libertad
de movimientos para el ciudadano, un entorpecimiento de la economia, de
las empresas que intentan funcionar desde la Union Europea hacia fuera y
viceversa; y ese es el objetivo.

Ahora mismo, en estos mismos instantes, en el aeropuerto de Madrid-
Barajas se estd implementando un nimero de ABC (Automated Border
Control), de puertas inteligentes de acceso, con conexién a las bases de
datos de manera automatica. Este mismo verano ya estarin implementados.
En Palma de Mallorca, ya estan implementadas en un nimero bastante ele-
vado. En Barcelona también se han incrementado. En este verano 2018 esta
previsto la implementacién en Malaga, Granada, Alicante ... Esto no es el
futuro, es el presente y el objetivo es que la agilidad en los puestos fronteri-
zos sea cada vez mayor, que el ciudadano se sienta seguro, pero que a la vez
se realice un control exhaustivo de las personas que entran.

No solo es el control de seguridad del pasaporte; esa es una cuestion
que nosotros discutimos mucho con las compaiiias y con otros gestores. La
inspeccion de seguridad en un puesto fronterizo conlleva no solo que le
chequeen el pasaporte, conlleva que se pueda detectar una victima de trafico
de personas, una victima de trata de personas, un menor en desamparo o
un trafico de menores o cualquier otro tipo de delito. En este sentido hago
una pequena referencia al PNR que todos llevamos escuchando bastante
tiempo y que no gestiona la Comisaria General de manera directa, la ges-
tiona el Cisco; porque el PNR no es un elemento de seguridad fronteriza
propiamente dicho, no es un elemento de control fronterizo, es un elemento
de lucha contra el crimen organizado y contra el terrorismo y que afecta de
manera directa al paso fronterizo, puesto que la informacidn la facilitan las
companias que gestionan los viajes.

Fundamentalmente, esta es la imagen que quiero enviarles respecto a los
objetivos que tiene la Comision Europea y hacer suyos Espana respecto a
la mejora de los puestos fronterizos, la mejora de la tecnologia aplicada y
que el ciudadano, ahora, cuando viaja, lo pueda comprobar; porque vamos
a introducir el pasaporte electronico tanto en la entrada como en la salida
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del puesto fronterizo por el sistema ABC y va a ser chequeado y registrado
contra las bases de datos.

Ese sistema no es que impida que el policia de fronteras siga cumpliendo
con un trabajo fundamental, sino que le va a posibilitar lo que hemos dicho,
que enfoque su trabajo a otra serie de trabajos mas policiales y mas especiali-
zados y que son la deteccion de victimas, de organizaciones y la de cualquier
hecho delictivo que se pueda producir en fronteras.
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POWERPOINT

¥ Incremenis considerable en el fupo de pasaEnss.
Imposibilidad de manejar esos fugos con méiodos radicionales
Facilitacktn. agfdad an al cruce de fronteras [ mejora de la sequridad
*  Mocesidad de moorporar nueves sistemas lecnolégicos con
profocolos comusnes

FRONTERAS INTELIGENTES

< S espera que para el afio 2025 el nimero de pasajercs fuera de la UE
casl 8o duplique.

“  La gestion del contral fronterize actwal y no serd viable:

= Aumendar o mdmero de sefoposros, puetos v puesios  fronterizos
terrasires B8 damasiado Can

= Toner en cuenta los inconvenientes gque gonera al pasajerc
principaimente por of aumento del tiempo de espera y las filas

= El gumento on of mrmem de agenies frontenizos no garantize un control
aptimo.

FRONTERAS INTELIGENTES
CONCEFTD

¢Qué son las fronteras inteligentes?

+ La Optimizacién de recursos técnicos y
humanos, asi como la implementacién de criterios

homogéneos para lograr:

v Coordinacian y gestion integral de lodos los puesios fromafizos
+ Control éptimo del pasajero

¥ Procesamienta de grandes canlidades de informacion
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FRONTERAS INTELIGENTES

¢ Qué son las fronteras inteligentes?

1. El conceplo de Fronteras Inteligentes nacid en octubre de 2011
dentro de la Comisidn Europea
2- La Policia Wacional ya lo recoge en el Plan Esiratégico,

dedicados a la inspeccion fronteriza.

proponiendo la interconexidn y el uso de todos los sistemas técnicos

FRONTERAS INTELIGENTES

Operativa de las fronteras inteligentes

% Interconexidn de todos vy cada uno de los sistemas informaticos y
tacneces do 1odos 1S puesios fronlenzos auropeos.
& Acceso dgil a la informacion eperacionsl poc e agents frontenzo
< Un sistema avanzado gue ofrece |a informacidn de los pasajeros
en conflicto antes de su llegada, con el fin de discriminardo del resto
* Acelera ol paso a través de los cruces de fronleras exleriores de los
viagjaros “habiuales”
< Creacion de una herramienta capaz de recopilar y gestionar la
informacidn de los pasos de enfrada y salida de los viajeros y su
posterior explolacidn a nivel suropeo.

< Reducir los tliempos de espera de los viajaros en los conlroles
fronterizos y al mamo fiempo respete los niveles de seguridad
raqueridos por la Unibn Europea

POLICIA NACIONAL

SISTEMAS TECNICOS IMPLANTADOS EN LAS FRONTERAS ESPANOLAS

# ABC - automated Border Control (2010)

- M = Advanced Passenger Information System (2007)

# VIS - visa intormation System (2011)

~ FADO - Faise & and Authentic Dacuments Qn ling (IFADG)
~ Sistema Nacicnal de Entrada / Salida

EN DESARROLLO POR LA UE O EN CONSIDERACION

~ETIAS - sistema Europos de Infarmacién y Autorizacién do Viajes
FPNR = Infarmacien Completa sobre Pasajeros (%)

# EES - sistema UE para registro de entrada / salida de TGN (ABC4EU,
EU-LISA, RTRINFP)
f["] Mo es un sistema de control én fronteras
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S

POLICIA NACIDNAL

EESYRTP

El progroma Srmart Boders se compone de dos sistemas:
o EES {Entry - Exit System ! Sistema Entroda y Salida) en el gue 5 integra
¢l RTP [Registared Traveder Programme) actualments NFP (Nalionsl
Facififation Programma
- 4 ETIAS Sistevmuy Ewopeo di formsciin y Aulorizacin de Viges
Faritthe o yrary o Mmmres purs

i oy wwer aie Trizmisd
Fataades (TNF

Biemarrwi Byl
an L ey oalihe e Mo (o y
e Tprowvm Madvn § DCN) st sida

o g B Ul Csige

Mmsriar Ly spermsm b e qams
e

RTPiNEP

FRONTERAS INTELIGENTES
SISTEMA ABC

ABC

Automated Border Control

FRONTERAS INTELIGENTES
SISTEMA ABC

# Aumento de los cludadanos di la UE cruzando |es fronteras.

#= Mas Pases Eurcgens con ABC

» Peimile 3 reduccidn de recursos Memanos y mantiens un control oplima.
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\— QLICiA FRONTERAS INTELIGENTES
MACIOMN A SISTEMA ABC
REQUISITOS PARA EL USO DE A.B.C.

*Ser ciudadano de la Unidn Europea, de E.E.E. o de un
pals gue firmd el acuerdo de Schengen

*Tener 18 anos

* Prasentar un pasaporte electronico o D.N.1. Elecirdnico
espanol.

B -

\— QLICiA FRONTERAS INTELIGENTES

MACIOMN A SISTEMA ABC

DOCUMENTOS ELECTRONICOS(CHIP)

! 1* Generacian [Foto); Julkoe 2003
* Ganeracidn [Foto y neslla): Junio 2000

- 373
—_— !

Marzo 2006 {fodo y huella)
T+
@

\— QLICiA FRONTERAS INTELIGENTES
MACIOMN A SISTEMA ABC

Camaras 3 Luces
Lector de Huellas Pantalla tactil
Lector de

Lector DNI pasaporte
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’\— ouICIA FRONTERAS INTELIGENTES

’\— oLICIA
MNACIOMN A
TIPOLOGIA DEL ABC

\— aLIcCiA FRONTERAS INTELIGENTES
MACIOM A SISTEMA ABC

CONTROLES EN 2017
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SISTEMA VIS

VIS

Visa information
system

Sistema de informacion de Visados

SISTEMA VIS

BASE DE DATOS - VISA TIPO C - CORTA DURACION-
MIEMBROS DEL ESPACIO SCHENGEN

375

Contral da
Seguridad en of
Fugsto Fronfenirn

SISTEMA VIS

DATOS DEL SISTEMA VIS

* Proporcionado por el solicitante en el consulado en el formulario
de solicitud de visados Schengen uniformes: nombre y apellido,
nacionaidad, lugar de residencia, ocupacion laboral, numero de
pg:_snpggg. tipo de visa solicitada, destino del viaje, tiempo de
viaje,

+ Fotografia del solicitante r hllllll digital 10, IJDI'I'I.IdI por la
maquina conectada al VIS y la basa os Adextira

* Para decidir: concesidn, denegacién, cancelacién, rvocacion y
eRtension

+ Conectado con los sistemas nacionales de los estados
miembros. (C5-VI5 en Estrasburgo y N-VIS en cada Estado
Schengen)
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FRONTERAS INTELIGENTES
FADD

FADO

False & Authentic Documents
Online

FRONTERAS INTELIGENTES
FADD

OBIJETIVO:

# FADO permite el rdpido intercambio entre los paises
de la UE de imagenes de documentos falsos,
falsificados y auténticos, para ayudar a combatir la
inmigraciaon ilegal y &l uso de documenios fraudulentos.

]

FRONTERAS INTELIGENTES

FADD

» FADO
Un servicio central en cada pais de la UE esta vinculado a la
Secrafaria General del Consejo de la Unidn Eurcpea (sede Bruselas),
paro cada pais de la UE tiene libertad para desarmoliar su propéo
sistema de transmisiin de datos infernos seguros. Cada pals de la UE
et gl responsable de agregar eslos datos a su propio sislema,
~ IFADO
Para acceder a FADO a traves de intranet por los estados
miembros de la UE, la Comisidn Europea vy Europol. Solo consulta
{control de fronteras),

~ PRADOD

Acceso gratuito a datos a través de internet Contiane
documentos de idenbdad y documenios de viage emitidos,
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FRONTERAS INTELIGENTES
FADD

£0ue informacion contiene IFADD 7
<

Imdgenes de documentos AUTENTICOS
(Documentos de identidad ¥ de wiafe, Wsados y seflos)

ETIAS (SISTEMA
EUROPEO DE
INFORMACION Y
AUTORIZACION DE
VIAJES)

= Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT
AMND OF THE COUNCIL establishing a Evropean Travel Information and
Authorisation System (ETIAS) and amending Regulations (EU) No
515/2014, (EU) 2018/399, (EU) 2016/794 and (EU) 201681624,

~ Sistema Europeo de Informacion y Autorizacion de Viajes para
reforzar los controles de seguridad de los vigjeros exentos de visado. EI
ETIAS recabari informacion sobre lodas las personas que viagen a la
Umién Europea sin visado con el fin realizar unos controles de migracion
y seguridad mds avanzados. Ello contribuiri a una gestion mis eficaz de
las fronteras exteriores de la UE y mejorard la seguridad interior,
facilitando al mismo liempo 0§ viajes legales a través de las fronteras
del espacio Schaengen.
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POLICIA NACIBNAL

= La autorizacion ETIAS no es un visado; se trata de un régimen mas
sencillo y comodo para los visilantes, Los nacionales de los paises
baneficiarios de la liberalizacién de visado seguirin estando libres del
requisito de visado, perd habein de obbener und simple autonzacion de
viaje previa a su entrada en el espacio Schangen.

» Este mecanismo conlribuirs a identificar a las personas que podrian
prasantar un riesgo de migracion iregular o de seguridad antes de que
leguen a las fronteras v aumentari significativamente la seguridad de
las fronteras exteriores.

= El ETIAS colmari, ademds, lagunas de informacin acerca de los
viajeros exentos de visado, recabando informaciin que podria ser vital
para las autoridades de los Estados miembros antes de la llegada de
dichos viajeros a las fronteras del espacio Schengen. Dicho sistema
supone, por lo tanto, un imporiante avance hacia unos sistemas de
infarmaciin de fronteras y seguridad mas robusios e inteligentes,

POLICIA NACIBNAL

~El ETIAS facilitara ademis el cruce de las
fronteras exteriores a los nacionales de

378 terceros paises exentos de visado.
7

~Los viajeros tendran una indicacion temprana
fiable sobre su entrada en el espacio
Schengen, que reduciri considerablemente
el nimero de denegaciones de entrada.

= OLICIA FRONTERAS INTELIGENTES
NACIOM A EES

EES
ENTRY-EXIT
NATIONAL
SYSTEM
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EES.
Objetivos (1)
~ Mejorar la geslidn de las fronteras exteriores,

duracion para nacionales de terceros paises.
= Permitir la identificacién de una persona gue ya no

drea de Schengen.

FRONTERAS INTELIGENTES

~ Facilitar el calculo de la duracion de la estancia de coria

cumple con las condiciones de entrada o estancia en el

EES.

Objetivos (lII)

» Crear estadisticas fiables de entradas y salidas
pasajeros desde o hacia un tercer pals.

FRONTERAS INTELIGENTES

de

» Eliminacion del sellado en los documentos de viaje.

POLICIA NACIDNAL
SELLADD

JPrdHIm labarioea - calocociin sello
o Mo proporcione daros fiables sabre [od pasos fronterizor
‘(Nﬁl permile dedector @f rebotamienre de i fHlondia MReriTade de g monerd

documentociin di vafe

T

wiable

.‘r(Ha pueds hacer frente de maners #ficez o los cesas de exbravip o destroccidn de lo
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PROYECTOS CON LA UE

OTROS PROYECTOS CON UE.
EQUIPAMIENTO MOVIL

Controlas maviles a pée do avidn o banco o idendificacidn con dajos bomdiroos an
Swrvicios da Segundad Cudadana

HUEVDS VERIFICADORES ¥ LECTORES
DE HUELLAS
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POLICIA NACSIENAL

EU-LISA / Proyecto Smart Borders

Ewropean Agency for the Operational Management of Large-Scale IT Systems in
the area of Froedom, Security and Justice,




LA TECNOLOGIA AL SERVICIO DE LA SEGURIDAD EN LAS FRONTERAS

PROYECTO PILOTO = SMART BORDERS (W)
« DBJETIVOS: Durante [a fase de pruebas,

= Poner a prueba las opciones técnicas identificadas on ol estudio técnico
para las EES y RTR/FNP con unos criterios especificos y medibles:

PRECISION
+ EFECTIVIDAD
 IMPACTO SOBRE EL TIEMPO DE PASD EN LA FRONTERA

i

PREVISION NUMEROQ DE VIAJEROS PARA CRUCE FRONTERAS | TEN

Se wspero que parg ol oo 2025 el ndmere de pasajeros de fuera
de la UE que pretendan cruar fa frontera del espacie Schengen
casi e duplique hasta fos 300 millones de cruce de fronberas,
comparads o dia de hoy.
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~Objetivo SMART BORDERS: Lograr la
interoperabilidad de todos los sistemas.

- Proposal for a REGULATION OF THE
EUROPEAN PARLIAMENT AND OF THE
COUNCIL on establishing a framework for
interoperability between EU information systems
(borders and visa) and amending Council Decision
2004/512/EC, Regulation (EC) MNo 767/2008,
Council Decision 2008/633/JHA, Regulation (EU)
2016/399 and Regulation (EU) 2017/2226.
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OTROS SISTEMAS
EURQDAC.

REGLAMENTO EU EJ N o G03/2013 DEL PARLAMENTO
EUROPED Y DEL BEJO de 26 de junio de 2013 relativo a la
382 creacion el sisterma «Eurpdacs para la comparacion de las

II'I'IEI'B'SJ'GI'IQ'S dactilares para la aplicacion afectiva del RGQIHI‘I‘IBI'II.CI
UE) n o 604/2013. por el que se establecen los crterios y
mecanismos de determinaciin del Estado miembro responsable
del examen de una solicitud de proteccidn internacional presentada
en uno de los Estados miembros por un nacional de un lercer pais
o wn apifrida, y a las solicitudes de comparacion con los datos de
Eurodac presentadas por bos servicios de seguridad de los Estados
miembros y Europol a efectos de aplicacion de la ley, y por el que
sa modifica el Reglamento (UE) n o 107712011, por el que s& crea
una encia européa para la gestion operativa de sislemas
infarmiticos dadgran magnitud an al espacio de libertad, seguridad
y justicia (refundiciin)

POLICIA, NA—N Al

EURCDAC almacena informacion sobre tres tipos de colectives que son
de interés para esta Comisaria General:

1.- Solicitantes de asilo mayores de 14 anos,

2.- Macionales de terceros Estados winculados al cruce irregular de
fronteras extenores.

3.~ Macionalgs de terceros Eslados que se encuentran de forma
iragular en el territorio de un Estado miembro.

Los Estados de la UE que envian datos a EURDDAC deben asegurarse
de garantizar el respeto de la legalidad en la toma de huellas y en el
tratamiento, transmision, consenvacion o supresion de datos.

Para el envio de huellas se uliliza escineres lipo Live-Scan, que son
disposilivos maediante los cuales se obliene la imprasion dectrinica de
huellas dactilares sin necesidad de wsar tinla, permitiendo el mismo
dlspusnwn la transmision y envio de estas huellas a determinados

anismos o departamenios, en el caso que nos ocupa al Sistema de
III rmacién EURODAC, cuyo punio focal en Espaia e encugnira en
Comisaria General de Policia Cientifica.




LAS NUEVAS HERRAMIENTAS EN MATERIA
DE ANALISIS DEL RIESGO EN FRONTERAS

DAVID AGORRETA RUIZ
Comisario del CNP,

Jefe del Centro Nacional de Inmigracion y Fronteras

El régimen general de base legal en que se apoya la competencia de
extranjeria del cuerpo y por tanto de obligado cumplimiento es la entrada
y salida de personas, que es lo que produce informacion. Al final, es verdad
que uno puede parar un contenedor por ahi, de hecho la Policia lo hace en
régimen general de competencias comunes en demarcaciones propias de la
Policia, pero un contenedor, al final, no deja de ser mas que la plasmacién
de un delito o de algiin tipo de infraccién.

Hoy, para bien o para mal, como es evidente y lo vemos todos los dias en
la prensa, mas desde este Gltimo mes de junio de 2018 -pero esto ya viene
desde los ltimos tres afos-, el problema es la inmigracién irregular. Este
es el problema al que nos enfrentamos hoy, es el problema que tiene que
gestionar la Policia en exclusiva, es verdad que hay otra serie de factores
que son complementarios, otra serie de capacidades que van desde el apoyo
humanitario, el rescate, el border patrol, a vigilar la linea fronteriza que es
de lo que se encarga fundamentalmente la Guardia Civil y la Armada, que
es una de las grandes olvidadas y que esta ahi siempre; y rescate maritimo.

En este escenario general de incremento de un problema que tiene mu-
chos componentes sociales y muchos componentes de uso politico, a modo
de arma arrojadiza como es la inmigracion, pero que sin duda es un pro-
blema de seguridad ptblica. En la Comisaria General se traté de crear una
estructura de inteligencia que es a la que responde el Cenit y que es la Uni-

383



384

1+D+i, EN LA FUNCION POLICIAL

dad a la que yo represento, una unidad de inteligencia que atendiera a unos
criterios que no son los criterios al uso de inteligencia en lo que es mas pura
la investigacion policial ;Qué nos encontramos? Que la informacion o la in-
teligencia en materia de extranjeria es uno mas de los elementos con los que
se mercadea en este mundo de las fronteras, de la extranjeria. No solo estan
los detenidos, no es que no tenga importancia, pero la informaciéon para la
toma de decisiones es vital; nos encontramos con que es un mundo donde la
informacidn esta esencialmente desestructurada, hay multitud de fuentes, de
flujos irregulares, regulares, complementarios, contradictorios entre si que
van desde la informaciéon que puede dar un colaborador, hasta la entrevista
que hace un companero que inicia las actuaciones cuando llega una patera
que entra en una playa en el sur de Espafia, hasta la que proporcionan las
redes de analisis de riesgo de Frontex, Interpol, Europol ...

Integrar esto es realmente dificil, basicamente por volumen vy, también,
por fiabilidad; porque este es un fenémeno que tiende al alza pero que es
inestable, hay momentos del afio que inexplicablemente baja, hay momentos
del ano en que tenemos un riesgo creciente y se plasma que efectivamente
llega mas gente; es un escenario complicado y un volumen de informacion
muy dificil de gestionar. Esto tampoco ayuda a definir procesos de gestion
de esta informacién, de hecho la propia Frontex tiene un auténtico pro-
blema con sus anilisis de vulnerabilidad porque todavia llevamos tres afios
buscando a ver si hay algn pais de Europa que sea capaz de decirnos qué
procesos de analisis usa Frontex, esto no quiere decir que esa informacion
sea mala, pero es verdad que a veces no es la mas ajustada a la realidad.

Entonces, ante este escenario, la Comisaria General tuvo que tomar una
serie de decisiones y reorganizarse, elegir una serie de fuentes estables a
riesgo de equivocarnos y sin perjuicio de que esto no fuera algo exclusivo
o inamovible, se eligieron una serie de fuentes de todo tipo, personales, ins-
titucionales... y se van ampliando regularmente y algunas de estas listas se
van cayendo. Esta eleccion de fuentes, también nos obligd a controlar una
serie de flujos de informacién en términos de calidad y nos obligd, también,
a pensar en el cliente. Nuestro cliente es, desde donde estoy yo para arriba,
el resto de jefes de unidad y el comisario general; y del comisario general
para arriba los jefes centrales en estos momentos, director adjunto y director
general, secretario de estado, ministro; y desde ministro, entiendo yo que
subira hacia arriba.

¢Qué ocurre? La materia es tan compleja y tiene tantos perfiles que obli-
ga a generar productos, o sea que la tendencia general es generar productos
de inteligencia muy complejos y muy largos ;Qué vimos en el Cenit? Que
no se los leia nadie, nadie lee; nadie tiene tiempo para leer en esos niveles
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de decision, con lo cual, después de detectar flujos, de elegirlos; después de
monitorizar esas fuentes, tuvimos que elegir una serie de productos ;Cual
fue la opcion de la Comisaria General? Productos en los que, dicho 1llana-
mente, en los que no haya que leer, en los que un tipo cualquiera de un solo
vistazo pueda tener elementos para la toma de decisiones en su escaléon.Y
productos, porque las capacidades que tiene una unidad como el Cenit, que
es pequena, limitada a productos que sean reutilizables en distintos escalones,
desde el tictico hasta el operacional, hasta el estratégico. Esto en términos
de inteligencia es algo que esta sacralizado, son compartimentos separados,
informacion; sobre todo la UCIP, que habla de analisis operativo, de pros-
pectiva, de estratégico..., como compartimentos estancos.

La Comisaria General se orientd mas al modelo americano en el que se
habla, generalmente, de inteligencia y utilizas el sistema lo que ellos llaman
need to know o sea, qué necesitas conocer y qué es lo que el sistema te da.
Te da lo que tu necesitas, por ejemplo, si en Logrofio existe un problema de
extranjeria y necesita conocer algo sobre una red, la Comisaria General si
tiene la informacién le servira lo que necesita. Pero lo que €l trascienda ir al
escalon superior que actuara en régimen de apoyo en la légica organizacidon
del cuerpo.

Por lo tanto, elegimos esa serie de productos en los que hubiera que leer
poco y que fueran lo mis multidimensionales posibles ;A qué me estoy re-
firiendo? Basicamente a informes muy cortos definiendo siempre las claves
de decision y los parimetros sobre los que pivotamos trasladando la proble-
matica; pocas veces, generalmente en extranjeria, se trasladan elementos de
mejora, hay veces que si pero pocas veces vy, en el actual escenario, esto va
a ser una constante.Y, sen qué formato? Ademas de los informes cortos las
infografias, que se pueden ver en la pagina web del Cenit, de la Comisaria
General del Cenit, ahi hay productos. Esto se renueva cada semana de tal
manera que si una persona de una comisaria de Albacete quiere ver como
esta la extranjeria, se mete ahi y ve las pateras que han llegado cada semana,
de donde vienen, de qué nacionalidades son, el nimero de inmigrantes que
llegan, mas o menos las rutas que siguen ... ;Y qué le importa a una perso-
na que esta, por ejemplo, en Calatayud, esto? El problema de la extranjeria
ha dejado de ser un problema en fronteras, es un problema que nos aplasta
a todos, porque son flujos de gente que desfilan por todo el pais, van hacia
Europa y Europa cuando se acredita a través del sistema, entre otros Eurodat
y otros mas, que han entrado por Espana, te los devuelve, y ahi estd Alema-
nia metiéndonos aviones con personas que recibieron asilo en Espafia y han
aparecido en Alemania. Este es otro problema que no es solo de Espana pero
que es el desenlace que esta teniendo.
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Este tipo de productos lo puede ver todo el mundo y lo que contribuye
es a que todo el mundo sea mis sensible con el problema y ese extranjero
que era objeto de una actuacién basicamente administrativa en la mayoria
de los casos, pase a ser, por supuesto, o sea una actuacion administrativa,
por supuesto, eso va a estar ahi siempre, los expedientes correspondientes
bien sean de expulsion, bien sean del tipo que sea; pero tratar de conver-
tirlo en una fuente ;Qué ha ocurrido? Es verdad que estos procesos son
lentos pero es verdad que cada vez tenemos mas feed-back de comisarias
impensables. Hace poco aparecié una persona en una comisaria de Castilla
la Mancha y esta persona nos daba informacién.Y nos dio informacién
porque esta persona decia yo veo estas infografias y veo que las modificais
y que las podemos consultar y dice joye mira! ha venido una persona que
dice que no ha venido por donde decis que han venido estas nacionali-
dades; era una persona de las Islas Comores. Pues eso, una comisaria de
Castilla la Mancha se encontr6é con una persona, instruyo el expediente,
alguno perdié el tiempo en hablar y eso lleg6 a la Comisaria General. No
es una gran aportacion en términos estratégicos pero es una demostraciéon
de que el sistema funciona y que una persona cuyo objetivo no es la inmi-
gracion irregular es primer escalon.

¢Qué hicimos ademas de elegir los productos? En un escenario de preca-
riedad presupuestaria absoluta, decidimos elegir qué herramientas desarro-
llamos. Teniamos la ventaja de tener algiin ingeniero informatico alli, esto te
lo encuentras o no en las unidades, yo tuve la suerte de encontrarmelo, con-
cretamente a dos de ellos y decidimos desarrollar alguna herramienta propia
y comprar o intentar comprar otras, baratas, por supuesto; las que compra-
mos: Maltego y Social links, que son herramientas para consulta en régimen
de fuentes abiertas en Internet que nosotros las asociamos a consultas, sobre
todo, de redes sociales. Que las redes sociales son el medio publicitario de
todas las redes de inmigracién irregular, de todas las tramas de inmigracion
irregular que van desde Niger hasta cualquier sitio de Europa; y estan todas
interconectadas. Es verdad que son distintas organizaciones pero ti1, cuan-
do compras tu billete para venir a Europa en Niamey y entras en contacto
con una determinada organizacion, esa organizacidn ya tiene sus contactos
en cadena y te garantizan que te pueden llevar pagando y sufriendo mil
penurias hasta la costa espanola.Y esto, que es algo que todos deciamos a
raiz de este tipo de herramientas, lo hemos podido comprobar poniéndoles
nombres, apellidos, teléfonos ... a todas estas redes. Esto fue una, Maltego
y Social links, luego optamos por otra cosa que es lo que nosotros llama-
mos mapping que utilizamos otra herramienta que ya tiene cuerpo pero que
compramos en una version un poco mas desarrollada que es SRIG que nos
permite lanzar todos los datos que tenemos a mapas y esto nos permite ver,
por ejemplo, una nacionalidad determinada, por ejemplo, Gandianos, por
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dénde pasan por toda Africa y por donde pasan por Europa. Te lanza unos
puntos que los va disehando de mayor o menor tamafio o intensidad en
funcion del volumen de paso de esas nacionalidades.

¢Qué nos permite a nosotros esto? Nos permite redireccionar nuestros
esfuerzos, decidir en qué comisaria tenemos que incidir mas con unas nacio-
nalidades; nos permite, por ejemplo, a los de la UCER, decidir qué flujos de
llegada van a tener en determinados sitios para intentar reorganizar la escasa
capacidad de los CIES y poder alojar a la gente, ...

Bueno, esta fue la otra. Una sobre redes sociales y otras sobre mapas ;Por
qué? Porque toda la informacién era imposible ponerla en un informe, con
lo cual decidimos elegir flujos, rutas, llegadas, nacionalidades, frecuencia y
lugares de paso; y lanzarlo a mapas. Que cualquiera lo coja y pueda saber
por donde vienen los argelinos o los sirios a Espafia, y sé que puntos de paso
tienen y cuanto tiempo les cuesta. Algo rapido, algo que no haya que leer.

Y la otra parte, que es la de desarrollo propio, vino condicionada no tanto
por necesidades de tipo operacional o de toma de decisiones relacionadas
con la inmigracién irregular, sino con una cosa que estd muy de moda en
el mundo de fronteras, bueno en general, en todas partes, que se llama el
analisis de riesgo. Esto vino de la mano de Frontex y de la propia Comisién
Europea ;Qué ocurre? Todos hemos llegado a la conclusiéon de que uno de
los elementos de riesgo, a controlar en la inmigracién irregular en todos los
fenémenos de inmigracidn irregular, son tus propias fronteras. No se puede
obviar que eso es un elemento favorecedor o disuasorio. De esto, también
se ha dado cuenta la Unién Europea y ha generado sistemas de analisis de
riesgo que estan basados en sistemas de auditoria que tienen dos escalones
y son complementarios; y todos intuimos que van a acabar integrandose el
uno en el otro. En esto, nosotros hemos cogido la delantera con respecto a
otros paises de Europa, de hecho somos los tinicos que lo hemos integrado.
Los escalones son: la evaluaciones Schengen que las hace la Comision que
son de dos tipos, una reglada y que cada cierto tiempo un equipo de la Co-
mision multidisciplinar, un montén de paises vienen y hacen una inspeccion
reglada, por ejemplo en el aeropuerto, de Madrid-Barajas o en puerto de
Barcelona, en una serie de sitios, y tu te puedes, mas o menos, preparar, y
ellos evaltan tus capacidades. Esto lo hace la Comisién y se llaman evalua-
ciones Schengen, es un sistema de auditorias. Sobre esto, se construyen una
especie de actas de inspeccidn que tienen cierta trascendencia politica en la
que luego los presidentes, los ministros..., les sacan los colores la Comisién
Europea al pais que sea, si estan mal las cosas y, sobre esto, también hacen
cierta prediccion basado en un anilisis de riesgo.
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Ademas de esto, en el ambito de la Uniéon Europa y como agencia de-
pendiente de la Comision estd Frontex, que hoy por hoy en términos eu-
ropeos es la gran joya de la corona en temas de inmigracion. Frontex ha
desarrollado su propio sistema de analisis de riesgo también para el analisis
de puestos fronterizos, este sistema se llama vulnerability asessment (analisis
de vulnerabilidad), y esto se va a oir mucho, ya se oye mucho pero se va a
oir mas.

Es una suerte, yo siempre lo explico asi, no es lo mas ajustado pero cuan-
do tratas de transmitir la idea es lo mejor. Todos hemos oido hablar de los
test de estrés de la banca, bueno pues esto es lo mismo pero para las fronteras.
Hay tres escalones, te hacen una inspeccién de propia iniciativa, hay otros
que te piden informacioén y te hacen simulaciones, te dicen: “oiga mire us-
ted, usted es el jefe de la comisaria de Algeciras, a usted le llega una oleada
de cincuenta pateras con quinientas personas en un dia, los mete en el CIE
y el CIE se le incendia ;donde les lleva usted?”’Y ta tienes que ir dando res-
puestas en funcién de tus capacidades, ellos van viendo lo que vas diciendo y
te evaltan. Alguien estara pensando, tu cuentas lo que quieras y dices: asi res-
ponderia yo como si fuera el caso practico de comisario jNo! porque luego
vienen y dicen ;no decia usted que tenia estas capacidades?;Donde estan?

Y luego hay un dltimo escaloén que cuando ya la situacion es catastrofica
ellos, digamos, te intervienen como hacen con los bancos, despliegan su con-
tingente obligatorio. Esto solo ha pasado en la frontera bulgara y a peticién
propia de Bulgaria, en el anio 2017. Despliegan el contingente obligatorio o
te crean otra cosa, un hospot. Las dos cosas son cesiones de soberania a todas
luces. Para controlar esto, hemos creado el risky tool, que es una herramienta
que se ha creado para anilisis de riesgo. El risky tool es una herramienta que
no necesita instalacion, se ejecuta directamente, se construye sobre la base
excel, toda la Policia la tiene disponible; en los puestos fronterizos todos los
que los han pedido lo han tenido, a todos les aplicamos lo mismo, analiza la
vulnerabilidad sobre los parimetros que nos analiza Frontex, que son basi-
camente, en puestos fronterizos, flujos de entradas, denegaciones de entradas
por tipos, fraude documental por tipos, peticiones de asilo en frontera y
personal en primera y segunda linea. Sobre esos parametros crea, le da a la
persona que esta ahi, que solo tiene que meter nimeros, da igual que sea
un Policia recién salido de la escuela que el mas viejo de la plantilla; abre
el programa y le sale una casilla y le dice: meta usted las denegaciones de
entrada que ha tenido hoy, si ha tenido cincuenta, mete cincuenta;y asi va
rellenando las casillas, o sea, no es nada complejo. Integra estos datos y te da
un analisis de riesgo ;Como te da el anilisis de riesgo? O bien en un forma-
to excel o te lo da en unos indicadores como los marcadores de las motos
en los que tu ves de menos revoluciones a mas. Aqui, lo que hace es utilizar
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los colores que utiliza la propia agencia Frontex que van de menor riesgo a
mayor riesgo, del azul claro (menor riesgo) pasando por amarillos, anaranja-
dos y rojos que son los de mayor riesgo; y lo van indicando con una aguja
en un semicirculo que es como si fuera el marcador de un coche o de una
moto, de manera que cada uno de estos colores lo ves; cada indicador lo ves.

En fluyjo de entradas, hoy tengo riesgo en flujo de entradas, el programa
ya esta basado en unos algoritmos que se sacaron de los algoritmos que el
CNI provee a determinadas empresas para analisis de riesgo; esto esta en la
pagina del CNI, se puede consultar. Y, sobre esto, lo construyeron los in-
formaticos y luego, ademas de todo esto, les da una prediccion a dos meses,
sobre tres escenarios. El escenario que ta tienes mejor con esos datos que
has metido, el escenario peor, el intermedio y, sobre eso, dibuja tu linea, tus
datos que van en negro, ta lo ves en tres colores. TG ves si te aproximas al
mejor escenario, si estas en la media, si te aproximas al peor escenario y todo
esto en cada uno de estos parametros. Cualquiera puede tomar una decision
con estos datos, hasta la persona que esta ahi pidiendo el pasaporte.

Os pondria el power point pero en aproximadamente un mes se va a
poder ver en la pagina web del Cenit porque se publicara el tltimo analisis
de vulnerabilidad que integra las evaluaciones Schengen vy el vulnerability
asessment de Frontex que es el tnico sistema que hay en Europa que integra
las dos auditorias que hace la Unién Europea. No hay que hacer ninguna
instalacion, cualquier miembro de una comisaria de Policia Nacional puede
pedir el risky tool y puede tenerlo para su puesto fronterizo. Estamos ha-
ciendo alguna simulacién a peticion de alguna jefatura en cosa de judicial o
seguridad ciudadana, concretamente hemos hecho simulaciones con datos
de jefaturas pequenas como la UPEC, como Logrofio que se las pedimos a
la UPEC, y mis o menos funciona; tenemos que adaptarlo pero para fron-
teras es bastante fiable ;Qué fiabilidad tiene? El 70% que en proyecciéon o
en prospectiva es mucho, cuando casi todo el mundo se estd moviendo en
informes de prospectiva en un 30% de fiabilidad.
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DESAFIOSY RESPUESTAS A LA
MOVILIDAD HUMANA EN LA PROXIMA
DECADA

EUGENIO PEREIRO BLANCO
Comisario Principal del CNP,
Comisario General de Extranjeria y Fronteras

En diez minutos hay que priorizar porque habria que decir muchas cosas,
pero como no hay tiempo, hay que priorizar, y cuando uno prioriza puede
cometer errores por dejar en el tintero algo que deberia decirse. Me estoy
curando en salud.

Voy a hacer unas breves referencias al ambito mundial, europeo, con el
continente africano, Espafa y a la Policia Nacional ;Qué hacemos en este
ambito? Ya poco tengo que decir porque ya se ha dicho por parte de Fer-
nando y de David.

Primer dato, cuando hablamos de movilidad humana a nivel mundial,
en el afio 2017, se produjeron treinta millones de desplazamientos afec-
tando a ciento cuarenta paises, y las dos principales causas de esos treinta
millones de desplazamientos son, por un lado los desastres naturales y por
otro lado los conflictos. Son las dos principales causas que motivan los
desplazamientos, la movilidad humana a nivel mundial. Los desastres natu-
rales ocupan el 60%, aproximadamente, de esa movilidad; el 40% restante
se lo atribuimos a los conflictos; y si hablamos de conflictos ese 40%, de
los aproximadamente treinta millones de desplazamientos, nos salen doce
millones y mas de la mitad de los desplazamientos originados por los con-
flictos y que se centran solo en cuatro paises: Siria, Repuablica Democratica
del Congo, Irak y Sudan del Sur. Bastante cerca de Espafia y con afectacion
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en el ambito de la extranjeria de la inmigracidn y de las fronteras. Los mo-
tivos de los desplazamientos en esta movilidad humana, motivos internos
y transfronterizos, hay mucho movimiento interno interpais pero también
mucho transfronterizo. Los motivos son diversos: econdémicos, sociales,
politicos y ambientales. Y hablando de ambientales, tenemos que hablar
de los desplazamientos por motivos climaticos, dentro de los inmigrantes
hay una nueva categoria que son los inmigrantes climaticos, por razones
climaticas. La hipdtesis mas negativa, aunque realista, para las proximas dos
o tres décadas se habla de ciento cuarenta millones de desplazamientos
a nivel mundial, pero en tres ireas muy concretas, ciento cuarenta mi-
llones de desplazamientos. América latina, Asia meridional, Bangladesh,
India, Paquistan, Afganistan, Sri Lanka y el Africa subsahariana, de especial
afectacion para Europa y para Espana, de esos ciento cuarenta millones de
desplazamientos que se prevén para estas dos, tres proximas décadas, di-
gamos que a Africa subsahariana le corresponden unos ochenta millones
de desplazamientos. Los motivos para estos desplazamientos en el ambito
climatico son las sequias, la reduccidon de las cosechas y el aumento del
nivel del mar; sirva como ejemplo, aunque me voy a ir un poco lejos, a
Bangladesh, unos veinte millones de habitantes de las zonas costeras de
Bangladesh ya estan sufriendo en su salud las consecuencias de la intrusion
de agua salada en las reservas de agua potable provocada por el aumento
del nivel del mar, veinte millones de personas.

Entradas irregulares via maritima por el mediterraneo en Europa, basica-
mente Espafia, Italia, Grecia y Malta:

Ano 2014: doscientas cincuenta mil
Ano 2015: mas de un millon

Ano 2016: trescientas sesenta mil
Ano 2017: Ciento setenta mil

Y en lo que llevamos del afio 2018 en torno a cuarenta y ocho mil.

La tendencia de entradas irregulares via maritima en Italia estd decrecien-
do, ya sabéis por qué, siguiendo los medios de comunicacidn esta claro.Y en
Espana esta subiendo. La tendencia a la baja por un lado se contrarresta con
la subida a la alta por otro -nosotros tenemos un problema-. Las dos rutas
principales en el mediterraneo y una del atlintico; la ruta del mediterraneo
central, basicamente desde Libia a Italia y Malta. La del Mediterraneo Oc-
cidental; la nuestra, que entra por Espana desde Marruecos, Argelia, menos
Ttnez, El magreb.Y la ruta Atlantica, la que nos entra en Canarias desde las
costas del Sahara.



DESAFIOS Y RESPUESTAS A LA MOVILIDAD HUMANA EN LA PROXIMA DECADA

En Espafia ;qué nos entra por estas vias? Los flujos maritimos irregula-
res magrebies y, especialmente, subsaharianos.Y ;por qué los subsaharianos?
Hay dos caracteristicas que son las mas relevantes y que sirven para el pre-
sente y para el inmediato futuro. Primera: el espectacular aumento de la po-
blacién en el Africa Subsahariana;se prevé que en dos, tres o cuatro décadas
se duplique. La poblacién subsahariana es muy joven, aproximadamente el
60% tiene menos de veinticinco afios, jovenes y enganchados a las nuevas
tecnologias, es decir, no son ignorantes de lo que esta pasando fuera de su
regidn, saben perfectamente lo que estd ocurriendo en el mundo exterior y
les llama la atencidn

Y segunda: los problemas endémicos. Los conflictos, la escasez de recur-
sos y la degradacion medioambiental. En este tipo de flujos tenemos que
hablar de origen, transito y destino. Los subsharianos tienen como destino el
Magreb, Espafia y otros paises de la Union Europea; entonces Espana es pais
de destino por un lado y transito por otro. El Magreb, Marruecos, Argelia
son paises de origen de los flujos, son paises de transito, de los flujos, sobre
todo con los subsaharianos, pero también son paises de destino; parte de los
subsaharianos no quieren pasar del Magreb.

Hay otra clave que quiero reflejar y que no se debe olvidar, en Africa se
encuentran dieciocho de los veinte paises mas pobres del mundo, este no es
un dato baladi. En Africa se desarrollan la mitad de los conflictos mundiales
y en Africa se encuentran doce de los veinte paises mis corruptos del mun-
do jvayan sumando circunstancias! ;Qué hace Europa? Incentiva a los paises
del Magreb para reforzar las fronteras, para impedir los cruces irregulares, en
definitiva para que los flujos irregulares no entren en Europa; repatria a los
paises de origen y ayuda a los paises afectados.

¢Qué hace la Policia Nacional de Espana? Trabaja en el ambito huma-
nitario y en el ambito seguritario. Trabajamos en la extranjeria, en la inmi-
gracion y en las fronteras y, ademas, con competencias exclusivas en la ins-
peccidn fronteriza y en el régimen de extranjeria; solicitudes de proteccion
internacional, repatriaciones, expulsiones, devoluciones... Pero, ademas, so-
mos Policia Judicial e investigamos, porque detras de los flujos migratorios
hay organizaciones criminales dedicadas al trifico de personas, a la trata
de seres humanos incluso de menores, etc.Y, ademas, hacemos inteligencia.
Tenemos presencia permanente en los paises afectados y en los principales
paises que, desde el punto de vista estratégico, son de interés para la Policia
Nacional Espafiola en la lucha contra la inmigraciéon irregular, incluso en
el ambito humanitario, porque trabajamos en la deteccién de victimas de
trata y, ademas, tenemos interlocutores no solo a nivel central, sino también
a nivel territorial.
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Un altimo apunte, en el ambito inmigratorio irregular intervienen mu-
chos actores ajenos a la Policia, a veces, con intereses contrapuestos, y noso-
tros estamos en el medio.Y, cuando llueve, que llueve bastante, en el tejado
de la Policia llueve siempre, de un lado o del otro. No hay que olvidar que
en la inmigracién hay controversia politica y en la controversia politica se
tiran los trastos de forma seria, y nosotros estamos en el medio.

TURNO DE PREGUNTAS
Pregunta en sala: ;Qué porcentaje hay de expulsion?

Responde: Eugenio Pereiro Blanco. Depende de las nacionalidades, con
unas nacionalidades el porcentaje es bastante elevado y con otras nacionali-
dades muy baja, sobre todo en los paises subsaharianos, porque existen difi-
cultades para que esos paises reconozcan a sus nacionales y no porque haya
especiales dificultades para que reconozcan a sus nacionales.
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MARIO HERNANDEZ LORES
Director gerente de la Fundacion Policia Espaiiola

Senora Secretaria de Estado, Sefiora vicerrectora de la Universidad Com-
plutense de Madrid, Senor Director General de la Policia, Patron de la Fun-
dacion Policia Espanola Félix Simon, Junta de Gobierno, Comisarios y de-
mis policias y resto de amigos, hace cinco dias comenzamos con el curso
“I+D+i en la funcidn policial”; llegamos a la conclusion, el primer dia, que
la seguridad para la mayoria de las actividades que tiene nuestra sociedad es
completamente necesaria. El desarrollo econémico y otras serie de activi-
dades estan fundamentadas en una seguridad que la respalda; pero si esto es
asi, el turismo, fuente de riqueza de nuestra nacion, es uno de los que mas
destacaron.

El mismo lunes, dia nueve, planteamos el ifer de lo que iban a ser estos
cinco dias. Nos planteamos establecer los conceptos generales del [+D+i;
considerabamos que la innovacién es el paso a donde se llega desde la in-
vestigacion y el desarrollo es el retorno del dinero que se invierte.Vimos las
oportunidades que se planteaban en la Policia Nacional para desarrollar esta
investigacion y esta innovacion y se presento el servicio de [+D+i de la Jefa-
tura Central de Logistica. Intentamos determinar también las oportunidades
que nos proporciona Europa y los organismos espanoles que lo coordinan,
en especial el CDTI (Centro para el Desarrollo Tecnologico Industrial).
Pero, sobre todo, vimos las inquietudes de cada una de las grandes areas del
Cuerpo Nacional de Policia: Formacion, Policia Cientifica, Policia Judicial,
Seguridad Ciudadana, Extranjeria. Este en especial lo quiero destacar por-
que era uno de los objetivos prioritarios para lo que van a ser los proyectos
marcos de la Unién Europea para el proximo decenio.

También, vimos instituciones paralelas a nosotros como es Defensa y
Policia Local. Hemos llegado a la conclusidn, y reflexionado, que ante todo,
esta claro que el futuro no se puede adivinar, pero podemos prepararnos
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para €l a través de la prospectiva, para dar las respuestas que en su momento
nos demandara la sociedad.

Creo que dentro de las limitaciones que tenemos lo hemos conseguido
¢A quién hay que dar las gracias? Por supuesto hay que darselas a la Univer-
sidad Complutense de Madrid que nos ha dado la oportunidad un afio mas
de estar aqui, es el vigésimo afo que estamos aqui; jveinte anos ya que esta-
mos aquil,y creo que eso nos ha dado una experiencia para estar haciéndolo
lo mejor que podemos. Por ello hay que dar las gracias, por supuesto, a la
vicerrectora Isabel Duran Gimenez Rico, a Manuel y aYanna. Enhorabuena
por la organizacion del curso, en especial en este incomparable marco que
es El Escorial; gracias a la Fundacién Policia Espanola por habernos sub-
vencionado y apoyado; también al Banco de Santander vy, por supuesto, a la
Caixa en su doble vertiente, tanto como “Caixabank” como “Fundacion La
Caixa” que son las que nos vienen subvencionando normalmente. Gracias
a los excelentes ponentes que hemos tenido, gracias al equipo del Area de
Publicaciones del Gabinete Técnico, en especial a Carmen, Secretaria del
Curso, a Maria Jests, David, Alfonso y, en general, al equipo que se ha que-
dado también en Madrid. Gracias a Félix que hara posible que todas las po-
nencias estén editadas en un futuro, como en los veinte anos que lo venimos
haciendo, imprimiendo y publicando los cursos que hemos desarrollado.

Pero no quiero olvidar al equipo de apoyo de la organizaciéon de los
cursos, a Oscar, a Larrubia, Paqui, Luis que han hecho posible que el dia a
dia haya sido mis facil y eficaz. Gracias, especialmente, a todos vosotros, los
asistentes, a los alumnos que realmente sois el objetivo final de este y del
resto de los cursos.Y, en definitiva, como director gerente de la Fundacion,
ya no solo como director del lo curso quiero garantizar que en el futuro se-
guiremos promocionando este tipo de actividades, que es enriquecimiento
para todos y en especial para el Cuerpo Nacional de Policia.

Doy la palabra al siguiente miembro de la Fundacién Policia Espaiiola.
Muchas gracias.



FELIX SIMON ROMERO
Patrono de la Fundacion Policia Espaiiola

Senora Secretaria de Estado de Seguridad, Sefior Director General de la
Policia, Senora Vicerrectora de la UCM, Director del Curso, Miembros de
la Junta de Gobierno del Cuerpo Nacional de Policia aqui presentes, fun-
cionarios de este cuerpo, companeros mios y alumnos todos.

Si me permiten, quisiera comenzar haciendo un comentario sobre la
institucion a la que represento en este acto que es la Fundacion Policia Es-
panola.

Seglin sus estatutos, es una organizacién de caracter cultural, educativo,
social, formativo y asistencial; y no tiene animo de lucro. Su objetivo prio-
ritario es el de desarrollar todo tipo de actuaciones tendentes a lograr que
los cuerpos policiales en general y especificamente el Cuerpo Nacional
de Policia, contribuyan a mejorar el ejercicio de los derechos y libertades,
por parte de los ciudadanos y, de esa forma, alcanzar el mayor afecto de la
sociedad espanola. Hay que sefialar que la Fundacién funciona regida por
su patronato con plena autonomia debido a su condicién de fundacion
privada, por lo que no depende de ningtin 6rgano de la administracion. Al
mismo tiempo, como no puede ser de otra forma, mantiene unas excelentes
relaciones con la Direccidon General de la Policia y, por ende, de la Secretaria
de Estado de la Seguridad. En sus veinte anos de existencia, la Fundacién ha
desarrollado una fecunda tarea en el cumplimiento de sus objetivos funda-
cionales, siempre en permanente sintonia con los responsables de la Direc-
ci6n General de la Policia.

Entre sus actuaciones mas relevantes que se estan desarrollando, o 1o han
hecho recientemente, estan las siguientes: creacion de un fondo bibliogra-
fico de interés policial que cuenta ya con treinta y nueve publicaciones,
realizaciéon de cursos y seminarios de diferentes tematicas policiales, entre
estos destaca este que se estd realizando aqui y que ahora se clausura en su
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vigésima edicidén, como ha dicho el director de los cursos; y, también, se
hacen cursos patrocinados por la Fundacion, muy interesantes, aqui esta la
Comisaria de Policia Cientifica, en la Universidad Internacional Menéndez
Pelayo, son ya once los cursos que se han realizado.

Se otorgan becas a funcionarios del Cuerpo Nacional de Policia para
proyectos de investigaciéon en el ambito policial. Este ano se van a otorgar
diez becas de tres mil (3.000) euros cada una; se otorga anualmente un pre-
mio a los valores humanos, para premiar actos de funcionarios del Cuerpo
Nacional de Policia que resalten la vocacion de servicio y el sacrificio; y que
esta premiado con seis mil (6.000) euros. Son ya mas conocidos por la reper-
cusién mediatica que tienen los premios de periodismo, y que se otorgan a
los mejores trabajos publicados que analicen la labor de la Policia Nacional
en aras a la seguridad ciudadana; por supuesto, atendiendo a criterios de
calidad y de rigor periodistico. Se otorgan en tres categorias: prensa escrita
y digital, televisiéon y radio; también estin premiados con seis mil (6.000)
euros para cada una de estas categorias.

Ahora mismo, estd convocado un premio anual de investigacion que bus-
ca aportaciones de caracter cientifico que permitan el avance de las orga-
nizaciones policiales con especial atencidn a las nuevas tecnologias, es anual
y estd dotado con veinte mil (20.000) euros y tiene un accésit de diez mil
(10.000)euros.

Una cosa que se sale de esta linea, pero que también nos parece muy
importante y que la echibamos de menos los que tantos afios hemos estado
en el Cuerpo Nacional de Policia, es un himno del Cuerpo Nacional de
Policia. Por iniciativa de la Fundacién se procedid a la seleccion de la letra
en primer lugar y posteriormente, como no podria ser de otra manera de
la musica. Se abri6 la participacidn a todos los autores y compositores resi-
dentes en Espana. En el caso de la letra, la participacion fue masiva, se regis-
traron cuatrocientas cincuenta propuestas de letra. Fue elegida por el jurado
compuesto por miembros del Cuerpo Nacional de Policia, de la Fundacién
de la Policia y compositores espanoles de notable prestigio asi como poetas.
Se selecciond y fue elegida la letra denominada “Tesén de Hierro” que da
nombre finalmente a nuestro himno. Posteriormente, ya con la letra, se hizo
otro concurso para elegir la musica. Finalmente esta gestion de la Fundaciéon
se propuso al Ministerio de Interior, y este tuvo a bien dar la autorizacién
para que fuera el himno oficial de la Policia. Son muchas las actividades que
se vienen patrocinando por la Fundacién pero no quiero ser mas exhaustivo.

En cuanto al curso, que se clausura hoy, quisiera resaltar lo oportuno y
acertado de su contenido. Igualmente, la seleccion de los distintos paneles y
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el alto nivel de los ponentes a quienes les agradezco su esfuerzo como, tam-
bién, a los alumnos por su atencidn y su activa participacion.

Por todo ello, felicito al director del curso y a sus colaboradores porque
un afio mas se ha conseguido alcanzar un gran interés respecto al tema a
debatir, y con la seleccién de los ponentes igualmente, manteniendo las
expectativas que este curso viene consolidando haciéndolo uno de los mas
prestigiosos cursos en este marco de los cursos de verano de la Universidad
Complutense en El Escorial. Igualmente agradecer la generosidad y la hos-
pitalidad que ofrece la organizacion de los cursos de verano afio tras afio.

Termino no sin antes reiterar el permanente propoésito del patronato, de
continuar al servicio del Cuerpo Nacional de Policia, por ello, nos ponemos
a disposicion del nuevo Director General de la Policia en todo aquello que,
de conformidad con nuestros fines, contribuya a prestigiar a la Policia Na-
cional y coadyuve al cumplimiento de sus objetivos. Muchas gracias.
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ISABEL DURAN GIMENEZ-RICO
Vicerrectora de la Universidad Complutense de Madrid

Director gerente de la Fundacion Policia Espafiola, Director General de
la Policia Espaiiola, patrono de la Fundacion Policia Espaiiola, Secretaria de
Estado de Seguridad. Buenos dias, es un honor para mi como vicerrectora
de la UCM estar aqui representando al rector en la clausura de este curso.
Quiero agradecer a la Secretaria de Estado, especialmente, su presencia en
la clausura de este curso” I[+D++i en la funcién policial” que se ha celebrado
a lo largo de esta semana. Para la Complutense es un honor contar con su
presencia, con la presencia de todos ustedes, que otorga a este curso el maxi-
mo apoyo institucional.

Gracias, igualmente, a todos ustedes, a todos los participantes que de
seguro no solo han aprendido sino que han enriquecido el curso que clau-
suramos con sus comentarios y apreciaciones.Y, enhorabuena por llegar a
buen término.

Como universitaria y como vicerrectora de la Complutense creo que no
puede haber un sitio mas indicado para el debate en torno al I+D+i en la
Policia Cientifica que la universidad, que el entorno universitario. Muchos
pensabamos ingenuamente que la investigacion se limita a la universidad, a
los laboratorios, al Cesic vy, a veces, olvidamos que nuestra Policia Cientifica
estd tan inmersa en proyectos de investigacién como podamos estarlo los
universitarios. Como bien sefiala el programa del curso, muchos de los retos
de la investigacién e innovacién en nuestros dias, estan relacionados con la
seguridad, bien porque su garantia exige, cada vez mas, avances tecnologicos
y un despliegue cada vez mayor de los recursos logisticos y humanos; o bien
porque la aplicacién de muchas de las innovaciones globales como las rela-
tivas, por ejemplo, a las del comercio electrénico o la banca por Internet o
la movilidad de las personas, simplemente no serian posibles sin garantizar la
seguridad. El contexto social y, por lo tanto, el entorno operativo en la Poli-
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cia, han cambiado considerablemente las Gltimas décadas en todo el mundo.
Y, en este contexto, se hace imprescindible prestar una especial atencién a
las actividades de investigacidn, desarrollo e innovacidén que conducen a
mejorar las habilidades profesionales de la Policia y, en suma, a un mejor y
mas efectivo desempenio de las actividades policiales.

La Policia Nacional, todos los sabemos, se enfrenta hoy en dia a retos muy
distintos, a los presentes hace pocos afios, solamente por citar algunos de los
que se han debatido aqui: el terrorismo internacional, el ciberterrorismo, el
trafico y la seguridad en el transporte; el trafico de seres humanos, el crimen
organizado, la protecciéon contra intrusos, robos y agresiones en el espacio
real, y también y muy especialmente en el virtual, la presion del inmigrante
en las fronteras de Europa y en Espafia, y su adecuado trato una vez dentro
del pais. Estos son, solamente, algunos de los retos cada vez mas complejos
a los que se enfrentan los Cuerpos y Fuerzas de Seguridad del Estado en la
actualidad.

Es innegable, por tanto, que el trabajo policial se ha diversificado y se ha
vuelto mas complicado y que muchas de las amenazas actuales son de carac-
ter transfronterizo y exige un enfoque innovador para garantizar la seguri-
dad de la ciudadania.Y la universidad no debe mantenerse ajena a ninguna
de estas cuestiones que afectan directamente a la vida de las personas vy, por
eso, es un honor haber acogido durante esta semana a los diferentes expertos
en seguridad que han participado en este curso y haber brindado, a todos
ellos asi como a todos los asistentes, este espacio de reflexion y de debate.

Para terminar, quiero destacar lo que todos sabemos pero que hay que
recordarlo siempre, deseo hacer constar que los miembros de la Policia Na-
cional, dedican sus vidas a salvaguardar la convivencia, la seguridad y la tran-
quilidad de sus conciudadanos y por ello merecen la admiracidn, el respeto
y el apoyo sin fisuras del conjunto de la sociedad espanola. Por dificiles que
sean los desafios y amenazas que debemos afrontar, la Policia Nacional sabra
hacerles frente para garantizar que Espana siga siendo uno de los paises mas
seguros del mundo, por ello, es un cuerpo del que todos los espafioles nos
sentimos orgullosos.

Quiero, finalmente, agradecer su labor al director del curso Mario Her-
nandez Lores, director gerente de la Fundacién Policia Espafiola y a la se-
cretaria del mismo, Carmen Baz Crespo, inspectora de la Policia, y darles, de
nuevo, a todos mi bienvenida y mi agradecimiento.



ANA BOTELLA GOMEZ
Secretaria de Estado de Seguridad

Senor Director General de la Policia, Francisco Pardo; Vicerrectora de
Relaciones Internacionales de la UCM, Isabel Duran; Comisaria General
de Policia Cientifica, Pilar Ayue; Patrono de la Fundacion Policia Espaiiola,
Félix Simoén; Comisario General de Extranjeria, Eugenio Pereiro; Director
del Curso, Mario Hernandez Lores; comisarios, mandos y funcionarios de
la Policia Nacional, sefioras y sefores, estamos en un lugar emblematico.
El rey Felipe II encargd la construcciéon de El Escorial al arquitecto rena-
centista Juan Bautista de Toledo que habia sido, a su vez, ayudante de Miguel
Angel en la Basilica de San Pedro del Vaticano.Y la piedra fundacional que
dio comienzo a las obras se colocd el veintitrés de abril de 1563, hace ya
cuatrocientos cincuenta afos; de aqui venimos. Esta es la huella de la historia
que nos precede, porque la innovacién es un proceso continuo. El impulso
de la innovacidn no seria posible sin observar nuestra historia y continuamos
innovando porque la creacion, adaptacion y transformacién es, y seguird
siendo, lo que mueve a la humanidad; nos hace ser lo que hoy somos y de
donde nos seguimos proyectando hacia el futuro.

A partir de la tradicidn, donde nuestra historia es la piedra angular funda-
mental, en estos cursos de verano de la Universidad Complutense, en la que
me siento feliz de poder estar, aunque sea unos minutos; pero sentirme par-
ticipe tanto de la historia del lugar como de esta iniciativa que lleva tantos
afnos recorridos y que tanto conocimiento esta aportando a la sociedad.Y a
la vez, hacerlo de la mano de la Fundacion de la Policia Espanola que tanto
esfuerzo estd haciendo para implicarse en esa modernizacién del Cuerpo
con una voluntad directa que es servir mejor a los ciudadanos, servir mejor
al progreso de la sociedad de nuestro pais es un privilegio. Pues bien, en este
curso venimos a celebrar unas jornadas en las que definitivamente fomenta-
mos el trabajo en equipo, el hecho de esta convivencia de todas las personas
que asisten, el conocimiento innovador a través de todos los ponentes que
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participan y, desde luego, el plantel del programa no puede ser mas repre-
sentativo de la excelencia del conocimiento que tenemos aqui, a nivel muy
proximo, entre nuestros propios representantes de fuerzas y cuerpos, entre
representantes de otros organismos como el CDTI que es un organismo es-
panol, del cual nos sentimos orgullosos y, también, la mirada siempre puesta
en el futuro que es lo que debe guiar nuestra actuacion.

Venimos de una tradicidn, pero tenemos que mirar siempre hacia delante,
estamos celebrando, como ha dicho el director del curso la vigésima edicidon
y es un honor estar aqui para daros la felicitacion y, ademas, transmitiros todo
el entusiasmo y toda la fuerza para que nos podamos ver al afo siguiente en
esa nueva edicidon después de estos veinte anos.

La formacidn es esa piedra angular de la que hablabamos, esa piedra que
en un momento dado en la vida de todas las personas, igual que paso en
el monumento de El Escorial, tiene un hito de partida y todos nosotros si
hemos tenido la oportunidad, yo creo que aqui si que somos una repre-
sentacion de personas, de hombres y mujeres que hemos pertenecido ya a
generaciones en las cuales hemos tenido la oportunidad de arrancar nuestras
vidas con una base de educacidn, entonces hay que animar a que todos
puedan hacerlo. La formacién promueve la evolucién de cada persona, de
cada mujer, de cada hombre, que dia a dia ponen todo su empefio y todo
su esfuerzo en educarse y en progresar; vy, desde luego, consideramos que
no hay mayor aportacion para la transformacioén de nuestra sociedad, y aqui
hablo ya como representante de un gobierno progresista social democrata
que cree que es la educacion y la formacion lo que nos va a hacer a todos
mejores personas y vamos a poder contribuir mejor a un mundo global que,
digamos, no esta exento de aristas y de movimientos que caminan justamen-
te en la direccidn contraria; con lo cual, asentar nuestro progreso, y esto es lo
que intentamos hacer desde el gobierno, recién llegados como estamos en
esta etapa de la legislatura, asentarlo en valores, en educacion, en formacion,
en conocimiento, en colaboracién con todos los que lo tienen, en este caso,
las universidades; para nosotros es un objetivo y una meta irrenunciable.

Para lograrlo, la Policia Espanola también se esta implicando; y me consta
porque su director Francisco Pardo que esta recién incorporado a su puesto,
tiene un firme compromiso en esta tarea y, entre todos, ya en estos presu-
puestos que estamos ejecutando recientemente aprobados del afio 2018 y en
la prevision del ano 2019, queremos contribuir con actividades formativas
dandole la prioridad que deben tener en esta hoja de ruta de modernizacién
de las Fuerzas y Cuerpos de Seguridad del Estado, con caricter general y de
la Policia Espanola con caricter particular, ya que estamos en unas jornadas
en las que sois, la Policia, las que estais liderando este desarrollo y con las
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que queremos trabajar para una sociedad mas justa, mas humana vy, también
creemos que con eso correspondemos justamente a las necesidades de la
sociedad. Mayor seguridad nos conduce a mayor libertad.

Y es evidente que hemos avanzado mucho, pero que sigue siendo nece-
sario estimular a la sociedad para ampliar la base y la capacidad de innovar.
No podemos permitirnos para nada aminorar el impulso en este ambito, co-
nocemos el reto y reconocemos la meta; y tenemos herramientas a nuestra
disposicion para alcanzar esos objetivos que van en esa direccidon que hemos
marcado, estas metas que hemos marcado.Y tenemos que empefnarnos por-
que facil no es, ya saben ustedes que ahora estamos en la fase de definicién
del techo de gasto, de los limites presupuestarios, pero cuando se tiene, yo
soy de las personas que cree que cuando se tiene la voluntad y creo que
todos los que somos gestores publicos; cuando se tiene la voluntad, cuando
se tiene el empeno de que hay una serie de objetivos, académicos, cienti-
ficos incluso culturales dentro de las instituciones, siempre se puede hacer
un hueco; como no se puede hacer es no teniendo la ambicion de que se
consiga, entonces, tenemos que tener esa ambicion.

Y como bien dijo el Ministro Fernando Grande Marlasca con motivo
de su comparecencia en el congreso, en la comision de interior, estamos
ante un Ministerio del Interior que, a pesar de las imagenes preconcebidas
que todos podamos tener de un ministerio de esta naturaleza, nos estamos
orientando y comprometiendo hacia lo que ¢l ha insistido mucho y que
yo lo traslado con toda la conviccidn, al concepto de seguridad humana,
concepto mas amplio de seguridad que podemos concebir, que esta abierto
a la calidad de vida de las personas, garantizando diversidad, garantizando
valores civicos pero, sobre todo, valores humanos. Valores que muchos filo-
sofos hoy en dia se estan ocupando de ellos entre los cuales existe algo que
es una palabra muy olvidada desgraciadamente como es la compasion, hacia
aquellos seres humanos que tienen peores circunstancias que nosotros y ahi
entraria todo en el debate que el Comisario Pereiro conoce bien, que es el
tema de la extranjeria, en el cual, hay que utilizar todos los recursos pero a
veces también hay que tener esa consideracion, respeto a la persona humana.
Y valores que se adquieren también, no solamente de que uno forme parte
de esa escala de valores, sino porque pueden ser estudiados, aprendidos ob-
jetivados y reconocidos.

Desde nuestra incorporacion al Gobierno de Espafia estamos trabajando
convencidos de que esta formacion y la innovacién deben ser ejes centrales
de nuestro trabajo para garantizar la seguridad pero, también, porque quere-
mos actuar y es también una definicioén de este ministerio con transparencia,
con certeza, con seguridad y siempre con humildad.
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La innovacidn, entiendo bien y esta es la apreciaciéon de una persona
que también a lo largo de su trayectoria profesional, en la Administracion
Publica, ha trabajado en diferentes proyectos y proyectos europeos también,
de fomento de la innovaciéon y de la cooperacion industrial, y cooperacidon
tecnologica. La innovacidon entiendo que se escribe siempre en primera
persona; quiero decir con esto que es irrenunciable. Si la propia persona a la
hora de formar parte de un equipo, no tiene clara una posicién innovadora,
el proyecto nunca saldrd adelante, se escribe siempre a partir de la actitud
con la que se conforman los equipos, los proyectos, a partir de los compro-
misos para evolucionar de ese sano inconformismo, de no resignarse a las
rutinas, de no mirar a otro lado frente a los problemas; de personas capaces
de pensar mas alla del horizonte previsible y de promover la clase de cam-
bios que son los que van a mejorar la vida de la sociedad. En definitiva, de
promover una cultura generadora de ideas que, de alguna manera por lo que
he estado viendo a lo largo del programa, es de lo que se ha estado tratando.

Una cultura generadora de ideas que debe conectar a la industria, al
sector tecnologico y al ambito investigador y generar sinergias capaces de
provocar las mejoras que la ciudadania nos exige. Saben ustedes que muchas
veces se habla mucho de I+D vy se olvida de la letra pequena “1” que es la
innovacién;y en definitiva se trata de la investigacioén al mercado, porque la
innovacién es la posibilidad de que ese producto llegue al mercado y que
llegue al mercado no solamente al ambito del negocio, que es importante,
porque sino las empresas no actuarian ahi, sino que significa que es el punto
en el que sale de una sala de investigacidn para llegar a beneficiar a toda una
sociedad.

Durante estos dias han tenido ustedes la ocasiéon de conocer de la mano
de profesionales policiales y de otros dambitos, la actividad innovadora que
estamos desarrollando desde el ambito ya, y hablo por parte de Policia, de
ambitos como la seguridad ciudadana, la Policia Cientifica, las fronteras o
la inteligencia en el campo de la formacién y la cooperacion internacional.
Nos sentimos orgullosos, quiero trasladar que tanto el Director General de
la Policia como yo misma, estamos orgullosos del alto nivel de la Policia
Espafiola y de todas las capacidades que han ido desarrollando, y hay que de-
cirlo, en los Gltimos afios con los presupuestos escuetos, austeros, cuando no
congelados, con menos efectivos; pero no se ha bajado la guardia.Yo quiero
tener un reconocimiento a esa implicacion y esa profesionalidad persona a
persona, y a las Fuerzas y Cuerpos de Seguridad, y en este caso de la Poli-
cia, que ha mantenido con esa situaciéon tan complicada por la que hemos
atravesado, un alto nivel de excelencia como se ve ahora.Y, quiero trasladar,
también, que lo estamos haciendo y digo nos porque ya me implico con la
Policia. Sepan, también, que en la lucha contra el terrorismo y el crimen
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organizado estamos apostando por el desarrollo de una Policia predictiva
que permitira apoyar la toma de decisiones acertadas en tiempo oportuno.

Por su parte, la Comisaria General de Extranjeria y Fronteras, contintia
trabajando en la gestion inteligente de fronteras tanto a nivel nacional como
europeo.

En el terreno de la seguridad ciudadana, la actividad innovadora, habran
podido comprobar, se centra en abrir nuevas vias de comunicacién y parti-
cipacion y, ademas, en apostar por las tecnologias de movilidad y de apoyo
a la actividad policial para poder ofrecer respuestas agiles porque, realmente,
cuanto mas complejos son los movimientos de preocupaciéon o de amena-
zas o de retos que amenazan a la sociedad, el tiempo, cada vez mas, estamos
viendo que es un factor esencial porque trabajamos con inputs informativos
a distintos niveles, en distintas lenguas, a velocidades diferentes; y sincronizar
toda esa informacidn requiere capacidades tecnolédgicas y un calculo de los
tiempos en lo que es fundamental para que el momento de la actuacién sea
el momento del éxito policial.

En el campo de la Policia Cientifica, cabe destacar el intercambio tras-
fronterizo de vestigios forenses, el manual de las buenas practicas en com-
paracién facial o la construccidon de una red europea de usuarios de apli-
caciones biométricas.Y, de la misma manera, la cooperacidn internacional,
la Policia Nacional, -me gustaria destacarlo muchisimo en este ambito y
delante de la vicerrectora de internacional porque ella también creo que
tendra esa sintonia-; el hecho de que estemos participando en la Policia Na-
cional en proyectos de ambito internacional diferentes entre ellos seis pro-
yectos en el programa marco, el programa H2020 que es el programa estrella
europeo de investigacion y de innovacidén 2014-2020, que es un programa
de concurrencia competitiva muy potente, y el hecho de que Espana esté
participando y teniendo retornos a través del mismo para financiar nuestros
proyectos; yo creo que nos debe llenar de orgullo y da buena idea de lo que
les decia antes del alto nivel en el que estamos.

Estos proyectos pretenden mejorar las comunicaciones policiales o la ge-
neraciéon de inteligencia, asi como el uso de drones en la Policia y crear
sistemas de alerta temprana ante las amenazas cibernéticas.

Como bien saben, la historia se escribe a partir del esfuerzo colectivo,
el esfuerzo de todos a través de la coordinacién y la cooperacidon que es lo
que nos permite estar a la vanguardia.Y, desde la Secretaria de Estado, uno
de nuestros esfuerzos es que a lo largo de este periodo de legislatura con-
sigamos también lograr la maxima coordinacién entre las capacidades y las
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fortalezas que tienen ambos cuerpos, Policia Nacional y Guardia Civil, para
lograr también, en algunos aspectos, que esa coordinacidn sea un vector de
fuerza que potencie, todavia mas, las capacidades que tenemos en el ambito
de la seguridad.

Para nuestras instituciones, en este ambito, pues, para la Policia Espafiola
especialmente, la innovaciéon es lo que nos va a permitir seguir siendo un
referente nacional e internacional, es esa llegada ya al punto de mercado, ya
no solo nos estamos quedando en los desarrollos investigadores, sino que el
estar ya aplicandolo dia a dia en nuestra actividad, es lo que creo que nos
va a seguir acercando al ciudadano que en dltima instancia es nuestra razoén
de ser.

Y termino ya, esperamos que este curso haya sido del interés y del agrado
de todos los que habéis tenido ocasidon de participar; que haya fomentado
un debate constructivo y, por qué no, que haya servido para aportar también
nuevas ideas en ese ambito de la [+D, de lanzar vias que los que estén en la
linea, en la banda alta de investigacion, recojan el testigo de nuestras nece-
sidades y que nos ayuden a mejorar la funcion policial y el servicio publico
que prestamos.

Quiero decirles que este curso no termina aqui, para nosotros, es aqui
donde creemos que todo empieza porque de ustedes depende la aplicacidon
de lo adquirido, aqui empieza la verdadera transformacién con vuestra ac-
tuacidn, con vuestra actitud y con vuestro compromiso.

A peticion del director, queda clausurada la edicion del presente curso y
esperamos vernos en la proxima edicién aqui, otra vez, en El Escorial, con
la Universidad Complutense.
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PUBLICACIONES CURSOS DE EL ESCORIAL

« SEGURIDAD PUBLICAY POLICIA EN EL COMIENZO DEL SIGLO XXI (1999)
* LA CIUDADY LA SEGURIDAD DE SUS HABITANTES (2000)
« ;HACIA UNA POLICIA EUROPEA? (2001)
* BLANQUEO DE CAPITALES, FUENTES DE DINERO NEGRO (2002)
* PRESENTEY FUTURO DE LA SEGURIDAD EN LA SOCIEDAD DE LA
INFORMACION (2003)
+ CIENCIA POLICIAL CP 73 (2004)
- Ciencia y tecnologia policial
- Ciencia y Policia
- La delincuencia tecnificada
- Tecnologias para la gestion e intervenciéon policial
- La ensenanza virtual para la gestiéon del conocimiento: una apuesta con futuro
* CIENCIA POLICIAL CP 74 (2004)
- La inspeccion ocular
- Anilisis de ADN en la investigacién criminal
- La identificacién lofoscopica
- El estudio de registro de audio: técnicas de tGltima generacion
- La documentoscopia
- La balistica identificativa y las trazas instrumentales
- La investigacion en el campo
* CIENCIA POLICIAL CP 78 (2005)
- El negocio mundial de las drogas. Caracteristicas
- Estrategias de penetracién. Evolucion de la oferta y la demanda. Tendencias
- Logistica y distribucién de droga
- Impacto econémico y sanitario de las drogas ilegales 413
- El ser humano como mercancia: oferta y demanda
- Negocios conexos. Las falsificaciones documentales
- Explotacion de la inmigracién irregular: mercadear con la dignidad humana
- Inmigracién irregular incidencia econémica y social
«VIOLENCIA, EDADY GENERO. CONTIGO PUEDO (2006)
« GLOBALIDADY DELINCUENCIA. PREVENCIONY RESPUESTAS (2007)
« SEGURIDAD PUBLICA - SEGURIDAD PRIVADA. ;DILEMA O CONCURREN-
CIA? (2008)
« SEGURIDAD INTERIOR, SEGURIDAD EXTERIOR. DONDE QUEDAN LAS
FRONTERAS (2009)
* LA SEGURIDAD EN EUROPA TRAS EL TRATADO DE LISBOA (2010)
« LA POLICIA CIENTIFICA. UN SIGLO AL SERVICIO DE LA JUSTICIA (2011)
* POLICIA 3.0. REDES SOCIALES EN LA NUEVA DIMENSION DE LA
SEGURIDAD (2012)
« RETOSY DESAFIOS DE LA SEGURIDAD EN EL MEDITERRANEO (2013)
« LA POLICIA GLOBAL (2014)
«VIOLENCIA FAMILIAR, DE GENEROY SEXUAL (2015)
* LIBERTADY SEGURIDAD FRENTE A LAS NUEVAS AMENAZAS (2016)
« SEGURIDADY DESARROLLO ECONOMICO (2017)
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